CONTRATO N.2 48 /2020

CONTRATO PARA “AQUISICAO DE SERVICO DE ASSISTENCIA AO SOFTWARE BIBLIONET”

Considerando que ao abrigo do Despacho n.° 2272/2018, publicado no Difrio da Repiiblica,
2* série, N.° 47, de 07 de marco de 2018, o Reitor da Unlversidade do Algarve, Professor
Doutor Paulo Manuel Roque Aguas autorlzou por despacho de 21 de abrll de 2020, a
realizacdo do procedimento de AJuste Direto-Regime Geral n.c 13-2020 UALG, ao abrigo da
alinea d) do n.° 1 do artigo 20.° do Cédigo dos Contratos Pdblicos (CCP).

Conslderando que por Despacho n.® 4842/2018, publicado no D.R. n.° 94, 2.* sérle de 16 de
maio de 2018, o Administrador da Universidade do Algarve, Dr. Anténio Joaquim Godinho
Cabeclnha:

a} Proferiu a decisdo de adjudicagio a 22 de malo de 2020;

b) Aprovou a minuta relativa ao presente Contrato a 22 de maio de 2020.

A UNIVERSIDADE DO ALGARVE, pessoa coletiva de direito piiblico n.° 505 387 271, com
sede no Campus da Penha, Estrada da Penha, 8005-139 Faro, representada pelo
Administrador, Dr. Anténio Joaguim Godinho Cabecinha, habilitado para a celebraclo do
presente Contrato através do disposto no Despacho n.° 4842/2018, de delegacio de
competéncias do Reltor da Universidade do Algarve, publicado no D.R. n.° 94, 22 Sérle, de 16
de malo de 2018, adiante designada por Primeira Outorgante e a

BIBLIOSOFT - INFORMATICA, FORMAGAO E SERVICOS, LDA., pessoa coletiva de direito
privado, matriculada na Conservatdria do Registo Comercial de Loures, com o ndmero de
Identificacdo fiscal 502 990 678, com sede na Avenida Ary dos Santos, Lote 23, 1685-888
Famdes, representada por Anténlo Manuel da Silva Freire, titular do Bllhete de Identidade N.°

com domicfllo proflssional na Avenida Ary dos Santos, Lote 23, 1685-888
Fam®es, na qualidade de representante legal com poderes para o ato, adiante designada por
Segunda Qutorgante,

Celebram o presente Contrato, o qual se regerd de acordo e nos termos das clfusulas
seguintes:
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Cldusula 1.2
ObJeto do Contrato

O presente Contrato tem por objeto a “Aquisicio de Servico de Assisténcia ao Software
BiblioNet”, conforme Especificacdes T&cnicas constantes do Anexo | do Caderno de Encargos
e de acordo com a proposta adjudicada.

Cldusula 2.*

Conteado do Contrato
O Contrato &€ composto pelo respetivo clausulado contratual e seus anexos.
O Contrato a celebrar integra ainda os seguintes elementos:
a) O Caderno de Encargos;
b) A proposta adjudicada;
Em caso de divergéncla entre 0os documentos referidos no n.° anterior, a respetlva
prevaléncia € determinada pela ordem pela qual af s&o indicados.
Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
Contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cédigo dos Contratos Péblicos e
aceltes pela Segunda Outorgante nos termos do disposto no artigo 101.° desse mesmo
diploma legal.

Clausula 3.»
Gestor do Contrato

Para a gestdio do presente Contrato, por parte da Primeira Outorgante, foi designado a Dra.

1-

4 Coordenadora Técnica da Biblioteca, cujo endereco eletrénico &

Cldusula 4.*

Preco contratual
Pela aquisi¢do dos servigos previstos na cldusula n.° 1, a Primeira Outorgante obriga-se a
pagar a Segunda Outorgante o preco de € 1.050,00 (mil e cinquenta euros), acrescido de
IVA & taxa legal em vigor, no valor de € 241,50 (duzentos e quarenta e um euros e
cinquenta céntimos), totalizando o valor de € 1.291,50 (mll, duzentos e noventa e um
euros e cinquenta cé&ntimos).
O preco referido no ponto anterlor inclul todos os custos, encargos e despesas cuja
responsabilidade ndo estejJa expressamente atribuida & Primeira Outorgante,
designadamente as despesas de alojamento, alimentacdio e deslocacdo de meios
humanos, despesas de aquisi¢io, transporte, acondiclonamento, armazenamento e
manutengdo de melos materials bem como qualsquer encargos decorrentes da utiliza¢io
de marcas registadas, patentes ou licencas.
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3-

O preco ndo serd sujelto a qualquer atualiza¢dio, variagio ou alteracio até ao termo da
vigéncia do Contrato, exceto as atualizag6es decorrentes do cumprimento de obrigagbes
legais ao abrigo do artigo 282.° do CCP.

Cldusula 5.*

Condicbes de Pagamento
As quantias devidas pela Primeira Outorgante, nos termos da cldusula anterior, devem
ser pagas no prazo de 60 (sessenta) dias ap6s a rececsio pela Primeira Outorgante das
respetivas faturas, as quais serfio emitidas apSs o vencimento da obrigacéo respetiva.
Em caso de discordincia por parte da Primelra Outorgante, quanto aos valores Indicados
nas faturas, deve esta comunicar & Segunda Outorgante, por escrito, 0s respetivos
fundamentos, ficando a Segunda Outorgante obrigada a prestar os esclarecimentos
necessarios ou proceder & emissio de nova fatura corrigida.
Desde que devidamente emitidas e observado o disposto no nimero 1, as faturas sdo
pagas através de transferéncia bancéria.

Cldusula 6.2
Prazo do Contrato

O prazo de vigéncia do Contrato & de 1 {(um) ano, prorrogdvel por igual perfodo de
tempo até ao limite méximo de 3 (trés) anos, sem prejuizo das obrigacBes acessSrias
que possam perdurar para além da cessa¢iao do Contrato.

O Contrato pode ser denunclado por qualquer uma das partes, em conformldade com os
respetivos termos e condicdes e o disposto na Lel, sem prejulzo das obrigacBes
acessérlas que devam perdurar para além da cessacio do contrato.

A dendncia deve ser efetuada mediante notificacio & outra parte, por carta registada com
aviso de rececdo, com uma antecedéncia mihima de 60 (sessenta) dias antes do termo do
prazo.

Clausula 7.2
Obrigacdes Princlpais da Segunda Outorgante

Sem prejuizo de outras obrigacdes previstas na legislacio aplicdvel, no Caderno de Encargos
ou nas cidusulas contratuals, da celebracio do Contrato decorrem para a Segunda

Outorgante as seguintes obrigacdes gerals:

a) Executar todos os servicos objeto do procedimento com absoluta subordinaciio aos
principlos da ética profissional, Isengdo, Independéncia, zelo e competéncia;

b) Cumprir as condicdes fixadas para a aquisi¢io de servicos no Caderno de Encargos, na
proposta apresentada e no Contrato a celebrar;
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c) Comunicar antecipadamente, logo que tenha conhecimento, & Primeira Outorgante, o
facto que torne total ou parcialmente impossivel a aqulsicio de servicos objeto do
procedimento, ou o cumprimento de qualquer outra das suas obrigacdes nos termos do
Contrato celebrado com a Primeira Outorgante;

d) Recorrer a todos os meios humanos e materials que seJam necess&rios e adequados a
execucdo do Contrato;

e) Responsabllizar-se pelos atos praticados por todas as pessoas que, nc amblito do
Contrato exercam fungdes por sua conta, considerando-se para esse efeito como drgdos
ou agentes da Segunda Outorgante;

Cl4usula 8.*
Penalidades Contratuals

1- Pelo incumprimento das obrigacdes emergentes do Contrato, a Primeira Outorgante
pode exigir da Segunda Outorgante o pagamento de uma pena pecunidria
correspondente ao montante de 20% do preco contratual.

2- A Primelra Outorgante pode compensar os pagamentos devidos ao abrigo do Contrato
com as penas pecunidrias devidas nos termos da presente clfusula.

3- A pena pecunldria prevista na presente clfusula n3o obsta a que a Primelra Outorgante
exlja uma indemnlzacido pelo dano excedente.

Cldusula 9.
Resolucdo de Litigios e Foro Competente
Para resolucéo de todos os litigios decorrentes do Contrato fica estipulada a competéncla do
Tribunal Administrativo e Fiscal de Loul§, com expressa reniincia a qualquer outro.

Cl8usula 10.*
Siglio

1- A Segunda Qutorgante deve guardar sigilo sobre toda a informagdo e documentagéo,
téenlca e ndo técnica, comerclal ou outra, relativa 4 Primeira Outorgante, de que possa
ter conhecimento ao abrige ou em relacio & execucio do Contrato.

2- A Informacio e a documentacdio cobertas pelo dever de sigilo nio podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveltamento que
nao o destinado direta e exclusivamente & execucio do Contrato.

3- Exclul-se do dever de sigllo previsto a informacio e a documentagéo que seja
comprovadamente do dominlo pdblico & data da respetiva obtencdo pela Segunda
Outorgante ou que esta seja legalmente obrigada a revelar, por forca da lel, de processo
Judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.
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4- O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar
do cumprimento ou cessacdo, por qualquer causa, do Contrato, sem prejufzo da sujeicio
subsequente a quaisquer deveres legals relatlvos, designadamente, i protecio de
segredos comerciais ou da credibilidade, do prestfgio ou da confianca devidos 3 Primelra
Outorgante.

Cliusula11®
Comunicag¢oes e Notlflcacdes
1- Sem prejuizo de poderem ser acordadas outras regras quanto s notificagBes e
comunlcacbes entre as partes do Contrato, estas devem ser efetuadas através de correio
eletronico ou de outro meio de transmissio escrita ou eletr6nica de dados.
2- Quaisquer altera¢des nos enderecos/contactos das partes, devem ser comunicadas a
outra parte, por escrito e com aviso de rececio.

Clausula 12.2
Financiamento
A despesa Inerente ao presente Contrato, no valor € 1.291,50 (mil, duzentos e noventa e um
euros e cinquenta céntimos)., com IVA inclufdo & taxa legal em vigor, serd suportada por
verbas Inscritas na classificacio organica 0110114, rubrica de classificacio econémica
020219B000C e Fonte de Financlamento 513.
O presente procedimento tem o compromisso n.® 3230 datado de 30 de julho 2020.

Cliusula13.*
Visto do Tribunal de Contas
O presente Contrato estd isento de flscalizacfio prévia do Tribunal de Contas, nos termos do
disposto no artigo 48.° da Lei de Organizaglio e Processo do Tribunal de Contas, aprovada
pela Lel n,° 98/97, de 26 de agosto, republicada pela Lel n.°. 48/2006 de 29 de agosto,
conjugado com o n.° 1 do artigo 318.° da Lei n.° 2/2020 de 31 de mar<o.

Clausula 14.*
Direlto aplicavel
Em tudo o que ndio se encontre expressamente previsto nas clfusulas deste Contrato e
anexos dele considerados parte Integrante, aplicam-se as disposi¢des constantes do Cédigo
dos Contratos Piblicos.

Clusula 15.%
Seguranca e Protecao de Dados
Caso realize alguma operacéio de tratamento de dados pessoals no dmbito do objeto deste
procedimento, a Segunda Outorgante obriga-se a cumprir com o enquadramento juridico
geral da Lel de Protecdio de Dados existente em Portugal e o quadro juridico especial do
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Regulamento Geral de Protecdo de Dados (RGPD), em vigor a partir de 25 de maio de 2018,
aceltando expressamente regular esta questio conforme estabelecido no Anexo
«Conformidade com o RGPD - Regulamento Geral de Protegdo de Dados» que se segue:

ANEXO RGPD
REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

Introducao. Defini¢es no quadro do RGPD e da LPDP

1.NORMA DE PROTECAC DE DADOS PESSOAIS

Toda e qualquer norma Jurfdica aplicdvel no dmbito da protecio de dados pessoals e da
seguranca da informagio pessoal, seja de cardcter internacional ou comunltdrio, seja de
cardcter naclonal, tal como, designadamente, o Regulamento Geral sobre a Protecio de
Dados, a Lel de Protecio de Dados Pessoals e outra Leglslagio Complementar vigente no
ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsdvel pelo tratamentos, a pessoa singular ou coletiva, a autoridade piblica, a
agéncla ou outro organismo que, indlvidualmente ou em conjunto com outras, determina as
finalidades e os melos de tratamento de dados pessoals.

3.SUBCONTRATANTE
«Subcontratante», uma pessoa singular ou coletiva, a autoridade pablica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsdvel pelo tratamento destes.

Artigo 1°
(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no
ordenamento juridico nacional em matérla de protecio de dados pessoals e de seguranca da
informagdo, normas essas designadas doravante por NORMA DE PROTECAO DE DADOS
PESSOAIS, cumprindo com as respetivas obrigagdes.
2. A NORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tlpo de norma
vigente e aplicdvel no ordenamento juridico naclonal bem como toda e qualquer
Interpretacdo ou decisio de uma entldade administrativa ou jurlsdicional nas referidas
matérlas e toda e qualquer recomendaco, c6digo de conduta ou mecanismo de certificacéio
vigente e aplicivel emitido por uma autorldade de supervisao.
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Artigo 2°
(Responsavel pelo tratamento e subcontratante)

No &mbito do Contrato celebrado entre a Universidade do Algarve e a BIBLIOsoft -
Informdtica, Formagio e Servicos, Lda., ambas as partes acordam que, em matérias de
protecio de dados pessoais e de seguranga da informacio, a Universidade do Algarve serf a
entidade respons4vel pelo tratamento e a BIBLIOsoft - Informética, Formacio e Servigos,
Lda., serd a SUBCONTRATANTE, de acordo com as deflnicBes e os termos gerals constantes
da NORMA DE PROTECAC DE DADOS PESSOAIS.

Artigo 3°
(Medidas técnicas e organizativas)
A SUBCONTRATANTE deve Implementar e executar as medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaga os requisitos da NORMA DE PROTECAO
DE DADOS PESSOAIS, assegurando a defesa dos direltos do titular dos dados e assumindo os
custos pela implementagéio dessas medidas, como partes integrantes dos servicos objeto do
Contrato.

Artlgo 4°

{Sub-subcontratacio)
1. A SUBCONTRATANTE ndo estd autorizada a contratar outro subcontratante sem que a
responsével pelo tratamento tenha dado, previamente e por escrito, autorizacio especifica
ou geral.
2. Existindo uma autorizaclio geral por escrito, a SUBCONTRATANTE deve Informar a
responsdvel pelo tratamento de quaisquer alteragdes pretendidas quanto ao aumento do
ndmero ou A substituicio de outros subcontratantes, dando assim 3 responsivel pelo
tratamento a oportunidade de se opor a tals altera¢des.
3. 5e a SUBCONTRATANTE contratar outro subcontratante para a realizacio de operacdes
especificas de tratamento de dados por conta da responsdvel pelo tratamento, sio impostas
a esse outro subcontratante, por Contrato ou outro ato normativo ao abrigo do direlto da
Unléo ou dos Estados-Membros, as mesmas obrigagdes em matéria de protecio de dados
que as estabelecldas neste Contrato, devendo obter garantlas por parte deste de que
cumprird as obrigacoes da NORMA DE PROTECAO DE DADOS PESSOALIS.
4. Se a SUBCONTRATANTE contratar outro subcontratante para a realiza¢io de operacdes
especificas de tratamento de dados por conta da responsivel pelo tratamento, e se esse
outro subcontratante ndo cumprir as suas obrigacdes em matéria de protecio de dados, o
subcontratante Inicial contlnua a ser plenamente responsédvel, perante o responséivel pelo
tratamento, pelo cumprimento das obrigacdes desse outro subcontratante.
5. Se a SUBCONTRATANTE contratar outro subcontratante para a realizagio de operagdes
especificas de tratamento de dados por conta do respons§vel pelo tratamento, 0 Contrato
deve ser felto por escrito, incluindo em formato eletrénico.
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Artigo 5°
(Termos de vinculaciao)
O tratamento de dados pessoais no Ambito das rela¢des de subcontratacdo entre as partes &
regulado por este Contrato, flcando a SUBCONTRATANTE vinculada A responsdvel pelo
tratamento nos termos estabelecidos no Apéndice quanto ao objeto e A duracdo do
tratamento, & natureza e finafidade do tratamento, ao tipo de dados pessoais e as categorlas
dos titulares dos dados, e as obrigagdes e direitos do responsdvel pelo tratamento.

Artigo 6°
(Tratamento segundo instrucdes)

1. A SUBCONTRATANTE trata os dados pessoais apenas mediante instru¢oes documentadas
da responsével pelo tratamento,

2. O tratamento a efetuar pela SUBCONTRATANTE deve ser realizado nos termos definidos
no Apéndice [Condigcdes Contratuals do Tratamento de Dados), de acordo com as revisdes e
atualizacBes periddicas, por escrito, de que este seJa objeto, bem como outro qualquer
tratamento que venha a ser notificado pela Universidade do Algarve a BIBLIOsoft -
Informaética, Formaclic e Servicos, Lda., no ambito do Contrato.

Artigo 7°
(Circulacdo e transferéncla de dados pessoals)

A SUBCONTRATANTE niio estd autorizada, sem que a responsdvel pelo tratamento tenha
dado, previamente e por escrito, autorizagio especffica ou geral e, neste caso, cumpridas
que sejam as respetivas instrugbes, a proceder 3 transferéncla de dados pessoais para
entidades tercelras, Incluinde no que respeita ds transferénclas de dados para pafses
terceiros ou organizagdes Internaclonais, a menos que seja obrigada a fazé-lo pelo direlto da
Unléo ou do Estado-Membro a que est{ sujeita, Informando nesse caso a responsivel pelo
tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informagio
por motivos importantes de interesse piblico.

Artigo 8°
(Compromisso de confldencialidade)
A SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de confidenclalidade ou
estdo sujeitas a adequadas obrigagbes legais de confldencialldade;

Artigo 9°
(Medidas de seguranca)
1. A SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, tendo em conta as técnicas mals
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avancadas, os custos de aplicacio e a natureza, o ambito, o contexto e as finalldades do
tratamento, bem como os riscos, de probabilidade e gravidade varidvel, para os direitos e
liberdades das pessoas singulares.
2. Entre outras, a SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for
adequado:
a) medidas de pseudonimizacio e de clfragem dos dados pessoais;
b) medidas para assegurar a confidencialldade, Integridade, disponibllidade e reslliéncla
permanentes dos sistemas e dos servigos de tratamento;
¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoals de forma
atempada no caso de um incidente fisico ou t&cnico;
d) processos para testar, apreclar e avallar regularmente a eficicla das medidas técnicas e
organizativas para garantir a seguranca do tratamento.
3. A SUBCONTRATANTE deve proceder i avaliagio da adequacio do nivel de seguranca,
devendo ter em conta, designadamente, os riscos apresentados pelo tratamento de dados
que esteja a reallzar.
4. A SUBCONTRATANTE deve proceder & Implementacio de todas as medidas necessdrias
para prevenir a destruicdo, perda e alteragiio acidentals ou ilicitas, a divulgaco ou ao acesso
ndo autorizados, de dados pessoais transmitidos, conservados ou sujeltos a qualquer outro
tipo de tratamento no &mbito deste Contrato.

Artigo 10°

(Conformidade dos colaboradores ou trabalhadores)
1. A SUBCONTRATANTE & responsédvel por garantir a conformidade da atlvidade de todos os
seus colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOQS PESSOAIS.
2. A SUBCONTRATANTE deve garantlr a Implementacio das medidas de seguranca
necessirias A respetiva conformidade, estando obrigada a celebrar acordos de
confldencialidade enquadrados em Contratos escritos com esses colaboradores ou
trabalhadores.
3. Sempre que seja necessdrio para a realizagio de operacdes de tratamento de dados
pessoals inerentes a este Contrato, a SUBCONTRATANTE garante o consentimento, nos
termos da NORMA DE PROTECAC DE DADOS PESSOAIS, de todos os seus colaboradores ou
trabalhadores.
4. A SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores,
sendo responsédvel em proceder & formagio adequada destes para garantia da atividade em
conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.

Artilgo 11°
(Assisténcia a responsével pelo tratamento)
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1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, a SUBCONTRATANTE presta assisténcla a
responsdvel pelo tratamento através de medidas técnicas e organizativas adequadas, para
permitir que esta cumpra a sua obrigac3o de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exerciclo dos seus direltos em matéria de protecio de dados
pessoais previstos na NORMA DE PROTEGAO DE DADOS PESSOAIS, registando e notificando a
responsivel pelo tratamento, no prazo de dols dias Gteis, quer todos os pedidos dos
titulares dos dados pessoals, quer as reclamagdes ou qualsquer outros pedidos relacionados
com as obriga¢bes das partes em matéria de conformidade com a NORMA DE PROTEGCAO DE
DADOS PESSOAIS.

2. Assisténcia nas notificagdes ou comunicacdes de violagio de incldentes de dados
pessoals:

Tendo em conta a natureza do tratamento e a informagio que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcia a responsdvel pelo tratamento no sentido de
este assegurar o cumprimento das obrigacdes previstas na NORMA DE PROTECAO DE DADOS
PESSOAIS em matérla de notificagdes ou comunicagdes de violagio de dados pessoals.

3. Assisténcla na realizagio de avaliagdes de impacto:

Tendo em conta a natureza do tratamento e a Informacio que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcia a responsdvel pelo tratamento no sentido de
esta assegurar o cumprimento das obrigacGes previstas na NORMA DE PROTECAO DE DADOS
PESSOAIS em matérla de reallzagdo de avaliagdes de impacto das operacdes de tratamento
previstas sobre a protecio de dados pessoals.

1. Assisténcla na realizagio de consultas prévias:

2. Tendo em conta a natureza do tratamento e a Informagdo que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcla & responsdvel pelo tratamento no sentido de
esta assegurar o cumprimento das obriga¢des previstas na NORMA DE PROTECAO DE
DADQS PESSOAIS em matérla de consultas pré&vias is autorldades de supervisio.

Artigo 12°
(Conservacéo dos dados)

1. A SUBCONTRATANTE deve cumprir com os prazos exigldos pela NORMA DE
PROTECAO DE DADQS PESSOAIS para conservacdo dos dados pessoals, devendo sequir as
Instrucdes gerais ou especlais da respons&vel pelo tratamento nessa matéria.

2. Consoante a escolha da responsdvel pelo tratamento, a SUBCONTRATANTE deve
apagar ou devolver-lhe todos os dados pessoais depois de concluida a prestacio de
servicos relacionados com o tratamento, apagando as c6pias exlstentes, a menos que a
conservacdo dos dados seja exigida ao abrigo do direito da Uni%o ou dos Estados-
Membros.
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Artigo 13°
(Dever de prestar informacdes)

1. A SUBCONTRATANTE deve disponibllizar & responsdvel pelo tratamento todas as
Informagdes necessdrlas para demonstrar o cumprimento das obriga¢bes previstas na
NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de protecao de dados pessoals e de
seguranca da Informacio.

2. Em especial, a SUBCONTRATANTE deve Informar Imediatamente a responsdvel pelo
tratamento se, no seu entender, alguma Instrucdio violar o presente regulamento ou outras
disposicdes do direito da Unldo ou dos Estados-Membros em matérla de protecio de dados.

Artigo 14°
(AudIitorias e inspec¢des)
A SUBCONTRATANTE deve permitir ou facilitar todas as auditorlas ou Inspe¢des, conduzidas
pela responsdvel pelo tratamento ou por outro auditor por esta mandatado, que sejam
consideradas necessdrias no ambito deste Contrato, assumindo a responsabilldade pelo
pagamento dos custos acrescidos associados a essas auditorlas ou Inspegdes sempre que
seJam detetadas desconformidades da sua exclusiva responsabilldade.

Artigo 15°
(Tratamento sob a autoridade da responsivel pelo tratamento)
A SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoals, ndo procede ac tratamento desses dados exceto por instrucdo da
responséivel pelo tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos
Estados-Membros.

Artigo 16°
(Registos das atividades de tratamento)
T. A SUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes,
deve conservar um registo de todas as categorlas de atlvidades de tratamento realizadas em
nome e por conta da responsdvel pelo tratamento.
2. Deste registo devers constar:
a) O nome e contactos da SUBCONTRATANTE ou subcontratantes, bem como, sendo caso
disso do representante da responsdvel pelo tratamento ou do subcontratante e do
encarregado da protecio de dados:
b) As categorias de tratamentos de dados pessoals efetuados em nome de cada
responsdvel pelo tratamento;
¢) Se for aplicdvel, as transferénclas de dados pessoals para paises terceiros ou
organizacdes internacionais, iInclulndo a identificacio desses pafses terceiros ou
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organlzacdes Internacionals e, no caso das transferéncias referidas no artlgo 49°, n.° 1,
segundo pardgrafo, do RGPD, a documentacio que comprove a existéncla das garantias
adequadas;
d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da
seguranca referidas no artigo 32.°, n.° 1, do RGPD.
3. O reglsto & efetuado por escrito, incluindo em formato eletrénico.
4. A SUBCONTRATANTE e, caso exlstam, os seus subcontratantes devem disponibilizar, a
pedido, o registo a responsdvel pelo tratamento bem com i autoridade de controlo nos
termos da NORMA DE PROTECAO DE DADOS PESSOQAIS.

Artigo 17°
(Dever de cooperacdo)
A SUBCONTRATANTE deve cooperar com a responsével pelo tratamento sempre que haja
necessidade de proceder a respostas aos pedidos da autoridade de controlo, no dmbito da
prossecucio das suas atribuigoes.

Artigo 18°
(Dever de notificacdo de uma vlolaciio de dados pessoais)
1. A SUBCONTRATANTE deve implementar um sistema de gestdo de Incidentes em matéria
de dados pessoals e de seguranca da informagco.
2. Em caso de violacdo de dados pessoals, a SUBCONTRATANTE deve notificar desse facto a
responsdvel pelo tratamento, sem demora Injustlficada e, sempre que possivel, até 12 horas
ap6s ter tido conhecimento da mesma, a menos que a violagio dos dados pessoals ndo seja
suscetivel de resultar num risco para os direitos e liberdades das pessoas singulares.
3. Se a notiflcacdio ndo for transmitida no prazo de 12 horas, deve ser acompanhada dos
motivos do atraso.
4. A notlficagio referida deve, pelo menos:
a) Descrever a natureza da violacio dos dados pessoais Incluindo, se possivel, as
categorias e o nimero aproximado de titulares de dados afetados, bem como as
categorias e o ndmero aproximado de registos de dados pessoais em causa;
b) Comunlcar o nome e os contactos do encarregado da protecdo de dados ou de outro
ponto de contacto onde possam ser obtidas mals informacges;
¢) Descrever as consequénclas provdveis da violacdo de dados pessoals:
d) Descrever as medidas adotadas ou propostas pela SUBCONTRATANTE para reparar a
viclagio de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus
eventuals efeitos negativos;
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5. Caso, e na medida em que nio seja possivel fornecer todas as informa¢des aoc mesmo
tempo, estas podem ser fornecldas por fases, sem demora injustificada.

6. A SUBCONTRATANTE deve documentar quaisquer violacdes de dados pessoals,
compreendendo os factos relaclonados com as mesmas, os respetlvos efeltos e a medida de
reparacdo adotada, disponibilizando essa documentaco a responsé§vel pelo tratamento.

Artigo 19°
(Responsabilidade e indemnizacoes)
A SUBCONTRATANTE deve indemnizar a responsivel pelo tratamento por qualsquer danos
causados resultantes de dados pessoals, pela sua atuacio ou pela atuagédo de um qualquer
seu subcontratado, quer esses danos sejam decorrentes da viclacio dos termos deste
Contrato, quer esses danos sefam decorrentes da violacio dos termos da NORMA DE
PROTEGAO DE DADOS PESSOAIS.

Artigo 20°

(Gabinete de Protecio de Dados)
Para o exercfcio de qualquer tipo de direltos de proteciio de dados e de privacidade ou para
qualquer assunto referente aos temas da protecio de dados, privacidade e seguranca da
informacdo, os Utllizadores, Destinatdrios do servico e Clientes ou Subcontratantes da
Universidade do Algarve podem entrar em contacto com o Gabinete de Protecao de Dados
através do correio eletrénico ( ), descrevendo o assunto do pedido e Indicando
um enderego de correlo eletrénico, um endereco de contacto telefénico ou um enderego de
correspondéncia para resposta.
O Gabinete de Protecdo de Dados do SUBCONTRATANTE pode ser contatado através do
correlo eletrénico [EMAIL GPD - [NOME DE SUBCONTRATANTE]]

APENDICE
CONDICOES CONTRATUAIS DE TRATAMENTO DOS DADOS PESSOAIS

1. Objeto do Tratamento
Operagdes de tratamento de dados pessoais necessirlas A execucio do Contrato para
Aquisicdo de Servigo de Assisténcla ao Software BiblioNet entre a Universidade do Algarve e

a BIBLIOsoft - Informdtica, Formacio e Servicos, Lda., celebrado em {LOCAL], em [DATA]
(doravante o Contrato).

Pégina 13 de 15



2.Duragdo do Tratamento
Duragio do tratamento enquanto o Contrato entre a Unlversidade do Algarve e a BIBLIOsoft -
Informética, Formago e Servicos, Lda., estiver em vigor.

3.Natureza e Finalldade do Tratamento

Operacoes de tratamento de dados pessoals realizadas para prossecucdo das seguintes
finalidades contratuals: Aquisicio de Servico de Assisténcla ao Software BiblloNet, com as
funclonalidades descritas nas especificacdes técnicas do Caderno de Encargos.

4.Tipos de Dados Pessoals
Todos os tipos de dados que seJam considerados dados pessoals nos termos da NORMA DE
PROTECAO DE DADOS PESSOAIS.

5.Categorias dos Titulares dos Dados

Operacbes de tratamento de dados pessoals realizadas sobre as seguintes categorlas:
Aquisicio de Servico de Assisténcla ao Software BlblioNet, com as funcionalidades descritas
nas especificacdes t&cnicas do Caderno de Encargos.

6.Instrucdes de Tratamento

A BIBLIOsoft - Inform4tica, Formac#o e Servicos, Lda., deve implementar e executar todas as
medidas de seguranca que seJam consideradas adequadas para garantir a protecio dos
dados pessoals, comprometendo-se em particular a:

allmpedir o acesso de pessoas nao autorizadas ao equipamento utilizado para o
tratamento;

b)impedir que os suportes de dados sejam lidos, coplados, alterados ou retirados sem
autorizacdo;

c)impedir a Introduciio ndc autorizada de dados pessoais, bem como qualquer Inspecio,
alteragdio ou apagamento n3o autorizados de dados pessoais conservados;

d) Impedir que os sistemas de tratamento automatizado sejam utllizados por pessoas nao
autorizadas por meio de equipamento de comunicaciio de dados;

e) Assegurar que as pessoas autorizadas a utllizar um sistema de tratamento
automatizado s6 tenham acesso aos dados pessoais abrangidos pela sua autorizagio
de acesso;

f)Assegurar que possa ser verificado e determinado a organismos que os dados pessoals
foram ou podem ser transmitidos ou facultados utilizando equipamento de
comunicagdo de dados;

g)Assegurar que possa ser verificado e determinado a posteriori quais os dados pessoais
introduzidos nos sistemas de tratamento automatizado, quando e por quem;
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h)impedir que, durante as transferénclas de dados pessoais ou o transporte de suportes
de dados, os dados pessoais possam ser lldos, coplados, alterados ou suprimidos
sem autorizacao;

i)Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupcéo;

JAssegurar que as funges do sistema funcionem, que os erros de funclonamento sejam
assinalados (flabilidade);

k)Assegurar que os dados pessoals conservados ndo possam ser falseados por um
disfuncionamento do sistema;

DAssegurar a encriptacio de todos os dados pessoals que estiverem armazenados ou
transferidos num ambiente sem controlo fisico ou fora do sistema de controlo de
acesso fisico ou l6gico; e,

m)Proceder & transmissio de Informagdo de ficheiros via SFTP, servicos web ou correio
eletr6nico encriptado com palavra-chave.

Para além destas condicbes gerais, sdo aplicdveis todas as medidas que estfio previstas no
Contrato ou em outros Instrumentos contratuais celebrados entre as partes para efeltos de
tratamento de dados pessoals.

Fazem parte do Contrato as Especificacbes Técnicas contempladas no presente
procedimento concursal.

A Segunda Outorgante fez prova, por certidio, de que tem a sua situagiio regularizada
relativamente a dividas por Impostos e por contribuicdes para a Seguranca Social.

Este Contrato fol elaborado em duplicado, em 15 (quinze) folhas de papel branco, que pelas
Outorgantes vio ser assinadas, sendo um exemplar para cada uma das partes.

Produz efeitos a partir da data da (ltima assinatura

Primeira Outorgante Segunda Outorgante
Unliversidade do Algarve BIBLIOsoft ~ Inform4tica, Formacdo e
Servicos, Lda.
O Administrador O Representante Legal
Assinatura Assinado de forma digital e pAmm
Qualieayy  por ANTONIO S
Qualificada] Anténlo et D
Anténio Joaquim gbﬂm hfodlnho MANUEL DA o,
Godinho n e et
Dados: 2020.06.30 e, "
Cabecinha 12:0:.'521 +01'00' SILVA FREIRE D 2204014 1 s010
(AntSnio Joaquim Godinho Cabecinha) {(Anténlo Manuel da Silva Freire)
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ANEXO |
ESPECIFICACDES TECNICAS

“Servico de Assisténcia ao Software BlbloNet”

® Manutenclio praventiva - acesso remoto periddico ao servidor avallaglio & exacuclio de rotinas que
gerantam o bom funcionamento do servigo;

e Msanutenclio Interventiva {acesso remoto 80 servidor pars a resolugho de problemas quando
reportados pelo servigo);

¢  Manutenclio do formato Unimare {Incluslio de novos Campos na estrutura da base de dados, assim
tomo noa formatos de visualizacfio/imprassiio;

o Atusilzacio dos mddulos ¢ formatos;

®  AlteracSes giobals de conteddos das bases de dedos;

o Acesso periddico a0 servidor para manutenglio das bases de dados assocladas #os diversos mddulos;
¢  Crisglio de rotines tendo em vists resoluclio de skuaglio pontuals;

*  Esclarecimenta/resolucio de questiies por telefone ou emall;

® Atuslzacio regular des produtos Ncenclados sempre que surgiram novas funclonalidades.

Abrange os seguintes produtos:
1) bibllo.NET - todos os médulos
2) Base de dados HEMEROTECA
3} Servidor OAI-PMH



