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CONTRATO N2 70/2022/INIAV

Aquisi¢do de Firewall - PRC 667/GCA/2022

Entre:

O Instituto Nacional de Investigagdo Agrdria e Veterindria, I.P. (INIAV P}, servico piblico dotado de
autonomia administrativa e financeira, sedeado na Av. da Republica, Quinta do Marqués, 2780-157
Oeiras, pessoa coletiva n.2 510 345 271, representado neste ato pelo seu Conselho Diretivo, como
primeiro outorgante »

e

A PARADADOS ~ Instalagfes de Rede Informdtica, Lda., com sede na Rua Luis de Camdes, Lote 12, Loja,
2605-806 Casal de Cambra , matriculada na Conservatdria do Registo Co‘merciai de Sintra, sob o nimero
Unico de matricula e de identificagio fiscal n.2 503 336 386, neste ato representada por Jodo Paulo Perd
Pires, na qualidade de representante legal da empresa, com poderes bastantes para outorgar o presente

contrato, conforme documento comprovativo exibido, como segundo outorgante.
Considerando que:

O INIAV IP promoveu um procedimento de aquisicdo por Consulta Prévia ao abrigo do disposto na alinea
¢} do n.2 1 do Art.2 20.¢ do Cédigo dos contratos Publicos {daqui em adiante designado por CCP) para
Aquisi¢ao de Firewall, autorizado por despacho do Conselho Diretivo do INIAV IP em 19/10/2022, exarado
na Decisdo de Contratar e de Autorizacdo de”Despesa n 780/GCA/2022, com despesa suportada pela
Fonte de Financiamento 513, na Rubrica de Classificacdio Fconémica D.07.01.07 BOAO, com o cabimento
n.2 3398 referente ao ano de 2022,

O segundo outorgante apresentou proposta respondendo as exigéncias e especificidades do
procedimento mencionado em (i}; .

Nesta sequéncia, a “Aquisicdo de Firewall” foi adjudicada ao segundo outorgante nos termos do

Despacho do Conselho Diretivo do INIAV IP de 13/12/2022, exarado sobre a informacgdo de adjudicacio
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Ne 973/GCA/2022, que também aprovou a minuta de contrato a celebrar, tendo sido objeto do

compromisso n.2 4482,

E de boa-fé, livremente celebrado e reciprocamente aceite o presente contrato que se rege pelas

clausulas seguintes:

Cldusula 1.2
Objeto do Contrato

O presente procedimento de Consulta Prévia tem por objeto a Aquisicio de firewall, nos termos e
condigBes, do Convite e do Caderno de Encargos, com as quantidades previstas no Anexo A do Caderno de
Encargos, o qual é parte integrante.

Clausula 2,2

Entidade Adjudicante

A entidade adjudicante € o Instituto Nacional de Investigac3o Agraria e Veterinaria 1.P. {INIAV), com o NIPC
510 345 271, sedeado na Av. da Republica, S/N, Quinta do Marqués, 2780-157 QOeiras, e com o Telefone
214 403 500. ' “

Cladusufa 3.2
Contrato
1. O contrato é composto pelo respetivo clausulado e os seus anexos.

2. O contrato integra ainda os seguintes elementos:;

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes, desde
que esses erros e omissdes tenham sido expressamente aceites pelo érgio competente param a decisdo
de contratar; .

b) Os esclarecimentos e as retificagBes relativos ao Caderno de Encargos;

¢) O Caderno de Encargos, caso seja considerado relevante;

d} A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicadavprestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai s3o indicados.

4. Em caso de divergéncia entre 0s documentos referidos no n.¢ 2 e o clausulado do Caderno de Encargos,
prevalecem os primeiros, salvo quanto aos ajustarmentos propostos de acordo com o disposto no artigo
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99.2 do Cddigo dos Contratos Piblicos e aceites pelo adjudicatdrio, nos termos do disposto no artigo 101.2

desse mesmo diploma legal.

Clausula 4.2
Duracdo e execucdo do contrato
1. O contrato produzird efeitos apds a sua assinatura mantendo-se em vigor até 31 de dezembro de 2022,
sem possibilidade de renovacdo ou prorrogagao.
2. A execucdo do contrato corresponderd aos fornecimentos efetivamente efetuados no prazo estabelecido
no ponto anterior, solicitados apenas pelo Gestor de Contrato ou pelo seu suplente e no cumprimento das

quantidades e condicdes mencionadas no Mapa de Quantidades do Caderno de Encargos.

Clausula 5.2
Local e prazo de entrega
1. Os bens devem ser entregues no INIAV, IP - Avenida da Republica, Quinta do Marqués, 2780-157 Oeiras —
Departamento de Logistica e Sistemas de !nform;géo (DLSI} — A/C N
2. O fornecimento total dos bens deve acontecer de uma s6 vez e prazo maximo de 5 dias Uteis apds o envio
da Nota de Encomenda pelo Gestor de Contrato ou pelo seu suplente, no local mencionado no ponto

anterior.

Clausula 6.2
Pre¢o Contratual e condi¢gdes de pagamento

1. O preco maximo que o INIAV se dispde a pagar pelo referido contrato é de € 25.900,00 (vinte e cinco mil e
novecentos euros), ao gual acrescers o IVA respetivo no momento da faturago.

2. Este preco inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja expressamente
atribuida ac contraente publico, nomeadamente os relativos ao transporte e manuseamento dos bens
objeto do contrato para o respetivo local de entrega, bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou liceggas.

3. As quantias devidas pelo INIAV, respeitantes aos fornecimentos efetivamente feitos, devem ser pagas no
prazo maximo de 60 dias apds a rececdo das respetivas faturas, as quais s6 podem ser emitidas apds o
vencimento da obrigagio respetiva,

4, Para efeitos do nGrmero anterior, a obrigacio considera-se vencida com a assinatura dos autos de rece¢do
correspondentes aos fornecimentos efetivamente feitos.

5. Cada fatura deve obrigatoriamente detalhar a informacdo referente ao:

- Produto fornecido;
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- Pregos unitarios e totais de cada produto;

- IVA por produto e VA total;

- N&tmeros de Compromisso e Procedimento, bem como N.2 de Contrato;

6. Em caso de discordancia por parte do INIAV, guanto aos valores indicados na fatura, devem estas ser
comunicadas ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios e/ou proceder a ermissdo da respetiva nota de crédito.

7. As faturas referentes a cada entrega devem ser enviadas para o email compras.gca@iniav.pt ou atraves do
Portal da Fatura Eletrénica na Administracdo Piblica — FE-AP, até 5 dias dteis apds cada entrega.

8. O INIAV reserva-se ao direito de ndo aceitar fa;uras emitidas depois do términus do contrato e/ou sem
Nota de Encomenda ou com Nota de Encomenda efetuada por pessoa diferente do Gestor de Contrato ou

do seu suplente.

*Clausula 7.2
Requisitos do fornecimento dos bens

1. O fornecimento total dos bens deve acontecer de uma sé vez e prazo maximo de 5 {cinco) dias Uteis, apds
o envio da Nota de Encomenda pelo Gestor de Contrato ou pelo seu suplente, no local mencionado na
Clausula 52, -

2. Caso o prazo ndo possa ser cumprido, por motivos imputdveis ao fornecedor, este obriga-se a informar o
INIAV, no prazo maximo de 12 {doze) horas, indicando a data prevista para o fornecimento solicitado.

3. O fornecedor obriga-se a disponibilizar, simuitaneamente com a entrega dos bens objeto do conirato,
todos os documentos em lingua portuguesa, que sejam necessarios para a boa utilizagdo, fungdo ou
funcionamento daqueles, hem como, os manuais de utilizagdo, bulas, fichas técnicas, certificados de.
qualidade e todos queles necessarios, que forem solicitados para verificagdo de conformidade com os
equipamentos existentes (sempre que aplicavel).

4, £ aplicivel, com as necessdrias adaptacdes, o disposto na lei que disciplina aspetos relativos a venda de
bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

5. O fornecedor é responsdvel perante o INIAV por qualquer deformagdio ou discrepancia dos bens
fornecidos objeto do contrato que exista no momento em que os bens lhe séo entregues.

6. Todas as despesas e custos com o transporte dos bens, objeto do contrato, para o local de entrega sao da

responsabilidade do fornecedor. -
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Clausula 8.2
Incumprimento Contratual e aplicabilidade de Sang¢des
Em caso de incumprimento contratual por parte do fornecedor e nos termos previstos na lei, poderd o
INIAV [P, resolver u contrato a titulo sancionatério e/ou aplicar as sangBes previstas na lei e no Caderno de
Encargos.
A resolucdo do contrato ndo prejudica o direito de indemnizacdo, nos termos da referida norma legal.
Clausula 9.2
Cessdo da Posicdo Contratual e Subcontratagio
O adjudicatario ndo poderd ceder a sua posicdo contratual ou proceder & subcontratacdo sem

autorizacdo do INIAV IP. -

Clausula 10.2
Caugdo

Nos termos do n.2 2 do artigo 88.2 do Codigo dos Contratos Publicos ndo é exigivel a prestacdo de caugio.

Clausula 11.2
Gestor de Contrato
De modo a acompanhar permanentemente a execuclo do contrato, serd designado coma Gestor do
Contrato auséncia do Gestor, as functes de Gestor de Contrato serdo

asseguradas pela pessoa que o substituir no momento,

Clausula 12.2

Dever de Sigilo

. O adjudicatdrio compromete-se a garantir o sigilo sobre todas as informacBes de natureza profissional

consideradas, pelo INIAV, como confidenciais (documentacio técnica e ndo técnica, comercial ou outra),
bem como a demais informagdes privadas ou de propriedade do INIAV, resultante da sua atividade, e das

quais possa vir a ter conhecimento, ao abrigo ou.em refagdo com a execugdo do Contrato a celebrar.

. Alinformacdo e a documentagio cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem

ser objeto de qualquer uso ou modo de aproveitamento gue ndo o destinado direta e exclusivamente 3

execugdo do Contrato a celebrar.

. Excluem-se do dever de sigilo previsto a informagdo e a documentagdo que sejam comprovadamente do

dominio piblico a data da respetiva obtengdo pelo prestador de servigos ou que este seja legalmente

£
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obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades regufadoras ou outras

entidades administrativas competentes.

Cléusula i3.2
Casos Fortuitos ou de Forgca Maior
1. Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de forga muaior,
designadamente, em caso de greves ou de outros conflitos coletivos de trabatho, for impedida de
cumprir as obrigacfes assumidas no contrato.
2. A parte que invocar caso fortuito ou de forca maior deverd comunicar e justificar tais situacdes & outra

parte, bem como informar o prazo previsivel para restabelecer a situac3o.

Clausula 14,2
Patentes, licencas e marcas registadas
Sdo da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da obtencdo ou utilizac8o, no

ambito do contrato, de patentes, licencas ou marcas registadas.

Clausula 15.2
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

-

Judicial da Comarca de Qeiras, com expressa renincia a qualguer outro.

Clausula 16.2
Legislagdo Aplicdvel
Ao presente contrato aplicar-se-3 o disposto nos documentos contratuais, o disposto no Cddigo dos
Contratos Publicos, bem como as demais disposicdes legais inerentes & natureza do servico a contratar e

legislacdo especifica.
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Clausula 17.2

Protecdo de Dados Pessoais
O adjudicatdrio obriga-se a cumprir o disposto em todas as disposicdes legais aplicdveis em matéria de
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados, no sentido conferido pela:
Lei n.2 58/2019, de 8 de agosto, a qual assegura a execucdo, na ordem juridica interna, do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho (RGPD), de 27 de abril de 2016;
Lei n.2 59/2019, de 8 de agosto, que aprova as regras refativas ao tratamento de dados pessoais para
efeitos de prevengdo, detegdo, investigagdo ou repressdo de infragBes penais ou de execucdo de sangdes
penais, transpondo a Dliretiva {UE) 2016/680 do Parlamento Europeu e do Consetho, de 27 de abril de
2016;
Resolugdo do Conselho de Ministros n.2 41/2018 de 22 de margo de 2018, que fixa as orientagdes técnicas
para a Administrac8o Publica em matéria de arqaitetura de seguranca das redes e sistemas de informacao
e as procedimentos a adotar, bem como a restante legislacdo nacional e comunitaria aplicdvel em matéria
de privacidade, em relagdo a todos os dados pessoais a que aceda no dmbito ou para efeitos da prestagio

de Servigos, nomeadamente;

. As partes reconhecem e aceitam que, relativamente a todos os dados pessoais a que o adjudicatario tiver

acesso ou lhe forem transmitidos pelo INIAV para efeitos da prestacdo de Servigos:

O INIAV atuard na qualidade de responsadvel pelo tratamento dos dados (tal como definido na Lei n.2
59/2019, de 8 de agosto), determinando as finalidades e os termos do tratamento desses dados pelo
adjudicatario; -

O adjudicatdrio atuara na qualidade de entidade subcontratante (tal como definido na Lei n.2 59/2019, de
8 de agosto), tratando os dados pessoais em estrita observincia das instrucBes do responsével pelo
tratamento desses dados;

Entende-se, para este efeito, que tratamento de dados pessoais s30 as operacdes, com ou Sem recurso a
meios automatizados, efetuadas sobre os dados pessoais dos clientes, trabalhadores, colaboradores e
prestadores de servicos do INIAV, incluindo a recolha, o registo, a organizagdo, o armazenamento, a
adaptagdo ou a alteragdo, a recuperacdo, a consulta, a utilizacdo, a divulgacdio, a transferéncia efou a
disponibilizacdo a terceiros, o alinhamento, a combinagdo, o bloqueamento, o apagamento e a destruigdo

dos dados anteriormente referidos;

3. O adjudicatario compromete-se, designadamente, a n3o copiar, reproduzir, adaptar, modificar, alterar,
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de dados ao abrigo do Contrato, sem que para tal tenha sido expressamente instruido, por escrito, por

aquele responsavel ou pelos titulares dos dados, no exercicio dos seus respetivos direitos.

4. Sem prejuizo das demais obrigagdes previstas no*_Caderno de Encargos, o adjudicatdrio obriga-se a cumprir
rigorosamente o disposto na legislagdo aplicdvel em matéria de tratamento de dados pessoais e
nomeadamente a:

a) Trata-los apenas de acordo com és instrucdes do INIAV, Unica e exclusivamente, para efeitos da prestagao
de Servicos, cumprindo-se as obrigages estatuidas sobre prote¢do de dados;

b) Prestar ao INIAV toda a colaboragdo de que este“carega para esclarecer qualquer questdo relacionada com
o tratamento de dados pessoais efetuado ao abrigo do Contrato a celebrar e manter o INIAV informado
em relagdo ao tratamento de dados pessoais;

¢} Prestar assist&ncia ao INIAV, tendo em conta a natureza do tratamento e a informagdo ao seu dispor, no
sentido de assegurar as obrigacdes referentes a notificagdo de violagdes de dados pessoals,
designadamente através da comunicagdo sempre que possivel até 72 horas subsequentes 2o
conhecimento (da ocorréncia) de qualquer violagdo de dados pessoais que ocorra, prestando ainda
colaboragdo ao INIAV na adocdo de medidas de resposta a0 incidente, na investigacdo do mesmo e na
elaboracdo das notificacdes que se mostrem necessarias, nos termos da Lei n.2 59/2019, de 8 de agosto;

d) Autorizar a divulgaciio do Contrato a celebrar a CNPD, enquanto autoridade de controlo nacional, bem
como os elementos com ele relacionado, caso tal seja exigido;

e} Colaborar com o INIAV tendo em conta a natureza do tratamento e, na medida do possivel, adotar as
medidas técnicas e organizativas referidas nesta Clausula, onde se incluem a anonimizagdo ou a
pseudonimizagio aos dados pessoais para reduzir os riscos para os titulares de dados em questdo, ndo
excluindo outras eventuais medidas de protecdio de dados, e permitindo-se que estas cumpram a 5ua
obrigacdo de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio, por estes, dos
seys direitos nos termos da Lei n.2 59/2019, de 8 de agosto;

f) Consoante a escotha do INJAV ou do titular eliminar ou devolver os dados pessoais no momento da cessdo
do Contrato, apagando quaisquer copias existentes, exceto se a conservacio ou a transmissdo dos dados
for exigida por lej;

g) Manter registos das atividades de tratamento de dados realizadas em nome do INIAV, ao abrigo do
Contrato, segundo os requisitos previstos na Lei.n.‘-’ 59/2019, de 8 de agosto;

h) Cumprir todas as demais disposigdes legais no que respeita a0 registo, transmissdo ou qualquer outra
operagdo de tratamento de dados pessoais previstos na e n.2 59/2019, de 8 de agosto;

i} N3o os transferir para fora do Espago Economico Europeu, sem o consentimento prévio, por escrito, do
responsavel pelo tratamento dos dados;

w

j) Disponibilizar ao responsdvel pelo tratamento dos dados todas as informagdes necessdrias para
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demonstrar o cumprimento das obrigagbes previstas na Lei n.2 59/2019, de 8 de agosto, facilitar e

contribuir para as auditorias, inclusive as inspecdes conduzidas pelo responsavel pelo tratamento ou por
outro auditor por este mandatado;

k) Assegurar que o pessoal autorizado a tratar dados pessoals assume um compromisso de confidencialidade,
e que conhece, e se compramete a cumprir todas as obrigacbes agui previstas.

5. O adjudicatario obriga-se a pdr em pratica as medidas técnicas e organizativas necessarias & protecdo dos
dados pessoais tratados por conta do INIAV contra a respetiva destruigdo, acidental ou ilicita, a perda
acidental, a alteraciio, a difusio ou o acesso ndo autorizado, bem como contra gualgquer outra forma de
tratamento ilicito dos mesmos dados pessoais.

6. As medidas a que se refere o nidmero anterior devem garantir um nivel de seguranca adequado em
relacio aos riscos que o tratamento de dados apresenta, a natureza dos dados a proteger e aos riscos, de
probabilidade e gravidade varidvel para os direitos e liberdades das pessoas singulares.

7. O adjudicatério concorda com o acesso aos dados pessoais tratados ao abrigo do Contrato a celebrar sera
estritamente limitado ao pessoal que necessitar de ter acesso aos mesmos para efeitos de cumprimento
das obrigacOes aqui assumidas pelo adjudicatario.

8. O adjudicatario obriga-se a comunicar ao responsavel pelo tratamento dos dados qualquer situagdo que
possa afetar o tratamento dos dados pessoais ou de algum modo dar origem ao incumprimento das
disposicBes legais em matéria de protecio de dados, devendo ainda tomar todas as medidas necessarias e
ao seu alcance para a fazer cessar de imediato. ’

9. O adjudicatario sera responsavel por qualquer prejuizo em que o INIAV vier a incorrer em consequéncia do
tratamento, por si ou pelo sey pessoal, de dados pessoais ou em violagdo das normas legais aplicaveis e ao
disposto no Contrato a celebrar, quando tal violagdo seja imputdvel ao adjudicatario e solidaria com o
pessoal no Ambito do servico prestado, quando 3 violagdo seja imputdvel a atuagdo destes dltimos.

10. O adjudicatério, fica autorizado a recorrer a subcontratacdo de um terceiro para colaboragdo na prestacao

de Servicos, obrigando-se, porém, a assegurar gue o mesmo cumprird o disposto na legislacdo aplicdvel,
devendo tal obrigagio constar de contrato escrito que, para o efeito, se obriga a celebrar com esse
terceiro, e bem assim assegurando-se o cumprimento das obrigaces decorrentes {1al como definido na
Lei n.2 59/2019, de 8 de agosto) e demais legislacdo aplicdvel relativa a Dados Pessoais, vinculando suas
acdes a esséncia, natureza e finalidades da presente disposi¢do contratual, no estritc cumprimento do
dever de sigilo e de confidencialidade. |

11. O adjudicatdrio, sempre gue o INIAV receber um pedido de acesso ou retificacdo de dados pessoais ou
uma oposigdo ao seu tratamento por parte dos seus titulares dos dados, deverd prestar assisténcia ao
responsavel pelo tratamento dos dados através de medidas técnicas e organizativas adequadas, para

permitir gue este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares, tendo em vista o
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exercicio dos seus direitos legais.

Clausula 182

EspecificagGes Técnicas

Tabhelas de Conformidade - 6600 PLUS SNBT

N2
Linha *  Requisito
Firewall
1 Application Control
2 URL Filtering
3 Antivirus
4 Web Filtering ]
5 Anti-spam e Email Security
6 Anti Bot
7 identity Awareness
8 VPN IPSEC «
9 VPN SS5L
10 IPS
11 Instalacdo em modo Router e modo Transparente
12 Instdncias Virtuais de Firewall com gestdo independente: 2

Networking

13 Suporte Multiplos Links WAN - Redundancia

14 Suporte Multiplos Links WAN - Balanceamento de carga

15 Routing baseado em politicas

16 Rotas Estaticas

17 1Pve

18 802.1g- VLAN Tagging

19 DHCP Relay e DHCP Server

20 Spanning-Tree (802.1d)

21 Suporte 802.3.ad e também LACP — Agregacdo de€ Links (Activo-Activo ou Activo-Passivo)

22 Suporte de Dead Gateway Detection

23 Job Scheduler

24 Suporte TOS/DiffServ

25 Suporte para Virtual Switch
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26 Suporte para Virtual Routers
Networking em Pvb

27 Rotas estaticas .

28 RiPv6

29 BGP4+

30 OSPFv3

31 DNS

32 Enderecamento de interfaces e

33 IPv6 Tunnel sobre [Pv4

34 1Pv4 tunnel sobre {Pv6

35 Packet e network sniffing

36 NAT

37 Troubleshoaoting especifico IPve )
Protocolos de Routing

38 QSPF

39 BGP

40 RIP -

41 IGMP

42 PIM SM

43 PIM DM
Performance

44 Throughput: 32 Gbps (pacotes UDP 1518 byte)

45 Conexdes Concorrentes: 4 Milhdes

46 Novas sessBes por segundo; 116.000

a7 N2 de Portas 10/100/1000 em RJ45 {cobre) = 8

48 N2 de Portas 10 Gbit/s em fibra SFP+=4 + 4 x SFP+ SR Transceivers

49 N2 Vlans >=1024

50 NGFW (IPS+Application Controf): 6.2 Gbps

51 Threat Prevention: 3.7 Gbps

52 N@ de power units = 2

53 Deve inlcuir porta de LOM T
Features

54 Appliance fisica

55 Suporte Clustering (Activo-Activo e Activo-Passivo)

47 Suporte Clustering com mais de 2 membros num cluster

58 Suporte Clustering com diferentes versdes de software
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59 Firewall Aplicacional {Deteccdo em tempo real de protocolos dindmicos} ex: FTP, SIP,H323, etc..
60 Deteccio/Blogueio de Servicos como P2P, instant Messaging por aplicacio {voz, video ou file sharing)
61 Suporte para controle de acesso de pelo menos 150 servigos/protocolos predefinidos
62 Comunicagdo entre a Gateway e a Management deve ser encriptada e autenticada com certificados PKI
63 NAT de Aplicacdes Tempo Real
64 | PAT ,,
65 NAT/PAT baseado em regras
66 Permitir autenticagdo de servigos
67 integracdo com Active Directory
68 Integracdo com LDAP
69 Base de dados local de utilizadores v
70 2 factor authentication: Com tokens fisicos, Soft tokens, SMS e e-mail
71 Reputacdo de Clientes
72 Solucdo tem que suportar proxy de HTTP & HTTPs
73 Endpoint Control X
VPN
74 VPN Throughput >= 4.9 Gbhps
75 Suporte de IKFvl e IKEv2
76 Tem que supottar criptograficamente 3DES e AES-256 para IKE Phase | e |l IKEv2
77 Tem qgue suportar pelo menos os seguintes grupos de Diffie-Hellmas: Group 1 (768 bit), Group 2 {1024 bit), Group 5
(1536 hit), Group 14 (2048 bit)
78 IKE Phase2 — Encripta¢do de Dados { DES, 3DES, AES-128, AES-192, AES-256,e NULL)
79 IKE Phase2 - Suporte integridade dos Dados {(MD5, SHAL, SHA256, SHA384, SHA512 e NULL)
80 Suporte de VPNs Site to Site — Full Mesh (all to all) ou Star {Remote to center).
81 Suporte de IKE ¢com PKl e pre-shared Secret
82 Aprovisionamento automaético de VPNs site-to-site
83 Gestdo automatica de ttneis PSec de backup
84 Suporte routing dindmico em VPN 1PSec
85 Cliente VPN (Windows XP, Mac0S, i0S, Android) _
86 Suporte de One-Time Password para VPN sem recurso a terceiros fabricantes ou servidores adicionais
87 Criptografia {3DES, IKE, AES)
88 Aplicacdo de politicas e restri¢des de acesso por utilizador ou por grupo de utilizadores
8% Single Sign On VPN
App[icatioﬁ Controi e URL Filtering "
90 Actualizagdo de assinaturas automatica
91 Reconhecimento de aplicacBes >=4000
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92 Reconhecimento de widgets (sub applicaces dentro das principais Apps Web 2.0 >=250000 {ex: Farmville dentro

do Facebook}

93 Solucdo tem gue ter categorizado >= 200 mithdes URLs e ter uma cobertura de mais do gue 85% da Alexa’s top

1Mmilhao de sites

-

94 Controlo por largura de banda de cada aplicagdo Web 2.0

95 Inspecgdo SSL

96 Criagdo de assinaturas personalizadas e privadas

97 Criac8o de regras pelo indice de criticidade de seguranga da aplicagdo
58 Criac8o de regras pelo indice de popularidade daaplicagdo

99 Criac&o de regras pela categoria da aplicagac

100 Criac8o de regras pela tecnologia da aplicacéo

101 Criagdo de regras pelo fabricante da aplicagéo

102 Controlo de utitizadores dentro de uma solu¢do de VDI ou Terminal Services.

103 Inspeccionar o trafego mesmo dentro de SSL encriptado. Trafego tanto Inbound como Outbound

104 Alertar e questionar os utilizadores através de popups sobre a utilizagdio das diferentes aplicagdes

User Identity Acquisition

105 Aquisicdo da identidade dos users através de Microsoft Active Directory query (com base nos eventos de

seguranga} -

106 Browser-based como método de autenticacio de users que ndo pertencem ao dominio

107 Client agent dedicado para aguisic3o e report de identidades a Gateway

108 Suporte de terminal servers

108 Integragdo com directory services, IF-MAP e RADIUS

110 Impacto nos domain controllers deve ser menor de 3%

111 Suporte de terminal servers e citrix

112 Deve permitir identificacio de users através de proxy {X-forwarded headers)

113 identificac3o de users através de Microsoft Active Directory sem agente instalado nos domain controliers

114 Suporte de autenticagdo transparente via Kerbergs para Single Sign On

115 Suporte para utilizacdo de grupos LDAP

116 Partitha da identidade dos users entre diversas Gateways

117 Criag8o de Regras por Utilizador ou Grupo de Utilizador

118 Utilizadores que n3o pertencem a rede serem confrontados com um Captive Portal para os autenticar

119 Suporte para contas Guest com gestio independénte

120 tdentificacBo de dispositivos (incluindo Fabricante e S0)

121 Regras baseadas em dispositivos au grupos de dispositivos

IDS/IPS

122 Actualizagdo de assinaturas automatica
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123 Largura de Banda do IPS >= 10.14 Gbps

124 Capacidade de criagio de perfis para o IPS (existéncia de perfis pré-definidos) para serem utilizados

imediatamente.

125 Capacidade de capturar trafego na consola de gestdo para protecc@es especificas.

126 Protecco contra Denial of Service

127 Funcionalidade de bypass em caso de carga excessiva

=

128 Regras de blogueio automatico por Pais

129 O IPS tem que ter a capacidade de importar e converter proteccfes de SNORT

130 O mator de IPS tem gue ter mecanismos de detecgio de assinaturas de exploits, anomalias protocolares, Controlos

de aplicacdo e detecgdo comportamental.

131 Tem que existir proteccies de SCADA no motor de [PS.

132 Suporte de motor de detecgdo de Antibot

133 Protocol Tunneling Recognition

134 Capacidade de criar perfis de protec¢do para apenas protecgdes cliente ou de servidores ou a combinacdo dos dois

Anti-spam e Email Security

135 A solucdo deve ser contetdo e linguagem agndstica.

136 A solucio deve ter classificacdo em tempo real e proteccdes baseadas em spam detectado gue se baseia em

padries e ndo no contedido.

137 A solucdo deve incluir bloqueio de reputagdo de IP com base no servigo onfine com a finalidade de evitar falsos

positivos.

Anti-Bot e Anti-Virus

138 A solugio de Anti-Bot e Anti-Virus devera estar integrado na firewail de proxima geragdo.

139 Modulo de Anti-bot deve ser capaz de detectar e parar 0 comportamentos anomalos de rede.

140 Modulo Anti-Bot deve usar um mecanismo de detecciio de multi-camadas , que inclui reputacio de IPs, URLs e

enderecos de DNS e detectar padres de comunigagdo de bots.

141 O Anti-Bot deve ser capaz de analisar as acgBes de bots.

142 0s modulos de Anti-Bot e Anti -Virus deve ser administrado a partir de uma consola central.

143 Anti-Bot e Anti-Virus deve ter uma correlacio de eventos centralizado e mecanismo de reporting.

144 Aplicagdo de anti-virus deve ser capaz de impedir o acesso a sites mal-Intencionados

145 Modulo de anti-virus deve ser capaz de inspecionar trafego com criptografia SSL.

146 Anti-Bot e Anti-Virus deve ser ter atualizacBes em tempo real a partir de um servica baseado na nuvem do

fabricante.

147 Anti-Virus deve ser capaz de parar a entrada de ficheiros maliciosos.

148 Politicas anti-virus e anti-bot devem ser geridas centraimente com uma politica granular e eficaz.

Sandblast - Protecc3o de ataques Zero-Day

149 Fabricante deve ter como op¢3o a capacidade de proteger contra ataques de "Zero-Day" antes de protegdes de
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assinatura estdticos serem criados.

150 Fabricante deve ter como opcio a capacidade de andlise e detecgdo de malware em documentos comercials, tais

como Adobe PDFs e arquivos de MS Office , bem como EXE e arguivos Zip.

151 Fabricante deve ter como opcdo a capacidade de executar dentro do equipamento local ou num sistema na cloud

do fabricante.

-

152 Fabricante deve ter como opc3o a capacidade de ter zero falsos positivos (n8o existencia de falsos positivos).

153 Fabricante deve ter como op¢do a capacidade de emular ataques contra vérios ambientes do sistema operativos

Windows, pelo menos ; Windows XP, Windows 7, Windows 3

154 Fabricante deve ter como opg¢do a capacidade de ser gerida centralmente.

155 Fabricante deve ter como opcdo a capacidade de-aumentar a seguranca atraves da partilha automdtica de
informacfes novos ataques detectados com outras gateways gerando automaticamente as assinaturas para as

bloguear noutros equipamentos.

156 Fabricante deve ter como opg¢do a uma solugdo de sandboxing com a capacidade de inspacionar e bloguear

atagues que passam via HTTPS sem o uso de dispositivos adicionais.

157 Fabricante deve ter como opgdo uma solugdo de sandboxing capaz de poder ser implementado inline, na nuvem,

num eguipamento out of band ou com um MTA - Mail Transfer Agent.

158 A solugio de sandboxing deve combinar a validagdo/andlise de ficheiros com Threat Extraction,

159 A solucio de threat emulation deve ter como opgdo "Restrigdio Geo”, restringindo a emulagdio a um pais especifico.

160 A solucio deve ser flexivel ao ponto de permitir manter o formato do ficheiro original e especificar o tipo de

contelido a ser removido.

161 A soluciio de Threat Extraction deve disponibilizar, imediatamente, uma versio limpa do documento ao utilizador,

dando acesso ao documento orlginal apenas ap6s anélise e confirmagdo de que o documente ndo & malicioso

Certificacdes

162 UL, CB, CE, TUV G5 "

163 FCC, CE, VCCI, RCM/C-Tick

164 RoHS, WEEE, REACH1, 150140011

165 Mobile Access Blade for 200 concurrent connections

166 3 x CES STANDARD To Mobile Acces Blade 200

L3

167 SmartEvent and StnartReporter blade for 5 gateways (Smart-1 & open server) 3 year subscription
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ANEXO A
Mapa de Quantidades
N¢ de Linha Descri¢do Quantidades
1 Firewall de nova geragdo. 1

Depois de confirmadas as formalidades inerentes 3 adjudicagdo, o contrato foi assinado pelos

representantes de ambas as partes.

Feito em duplicado, no dia 16 de dezembro de 2022: ficando um exemplar em poder de cada uma das

partes.

Primeiro Outorgante (*}: Segundo Outorgante (*}:

1. Assinado de forma digital por Nuno Canada
N u n 0 ii DN: c=PT, tige=Presidente do Conselho . )

7 Diretivo, cu=Instituto Nacional de 3 - JOAO PALILD PERL} PIRES
wvestigagho Agraria e Veterinaria IP, 3 tiﬁcagéoi'

§ gingtituto Nacional de Investigacdo Agrart
C an ad a .. e & ontiono Conade 20 1328350000 -
a Dades: 2022,12.19 16320:42 Z
- CARTAD DE CIDADAD
PATRICIA MONICA GUILHERME be e
(*) Conselho Diretivo do INIAV, LP.
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