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[Nota/adverténcia prévia]

[Esta pagina reproduz parcialmente o conteido da pagina a seguir deste contrato, de onde
constam os dados completos (profissionais e/ou pessoais) do(s) Representante(s) do(s) dois
QOutorgantes, para efeito da sua publicacdo no Portal “Base.gov”, com o intuito de cumprir
as obrigagdes e respetivas tutelas que surgem na sequéncia da aplicacdo do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (que revoga a Diretiva 95/46/CE -Regulamento Geral sobre a
Protecédo de Dados)]

CONTRATO N.° 387/2022

Aquisicao de Servicos de Desenvolvimento do Projeto “Atos
Consulares Proprios”

Aos 16 dias do més de dezembro de 2022
Entre:

O Ministério dos Negocios Estrangeiros (MNE), entidade contabilistica GAFMNE, com
o NIF 600 014 576, com sede no Palacio das Necessidades, Largo do Rilvas, em Lisboa,
representado neste ato pelo Diretor do Departamento Geral de Administracdo, Dr. Jorge
Lobo de Mesquita, com competéncia para celebrar o presente Contrato, depois da
aprovacao da respetiva minuta e da aceitacdo da mesma por parte do Segundo Outorgante,
designado como Primeiro Outorgante ou Entidade Adjudicante,

E

A Link Consulting — Sistemas de Informacédo, S.A (NIPC: 504551221), com sede na
Avenida Duque D’Avila, n.° 23, 1000-138 Lisboa, matriculada na Conservatoria do
Registo Comercial de Lisboa, conforme documentacdo junto ao processo, designado
como Segundo Outorgante ou Adjudicatério,

E de comum acordo e de boa fé celebrado o presente Contrato, que se rege
pelas clausulas seguintes:
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Capitulo |
Geral

Clausula 1.2
Objeto

O presente Contrato é celebrado na sequéncia do procedimento pré-contratual de consulta
prévia simplificada com convite a cinco entidades, nos termos dos artigos 6.° e 2.°, alinea
b), da Lei n.° 30/2021, de 21 de maio, para a aquisi¢do de servicos técnicos e periciais
especializados de apoio ao desenvolvimento do Projeto “Atos Consulares Proprios”
(Procedimento n.° 017/PRR/2022).

O Cocontratante obriga-se a proporcionar o resultado do trabalho executado, segundo 0s
ditames das respetivas competéncias, de acordo com o objetivo do resultado a alcancar,
tendo em conta e seguindo o descrito nas “Especificagdes Técnicas”, que integram o
presente documento como ANEXO I.

O objeto do presente Contrato encontra-se classificado de acordo com o Vocabulario
Comum para os Contratos Publicos (CPV aprovado como anexo ao Regulamento (CE) n.°
213/2008, da Comissédo Europeia, de 28 de novembro de 2007, com o cddigo

72220000-3 — “Servicos de consultoria técnica e em matéria de sistemas”.

Clausula 2.2
Turn-Key

O contrato devera ser de ambito fechado ou turn-key (aquisicdo de servigcos mediante o
pagamento de um preco global pela totalidade dos servicos a contratar), por forma a
permitir a execucao dos projetos no prazo previsto para o efeito, sendo da exclusiva e Unica
responsabilidade do Segundo Outorgante afetar os recursos humanos, com os perfis
exigidos, a plena e correta concretizacdo do objeto contratado.

O Segundo Outorgante é responsavel pela qualidade técnica, funcional e operacional dos
servicos prestados, correndo por sua conta a reparacao dos danos e prejuizos causados pela
sua falta.

Clausula 3.2
Confidencialidade e dever de sigilo

O Segundo Outorgante garantira o sigilo absoluto quanto a informagcdo que 0s seus
trabalhadores ou técnicos venham a ter conhecimento relacionadas com a atividade do
Primeiro Outorgante e com objeto o presente Contrato.

Sdo suscetiveis de serem consideradas informag6es confidenciais e sigilosas, sem prejuizo
de outras que as partes decidam qualificar como tal, as que, a serem divulgadas, possam
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causar danos a qualquer das partes, a terceiros ou ao Interesse Publico, ou perturbar o
normal desenvolvimento dos trabalhos da prestagédo de servigos objeto deste CE.

A informacéo e documentacédo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execucao do objeto do presente Contrato.

Exclui-se do dever de sigilo previsto, a informacdo e a documenta¢do que sejam
comprovadamente de dominio publico a data da respetiva obtencdo pelo Segundo
Outorgante ou que este seja legalmente obrigado a revelar, por forca da lei, de processo
judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato a celebrar nos termos do
presente Contrato.

Clausula 4.2
Disposic@es e clausulas por que se rege o contrato

O contrato a celebrar ao abrigo do presente CE sera composto pelo respetivo clausulado
contratual e seus anexos, regendo-se, para tudo em que for omisso, pelo previsto no Cédigo
dos Contratos Pablicos.

Capitulo 11
Preco e condicdes

Clausula 5.2
Precgo contratual

O preco contratual, entendido como o preco maximo que o Primeiro Outorgante se dispde
a pagar pela execucéo de todas as prestacdes e servicos que constituem o objeto do contrato
a celebrar nos termos do presente documento, é de 139.000,00 € (cento e trinta e nove mil
euros), a que acresce o VA a taxa legal em vigor.

O preco referido no n.° 1 da presente clausula, definido pela proposta adjudicada através do
procedimento pré-contratual, inclui todos o0s custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, incluindo as
despesas de alojamento, alimentacdo e deslocacdo de meios humanos, despesas de
aquisicdo, transporte, armazenamento e manutencdo de meios materiais, bem como
quaisquer encargos decorrentes da utilizacdo de direitos de propriedade industrial ou
intelectual, ou de quaisquer licengas.
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Clausula 6.2
Revisdo de precos e adiantamentos

O preco contratual é fixo e ndo esta sujeito a revisdo de precos.
N&o havera lugar a adiantamentos no ambito da execucdo dos servigos.

Clausula 7.2
Vigéncia e prazos de execuc¢do do contrato

O contrato entra em vigor na data da respetiva assinatura e termina com a aceitacdo pelos

servicos técnicos do Ultimo entregdvel previsto nas Especificacbes Técnicas,
impreterivelmente antes de 31 de maio de 2023, sem prejuizo das obrigacBes que devam
perdurar para além da referida data.

O contrato produz os seus efeitos a contar da data da reunido de arranque do projeto
(reunido de kickoff), convocada pelo MNE para realizagdo, no méximo, 2 semanas apos a
assinatura do contrato.

Clausula 8.2
Local de prestacdo dos servicos

Por via de regra, 0S servi¢cos necessarios a execucdo do contrato serdo realizados nas
instalaces do MNE em Lisboa, sitas no Largo do Rilvas, 1399-030, Lisboa, Portugal,
podendo, quando aplicavel e sob autorizacdo expressa do MNE, ser realizados de forma
remota.

Caso seja aplicavel, o Primeiro Outorgante garantird ao Segundo Outorgante, assim como
aos seus trabalhadores, 0 acesso as suas instalacGes para o fornecimento e prestacdo dos
servigos e trabalhos contratados.

Para a realizacdo dos servicos prestados remotamente, é disponibilizado acesso ao
adjudicatario via VPN.

Com respeito ao n.° 1, excetuam-se 0s servicos de formacao, reunides de gestao de servico,
workshops, testes e outras intervencdes pontuais que pela sua natureza exijam presenca
local.
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Capitulo 1
Obrigacoes

Clausula 9.2
Aceitacao dos servicos

Os servicgos prestados apenas se consideram terminados apés a aceitacdo dos mesmos, em
cada uma das fases, pela Direcdo DSCI e pela DGACCP, sem reserva e por escrito, pelo
Primeiro Outorgante.

Clausula 10.2
Contacto Permanente

Para o acompanhamento da execucdo do contrato a celebrar, incluindo a validacdo da
faturacdo, o Segundo Outorgante fica obrigado a manter contactos permanentes com o
Gestor do Contrato designado nos termos da Clausula 18.2.

Clausula 11.2
Conformidade e garantia técnica

O Segundo Outorgante fica sujeito, com as devidas adaptacfes, as exigéncias legais,
condicdes estabelecidas neste documento e nos seus anexos, obrigaces do fornecedor e
prazos respetivos aplicaveis aos contratos de aquisi¢do de bens e servicos, nos termos do
CCP e outra legislacédo aplicavel.

Clausula 12.2
Obrigacdes principais do Segundo Outorgante

Sem prejuizo de outras obrigagdes previstas na legislagdo aplicdvel ou nas demais
Clausulas e anexos do presente CE e do contrato a celebrar, decorrem para o Segundo
Outorgante as seguintes obrigac0es principais:

a. Prestar os servicos de acordo com as condicdes definidas;
b. Prestar outros servicos e trabalhos acessérios ou complementares dos referidos na
alinea anterior, previamente aprovados pela DSCI.

O Segundo Outorgante fica ainda obrigado, designadamente, a recorrer a todos 0s meios
humanos, materiais e informaticos que sejam necessarios e adequados a completa e integral
execucdo do objeto contratual, bem como ao estabelecimento do sistema de organizagéo
necessario a perfeita e complexa execucgdo das tarefas a seu cargo.
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Clausula 13.2
Condigdes de pagamento

1. O pagamento sera efetuado diretamente pelo Primeiro Outorgante correspondentemente a
parte do objeto adjudicado, em nome do qual deverad ser emitida a faturacdo, com a
indicacdo do respetivo nimero de compromisso que sera oportunamente facultado.

2. O preco contratual é faturado nos termos do ndmero anterior, com referéncia aos
entregaveis referidos no nr. 2 do ponto XII do Anexo I, de acordo com o plano apresentado
no quadro 1.

Quadro 1: Plano de pagamentos

Conjunto de entregaveis aceites pelo MNE Parte do
preco
contratual

e (1) Plataforma de desenvolvimento instalada e configurada. 41 %

e (4) Testes de interoperabilidade com a CMD da AMA.
o (5) Testes de interoperabilidade com servigos do IRN.

e (6) Planeamento das etapas do projeto, incluindo pelo menos a visdo
estratégica, ambito, arquiteturas ldgica e técnica.

. N . 30 %
e (13) Desenvolvimento das funcionalidades previstas.

e (14) Documentagdo técnica detalhada do projeto desenvolvido.
e Restantes entregaveis identificados. 29 %
e (21) Relatorio final.

3. As faturas vencem no prazo de 60 (sessenta) dias a contar da data de envio ao MNE, mas
nunca num prazo inferior a 30 (trinta) dias da sua rececao pelo MNE.

4. O Primeiro Outorgante deduzira nos pagamentos a efetuar ao Segundo Outorgante:

a. As importancias em divida a Seguranca Social, até ao montante de 25% da quantia a
pagar, desde que aquela ndo prove ter a situacdo contributiva regularizada, conforme
legislacdo em vigor;

b. Todas e demais quantias que sejam legalmente exigiveis.

5. O Segundo Outorgante tera o direito a juros pela mora no pagamento das situacoes
liquidadas e aprovadas, quando a mora exceder em sessenta dias a data da aprovacdo da
fatura.

6. O juro previsto na lei para a mora no pagamento s se abonard ao Segundo Outorgante
desde que este o solicite expressamente em requerimento ao Primeiro Outorgante.
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7. Se o atraso na realizacdo de qualquer pagamento se prolongar por mais de 6 (Seis) meses,
tera 0 Segundo Outorgante direito a resolucdo do contrato a celebrar nos termos do presente
CE.

Clausula 14.2
Protecdo de Dados Pessoais

1. Se aplicavel, o Segundo Outorgante compromete-se a obter, junto dos titulares de dados
pessoais sujeitos a tratamento no ambito da execucdo do Contrato, 0 respetivo
consentimento explicito, quer para essa finalidade especifica, quer para o cumprimento de
obrigacOes legais a que o Primeiro Outorgante possa estar sujeito em virtude do Contrato,
nomeadamente, as relativas a comunicagdes e fornecimento dos dados pessoais em questao
entre servigos/entidades/organismos do Primeiro Outorgante, no ambito da relacéo juridica
estabelecida.

2. O Segundo Outorgante compromete-se, igualmente, perante o Primeiro Outorgante, a
declarar, por escrito, ter informado os titulares dos dados pessoais a que alude o nimero
anterior dos direitos que lhes assistem relativamente aos mesmos, nomeadamente, 0s
direitos ao acesso, retificacdo, apagamento, limitacdo e oposicdo do tratamento,
portabilidade, revogacdo do consentimento prestado e reclamacdo as autoridades de
controlo, bem como do prazo de conservacdo dos seus dados pessoais apds a cessacao da
relacdo juridica estabelecida.

Clausula 15.2
Alterac0es relativas ao Segundo Outorgante

O Segundo Outorgante devera informar o Primeiro Outorgante das alteracdes verificadas
durante a execucdo do contrato a celebrar nos termos do presente CE referentes:

a. Aos poderes de representacdo no ambito de um contrato de fornecimento de servicos;
b. Ao seu nome ou denominacao social;
c. Ao endereco ou sede social;
d. A quaisquer outros factos que alterem de modo significativo a sua situagao.
Clausula 16.2
Cesséo da posicao contratual

1. O Segundo Outorgante ndo podera ceder a sua posicao contratual ou qualquer dos direitos
e obrigacOes decorrentes do contrato a celebrar nos termos do presente Caderno de
Encargos (incluindo quaisquer direitos de crédito) sem autorizagéo, prévia e por escrito, do
Primeiro Outorgante.
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Para efeitos da autorizacdo prevista no nimero anterior, é observado o seguinte:

a. Ser apresentada pelo cessionario toda a documentacdo exigida ao Segundo Outorgante
ao presente procedimento;

b. O Primeiro Outorgante apreciar, designadamente, se 0 cessionario ndo se encontra em
nenhuma das situacdes previstas no artigo 55.° do CCP, e se tem capacidade técnica e
financeira para assegurar o0 exato e pontual cumprimento do contrato a celebrar nos
termos do presente CE nos termos do presente CE.

N&o se reconhece para quaisquer efeitos a existéncia de subcontratados ou tarefeiros que
trabalhem por conta de outrem ou em combinacdo com o Segundo Outorgante.

Clausula 17.2
Execucéo

A execucao das obrigacdes objeto do contrato a celebrar nos termos do presente Contrato
tera de ser efetuada em perfeita conformidade com as condi¢des estabelecidas nos
documentos procedimentais e da legislacdo aplicAvel em vigor em cada momento, nesse
dominio.

O Segundo Outorgante € responsavel pela qualidade técnica, funcional e operacional
dos servicos prestados, correndo por sua conta a reparacdo dos danos
e prejuizos causados pela sua falta.

Clausula 18.2
Gestor do Contrato

O Gestor do presente Contrato <G
I

Sem prejuizo do previsto no CCP, compete ao Gestor de Contrato monitorizar a execucao
do Contrato e comunicar ao Primeiro Outorgante desvios, defeitos ou outras anomalias na
execucdo do Contrato, propondo as medidas corretivas que, em cada caso, se revelem
adequadas.

Para efeitos do disposto no nimero anterior sdo conferidos ao Gestor do Contrato poderes
para:

a. Monitorizar o desenvolvimento dos trabalhos e a sua execugdo dentro dos prazos,
parciais e total, estabelecidos no Contrato ou no planeamento que, em cada momento,
esteja em vigor;

b. Comunicar ao Adjudicatario ordens, instru¢fes ou diretivas dimanadas do Primeiro
Outorgante;

c. Estabelecer novas condi¢cdes de acesso em funcdo de novos constrangimentos que
possam estar a ser colocados aos servigos instalados no local de execugdo do contrato,
se for o caso;
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d. Aprovar a medicdo das tarefas, quando aplicével, e a faturac&o;

e. Suspender a execu¢do do Contrato sempre que entenda que o pessoal ao servico do
Adjudicatério esta a violar normas de higiene, seguranca e satde no trabalho;

f.  Mandar retirar das instalacdes qualquer trabalhador, colaborador ou subcontratado do
Cocontratante que falte a deveres de urbanidade, cause desconforto ou mal-estar,
apresente qualquer nivel de alcoolemia ou adote comportamentos qualificaveis como
assédio;

g. Exigir ao Adjudicatério que adote medidas preventivas ou corretivas de atrasos ou
auséncias;

h. Em geral, tudo quanto se revele necessario a assegurar a boa e pontual execucdo do
Contrato pelo Cocontratante.

O Segundo Outorgante obriga-se a facultar ao Primeiro Outorgante em causa, na qualidade
de Entidade responsavel pela gestdo da execucdo do presente contrato, toda a
documentacao solicitada relativa a atividade desenvolvida.

Clausula 19.2
Acompanhamento e supervisao da execucdo do Contrato

O acompanhamento e supervisdo realizados pelas DSCI e DGACCP, das obrigacdes do
Segundo Outorgante tem por finalidade:

a. Verificar se o objeto do Contrato esta a ser cumprido em conformidade;

b. Verificar se os servigos prestados séo os indicados na proposta adjudicada, com aos
niveis de qualidade exigidos;

c. Validar a faturacédo enviada.

Caso seja detetado que os servicos, ou algumas tarefas neles incluidas, ndo estejam a ser
prestados em conformidade com o contratado, o Primeiro Outorgante podera rejeitar 0s
servigos prestados e / ou o(s) recurso(s) humano(s) alocado(s) a referida prestacéo e exigir
a sua substituicdo por outro(s) recurso(s) devidamente qualificado(s) para a prestacdo dos
Servigos em causa.

No caso identificado no nimero anterior, 0 Segundo Outorgante dispGe do prazo maximo
de 10 dias Uteis a contar da comunicagdo do Primeiro Outorgante para proceder a
substituicdo do(s) recurso(s) em causa, sem prejuizo da aplicacdo das penalidades ou outras
consequéncias previstas no presente Contrato e na legislagdo em vigor.

Todas as despesas que ocorram com a substituicdo sdo da responsabilidade do
cocontratante.
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Clausula 20.2
Seguros

1. Sem que isso constitua limitacdo das suas obrigacOes e responsabilidades, de acordo com
0 contrato a celebrar nos termos do presente CE, e demais documentacdo, o Segundo
Outorgante deverd, caso exigivel pela legislacdo aplicavel, ser o tomador das apoélices de
seguro necessarias a cobertura dos seguintes riscos:

a. Acidentes de trabalho;

b. Responsabilidade civil por quaisquer danos ocorridos durante a execug¢do do contrato
a celebrar nos termos do previsto no presente CE, e que cubra, como minimo até ao
valor do contrato, as tarefas a executar pelo Segundo Outorgante ao abrigo do mesmo
durante a sua vigéncia.

2. O Primeiro Outorgante podera exigir a todo o momento ao Segundo Outorgante a
apresentacdo das apdlices de seguro e os recibos comprovativos do pagamento dos prémios
respetivos.

3. Qualquer deducdo efetuada pela seguradora a titulo de franquia em caso de sinistro
indemnizével seré suportada pelo Segundo Outorgante.

Clausula 21.2
Caucéo

N&o sera exigida a prestacdo de caucdo ao Adjudicatario, nos termos do artigo 88.%, n.° 2,
alinea a), do CCP.

Clausula 22.2
Alterac6es do contrato

Qualquer alteracdo a introduzir no Contrato, no decurso da sua vigéncia, so serdo validas
apos acordo prévio dos outorgantes, com a reducdo a escrito e assinadas por ambas as
partes.

Capitulo IV
Vigéncia do contrato

Clausula 23.2
Cessacao da execucdo do contrato

1. A execucéo das obrigagcOes objeto do contrato a celebrar, cessa:

a. Por impossibilidade objetiva permanente, ndo imputavel a qualquer das partes;
b. Por caducidade ou resolucéo do contrato a celebrar nos termos do presente CE;
c. Nos demais casos, quer legal ou contratualmente previstos, quer impostos pelos
competentes organismos oficiais.
14 /56

Largo do Rilvas, 1399 - 030 Lisboa e Tel. 213946000 e FAX: 213946002 « E-MAIL: umc@mne.pt



S REPUEBLICA Financiada poia
R @PRR, £ Rttt [

MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Secretaria-Geral
Departamento Geral de Administragéo

Direcéo de Servigos de Administracdo Patrimonial e do Expediente

2. A impossibilidade objetiva permanente, ndo imputavel a qualquer das partes, de continuar
a garantir a execucao das obrigacdes objeto do contrato a celebrar, poderd determinar,
respetivamente, a caducidade ou modificacdo do contrato a celebrar.

Clausula 24.2
Resolucéo do contrato a celebrar

1. O Primeiro Outorgante podera decidir a resolucdo do contrato a celebrar nos termos do
presente CE quando ndo sejam cumpridas pelo Segundo Outorgante quaisquer clausulas
contratuais e, nomeadamente, nas situacdes a seguir indicadas:

a. Quando os servicos ndo correspondam as exigéncias e caracteristicas técnicas
estabelecidas;

b. Incumprimento ou cumprimento defeituoso do contrato a celebrar nos termos do
presente CE;

c. A verificacdo reiterada de situacdes de irregularidades contributivas previstas nas
alineas d) e e) do artigo 55.° do CCP;

d. A violacdo ou o conhecimento de violacdo da legislacdo vigente;

e. A prética de atos com dolo ou negligéncia que prejudiquem a qualidade dos servi¢cos
prestados;

f. Cesséo da posicdo contratual realizada com inobservancia dos termos e limites
previstos na lei ou no Contrato;

g. Se o valor acumulado das penalidades contratuais com natureza pecuniaria exceder o
limite previsto no n.° 2 do artigo 329.° do CCP;

h. O Segundo Outorgante se encontre em situacdo de dissolucdo ou insolvéncia.

2. A resolucdo do contrato a celebrar nos termos do presente CE ndo afetara a parte ja
cumprida do mesmo se, do ponto de vista do Primeiro Outorgante, a tal parte ja cumprida
tiver interesse para esta entidade, pois, de contrario, a eficacia sera retroativa.

3. A resolucdo do contrato a celebrar nos termos do presente CE ndo invalida o direito a
qualquer acdo que venha a ser interposta por parte do Primeiro Outorgante, com vista a
justa indemnizag&o por perdas e danos eventualmente sofridos.

4. Sem prejuizo das penalidades contratuais previstas no Contrato, a resolucdo do Contrato
por causa imputavel ao Segundo Outorgante, atribui o direito ao Primeiro Outorgante a
receber uma indemnizag&o pelos danos sofridos em consequéncia da resolucéo do Contrato,
fixada em 20% do prego contratual total.
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5. A indemnizagdo é paga pelo Segundo Outorgante no prazo de 30 (trinta) dias apds a
notificacdo para esse efeito.

Clausula 25.2
Resolucdo por parte do Segundo Outorgante

O Segundo Outorgante pode resolver o contrato nos termos dos artigos 332.° e 449.° do
CCP.

Capitulo V
Incumprimento

Clausula 26.2
Penalidades

1. Peloincumprimento de obrigagcdes emergentes do Contrato a celebrar ao abrigo do presente
CE, o Primeiro Outorgante pode exigir do Segundo Outorgante o pagamento de uma pena
pecunidria, de montante a fixar em funcdo da gravidade do incumprimento, com um
minimo correspondente a 1% do preco contratual fixado na clausula 5.2 por cada dia de
incumprimento.

2. Integram o conceito de incumprimento contratual sanciondvel nos termos do nimero
anterior, entre outros, os seguintes comportamentos do Segundo Outorgante:

a. Atraso no inicio da prestacdo dos servicos;

b. Atraso na alocagédo dos recursos humanos contratados e / ou sua substitui¢cdo, quando
requerida pelo Primeiro Outorgante;

c. N&o comparéncia reiterada dos recursos humanos na data e hora indicadas pelo
Primeiro Outorgante;

d. Na&o alocacdo (ou atraso na mesma) de recursos humanos com os perfis exigidos.

3. O Primeiro Outorgante pode proceder a compensacao do montante devido a titulo de san¢édo
pecuniaria em qualquer pagamento de faturas vencidas ou vincendas.

4. Em caso de resolucdo do contrato a celebrar nos termos do presente CE por incumprimento
do Segundo Outorgante, o Primeiro Outorgante podera exigir-lhe uma pena pecuniaria até
20% do preco contratual referido no n.° 1.

5. O ndo cumprimento das clausulas contratuais a que o Segundo Outorgante se tenha
obrigado, e quando a sua gravidade o justifique pelos prejuizos causados ao Primeiro
Outorgante, por razdes que lhe sejam imputaveis e que nao resultem de motivos de forga
maior, podera constituir fundamento para a resolugdo imediata do contrato a celebrar nos
termos do presente CE, com perda de direito a indemnizacao, independentemente das
demais sancdes previstas na lei e de outros procedimentos que se decida adotar.
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A parte que invocara casos fortuitos ou de forca maior devera comunicar e justificar tais
situacOes a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

Clausula 27.2
Forca maior

N&o podem ser impostas penalidades ao Segundo Outorgante, nem é havida como
incumprimento a nédo realizacdo pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem 0s requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagOes governamentais ou administrativas injuntivas.

Né&o constituem forca maior, designadamente:

a. Circunstancias que nao constituam forca maior para 0s subcontratados do Segundo
Outorgante, na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do Segundo Outorgante ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c. Determinacdes governamentais, administrativas ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo Segundo Outorgante de deveres
ou 6nus que sobre ele recaiam;

d. Manifestacbes populares devidas ao incumprimento pelo Segundo Outorgante de
normas legais;

e. Incéndios ou inundagdes com origem nas instalagcdes do Segundo Outorgante cuja
causa, propagacdo ou proporcdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

f.  Avarias nos sistemas informaticos, tecnolégicos ou mecanicos do Segundo Outorgante
nédo devidas a sabotagem efetivamente comprovada;

g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacfes
contratuais comprovadamente afetadas pelo periodo de tempo comprovadamente
correspondente ao impedimento resultante da forca maior.
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Clausula 28.2
Decisao de litigios

No caso de recursos aos Tribunais, o foro escolhido serd o TAC de Lisboa com expressa
rendncia a qualquer outro.

As partes podem acordar em que todo e qualquer litigio emergente da prestacdo dos
servicos seja dirimido pelo recurso a arbitragem.

Capitulo VI
Disposigoes finais

Clausula 29.2
Direitos de Propriedade Intelectual e Industrial

A titularidade dos direitos de propriedade intelectual sobre quaisquer obras e materiais
desenvolvidos, produzidos, modificados ou personalizados ao abrigo do contrato, incluindo
nomeadamente, mas ndo exclusivamente, software, escritos, relatdrios, esquemas,
desenhos, imagens, fotografias, especificacbes, parametrizacdes, dados em formato
eletronico e tabulagdes inquéritos e questionarios, invengdes, inovacdes técnicas, know-
how, processos, métodos de investigacdo, documentos ou quaisquer outras criacdes, de
qualquer natureza ou meio, pertencente ao Segundo Outorgante, ao abrigo do regime da
obra por encomenda e, como tal, cabendo exclusivamente a esta todos os direitos de
propriedade intelectual a elas inerentes, considerando-se contrapartida suficiente para tal o
Preco Contratual.

O Segundo Outorgante garantira que todos os seus colaboradores afetos a prestacdo de
servigos, independentemente do vinculo juridico que possuam, foram tempestivamente
informados e aceitaram que os direitos de propriedade intelectual sobre as obras acima
indicadas pertencem exclusivamente ao Primeiro Outorgante

Correm inteiramente por conta do Segundo Outorgante, 0s encargos e responsabilidades
decorrentes da utilizacdo, na execucdo do objeto do contrato a celebrar nos termos do
presente CE, de materiais, de elementos de construcdo, de hardware, de software ou de
outros a que respeitem quaisquer patentes, licengas, marcas, desenhos registados e outros
direitos de propriedade industrial ou direitos de autor ou conexos.

Se o Primeiro Outorgante vier a ser demandado por ter sido infringido, na execugéo do
objeto do contrato a celebrar nos termos do presente CE, qualquer dos direitos mencionados
no ponto anterior, o Segundo Outorgante respondera nos termos do disposto no n.° 2 do
artigo 447.° do CCP.
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Clausula 30.2
Publicidade

O Segundo Outorgante ndo podera fazer ou consentir qualquer espécie de publicidade
relacionada com o Contrato a celebrar ao abrigo do presente CE sem a prévia autorizacao
escrita do Primeiro Outorgante.

Clausula 31.2
Comunicacdes e notificacbes

Sem prejuizo de poderem ser acordadas outras regras nos termos do previsto no Contrato,
as notificacbes e comunicacdes entre as partes devem ser dirigidas para o domicilio ou sede
contratual de cada uma, supra identificados.

Qualquer alteracdo das informacBes de contacto constantes do contrato deve ser
comunicada a outra parte tempestivamente e por escrito.

Clausula 32.2
Despesas

Sem prejuizo da previsdo de disposicdo expressa em contrario, correm por conta do
Segundo Outorgante todas as despesas em que este haja de incorrer em virtude de
obrigacBes emergentes do Contrato ou da sua execucao.

Clausula 33.2
Classificacdo orcamental

A despesa inerente a execucdo do objeto do Contrato a celebrar ao abrigo do presente CE
sera satisfeita através das correspondentes dotacbes do orcamento gerido pelo Primeiro
Outorgante, afeta a Rubrica de classificacdo econémica D.02.02.20.A0.CO.

O contrato tem 0 numero de compromisso n.° DF52209061, conforme exigido no n.° 3 do
artigo 5.° da Lei n.° 8/2012, de 21 de fevereiro.

Clausula 34.2

Contagem dos prazos

Os prazos previstos no contrato a celebrar nos termos do presente CE sdo continuos,
correndo em Sabados, Domingos e Feriados, salvo indicacdo expressa em contrario.

Clausula 35.2

Legislacéo aplicavel

O contrato a celebrar nos termos do presente CE tem natureza administrativa e é regulado
pela legislacdo portuguesa aplicavel.
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2. Em tudo o que n&o se encontrar especialmente regulado, aplicam-se as disposi¢des
constantes do CCP.

3. Nos termos dos artigos 1.° e 2.° do Decreto-Lei n.° 107/2012, de 18 de maio, que regula o
dever de informacdo e a emissdo de parecer prévio pela Agéncia para a Modernizacao
Administrativa (AMA), relativamente a aquisicdo de bens e a prestagdo de servigos no
dominio das tecnologias de informagcdo e comunicacdo, aos 0Orgaos e servicos da
administracao direta e indireta do Estado, a presente aquisicao foi precedida de pedido de
parecer prévio, sob o n.° 202210102455, da qual se obteve despacho favoravel em
21.10.2022.

Clausula 36.2
ANEexXos

Os seguintes anexos fazem parte integrante do presente documento:

Anexo | Especificagdes Técnicas
Anexo 1l Requisitos técnicos gerais para Aplicacdes, Portais e sitios Web do MNE
Anexo IV Requisitos Técnicos das Infraestruturas do MNE

Clausula 37°
Ato de adjudicacdo e ato de aprovacdo da minuta do contrato

A adjudicacdo e a minuta do presente Contrato foram aprovadas por da Sra. Diretora Adjunta
do Departamento Geral de Administracdo, datado de 07.12.2022, exarado a coberto da
Informac&o de Servigo (IS) Ref.2 INF/DGA/SAPE/N.° 165079/2022, de 06.12.2022.

[FIM do CLAUSULADO]

Nota: A(s) respetiva(s) assinatura(s) manuscrita(s) do(s) Representante(s) do(s) dois
Outorgantes, que outorgaram o presente Contrato, constam da pagina a seguir que, para
efeito da sua publica¢io no Portal “Base.gov”, foi aqui retirada, com o intuito de cumprir
as obrigacdes e respetivas tutelas que surgem na sequéncia da aplicacdo do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a
livre circulacdo desses dados (que revoga a Diretiva 95/46/CE, Regulamento Geral sobre
a Protecéo de Dados)]
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Anexo |
Especificacdes Técnicas

Contexto

1. A Direcdo-Geral dos Assuntos Consulares e das Comunidades Portuguesas (DGACCP) é
um servigo central® do Ministério dos Negocios Estrangeiros (MNE) que tem por missio
assegurar a efetividade e a continuidade da acdo do MNE nos dominios da atividade
consular desenvolvida nos servicos periféricos externos (SPE: embaixadas, missdes,
representacdes permanentes, missées temporarias e postos consulares) e da realizacdo da
protecdo consular, bem como na coordenacgéo e execuc¢do da politica de apoio a emigracao
e as comunidades portuguesas no estrangeiro.

2. A DGACCP prossegue as seguintes atribuigdes:

a. garantir a prestacdo de apoio consular aos cidaddos portugueses no estrangeiro e aos
cidadaos de outros Estados-Membros da Uni&o Europeia;

b. orientar e supervisionar a atividade dos postos consulares desenvolvida nos servigos
periféricos externos;

c. assegurar a unidade da acdo do Estado no dominio das relacBes internacionais de
caracter consular; e

d. conceber e propor programas de acdo, decorrentes das politicas definidas pelo MNE,
na relacdo com os cidadaos portugueses residentes no estrangeiro, em coordenagao com
entidades publicas e privadas, nacionais e estrangeiras e outras organizacfes
internacionais.

3. Para a concretizagdo destas atividades, a DGACCP tem vindo a desenvolver o plano e as
atividades de transformacdo digital dos seus servigos, com o apoio da Direcdo de Servi¢cos
de Cifra e Informatica (DSCI), com o propoésito de melhorar os servi¢os prestados aos
cidaddos portugueses no estrangeiro, de acompanhar o desenvolvimento de servi¢os do
governo digital e de otimizar a gestao dos seu processos, pessoas e tecnologias. O programa
de transformacéo digital da DGACCP designa-se genericamente por "Novo Modelo de
Gestdo Consular” (NMGC) e o sistema de informacdo mais visivel para o cidaddo é
denominado “Consulado Virtual” (eConsul) e ¢ o objeto do presente contrato.

4. Neste contexto, e aproveitando a oportunidade de financiamento apresentada pelo Plano de
Recuperacdo e Resiliéncia (PRR), o Departamento Geral de Administracdo (DGA),

! Decreto-Lei n.° 121/2011 de 29 de dezembro na sua atual redagéo
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enquanto entidade coordenadora do PRR no MNE, inscreveu metas e objetivos para a
concretizacdo do NMGC, a concluir até 2026 - o final do prazo de execugédo dos projetos
financiados pelo PRR.

Mais recentemente, e dada a relevancia e preméncia da transicdo digital nesta area de
servicos, foi decidido superiormente dar prioridade maxima a concentragcdo de esforcos
para conseguir ter a versdo inicial do “Consulado Virtual” apresentada oficialmente ao
publico no primeiro terco do més de junho de 2023, tendo este projeto sido inscrito como
uma das 48 medidas do Simplex 2022.

Esta decisdo implicou reorganizacdo, redesenho e reprogramacdo das atividades dos
projetos a desenvolver, nomeadamente, a necessidade de avancar com urgéncia com uma
iniciativa de modelizacdo da 1.2 fase do projeto, utilizando uma plataforma tecnolégica
predefinida que assegure a estrutura e as carateristicas necessarias para suporte aos servi¢os
em causa.

A utilizagdo dessa plataforma tecnoldgica e a concretizagdo do modelo inicial deverdo
permitir atingir tempestivamente a meta definida para a 1.2 fase, com integracdo com
plataformas de suporte ao negdcio internas do MNE, com a Interoperabilidade da
Administracdo Publica (iAP) da Agéncia para a Modernizacdo Administrativa (AMA) e
integrando servicos do Instituto dos Registos e do Notariado (IRN). Estima-se, assim,
disponibilizar um conjunto de funcionalidades em volume e relevancia, compativeis com
0s objetivos de langamento em producéo da plataforma.

Esta abordagem — de lancar um modelo inicial com funcionalidade limitada com a
infraestrutura, processos e equipas necessarios — permite:

a. validar a interpretacdo feita dos conceitos de governo eletronico estendidos a
comunidade de cidaddos portugueses no estrangeiro, ndo s6 pelo MNE, mas igualmente
aos parceiros publicos envolvidos nesta fase - nomeadamente a AMA e 0 IRN;

b. retificar os eventuais desalinhamentos com minimizacao de risco, custo operacional e
disrupcdo de servico e, simultaneamente, maximizar os processos de colaboracéo entre
as entidades envolvidas; e

c. permitir a cada uma das entidades capacitar-se com as equipas necessarias para a
prestacdo dos niveis de servigo gque esta abordagem exige.

Em concorréncia com a implementacdo da plataforma tecnologica e sua disponibiliza¢do
online, muitas atividades de peso tém de ser executadas por todas as entidades envolvidas
para levantar o sistema de informacéo pretendido e fornecer uma solugdo de negacio efetiva
para o0 problema em causa. Releva-se a necessidade de disponibilizacdo de servigos 24x7
de atendimento, suporte, ciberseguranca e DevOps, a necessidade de alinhamento e
flexibilidade de todas equipas, incluindo as dos fornecedores contratados para colaboragéo
no projeto, e a capacidade de rapida reacdo face aos imprevistos com que nos iremos
certamente defrontar.
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10.

A data para ter o sistema de informacdo visivel na Internet e em producdo é
impreterivelmente o dia 31 de maio de 2023.

Visdo do sistema de informacao

O MNE disponibiliza atualmente servigcos consulares presenciais suportados por sistemas
aplicacionais internos que asseguram 0 acompanhamento processual, a cobranca dos
emolumentos dos servigos prestados e a distribuicdo de receita pelas entidades participantes
(designadamente, 0 MNE, a AMA, o IRN, o SEF e o0 IGCP). As atividades presentemente
suportadas por sistemas expostos a Internet sdo pontuais e ndo plenamente integradas nos
processos de negdcio do MNE (ex.°: agendamentos integrados no portal diplomatico), ndo
se podendo dizer que presentemente 0 MNE mantenha um canal online vocacionado para
a prestacdo de servicos consulares.

Pretende-se com a fase 1 do presente projeto estabelecer as bases desse canal online,
implementando um sistema de informacdo que disponibilize a funcionalidade tecnoldgica
necessaria na Internet, que dé inicio a reorganizacao de servicos no MNE nos diversos
canais de interacdo com o cidaddo (canal presencial, remoto e diferido online) e que dé
inicio a extensao de outros servigos online da Administracdo Publica, de utilidade para os
cidaddos portugueses no estrangeiro, adaptando progressivamente a oferta de servigcos
online que vao sendo disponibilizados aos portugueses em territério nacional e aos
portugueses localizados em qualquer ponto do mundo do modo mais conveniente, eficaz e
econdmico.

Requisitos

Especificamente no respeitante & componente tecnoldgica, definem-se as seguintes trés
fases para a concretizacdo da totalidade do projeto NMGC:

Fase 1: Prova de Conceito; o prazo de entrega em producdo é impreterivelmente,
2023/05/31. Os entregaveis principais sdo a disponibilizacdo de um conjunto de servicos
gratuitos do MNE previamente identificados e alguns servi¢os do IRN respeitantes a
renovacdo do cartdo de cidaddo. Esta fase é a Unica cujo ambito esta incluido no
presente contrato.

Fase 2: Alargamento dos servigos; a entregar em producdo no terceiro trimestre de 2024.
Consiste na consolidacdo dos servigos da Prova de Conceito da Fase 1, incluindo, se
necessario, a reimplementagdo numa plataforma definitiva, a realizagdo das restantes
integracdes necessarias para a disponibilizagdo de servigos pagos do MNE (por oposi¢do
aos servicos gratuitos disponibilizados na Fase 1) e a integracdo com 0s restantes servicos
da Administragdo Publica (AP) identificados como relevantes para o cidaddo portugués
no estrangeiro.
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Fase 3: Consolidacéo e Boas praticas; a entregar em producdo no quarto trimeste de
2025. Consiste na producdo de infraestrutura para a colecdo de indicadores e producgéo de
relatorios, funcionalidades de integracdo avancada com servigos disponibilizados por
entidades da administracdo publica, em particular pela AMA (ex.: dados.gov),
implementacdo da conformidade completa com as normas da Unido Europeia (UE), da
AP e do MNE (Regulamento Geral sobre a Protecdo de Dados — RGPD, seguranca,
acessibilidade, usabilidade, etc.), integracdes adicionais com 0s Ultimos
desenvolvimentos da AP, verificagdo dos processos de engenharia (desenvolvimento,
testes de sistema, documentacdo, etc.), afinagdes (arquitetura, desempenho, seguranca),
relatérios de fecho de projeto, etc.

O presente contrato foca-se unicamente na fase 1, ficando as fases 2 e 3 para contratar
em procedimento auténomo.

Fora do Ambito

O presente projeto compreende unicamente 0s servicos de consultoria e implementacgéo da
solucdo tecnoldgica de suporte ao sistema de informacdo, ndo estando compreendidas
quaisquer componentes de manutenc¢do aplicacional (além da garantia da implementacdo
efetuada), nem aspetos de fornecimento ou licenciamento de plataformas de software ou de
hardware, que serdo disponibilizadas pelo MNE.

Pretende-se que os servic¢os a efetuar se centrem na parametrizacdo e na adaptacdo de uma
plataforma tecnoldgica disponibilizada pelo MNE, por oposicdo ao desenvolvimento de
raiz do software aplicacional.

A exigéncia da observacdo deste principio inclui-se numa logica de minimizar a
manutencdo de projetos de desenvolvimento a medida, a favor da utilizacdo de plataformas
de servigcos, com as necessarias integracées pontuais dos servigos necessarios, de modo a
minimizar a dependéncia de recursos humanos especificos, a beneficiar das economias de
escala das partes envolvidas associadas as plataformas com larga implementacéo,
atualizacbes frequentes, constante evolucdo e melhoria do produto, permanente
alinhamento com a evolucdo do ecossistema onde a plataforma se insere, entre outros.

Requisitos da Fase 1
A concretizacdo da fase 1 do projeto, enunciada acima, é o objeto do presente contrato.

O objetivo final ¢ a disponibilizacdo da versdo minima (MVS) do sistema eConsul, com a
capacidade de, em producéo, satisfazer um conjunto de atos consulares predefinidos e
indicados no quadro 2.
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Quadro 2: Atos consulares da Fase 1

% REFUBLICA F
R (QPRR. @ mosuca [ [

R Atos consulares disponiveis eConsul | ePortugal IRN MAI
e nafasel
f
Autenticacdo / Chave Mdvel Digital
1 Ativagdo chave moével digital v v v
Inscricdo consular
2 Criacdo da ficha de inscricdo v
consular
3 Acesso a ficha de inscrigdo v
consular
4 Pedido de alteracao da ficha de v
inscricdo consular
5 Certificado de registo consular v
Registo de nascimento
6 Registo de nascimento para
menores com ambos 0s pais v v v
nacionais
7 Registo de nascimento online e
pedido do 1° cartdo de cidaddo v v v
para criancas com idade < 1 ano
Registo de dbito
8 Registo de dbito v v v
Registo civil
9 Certidao de registo civil v v v
Cartéo de cidadéo
1 Renovacgéo online do cartéo de
0 cidaddo para maiores de 25 v v v
anos
Recenseamento eleitoral
i Recenseamento eleitoral v Y v
Dia da Defesa Nacional em Portugal
1 Documento comprovativo de v v

2 morada no estrangeiro
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O conjunto de atos indicados no quadro 2 é o conjunto minimo de atos comprometidos com
a SECP do MNE e SETD da PCM para disponibilizacao no final da fase 1, sendo necessario
realizar a identificacdo do conjunto completo de atos consulares passiveis de integrar o
consulado virtual, ou seja, a visdo, a data, do catadlogo de servicos do consulado virtual. O
catadlogo de servicos deverd ser ordenado por critério de prioridade (a definir com a
DGACCP), para facilitar a gestdo de alteracdes em sede de implementacéo de projeto;

Para a concretizacdo do objetivo definido acima, deverdo ser satisfeitos 0s requisitos
definidos nos capitulos seguintes);

Visao do Negocio

Para a disponibilizagdo com sucesso de um sistema de informacdo que dé resposta ao
desafio em causa é necessario que todas as partes envolvidas tenham um entendimento
comum dos objetivos a concretizar, do papel e da contribuicdo de cada um e do
funcionamento do sistema de informacéao no seu todo.

Com base nisto, a contribui¢cdo do adjudicatario incluira:

o [RNO1] Documentar a visdo da integracao de canais (presencial/balcdo, remoto/CAC
e online/Web), de modo a fornecer ao negd6cio um instrumento conceptual para
alinhamento da gestdo com os meios implementados.

o [RNO2] Apoiar o MNE na identificacdo do catalogo de servicos para as trés fases de
projeto, identificando os servicos a disponibilizar na Fase 1 e manter a lista de
priorizacdo dos restantes de modo a facilitar as decisdes de projeto em sede de change
management.

o [RNO3] Apoiar o MNE na definicdo do roadmap expectavel para cada servico a
implementar.

o [RNO4] Apoiar o MNE no acordo com os restantes parceiros publicos na definicéo
detalhada do modo de cooperacéo entre plataformas para toda a extenséo do projeto,
nomeadamente na preservacdo do contexto transacional por pedido, do suporte ao
conceito Once Only, da integracdo de autenticacédo, da utilizacdo de procedimentos de
pagamento, do controlo de acesso a informacéo, do atendimento de reclamacdes e da
auditoria de processos.

e [RNO5] Apoiar o MNE na conceptualizacdo da representacédo de um cidadao no
ambito do consulado virtual.

o [RNO6] Apoiar a DGACCP na elaboracdo da estratégia de rollout do Consulado

Virtual.
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o [RNO7] Apoiar a DGACCP na definicdo de modo de operacgdo e no dimensionamento
dos servicos de atendimento remoto do Consulado Virtual.

e [RNO8] Apoiar a DGACCP na definicdo de modo de operacdo dos servicos de
atendimento de reclamacdes do Consulado Virtual e da sua articulagdo com os
servicos congeneres de atendimento dos parceiros publicos envolvidos.

o [RNO09] Apoiar a DGACCP e a DSCI na definicdo de SLAs para o projeto do Consulado
Virtual, incluindo a visdo dos sistemas internos, dos sistemas publicos e do SLA para o
utilizador do sistema de informacao.

VII. Visdo do Processo

1. Adisponibilizacdo de servicos do Consulado Virtual ird implicar a realizacéo de sequéncias
bem definidas de atividades, desde a atividade inicial despoletada por um dos atores do
sistema, até uma que conclua o processo em causa. Essas atividades serdo (1 das 3 opcdes):

a. automaticas (integralmente realizadas pelos sistemas, eventualmente em interacdo com
outros sistemas de suporte ao negdécio como 0 eSGC do MNE ou a CMD da AMA);

b. semiautomaticas (necessitando da intervencdo de um ator humano para a sua
concluséo, como o processo de autenticacdo ou o preenchimento de um formulario), ou

c. integralmente manuais (realizadas integralmente por atores humanos, como a
confirmagéo de dados num sistema de terceiros).

2. Independentemente da opcdo escolhida, para a realizacdo de qualquer dos servicos que
implementam um ato consular, estaremos perante a execugdo de processos caraterizados
pela realizacdo de sequéncias de atividades, por atores bem definidos e que interessa
documentar para efeitos de controle, acompanhamento e auditoria dos atos consulares.

3. Na definicao de servicos do consulado virtual cabem:
e Servigos realizados na sua totalidade no canal online;

« Servicos iniciados no canal online, eventualmente tramitados por um posto consular,
implicando ou néo a deslocacéo do cidadao ao posto e eventualmente implicando
algum tipo de cooperagéo (por exemplo por um canal remoto ou diferido como o
telefone ou mensagens) e terminados, ou num posto (ex.°: levantamento presencial),
no canal remoto (ex.%: confirmagdo telefonica de uma entrega na morada) ou no canal
online (ex.%: atribuicdo de um pin de confirmacao).

« Servigos iniciados no posto, mas cuja tramitagdo passe por uma das situagdes descritas
anteriormente.

4. A modulagdo de cada servico podera ser totalmente realizada na plataforma de suporte ao
Consulado Virtual, ou poderd incluir a utilizacdo de outros sistemas de suporte ao negocio
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do MNE, ou ainda a utilizagéo de servigos e sistemas aplicacionais de terceiras entidades
publicas, ou mesmo a transferéncia na integra, do pedido do cidaddo para realizacdo por
um servico de outra entidade publica.

5. Um dos aspetos sensiveis no desenho dos processos sera a gestdo de agendamentos, dado
que na pratica poderdo ocorrer situacdes em que é necessario gerir agendamentos com
diversas entidades em simultaneo e no MNE apenas pouco mais de metade dos consulados
utilizam a aplicacdo Agendamentos Online.

6. Assim, a contribuigdo do adjudicatério devera incluir:

o [RPO1] Apoiar a DGACCP no levantamento dos processos de negocio relativos aos
servicos da Fase 1.

o [RP02] Apoiar a DGACCP no desenho dos processos de suporte ao negdcio do
sistema de informacdo do Consulado Virtual, nomeadamente 0s processos envolvendo
multiplas entidades como os de reclamagdes.

o [RP03] Apoiar a DGACCP na documentacdo do redesenho de processos de suporte
ao negocio do sistema de informacdo do Consulado Virtual, a medida que forem sendo
alterados durante a implementacéo de projeto.

VIII.  Viséo da Aplicacéo

1. Para a presente Fase 1 do projeto, a DSCI em conjunto com a DGACCP decidiram evitar
o desenvolvimento de uma aplicacdo de software de raiz, optando pelo desenvolvimento
da funcionalidade de negécio pretendida sobre uma plataforma de servicos que
disponibilize uma base estavel e desenhada de base para a integracao das funcionalidades
transversais como a gestdo de utilizadores, a gestdo de permissdes, 0s mecanismos de
seguranca de informacao, logging ou a integracéo de servigos de autenticacao, que forneca
uma infraestrutura configuravel para a orquestracdo de servicos, e que esteja solidamente
implantada nos servigos da AP, 0 que aporta economias de escala, garantias de evolugéo
alinhadas com os planos de evolucdo do governo digital e um corpo técnico capacitado e
dimensionado para a dimenséo, criticidade e responsabilidade deste projeto.

2. Definida a questdo de ter uma plataforma disponivel e em servigo para dar resposta as
necessidades da Fase 1 nos prazos definidos, cabera ao adjudicatario contribuir para o
presente projeto com a capacidade para cumprir 0s seguintes requisitos:

« [RAO1] Comprometer na equipa do projeto a capacidade e experiéncia senior na
definicdo de modulos e respetiva orquestracao para disponibilizagdo dos servigos do
catalogo de servicos, previstos para a Fase 1.
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[RA02] Comprometer para o projeto uma equipa senior com a formacéo e comprovada
experiéncia no desenvolvimento sobre a plataforma onlineDesk.

[RAO03] Comprometer na equipa do projeto a capacidade e experiéncia sénior para
apoiar o MNE na discussdo com as outras entidades publicas envolvidas na
interoperabilidade entre sistemas, nomeadamente na criagdo de contexto transacional
que permita auditar ponta-a-ponta qualquer pedido de servico.

[RA04] Comprometer para o projeto uma equipa sénior com capacidade e experiéncia
na especificacdo de APIs para apoiar a DSCI na discussdo com o implementador da
plataforma eSGC da definicdo da API a disponibilizar para acesso a informacéo de
pedidos de atos por cidadaos.

[RA05] Comprometer para o projeto uma equipa sénior com capacidade e experiéncia
na especificacdo de APIs e gestdo de autenticacdo (Authentication Provider) para
apoiar a DSCI na discussdo com a AMA sobre a integragdo com a CMD, a definicdo da
representacdo de utilizador e as extensdes necessarias para autenticar entidades nédo
possuidoras de cartdo de cidaddo.

[RA06] Comprometer para 0 projeto uma equipa que possua as competéncias e a
experiéncia para apoiar o MNE na defini¢cdo da arquitetura aplicacional e integracéo
entre a plataforma de suporte ao Consulado Virtual e a plataforma de suporte a gestao
consular (eSGC).

[RAO7] Comprometer na equipa do projeto a capacidade e experiéncia sénior na
implementacdo dos aspetos de qualidade e segurangca necessarios ao sistema
aplicacional (security by design, testes e validacdo de software, qualidade de cédigo,
arquitetura aplicacional, revisdo de codigo, metodologia de desenvolvimento, controlo
de vers@es de codigo, documentacao, etc.).

[RA08] Comprometer na equipa do projeto a capacidade e experiéncia sénior na
definicéo e teste de usabilidade dos servigos da Fase 1.

[RA09] Comprometer na equipa do projeto a capacidade e experiéncia sénior na
definicéo e teste de acessibilidade dos servicos da Fase 1, de acordo com o previsto na
legislagdo aplicavel.

[RA10] A autenticacdo dos utilizadores passara obrigatoriamente pela utilizacdo da
plataforma de autenticacdo da AMA.
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o [RA11] A aplicacdo do Consulado Virtual tera obrigatoriamente de integrar com a
aplicacdo eSGC para troca de informacdo no ambito do tratamento dos pedidos de atos
consulares.

o [RA12] A aplicacdo do Consulado Virtual tera obrigatoriamente de integrar com a
Agendamentos Online para troca de informagéo no ambito do tratamento dos pedidos
de atos consulares.

o [RAL3] A exposicdo do sistema aplicacional a Internet é obrigatoriamente feita atraves
de uma Web Application Firewall (WAF), pelo que a estrutura de URLSs da aplicacéo
deverd implementar um padrao que facilite a configuracao de regras na WAF.

o [RA14] A aplicacdo deverd suportar o mecanismo de Single Sign-On (SSO)
disponibilizado pela plataforma iAP da AMA para facilitar a interoperabilidade com
outras aplicacOes expostas a Internet, quer do MNE, quer de outros parceiros publicos
participantes no fornecimento de servicos online integrados aos cidadaos.

o [RA15] A aplicagdo deverd suportar a transmissdo e rece¢do de informacdo de
contexto transacional na cooperacgdo entre plataformas de servicos da Administracéo
Publica, para efeitos de tracabilidade e auditoria de transacoes.

o [RAL6] A equipa do projeto devera demonstrar ter experiéncia na integracdo com o
servigo dados.gov da AMA.

o [RAL7] A instalacdo da aplicacdo devera incluir a instalacdo de uma aplicacdo de
analise de indicadores de negocio, a definir.

Visdo da Tecnologia

Embora a tecnologia de base esteja definida a partida e o seu fornecimento esteja fora do
ambito do presente procedimento, a instalacdo de uma instancia autdbnoma e configuracao
profissional e adequada as necessidades do negdcio, nomeadamente no respeitante a
seguranga, resiliéncia e desempenho em ambiente exposto a Internet, sdo aspetos centrais
a considerar.

A disponibilizacdo de servigos (consulares) transacionais e criticos, online, para cidaddos
em qualquer ponto do mundo, com disponibilidade 24x7x365, sujeitos a picos de utilizacado
ditados por fatores fora de controlo e nas condi¢des técnicas de utilizacao presentes de cada
utilizador — do equipamento terminal a ligacédo a Internet, passando pelo sistema operativo,
Web browser, entre outros — é um cenario necessariamente desafiante, para o qual o MNE
necessita dos servigos de implementacdo de uma equipa com experiéncia em ambiente
internacional e heterogéneo.
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A plataforma tecnoldgica para desenvolvimento da prova de conceito estd de momento a
ser contratada e serd comunicada oportunamente.

Assim, sera obrigacdo do adjudicatario a instalagdo da plataforma numa arquitetura
compativel com as necessidades do negocio.

Assim, os requisitos a satisfazer pelo adjudicatario no dominio tecnolégico serdo:

o [RTO1] Demostracdo da experiéncia da equipa proposta na execucéo de projetos em
ambientes internacionais heterogéneos.

o [RTO02] Demostracdo da experiéncia da equipa proposta na execucéo de projetos em
ambientes internacionais desafiantes.

o [RTO03] Capacidade da equipa proposta de instalar e configurar a plataforma proposta
de acordo com as exigéncias dos requisitos de sistemas e redes do MNE, de acordo
com o disposto nos anexos ao presente documento.

o [RTO4] Definicdo da configuracdo da plataforma numa arquitetura escalével
horizontalmente, com recurso a tecnologia de hypervisors ou containers, incluindo
tecnologia de orquestracdo do ambiente virtualizado proposto e assegurando a
parametrizacdo para 0s niveis de seguranga necessarios.

« [RTO5] A plataforma tecnoldgica é necessariamente instalada no data center do MNE.

o [RTO06] Capacidade da equipa proposta de, em caso de necessidade, medir os parametros
necessarios para assegurar a detecdo e resolucédo de problemas de desempenho da
plataforma.

o [RTO7] A instalacdo da aplicacdo deverd incluir a instalacdo de uma ferramenta de
recolha e andlise de indicadores do comportamento do sistema.

Viséo dos Servicos de Suporte

A disponibilizagdo de um sistema aplicacional s6 por si ndo assegura um sistema de
informacdo capaz de dar resposta a um problema de negocio como 0 que se pretende
resolver, sendo essencial adequar as componentes de acompanhamento da gestdo e de
servigos de operacOes e suporte (incluindo ciber seguranca) de forma que assegurem a
execucéo dos servigos em linha com a expetativa dos cidad&os utilizadores.

Neste ambito, o adjudicatario devera assegurar o cumprimento dos seguintes requisitos
relativos aos servigos de suporte e gestao de interagéo:
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o [RSO01] Capacidade e experiéncia na definicdo e parametrizagéo de indicadores de
gestao da plataforma.

e« [RS02] Capacidade da equipa proposta de apoiar a equipa da DGACCP no
aconselhamento sobre indicadores para dimensionamento de equipas 24x7 de apoio
multicanal e em tempo real a utilizadores dos servigos do Consulado Virtual.

o [RS03] Capacidade da equipa proposta de apoiar a equipa da DCSI no aconselhamento
sobre indicadores para dimensionamento de equipas 24x7 de 1.2 e 2.2 linhas de
suporte de sistemas as plataformas de suporte ao Consulado Virtual.

[RS04] Capacidade da equipa proposta de apoiar a equipa da DCSI no aconselhamento
sobre indicadores para dimensionamento de equipas 24x7 de 1.2 e 2.2 linhas de
suporte de ciberseguranca as plataformas de suporte ao Consulado Virtual.

Requisitos de Gestéo de Projeto

O presente projeto tem objetivos bem definidos quanto ao prazo de implementacéo,
plataforma base, atos consulares a disponibilizar, stakeholders e parceiros publicos
participantes, ambito dos servicos a prestar e orcamento maximo para concretizacdo da
presente fase do projeto (Fase 1).

Algumas areas do projeto ndo estdo totalmente claras e necessitam de acompanhamento
mais atento, como a experiéncia de utilizacdo dos servicos da AMA em ambiente
internacional diversificado, SLA's aplicaveis, rastreabilidade de servicos envolvendo
maltiplas entidades, etc.

Ha desenvolvimentos a efetuar por multiplas entidades — em areas de infraestrutura, como
extensdes ao servico de autenticagdo para permitir a autenticagdo de cidaddos nao
possuidores de cartdo de cidaddo, ou disponibilizacdo de API's tanto pelo sistema de
agendamentos online, como pelo eSGC.

Ha areas que, previamente, se estima terem uma probabilidade alta de virem a apresentar
desafios para o projeto, como o desempenho na resposta e a estabilidade do eSGC quando
sujeito a niveis altos de carga.

Todas estas situacdes exigem experiéncia, método e rigor ao nivel da gestao de projeto.

Assim, é obrigatorio para a gestdo de projeto o cumprimento dos seguintes requisitos:

e [RGO1] Inclusdo na equipa de um gestor de projeto senior com experiéncia
comprovada na gestdo de projetos criticos comparaveis ao projeto em aprego.

e [RGO02] O compromisso de o gestor de projeto seguir uma metodologia formal para a
gestéo de projeto (NP4535:2018 / NP I1SO 21500:2012 ou equivalente).
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o [RGO03] O compromisso de o gestor de projeto manter, pelo menos, 0s seguintes
documentos do processo de planeamento de projeto: TAP, Ambito do projeto, Work
Breakdown Structure (Estrutura Analitica de Projetos ou WBS), Dicionéario da WBS,
Plano de atividades, Organization Breakdown Structure (Estrutura Organizacional do
Projeto ou OBS), Matriz de responsabilidade, Plano de comunicacao, Plano de reunides,
Recursos e custos, Controlo e garantia de qualidade, Plano de riscos, e Avaliacdo de
riscos.

e [RGO04] O compromisso de o gestor de projeto realizar as seguintes atividades no
processo de controlo de projeto: Controlo do ambito do projeto, Controlo do
cronograma de projeto, Controlo dos riscos do projeto, Controlo da comunicacéo do
projeto, Emissdo dos relatorios periddicos de estado do projeto, Controlo da gestdo da
mudanga no projeto e no final, a emissdo do relatorio de concluséo do projeto.

e [RGO05] O compromisso de o gestor de projeto manter, pelo menos, 0s seguintes
documentos do processo de controlo de projeto: Relatorios de progresso, e Relatorios
de estado do projeto.

e [RGO06] O compromisso de o0 gestor de projeto acompanhar as seguintes atividades no
processo de encerramento de projeto: Compilar informacdo para o termo de
encerramento de projeto e de licdes aprendidas.

e [RGO07] O compromisso de o gestor de projeto manter, pelo menos, 0s seguintes
documentos do processo de encerramento de projeto: Termo de encerramento do
projeto, Relatorio de licdes aprendidas.

XIl.  Servicos e entregaveis
Identificam-se para o presente projeto 0s seguintes servicos e entregaveis:

1. SERVICOS:
a. INSTALACAO DA PLATAFORMA

Sendo o MNE a disponibilizar a plataforma (hardware, software e comunicagdes) que irdo dar
suporte ao sistema aplicacional, o adjudicatéario terd, ainda assim, a seu cargo a instalagéo do
software disponibilizado, bem como a sua configuracdo nos ambientes de desenvolvimento,
qualidade e produgdo e a interacdo com as areas de redes e sistemas da DSCI para a correta
configuracdo da plataforma nos aspetos de seguranca, integracdo em rede e exposicao a Internet
e gestdo de sistemas.

34 /56

Largo do Rilvas, 1399 - 030 Lisboa e Tel. 213946000 e FAX: 213946002 « E-MAIL: umc@mne.pt



S REPUEBLICA Financiada poia
R (@PRR 6 Emathsa [

MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Secretaria-Geral
Departamento Geral de Administragéo

Direcéo de Servigos de Administracdo Patrimonial e do Expediente

b. INTEGRACAO E INTEROPERABILIDADE

Os servigos a disponibilizar no @mbito do presente contrato sdo fortemente dependentes de
servicos da AP - que fornecem ferramentas tecnolégicas transversais - e de servicos verticais
responsaveis por determinados registos de informacao.

No primeiro caso, podemos referir a AMA, que disponibiliza servigos de autenticacdo de
utilizadores, a iIAP, as normas de orientacdo grafica, etc. essenciais para a interoperabilidade
entre plataformas e funcionamento de modo integrado.

No segundo caso, podemaos referir o IRN (Ministério da Justica), responsavel, entre outros, pela
renovacdo do Cartdo do Cidadéo.

C. DESENVOLVIMENTO

O sistema aplicacional devera ser desenvolvido sobre a plataforma indicada pelo MNE,
implementando uma arquitetura orientada a servicos.

A modelacdo de cada servico, de consulado para consulado, podera ter diferentes configuracdes
e os servigos deverdo cumprir um ciclo de vida evolutivo, sendo essa evolugéo ditada pela
evolucdo da tecnologia usada, pelas alteracdes a legislacdo que rege a implementacao e pela
evolucgéo dos servigos com que interopera.

Os servicos a serem disponibilizados no ambito do presente projeto sdo a interacdo inicial dos
servigos indicados no Erro! A origem da referéncia néao foi encontrada..

2. ENTREGAVEIS
Os entregaveis previstos para o presente projeto sdo os indicados seguidamente.

o Plataformas de desenvolvimento (1), qualidade (2) e producdo (3) instaladas e
configuradas.

o Testes de interoperabilidade com a CMD da AMA (4) e com servigos do IRN (5).

« Planeamento das etapas do projeto (6), incluindo pelo menos a visao estratégica, ambito,
arquiteturas logica e técnica, documentacdo de processos dos atos previstos (7), de
desenvolvimento dos atos previstos (8), de formacéo (9) e de lancamento da plataforma
em producéo (10).

o Relatorios de acompanhamento (11) e relatdrio de projeto (12).

o Desenvolvimento das funcionalidades previstas (13).
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« Documentacdo técnica detalhada do projeto desenvolvido (arquitetura) (14).
o Formacéo de formadores e respetivos manuais (15).

o Documentacdo de testes unitarios (16), de integracdo (17), de sistema (18) e de
desempenho (19).

e Servigos de acompanhamento de entrada em producéo (20).
o Relatorio final (21).

Normas técnicas do MNE

Os CE das solugdes a fornecer deverdo incluir como requisito o cumprimento das normas
técnicas do MNE, definidas pela DSCI, respeitantes a sistemas de informacdo, descritos
nos Anexos Ill e IV do CE.
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Anexo |11
Requisitos técnicos gerais para Aplicagdes, Portais e sitios Web
do MNE

E objetivo deste documento servir de guia de boas préaticas para a construcdo de aplicages,
portais e sitios Web do Ministério dos Negdcios Estrangeiros (MNE) que dependam de sistema
baseados na Web. Nesse sentido, este documento identifica os requisitos gerais, a nivel técnico,
que devem ser cumpridos.

N&o esta no ambito deste documento identificar os requisitos funcionais especificos de uma
aplicacdo, portal ou sitio Web, mas sim identificar requisitos gerais que devem ser aplicados a
todos estes sistemas. De igual modo, ndo é propdsito do documento especificar requisitos de
modelos de alojamento (disponibilidade, servidores, largura de banda, backups, redundancia,
failover, entre outros), antes concentrando-se na componente de software das aplicacdes, portais
e sitios Web.

Dada a natureza evolutiva da Internet, também este documento é de natureza dinamica, portanto,
guando justificavel e oportuno, estd previsto que este tenha novas versdes (revistas e
atualizadas).

Nas paginas seguintes sdo apresentados, sobre a forma de tabelas, os requisitos gerais de forma
segmentada:

e Tabela | — Design grafico, acessibilidade, usabilidade e desempenho
e Tabela Il - Cédigo aberto, normas abertas e interoperabilidade

e Tabela Il - Privacidade, protecéo de dados e seguranca

e Tabela IV - Motores de busca, estatisticas e mecanismos de feedback
e Tabela V - Propriedade intelectual, documentacéo e formacao

e Tabela VI — Garantia e servigcos de manutencao

e Tabela VII - Diversos

A classificacao esta dividida por “Sistemas Internos” e “Sistemas Publicos”, sendo “Sistemas
Internos” os sistemas que funcionam exclusivamente na rede interna do MNE (ex.: Aplicagdes
Web Internas) e “Sistemas Publicos” os sistemas disponibilizados na Internet para utilizacdo de
ambito pablico (ex.: Portais, sitios Web, aplica¢cbes Web com servigos em linha).
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Sempre que existir conflito entre um requisito técnico geral e um requisito da solugéo especifico
do projeto deverd prevalecer o requisito especifico do projeto desde que devidamente
justificado.

Tabela | - Design grafico, acessibilidade, usabilidade e desempenho

Classificacao

Requisito . .
Sistemas Sistemas

Internos Publicos

Performance (servidor)

Utilizacdo das melhores praticas da inddstria relativas a configuracdo de
portais, sitio e aplicacbes Web, nomeadamente reducéo de namero de pedidos
HTTP, utilizacdo de HTTP/2, utilizacdo de cifras de elevado desempenho em
HTTPS, otimizacdo de configuracdo ao nivel do(s) servidor(es), servigos
Web e dos servigos que correm as linguagens aplicacionais, otimizacdo de
utilizacdo conexdes TCP/IP, otimizacdo resolucdo DNS, tirar partido da
cache dos navegadores de forma a minimizar os pedidos HTTP, utilizag&o de
HTTP server push de recursos, utilizacdo de Resource Hints (prefetch,

preload, preconnect, etc), entre outras’.

Devido a distribuicio geogréfica do MNE os sistemas devem ser testados e
preparados para funcionar em ambientes de elevada laténcia.

Disponibiliza¢do do sistema Web nas duas versdes do protocolo HTTP: 1.1 e
2.0.

Obrigatério®
Obrigatdrio?

2 Avaliagio manual e automética, a avaliacio automatica serd efetuada com a ferramenta “WebPageTest”,
disponivel em https://www.webpagetest.org/. Dada a diversidade geogréafica dos funcionarios e utilizadores dos
servigos do MNE, serdo testados acessos de varios locais do planeta (ex: Londres, Sdo Francisco, Sdo Paulo, Hong
Kong, Sidney, entre outros).
Numa média de 3 testes e para todas as paginas quando processadas sem qualquer tipo de cache de paginas Web,
e excluindo a componente de resolugdo de DNS (“DNS Lookup™), ndo devera ser excedido:
- No teste “First View”:

- Acessos da Europa (ex: Londres): “First Byte” - 0,40 segundos, “Load Time” - 2,50 segundos;

- Acessos de outras zonas (ex: Sidney): “First Byte” - 2,00 segundos, “Load Time” - 7,00 segundos.
- No teste “Repeated View”:

- Acessos da Europa (ex: Londres): “First Byte” - 0,35 segundos, “Load Time” - 1,00 segundos;

- Acessos de outras zonas (ex: Sidney): “First Byte” - 1,50 segundos, “Load Time” - 2,50 segundos.

38/56

Largo do Rilvas, 1399 - 030 Lisboa e Tel. 213946000 e FAX: 213946002 « E-MAIL: umc@mne.pt


https://developers.google.com/speed/pagespeed/insights/

R (QPRR

'y REPUBLICA
PORTUGUESA

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Secretaria-Geral

Departamento Geral de Administragéo

Direcéo de Servigos de Administracdo Patrimonial e do Expediente

m wzmls

Requisito

Classificacao

Sistemas

Internos

Sistemas

Publicos

Performance (cliente)

Utilizacdo das melhores praticas da indUstria relativas ao desenvolvimento de
templates e paginas HTML5 e de otimizagdo para performance de
transferéncia de elementos, caching no cliente e de rendering de HTML, por
exemplo, separando estrutura (HTML), estilo gréfico (CSS),
comportamentos (JavaScript), imagens em ficheiros distintos que possam ser
colocados nos ficheiros temporarios dos browsers clientes, compressédo
lossless de imagens, compresséo gzip, utilizacdo de javascript nativo (vanilla
js), polyfills com conditional statments para versdes antigas do Internet

Explorer, entre outras®.

Obrigatério®

Obrigatorio®

Multiplataforma, responsive e cross-browser

Funcionamento em ambiente multiplataforma (computador, tablet,

smartphone, entre outros) através da utilizacdo de tecnologia responsive"’.

Devera também ter compatibilidade, nas dltimas duas major versions, com 0s
cinco principais browsers do mercado desktop e com os dois principais
browsers do mercado de plataformas méveis. No caso especifico do Internet
Explorer, devera funcionar na versdo 11.

Recomendado

Obrigatorio?

Identidade gréafica

Cumprimento das normas graficas em vigor no Ministério dos Negdcios

Estrangeiros5.

Obrigatorio?

Obrigatorio?

% Avaliagdo manual e automatica, a automatica sera efetuada com a ferramenta “Google Page Speed Insights”,
disponivel em https://developers.google.com/speed/pagespeed/insights/. Devera atingir um minimo de 85 ou

superior em desktop e 75 ou superior em plataformas maveis.

4 Avaliagdo manual e automética, a automatica do funcionamento em mobile serd efetuada com a ferramenta
“Google Mobile Friendly”. Disponivel em https://www.google.com/webmasters/tools/mobile-friendly/. Néo

devera apresentar qualquer erro para rendering mobile.

5 No caso de sistemas proprietarios com imagem e marca prépria, ndo é obrigatdrio, sendo apenas recomendado
ter algum nivel de customizagdo da imagem, por exemplo, inserc¢do do logotipo do MNE.
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Classificacao

Requisito . .
Sistemas Sistemas
Internos Publicos
Acessibilidade
Cumprimento do nivel “AAA” das diretrizes de acessibilidade das Web o
Content Accessibility Guidelines (WCAG) 2.0 da World Wide Web § ©
Consortium (W3C)®. é =
o R=y
Cumprimento do Decreto-Lei n.° 83/2018 de 19 de outubro de 2018". é 8
Usabilidade
Seguir as boas praticas de usabilidade para portais e sitios Web. Deve
respeitar os principios definidos no “Guia de Usabilidade” da AMA® e, S
sempre que aplicivel, deverd também respeitar as boas préticas para portais -‘é’ 2
e sitios Web da Administrag&o Publica da AMA®, g %
o —
Disponibilizagdo da pagina com mapa do sitio para os utilizadores. é g

a) Ao nivel da utilizacdo do sistema (frontend) € obrigatério, ao nivel da Administracdo do sistema (backoffice) é

recomendado.

® Avaliacdo sera efetuada com a ferramenta disponibilizada pela Unidade Acesso da Fundagéo para a Ciéncia e
Tecnologia (FCT). Disponivel em http://www.acessibilidade.gov.pt/accessmonitor/.

" Documento disponivel em https://dre.pt/application/conteudo/116734769
8 Documento disponivel em https://usabilidade.gov.pt/guias-de-boas-praticas.
® Disponiveis em https://usabilidade.gov.pt/.
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Tabela Il - Codigo aberto, normas abertas e interoperabilidade

Classificacao
Requisito ) ]
Sistemas Sistemas
Internos Publicos
Cédigo aberto
Utilizacéo, de software (sistemas operativos, sistemas de gestdo de base de dados,
gestor de conteidos, entre outros) e desenvolvimentos efetuados, de codigo
aberto e de plataformas sem licenciamento.*°
No caso de utilizagdo de Content Management System (CMS), utilizar um
CMS em codigo aberto com pelo menos 3 anos deste o langamento da primeira
versdo estavel.
Se aplicavel, todos os desenvolvimentos adicionais efetuados sobre os CMS °
devem cumprir as regras de desenvolvimento das API dos respetivos CMS e, de g o
forma a ndo bloquear atualizagdes futuras todos os desenvolvimentos adicionais S S
devem funcionar como templates, extensdes, componentes ou plugins desses % %
(&) —
mesmos CMS. z e}
Dados abertos o o
kS kS
Disponibilizacdo, quando aplicavel, dos datasets produzidos pelos sistemas de g g
informacgdo e/ou pelas respetivas componentes aplicacionais na plataforma g g
dados.gov.pt. ] 3
o o
10 No caso de sistemas operativos e sistemas de gestdo de bases de dados é recomendado.
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Classificacao
Requisito . .
Sistemas Sistemas
Internos Publicos
Normas abertas
Cumprimento da Lei n.° 36/2011, de 21 de junho que Estabelece a adocdo de
normas abertas nos sistemas informaticos do Estado.
Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID),
revisto na Resolucdo do Conselho de Ministros n.° 2/2018 de 5 de janeiro e
alterado pelo Decreto-Lei n.° 83/2018 de 19 de outubro de 2018, ou as suas
versdes posteriores, caso existam. 12
Caso sejam disponibilizados Web services, sempre que aplicavel, utilizar a
plataforma de interoperabilidade na Administracdo Publica (iAP).13
Cumprimento das normas das organiza¢Bes internacionais responsaveis pelo
funcionamento e estruturacdo da Internet: Internet Engineering Task Force
(IETF), World Wide Web Consortium (W3C) e Internet Assigned Numbers
. o o
Authority (IANA). 5 5
Devera ser utilizado em todos os sistemas (HTML, péaginas Web, base de dados, % %
entre outras) o cddigo de caracteres UTF-8. e} e}
Autenticacdo integrada e Single Sign-On (SSO)
Cumprimento do Decreto-Lei n.° 73/2014 de 13 de maio'* e disponibilizacdo de
mecanismos de autenticacdo integrada e SSO para os utilizadores através do
Cartéo de Cidaddo e Chave Movel Digital (CMD) disponibilizados pela Agéncia
de Modernizagdo Administrativa (AMA) em sistemas de utilizagdo externa.
Devera utilizar o nivel 3 como nivel de seguranca minimo. -% -%
No caso de aplicacBes internas devera disponibilizar autenticacdo integrada e % %
SSO com a Active Diretory (AD) da rede interna do MNE. '} '}
11 Documento disponivel em https://dre.pt/application/conteudo/670285.
2 Documento disponivel em https://dre.pt/application/conteudo/116734769.
13 Disponivel em https://www.iap.gov.pt/.
14 Documento disponivel em https://dre.pt/application/conteudo/25343691.
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Tabela Il — Privacidade, protecédo de dados e seguranca

Requisito

Classificacdo

Sistemas
Internos

Sistemas
Publicos

Comunicacg6es encriptadas

Utilizagdo de comunicagdes encriptadas através de HTTPS (HTTP sobre TLS). No
caso de sistemas publicos, devera utilizar certificados HTTPS puablicos emitidos
pela Entidade Certificadora Comum do Estado (ECCE) que serdo fornecidos pelo
MNE. No caso de sistemas internos, devera utilizar certificados HTTPS locais
emitidos pelo MNE. Em ambos 0s casos, os certificados serdo fornecidos pelo

MNE.1°
Para envio de e-mail, utilizacdo do servidor de correio eletrénico do MNE através

do Simple Mail Transfer Protocol (SMTP) com autenticacdo e com a extensdo
STARTTLS.

No caso de utilizacdo de outros protocolos (ex: LDAP) para comunicacdo entre
maquinas deve ser utilizada sempre a versao encriptada do respetivo protocolo.

Obrigatorio

Obrigatorio

15 Avaliagio serd efetuada com a ferramenta “SSL Server Scan” (ou equivalente), disponivel em

https://www.ssllabs.com/ssltest/. Deverd atingir nivel A.
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Requisito

Classificacdo

Sistemas
Internos

Sistemas
Publicos

Seguranca

Seguir as boas préticas de seguranga para sistemas Web. Deve cumprir, no minimo,
0s requisitos de seguranga identificados no Top 10 do Open Web Application
Security Project (OWASP).16

Seguir as guidelines internacionais relativas a seguranca de sistemas aplicacionais,
nomeadamente a norma ISO 27034.

Remover os cabecalhos HTTP que identifiguem os sistemas e/ou versfes
utilizadas. Em sistemas publicos utilizar cabecalhos HTTP de seguranca (ex:
Content Security Policy, X-Frame-Options, X-XSS-Protection, Referrer-Policy, X-

Content-Type-Options, entre ou'[ros).17

Cumprimento da Lei n.° 46/2018, que estabelece o regime juridico da seguranca do
ciberespa(;o.18

Obrigatoério

Obrigatoério

16 Disponivel em https://www.owasp.org/index.php/Top_10-2017_Top_10.
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17 Avaliagio serd efetuada com a ferramenta “SSL Server Scan” (ou equivalente), disponivel em

https://securityheaders.io/. Deverd atingir nivel A.

18 Documento disponivel em https://dre.pt/home/-/dre/116029384/details/maximized
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Requisito

Classificacdo

Sistemas
Internos

Sistemas
Publicos

Privacidade e protecdo de dados

Cumprimento da Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de
25 de novembro relativamente & utilizagdo de cookies™®.

Respeitar os direitos dos cidaddos constantes do art.° 35° da Constituicdo da
Republica Portuguesa e da Lei n.° 67/1998 de 26 de outubro referente a Protecdo
de Dados Pessoais.

Cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, designado por Regulamento Geral de Protecdo

de Dados (RGPD).ZO

Cumprimento da Resolucéo do Conselho de Ministros n.° 41/2018 de 28 de marco
de 2018 que define as orientacdes técnicas para a Administracdo Publica em
matéria de arquitetura de seguranca das redes e sistemas de informacgdo e

procedimentos a adotar de modo a cumprir as normas do RGPD.?

Cumprimento da Lei n.° 58/2019 — Regulamento Geral de Protecdo de Dados
(RGPD) - que assegura a execu¢do, na ordem juridica interna, do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de

dados pessoais e a livre circulagdo desses dados. 22

Em sistemas publicos, disponibilizacdo de contetidos sobre “Politica de
privacidade”, “Avisos legais” e, se necessario, “Nota técnica”.

As cookies ndo devem ter armazenar qualquer informacdo além da informacao da
sessdo- Devem ser encriptadas (atributo Secure), apenas acessivel em HTTPS
(atributo HttpOnly) e apenas disponivel ao dominio em questdo (attributos Domain
e SameSite).

Obrigatério

Obrigatério

19 Documento disponivel em http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:Pt:PDF.
20

Documento disponivel em

http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=0J:1.:2016:119:FULL &from=PT
21 Documento disponivel em https://dre.pt/application/file/a/114936962.
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Tabela IV — Motores de busca, estatisticas e mecanismos de feedback

Requisito

Classificacao

Sistemas
Internos

Sistemas
Publicos

Motores de busca
Indexagdo nos dois principais motores de busca.

Seguir as boas praticas da Web Semantica (Web 3.0) incorporando microdados em
formato microdata (breadcrumbs, artigos, paginas de contacto, entre outros)zs.

Disponibilizacdo de mapa do sitio em XML para os motores de busca utilizando o
formato sitemap24.

Seguir restantes boas préaticas de Search Engine Optimization (SEO).

N&o se aplica

Obrigatério

Estatisticas

Disponibilizacéo de estatisticas de acessos no Google Analytics. O perfil do MNE
do Google Analytics deve ser utilizado para o efeito.

Recomendado

Obrigatério

Mecanismos de feedback

Disponibilizacdo de mecanismos de feedback para os utilizadores atraves de
formulérios de contactos e informacdo sobre os contactos.

Recomendado

Obrigatério

Tabela V — Propriedade intelectual, documentacgéo e formacao

22 Documento disponivel em https://data.dre.pt/eli/lei/58/2019/08/08/p/dre
23 Norma disponivel em https://schema.org/docs/schemas.html.
24 Norma disponivel em https://www.sitemaps.org/protocol.html.
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Classificacdo
Requisito . .
Sistemas Sistemas
Internos Publicos
Propriedade intelectual
Em caso de sistemas ndo proprietarios, fornecimento de todos os ficheiros
compilados e ndo compilados, bem como todos os elementos utilizados na o o
construcdo do sistema (incluindo o codigo fonte), podendo ser reutilizados pelo S S
A - .. . . .. © ©
MNE sempre que o entender no &mbito da sua atividade, e, se assim julgar, solicitar k=g 2
ou proceder a desenvolvimentos ou alteragdes dos mesmos. 8 )
Documentacéao
Fornecimento de toda a documentagdo técnica de utilizacdo, de administracéo, de
configuracéo e de especificacdo do sistema necessaria. % %
. . IS IS
Todos os desenvolvimentos efetuados devem estar comentados seguindo as k=] k=]
melhores préaticas da indstria. ) )
Versionamento de codigo o o
kS kS
Todos os pacotes com desenvolvimentos efetuados devem seguir a norma de 2 2
(5] (5]
Semantic Versioning25 e, caso as aplica¢des fornecam mecanismos para tal, utilizar g g
. . ~ (5] (5]
um servidor de atualizagdes. ks ks
Formagao o o
— —
Fornecimento de toda a formacéo de utilizacdo e administracdo necessaria a eficaz = =
utilizacdo do sistema por parte dos funcionarios do MNE. 2 2
o] o]
@) @)
25 Disponivel em https://semver.org/.
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Tabela VI — Garantia e servigos de manutencéo

Classificacao
Requisito ) ]
Sistemas Sistemas
Internos Publicos
Garantia o o
; RTINS ; o ; 5 3 S
Dlspo_nlblllzagao de garantia minima de 12 meses (que inclua manutencdo § §
corretiva). = c
o] o]
@) @)
Servicos de manutengéo
Disponibilizacdo, em regime de bolsa de horas, de servigos de manutencdo que
contemple os seguintes pontos:
- Manutengdo corretiva: correcdes apds expiracao da garantia ou ndo incluidas no
ambito da garantia;
- Manutencéo preventiva: monitorizago da utilizacdo dos sistemas, verificacdo e
intervencgdes/ otimizacOes tendo em vista a prevencgéo de ocorréncias; o o
Ee] Ee]
~ - x . ~ ~ I <
- Manutencéo adaptativa: adaptagdo a mudancas de legislacdo, regulagdo e de g g
ambiente tecnolégico; g g
~ . - . . (& (5]
- Manutencdo evolutiva: desenvolvimento de novas funcionalidades. & &
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Tabela VII — Diversos

Classificacao
Requisito ) ]
Sistemas | Sistemas
Internos Publicos
Dominios e IP
Para acesso de utilizadores e conectividade entre maquinas, devera ser utilizado o
Fully Qualified Domain Name (FQDN). Para sistemas publicos, devera ser
utilizado, de acordo com a Resolugdo do Conselho de Ministros n.° 34/2016 de 16
de junh026, 0 subdominio «.mne.gov.pt»27. Para sistemas internos, devera ser
utilizado o dominio da rede interna do MNE.
O(s) dominio(s) de sistemas publicos deverdo funcionar com ou sem www (naked
domain). 2 2
p= p=
Sempre que aplicavel, os dominios publicos deverdo resolver nas duas versdes do % %
protocolo IP: IPv4 e IPv6 (registos “A” e “AAAA” do DNS). e} e}
Alinhamento com diretrizes da Administracdo Publica o o
Alinhamento tecnoldgico com todas as medidas da Resolugdo do Conselho de % %
Ministros n.° 12/2012 de 7 de fevereiro?®, g g
@) @)
Abstracao Tecnoldgica
Todo o desenvolvimento deve seguir as boas préaticas de desenvolvimento de forma o o
a ter camadas de abstragdo nos varios niveis aplicacionais (ex.: Web server, S S
Aplicacdo, Base de dados, etc.) de forma a garantir a neutralidade tecnologica ao % %
nivel das diversas camadas que comp&em o sistema. '} '}
% Documento disponivel em https://dre.pt/application/conteudo/74708573.
21 A configuragdo do DNS do nome de subdominio do «.gov.pt» é efetuada pelo MNE.
28 Documento disponivel em https://dre.pt/application/conteudo/543701.
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Classificacdo
Requisito . .
Sistemas | Sistemas
Internos | Publicos
Utilizacéo de Software Cliente
(@] (@]
O desenvolvimento de aplicagBes Web néo devera depender de software instalado 5 5
nas maquinas cliente, com excecdo de casos extraordindrios de necessidade S S
tecnoldgica e previamente autorizados pelo MNE. g g
. o
Multilingue E o
Todo o sistema deve estar preparado para multilingue, incluindo suportar linguas é %
escritas da direita para a esquerda (ex: arabe, persa, entre outras). o 2
o]
4 o)
Alojamento o )
Flexibilidade de forma a permitir alojamento na infraestrutura do MNE ou outra 2 2
infraestrutura de alojamento definida pelo MNE. g g
o o
Legislagédo 2 2
8 8
Cumprir toda a legislacdo portuguesa e europeia em vigor. S S
S S
@) @)

Este documento serve de guia para os requisitos técnicos das infraestruturas, em vigor no

Ministério dos Negdcios Estrangeiros (MNE)
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Anexo IV
Requisitos Tecnicos das Infraestruturas do MNE

Dada a natureza evolutiva das tecnologias de informac&o, também este documento é de natureza
dindmica, portanto, quando justificavel e oportuno, esta previsto que este tenha novas versoes
(revistas e atualizadas).

Sempre que existir conflito entre estas diretrizes e um requisito do projeto, devera prevalecer o
requisito especifico do projeto desde que devidamente justificado.

1. Alojamento e infraestrutura

O alojamento dos ambientes de producdo dos sistemas sera efetuado pelo MNE. Mediante
pedido do fornecedor, e apenas em casos que se justifique, 0 MNE podera alojar também os
ambientes de desenvolvimento, qualidade e pré-producéo.

Nesse sentido, o Ministério dos Negdcios Estrangeiros disponibilizard acesso a maquinas
virtuais no seu centro de dados virtualizado com networking, firewalls de rede e aplicacionais,
gestdo de dominio, sistemas de backups e suporte.

Déa-se preferéncia por sistemas em cddigo aberto, sem licenciamento e que ndo impliqguem
encargos futuros para o MNE.

A instalacdo, a gestdo e manutencdo de todos os sistemas e servicos aplicacionais existentes
nos servidores, bem como, todos os testes necessarios estardo ao cargo do fornecedor.

As caracteristicas que o0 MNE disponibiliza para os servidores de produc¢éo s&o:

+ Cada maquina virtual:

Sistema Operativo: N&o inferior a CentOS 8 ou Windows Server 2019
Processadores: 2

Memodria: 4GB

Disco: 200GB

» Disponibilidade da rede

+ Gestdo de Firewalls de nivel de rede e nivel aplicacional

» Gestdo de Balanceamento (se necessario)

©)
@)
@)
@)
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» Gestdo de Backups

+ Gestdo de dominio (DNS)

+ Certificado HTTPS

» Suporte, ao nivel de infraestrutura, rede e seguranca: 7 horas / 5 dias por semana

Caso sejam necessarias outras caracteristicas técnicas especificas ao nivel das maquinas virtuais,
de networking ou de seguranca estas devem ser detalhadas na proposta. Também é necessario
informar previamente o MNE relativamente ao fluxo de dados que circulara, para se aperfeicoar
as regras de firewall e de trafego entre servidores.

A criagdo de maquinas virtuais deve ser requerida até um més antes da data de entrada em
producao.

2. Arquitetura aplicacional

A definicéo da arquitetura de infraestrutura aplicacional é da responsabilidade do fornecedor e
todos os requisitos de infraestrutura deverdo ser detalhadamente documentados e comunicados
ao MNE. O fornecedor devera planear a infraestrutura para pelo menos 5 anos, sendo
recomendado 10 anos de utilizacdo e a mesma devera, além de estar preparada para a carga
estimada para a aplicacdo, ter resiliéncia para sobreviver a falhas temporarias (ex.: quebras de
rede, quebras de DNS, entre outras).

No caso especifico de sistemas de bases de dados que ndo estdo integradas no servidor
aplicacional o fornecedor devera indicar, qual a tecnologia e as especificacfes, se necessitam
de redundancia (failover) com ou sem alta disponibilidade, permissdes necessarias, entre outras.
O MNE fornecera, ap06s configuracdo dos servidores de bases de dados, um conector a base de
dados para ser utilizado na aplicacao.

3. Intervencdes e acessos aos servidores

Para efeitos de servigos de exploracdo e manutencdo o MNE permite acesso remoto aos
servidores utilizados por determinado sistema. No entanto, da-se preferéncia que todas as
atividades de instalacdo ou manutencédo sejam efetuadas nas instalagdes do MNE, em Lisboa.

Para o efeito, o fornecedor devera fornecer os Mac-Address dos PC’s que irdo utilizar o acesso
remoto. E dever do fornecedor garantir que apenas as pessoas devidamente autorizadas e

credenciadas para o efeito terdo acesso aos PC’s que permitem acesso aos servidores.
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Intervengbes  de  fundo, por  exemplo, instalacdo  de  ambientes  de
desenvolvimento/qualidade/pré-producao/producdo, passagens a producgdo, atualizacBes de
versoOes, atualizagOes de sistemas operativos, entre outras deverdo ser realizadas nas instalagoes
do MNE e fora do horario laboral, dependendo da criticidade dos sistemas, e de preferéncia aos
fins de semana.

Qualquer necessidade reinicializacdo ou desligar/ligar sistemas operativos dos servidores
devera ser pedido a equipa de infraestruturas do MNE.

Qualquer alteracdo aplicacional, funcional ou légica (Incluindo, mas ndo limitado a
atualizacBes ao Sistema Operativo, Aplicacdes e Firmwares, ou alteracdes de quaisquer
configuracdes) deverdo ser comunicadas antecipadamente ao MNE para analise e aprovacao.

4. AtualizacGes de sistemas operativos e pacotes

As infraestruturas do MNE tém como dever garantir a seguranca dos servidores alojados no
MNE, como tal tém um calendario de instalacdo de atualiza¢des de seguranca.

Em sede de projeto, o fornecedor devera indicar o seu plano de atualizaces, consequente
manutencdo e testes nos diversos ambientes, incluindo calendarizacdo detalhada, da sua
responsabilidade. Os SLA’s serdo indicados pelo MNE igualmente em sede de projeto.

Qualquer intervencao requer relatério detalhado, incluindo versioning.

No prazo méximo de 15 dias de calendario, o fornecedor fica obrigado a aplicar/instalar
qualquer update determinado pelo MNE como sendo critico.

5. Reboot, shutdown e startup do(s) sistema(s) operativo(s)

Todos os servidores deverdo estar configurados de forma a serem langados servigos e respetivas
aplicacbes automaticamente ap0Os reboot ou sequéncia de shutdown/startup dos sistemas
operativos.

No caso extraordinario de ser necessaria uma sequéncia especifica esta deve estar devidamente
documentada e, quando possivel, deve haver scripts que executam essa sequéncia de forma
automatica.

6. Rotacdo, armazenamento e eliminacao de registos (logs)
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Todos os sistemas que geram registos (logs) deverdo estar configurados de forma a fazer a
rotacdo, armazenamento e arquivo desses mesmos registos com a periocidade e especificacéo
a ser comunicada pela MNE em sede de projeto.

Devera ser garantido o envio de todos os logs pertinentes aos sistemas SIEM do MNE.
7. Salvaguarda e recuperacao de dados

O fornecedor terd de indicar o que deve ser alvo de “backup” para a completa reposi¢ao do
sistema, mantendo um controlo de versdes sempre que estes ficheiros se alterem. Devera
também efetuar testes periddicos de restore com aprovacao e de acordo com as infraestruturas
do MNE.

No caso extraordinario de ser necessaria uma sequéncia especifica nos servidores para se iniciar
0 processo de backup e/ou restore esta deve estar devidamente documentada e, quando possivel,
deve haver scripts que executam essa sequéncia de forma automatica.

8. Responsabilidades da gestdo, operagdo e manutencdo da infraestrutura
aplicacional

A responsabilidade da gestdo, operacdo e manutencdo dos varios elementos das infraestruturas
depende de projeto para projeto, quando nada dito em contrario, e mediante indicaces do
fornecedor, sera a seguinte:

Tarefa Responséavel
Gestdo de DNS MNE
Gestéo de infraestruturas de servidores (ex.: Virtualizagéo) MNE
Gestdo de conetividade (ex.: configuracOes de rede, internet) MNE
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Gestdo de infraestruturas de salvaguarda de dados (backups) MNE
Gestéo de infraestruturas de base de dados MNE
Gestéo de infraestruturas de balanceamento MNE
Gestdo de alto nivel do sistema operativo (atualizacdes, | MNE
antivirus, entre outros)

Gestdo e manutencdo de sistemas aplicacionais (web server, | Fornecedor
servigos, aplicacdes especificas, entre outros)

Criacdo de documentacdo detalhada, incluindo: Instalacdo, | Fornecedor

Configuragdo, Gestdo, Formacéo e Despiste. Este ultimo devera

ser fornecido numa knowledge base pesquisavel.

9. Modificacdo ou alteracdo das caracteristicas da gestdo, operacdo e manutencéo da

infraestrutura aplicacional

Dada a natureza da rede MNE (Incluindo, mas nédo limitado a: DMZ, Firewalls, Acessos
Remotos), e tendo em conta que por razdes de seguranca, certas caracteristicas sensiveis ndo
poderdo ser expostas neste documento, todos os detalhes sobre a arquitetura da solugéo,
requisitos de rede, conectividade e comunicacdes (Incluindo adi¢es ou alteracdes a gestao,
operacdo e manutencdo dos mesmos) deverdo ser comunicadas antecipadamente para

validag&o/pré-aprovacéo pelo MNE.

A solucdo terd de se adaptar a infraestrutura do MNE, e as suas restri¢es de seguranca.

55/56

Largo do Rilvas, 1399 - 030 Lisboa e Tel. 213946000 e FAX: 213946002 « E-MAIL: umc@mne.pt



S REPUEBLICA Financiada poia
R (@PRR 6 Emathsa [

MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Secretaria-Geral
Departamento Geral de Administragéo

Direcéo de Servigos de Administracdo Patrimonial e do Expediente

10. Medidas de Seguranga

Qualquer solucgdo, aplicacdo ou sistema devera (no minimo) respeitar as medidas e principios
de seguranca apresentadas pela OWASP Foundation, devendo ser comprovada a execugéo
desse requisito, incluindo a indicacdo dos principios e recomendac@es ndo observados,
devidamente justificadas.

Em especial, e no minimo, devera seguir a recomendacdo OWASP Application Security
Verification Standard 4.0.1.
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