Escola Superior

de Enfermagem

[ ! ! de Coimbra

CONTRATO Ne 35/2022 AQUISICAO DE EQUIPAMENTO E
INFORMATICO — LOTE 10 PELA ESCOLA SUPERIOR DE
ENFERMAGEM DE COIMBRA, AO ADJUDICATARIO NS IT, LDA.,
PELA QUANTIA TOTAL DE 71 955,24€ (SETENTA E UM MIL
NOVECENTOS E CINQUENTA E CINCO EUROS E VINTE E QUATRO

CENTIMOS), ACRESCIDO DE IVA

Aos vinte e oito dias do més de dezembro de 2022, na Escola Superior de Enfermagem de Coimbra, sita

na Rua 5 de Outubro— 3045 -043 Coimbra, compareceram:

A Escola Superior de Enfermagem de Coimbra, com o contribuinte n2 600081583, adiante designada
por ESEnfC, representada pelo Professor Doutor Anténio Fernando Salgueiro Amaral, Presidente, por
eleicdo homologada pela Ministra da Ciéncia, Tecnologia e Ensino Superior, publicada por Despacho n?
10534/2022, de 30 de agosto, que outorga em nome da ESEnfC, da qual é representante legal, como

primeiro outorgante, e

NS IT, Lda., pessoa coletiva n2 515915017, com sede na Rua de Santana, 963, C- Sala 14, 4465-742 Leca
do Balio, representada por Hélder Miguel Ferreira Henriques, titular do cartdo do cidaddo n.2
|
G - ou:lidade de sdcio gerente, pessoa cuja identidade e poderes para

o ato foram legalmente reconhecidos e que pode outorgar, conforme documentacdo apresentada e

que se anexa ao processo, como segunda outorgante.

Pelo primeiro outorgante foi dito que apds ter sido autorizada a abertura de procedimento decorrente
do presente contrato por despachos do Presidente de 29-09-2022 e aprovada a adjudicacdo e respetiva
minuta em 21-12-2022, apds a realizacdo do Procedimento de Concurso Publico com a referéncia

Concurso Publico n2 16/2022, ao abrigo do art.2 202 n21 b) do CCP, com o n2 de compromisso 2022/551,

o presente contrato vai reger-se de acordo com as clausulas seguintes:
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PARTE | - Clausulas juridicas

Artigo 1° | Objeto
O presente contrato é celebrado na sequéncia do procedimento pré-contratual ao abrigo do art.2 202

n21 c¢) Cédigo dos Contratos Publicos (CCP), na atual redacdo, e que tem por objeto a aquisicdo de

equipamento informatico, Lote 10.
- Projeto designado por Residéncia da ESENFCOIMBRA - MF_28 RE/2022/PRR/PNAES, Contrato-
Programa de Financiamento N.2 10_01/C02-i06/2022, no dmbito do Programa Nacional de Alojamento

para o Ensino Superior (PNAES), apoiado pelo Plano de Recuperacdo e Resiliéncia (PRR) — Lote 10. ----

O fornecimento com o cédigo CPV 30237110-3 conforme legislagdo em vigor.

Artigo 2° | Local da entrega dos equipamentos
Os bens objeto deste procedimento serdo entregues no edificio da ESEnfC, sito Rua 5 de Outubro —S.

Martinho do Bispo — Coimbra — Servico de Aprovisionamento ou noutro edificio da Escola. --------------

Artigo 3° | Prazo

1. O inicio para o fornecimento sera apds a data da notificacdo do relatdrio final de adjudicagao,

devendo estar integralmente concluido em 30 dias.

2. Caso os objetos adjudicados ndo se encontrem entregues dentro do prazo, implicard o

incumprimento do contrato relativamente aos produtos ndao entregues.

Artigo 4° | Contrato e Prevaléncia

1. O contrato é reduzido a escrito de acordo com n2 1 do art. 942 e o art.2. 952 do CCP e é composto

pelo respetivo clausulado contratual e os seus anexos.
2. Fazem ainda parte integrante do contrato documentos conforme n2 2 do art.962 do CCP:-----------
3. Além dos documentos indicados nos numeros anteriores, a entidade fornecedora obriga-se

também, a respeitar, no que lhe seja aplicavel e ndo esteja em oposi¢do com os documentos do

contrato, as normas portuguesas e europeias, as especificacdes e documentos de homologacao de

organismos oficiais, e as de fabricantes ou de entidades detentoras de patentes.
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4. Em caso de divergéncia entre os documentos referidos no n? 2, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.
5. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o

disposto no artigo 99.2 do CCP e aceites pelo adjudicatario, nos termos do disposto no artigo 101.2

desse mesmo diploma legal.

Artigo 52 | Condi¢Oes de pagamento

1. O preco sera pago, por adjudicacdo e por cada lote, devendo a respetiva liquidac¢do ser feita até ao
limite de 30 (trinta) dias, da apresentacdo da fatura e de acordo com a Nota de Encomenda emitida

pela adjudicante, sendo o seu pagamento efetuado por transferéncia bancaria, contra a

apresentacao de recibo.
2. Nas faturas deve ser indicado o nimero de compromisso que consta na Nota de Encomenda. ------

3. Nas condi¢bes de pagamento ndao podem ser propostos adiantamentos por conta do fornecimento

a efetuar.

4, Ao abrigo do n21 do art. 2992-B do CCP as faturas deverdo ser eletrdnicas, através de IntercAmbio

Eletrénico de Dados, disponibilizado pela YET - Your Electronic Transactions, Lda. (YET)

(intervan@yetspace.com), assim deve ser estabelecido contacto com a (YET) (sales@yetspace.com,

telefone 253149253).

5. Poderdo ser realizados adiantamentos de preco por conta de prestacdes/fornecimentos a realizar
ou de atos preparatérios ou acessérios das mesmas se cumprido o disposto no art. 2922 do CCP. Em
casos excecionais, podem ser efetuados adiantamentos sem que estejam reunidas as condicdes

previstas nos numeros 1 e 2 do art. 2922 do CCP, de acordo com o legalmente previsto.

Artigo 6° | Sigilo e protecdo de dados

1. O cocontratante garantird sigilo e confidencialidade sobre toda a informacdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa a ESEnfC, de que os seus funcionarios venham a

ter conhecimento no ambito da sua execucdo, sendo extensivel aos seus agentes, funcionarios,

colaboradores ou terceiros ao abrigo ou em relagdo com a execugdo do contrato.
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2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a

terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n3o o destinado direta e

exclusivamente a execuc¢do do contrato.
3. Exclui-se do dever de sigilo previsto a informacado e a documentacao que fossem comprovadamente
do dominio publico a data da respetiva obtencdo pelo prestador de servicos ou que este seja

legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

4. A quebra de sigilo profissional imputavel a pessoal adstrito ao adjudicatdrio, podera constituir a

entidade adjudicante o direito a denuncia unilateral do contrato de adjudicacao.
5. A entidade adjudicataria na execugdo dos servigos e os seus trabalhadores ou colaboradores,
independentemente do seu vinculo contratual, declara que cumpre a aplicagdo do Regulamento

Geral sobre a Protecdo de dados (Regulamento (EU) 2016/679 do Parlamento Europeu e do

Conselho, de 27 de abril de 2016, e demais, legislagao em vigor.

Artigo 7° | Cessdo da posi¢do contratual

1. O cocontratante ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obriga¢des

decorrentes do contrato sem autorizacdo da contratante publica.
2. Para efeitos da autorizagdo prevista no nimero anterior, e nos termos do art 3182 do CCP, deve
apresentar toda a documentagdo de habilitacdo exigida ao adjudicatdario no presente

procedimento.

Artigo 8° | Incumprimento por facto imputavel ao cocontratante e resolugao sancionatéria

1. Seococontratante ndo cumprir de forma exata e pontual as obriga¢des contratuais ou parte delas
por facto que lhe seja imputavel, deve o contraente publico notifica-lo para cumprir dentro de um

prazo razodvel, salvo quando o cumprimento se tenha tornado impossivel ou o contraente publico

tenha perdido o interesse na prestacao.
2.  Mantendo -se a situacdo de incumprimento apds o decurso do prazo referido no niumero anterior,

o contraente publico pode optar pela efetivacdo das prestagdes de natureza fungivel em falta,
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diretamente ou por intermédio de terceiro, ou por resolver o contrato com fundamento em

incumprimento definitivo, nos termos do disposto no artigo 333.2 do CCP.
3. Para efeitos do disposto no nimero anterior, considera-se incumprimento definitivo quando

houver atraso na prestacdo dos servicos/fornecimento ou falta de reposicio de bom

funcionamento por periodo superior a 10 dias Uteis.

4. Se o contraente publico optar pela execucdo das prestagdes fungiveis por terceiro, a formacdo do

contrato com esse terceiro é aplicavel o disposto na Parte Il do CCP.
5. O disposto nos nimeros anteriores ndo prejudica a aplicagao pelo contraente publico de san¢Ges
previstas no contrato ou lei, se previstas, para o caso de incumprimento pelo cocontratante, por
facto que lhe seja imputdvel, nem a aplicacdo das disposicdes relativas a obrigacdo de

indemnizacdo por mora e incumprimento definitivo previstas no Cddigo Civil, sendo o montante

deduzido das quantias devidas nos termos do n2 3 do art. 3332 do CCP.
6. Aresolugdo do contrato com base nos pontos anteriores determinara a execugao total ou parcial

do direito a caucdo prestada, se aplicavel, e ndo dara lugar a qualquer indemnizacdo por parte do

contratante.
7. O disposto na clausula anterior ndo prejudica o pagamento dos servicos ja efetuados em

conformidade com as clausulas contratuais.

8. Odireito de resolucdo referido exerce-se mediante declara¢do enviada ao cocontratante. ---------

Artigo 9° | Casos fortuitos ou de for¢a maior

1. N3o podem serimpostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forgca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, designadamente greves ou outros conflitos

coletivos de trabalho, que ela ndo pudesse conhecer ou prever a data da celebra¢do do contrato

e cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.
2. A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais situacdes

a outra parte, bem como informar o prazo previsivel para restabelecer a situa¢do. -------------------
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Artigo 10° | Patentes, licengas e marcas registadas

1. S3do da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo, no

fornecimento, de marcas registadas, patentes registadas ou licencas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato,
qualquer dos direitos mencionados no nimero anterior, o adjudicatdrio indemniza-o de todas as

despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a

que titulo for.

Artigo 11° | Fiscalizagao do modo de execugdo do contrato

O contraente publico dispbe de poderes de fiscalizagdo conforme o estipulado no art. 3052 do CCP. --

Artigo 12° | Foro competente

Para todas as questdes emergentes do presente contrato sera competente o Tribunal Administrativo e

Fiscal de Coimbra ou o Tribunal da Comarca de Coimbra.

Artigo 13° | Comunicages e notificagGes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunica¢des entre as
partes contratuais, estas devem ser escritas e redigidas em portugués, nos termos previstos no CCP
art.4682 e segs, e dirigidas para o domicilio ou sede contratual de cada uma, identificados no contrato

e qualquer alteracdo das informacgGes de contacto constantes do documento outorgado deve ser

comunicada a outra parte.

Artigo 14° | Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados salvo

guando expressamente previstos dias Uteis.
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Artigo 15° | Legislagdo aplicavel

O contrato é regulado pela legislacdo portuguesa.

PARTE Il - Clausulas técnicas

Artigo 162 | ObrigagGes do contratante publico

Sao obrigagdes do contratante:

1. Fornecer ao cocontratante todas informagdes sobre o local de entrega dos bens, e combinar a data

de entrega do mesmo dentro do prazo estabelecido.
2. No ato do fornecimento dos bens, procedera a verificagdo quantitativa e qualitativa dos mesmos.
3. Arejeicdo dos bens por parte da entidade adjudicante pode conferir-lhe o direito a ser indemni-

zada pelos custos incorridos e pelos danos sofridos.

4. Suspender a faturacdo e correspondente pagamento até que a situacdo se encontre regularizada

relativamente a fornecimento de bens em quantidades inferiores as encomendadas ou com qua-

lidade insuficiente.

Artigo 172 | Obrigagées do cocontratante

Sao obrigacdes do cocontratante:

1. Fornecer os bens descritos conforme caderno de encargos e constante no mapa de quantidades

anexo.
2. Realizar a entrega dos bens em qualquer dos Polos da Escola Superior de Enfermagem de Coimbra.

3. Os encargos e organizacao da entrega dos bens nas instala¢Ges da entidade adjudicante sdo da

responsabilidade do contratante.

4. O cocontratante obriga-se a cumprir o prazo de entrega, a contar da data da notificacdo do rela-

tério final de adjudicacdo, no prazo de 30 dias.
5. No caso de a entidade fornecedora ndo possuir para entrega, nos prazos definidos, os bens enco-

mendados, devera propor a sua substituicdo por outros de qualidade idéntica ou superior, ndo

Assinada digitalmente por ANTONIO FERNAND sinadyigi me.npmr‘.HELDER MIGUEL FERREIRA
SALGUEIRO AMARAL Cc PRR ; §51;:]1§lg ,}R, Unille Burepsla
Data: 2022.12.29 10:22:04 GMT -, . D 20229928 16:47:11°GMT

Telefone + ! 1 19 8 Email



Escola Superior
de Enfermagem

{ ¢ ) : de Coimbra

podendo, deste facto, resultar acréscimo de preco dos respetivos bens. A entidade fornecedora
dispGe de um prazo de 2 dias Uteis a contar da comunicacdo para suprir as deficiéncias e irregula-
ridades detetadas durante a instalagao, que ndo impliquem a rejeicdao dos equipamentos. ---------
6. Na situacdo prevista no numero anterior, a entidade fornecedora devera fornecer todos os ele-
mentos necessarios a avaliacdo da adequacdo da substituicdo por parte da entidade publica, no-
meadamente amostras, fotografias e especificacGes técnicas dos bens. Contudo, em caso algum
fica a adjudicante obrigada a aceitar a substituicdo dos bens propostos pelo fornecedor. ----------
7. No caso de rejeicdo dos bens por deficiéncias de qualidade o adjudicatdrio fica obrigado a sua
imediata substituigdo, continuando para efeitos de aplicagdo de sanc¢des, a correr a contagem do
prazo de entrega, desde a data da encomenda até a finalizacdo do fornecimento de acordo com
as exigéncias estabelecidas, ndo conferindo a rejeicdo dos bens qualquer direito a qualquer in-

demnizacgao.

8. Todos os encargos decorrentes da substituicdao, devolugdo ou destruicdo dos bens que tenham

sido objeto de rejeicdo, serdo da exclusiva responsabilidade do fornecedor.
9. O fornecimento de bens em quantidades inferiores as encomendadas ou com qualidade insufici-
ente, suspendera a faturagdo e correspondente pagamento até que a situagdo se encontre regu-

larizada.

10. O adjudicatdrio obriga-se a apresentar a entidade adquirente, sempre que esta lhe solicite, todos

os documentos e informacgdes relativos ao fornecimento, designadamente:

11. Documentos comprovativos da titularidade das autorizacGes, certificados ou licengas legalmente
exigidas para o fornecimento contratado, cumprindo as normas portuguesas e europeias, as espe-
cificacdes e documentos de homologacdo de organismos oficiais, e as de fabricantes ou de entida-

des detentoras de patentes.

12. N3o transferir ou ceder a terceiros, sem o consentimento escrito do contratante publico, os direi-
tos e obrigacdes emergentes do contrato que vier a ser celebrado na base deste caderno de en-

cargos.

13. Garantir o cumprimento das Diretiva 2011/65/UE (RoHS), de 8 de junho, transporta para a ordem
juridica interna pelo Decreto-Lei n® 79/2013, de 11 de junho, da Diretiva n? 2012/19/UE (REEE),
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14.

15.

16.

17.

18.

19.

20.

de 4 de julho, e da Diretiva e 2006/66/CE, de 6 de setembro, transpostos para a ordem juridica

interna pelo n.2 6/2009 de 6 de janeiro.

Garantir o cumprimento do Decreto-lei n.2 209/1999, respeitante a classificacdo, embalagem e

rotulagem das substancias perigosas.

Os produtos, a fornecer com os cabos necessarios ao seu funcionamento, serdo instalados nos

locais definidos pela entidade adquirente e/ou contratante.
As embalagens dos produtos devem ser conservadas fechadas e seladas pela entidade fornece-

dora até a instalacdo dos mesmos, se aplicavel.

Os riscos nas fases de transporte, acondicionamento, embalagem, carga e descarga da entrega,
sdo da exclusiva responsabilidade da entidade fornecedora e/ou prestadora de servi¢cos. ----------

A entidade fornecedora e/ou prestadora de servicos sera responsavel pela instalagdo dos equipa-

mentos em condi¢des normais de funcionamento, devendo, nomeadamente:
a. garantir o funcionamento de todas as funcionalidades, incluindo a instalagdo do sistema

operativo nos casos aplicaveis, solicitadas pela entidade adquirente e/ou contratante; -------------
b. disponibilizar uma ficha técnica para registos relativos a assisténcia técnica; ----------------

c. disponibilizar para cada equipamento um manual de utilizador e um manual de referéncia

rapida, em Portugués; e
d. disponibilizar o manual de utilizador referido anteriormente em formato eletrénico.------
A entidade fornecedora dispde de um prazo maximo de 10 dias uteis a contar da comunicagdo
para proceder a substituicdo dos equipamentos em caso de rejeicdo dos mesmos. ------------------
A rejeicdo dos produtos disponibilizados nos termos do presente artigo ndo confere a entidade
fornecedora e/ou prestadora de servicos o direito a qualquer indemnizagdo, contudo a rejeicdo
dos produtos por parte da entidade adquirente e/ou contratante pode conferir-lhe o direito a ser

indemnizada, pelos custos incorridos e prejuizos comprovadamente sofridos.

Artigo 182 | Equipamentos a fornecer e a instalar

1. -- Os equipamentos deverdo apresentar uma garantia minima de 3 anos, exceto quando ndo

aplicavel, e de acordo com a proposta apresentada.
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2. - Todos os equipamentos devem cumprir integralmente todas as especificagdes técnicas do

anexo A que faz parte integrante do Caderno de Encargos.

3. -- Bens a fornecer:

Lote 10 — Equipamento de acesso Wireless

10.1 - Equipamento — 2 unidades

a) Anivel de Seguranca de rede:

firewalls do fabricante Fortinet, modelo FG-401F, ou equivalente, cumprindo os requisitos (2

unidades):

Pretende-se que a componente de seguranca da solucdo seja suportada por 2 equipamentos de firewall

gue apresentem as seguintes caracteristicas técnicas:

Conectividade

e 16 Interfaces GE RJ45 Aceleradas por Hardware

e 38 Interfaces 1GE SFP Aceleradas por Hardware

e 4 Interfaces 1GE / 10GE SFP+ Aceleradas por Hardware

e 4 Interfaces 10GE SFP+ Ultra Low Latency Aceleradas por Hardware

e 1 Interface de Gestdo GE RJ45

e 1 Interface de HA GE RJ45

e 1 Interface USB

e 1 Interface de Console (RJ45)

Sistema

e 2 Discos internos de 480GB SSD cada

e Trusted Platform Module (TPM)

Desempenho

e Aceleragdo do trafego de Firewall e IPSec por hardware dedicado
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e Aceleracdo de trafego NGFW por hardware dedicado

e Politicas de firewall, no minimo 9 000

e Tuneis IPSec cliente remoto, no minimo 45 000

e VPN SSL - Maximo de utilizadores simultaneos, no minimo 4500

e Access points controlados centralmente, no minimo 500

e Dominios virtuais, no minimo 8

e Licenciamento ilimitado de utilizadores

Energia e Alimentacao

e Alimentacdao AC 100-240V AC, 50-60Hz

e Consumo de energia maximo 198 W

e Fontes de alimentac¢do redundantes (hot swappable)

CondicOes ambientais

e Temperatura de funcionamento entre os 0 e 0s 40° C

e Humidade entre os 5% e 0s 90% sem condensagao

e Fluxo de ar de frente e lados para tras

Integracdo com redes de comunicacoes

As seguintes funcionalidades deverao ser suportadas:

e Servidor de DHCP, NTP e DNS incluido

e Funcionalidade de DNS Proxy

e Multiplos modos de configuragdo de interfaces:

o Sniffer

o Agregacdo de portas (802.3ad)
o Loopback

o VLANSs (802.1Q e trunk)

o Software switch

e Routing estatico e baseado em politicas (PBR - Policy Based Routing)

e SD-WAN
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o Application Awareness & Steering (3000+ Applications Supported)

o Dynamic WAN Path Controller
o NGFW with SSL Inspection

o Dynamic failover times

o Secure VPN Overlays

o Single Management Console for Security & SD-WAN

o Zero-touch provisioning

e Balanceamento e redundancia de multiplos links;

e Suporte para protocolos de routing dinamico: RIPv2, RIPng, OSPFv2 e OSPFv3, ISIS, BGP4+

e Suporte de trafego multicast: PIM, sparse e dense mode

e Routing baseado em contelddos: WCCP e ICAP

e Proxy explicito com suporte PAC e WPAD

e Suporte de IPv6

o Gestao por IPv6

o Protocolos de routing dindmico com suporte para IPv6

o Tunneling de IPv6

o Processamento firewall e UTM de IPv6

o NAT64

o NAT46

o VPN IPSec IPv6

e Suporte Dual Stack IPv4 e IPv6 em simultaneo

e Suporte VXLAN

e Controlador Wireless integrado

e Controlador Switching integrado

e Virtualizacdo da solucdo em contextos

Identificacao de utilizadores e dispositivos

As seguintes funcionalidades deverao ser suportadas:

e Base de dados local de utilizadores;
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e Autenticacdo de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+ ----------------

e Sistema de Single Sign-on de utilizadores:

o Windows AD

o Kerberos

o Novell eDirectory

o Citrix e Terminal Server

o Radius (accounting message)

o Autenticagdo de utilizadores no acesso (802.1x, portal cativo)

e PKl e certificados:

o Certificados X.509

o Suporte SCEP

o Criacdo de Certificate Signing Request (CSR)

o Auto renovacgdo de certificados antes da data de expiracao

o Suporte OCSP

e Autenticacdo de 2 fatores

o Servidor integrado de autenticagdo por tokens fisicos, tokens por software e SMS-----

o Integracao com terceiras partes

e Identificagdo de dispositivos (incluindo dispositivos 10T)

o Reconhecimento de dispositivo e sistema operativo

o Classificagdo automatica de dispositivos

o Gestdo de inventdrio de dispositivos

o Suporte de autenticacdo e bypass feitos por MAC Address

e Implementacgao de politicas de seguranca com base em utilizador ou dispositivos ------------

Firewall

As seguintes funcionalidades deverao ser suportadas:

e Modos de operacdo NAT/route e transparent/bridge

e Agendamento de politicas: recorrentes ou apenas uma vez
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e Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, RTSP, SIP, TFTP, GTP-C, GTP-U, GTP-B, TNS (Oracle)

e Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole

e Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP

e Visualizacdo de politicas de forma global ou por pares de interfaces

e Definicdo de objetos para utilizacdo em politicas incluindo: pré-definidos, customizados,

agrupamento de objetos, tagging e definicdo de cor de objetos
e Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de IPs, Geogra-

fia e FQDN

e Utilizacdo de objetos de servicos Internet (ex: Azure, Office365) com atualizacdo automadtica

das gamas de IP e portos.

e Configuragdo de NAT: por politica e tabela central de NAT

e Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dindmico, PAT, Full Cone NAT, STUN ---
e Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura de
banda maxima e garantida, nUmero maximo de liga¢des por IP, priorizacdo de trafego, su-

porte de Type of Service (TOS) e Differentiated Services (DiffServ)

e Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e desenhado

para o efeito.

VPN

As seguintes funcionalidades deverdo ser suportadas:

e |PSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers com IP es-

tatico ou DNS dinamico

o Mecanismos de autenticacdo: certificados ou pre-shared key

o IPSEC Phase 1 mode: aggressive e main (ID protection) mode

o Opgoes de aceitagdo de peers: qualquer ID, ID especifico, ID num grupo de utilizadores

dialup

o Suporte de IKEv1, IKEv2 (RFC 4306)
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Suporte de IKE mode configuration (como servidor ou cliente), DHCP over IPSEC-------
Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256--------------
Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384, SHA512 -----

Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14

Suporte XAuth como cliente ou servidor

XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT Traversal option

Duracgdo configuravel da chave de encriptacdo IKE e da frequéncia do NAT traversal

keepalive

Dead peer detection

Replay detection

Autokey keep-alive na Phase 2 SA

e Implementac¢ao de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-and-spoke,

full mesh, redundant-tunnel, terminagdo de VPNs em modo transparente
e Suporte ADVPN

e Suporte de configuragao full-mesh VPN One-click

e Opcoes de configuracdo de VPNs IPSec: baseado em routing (route-based) ou baseado em

politicas (policy-based)
e VPNs SSL

SALGUEIRO A

o Portal de VPN SSL configuravel: temas de cores, disposicdo, atalhos (bookmarks)

mecanismos de ligagdo, download de cliente

o Suporte para dominio de SSL VPN: permite a customiza¢cdo de multiplos portais
VPN SSL associados a grupos de utilizadores, incluindo URL do portal e desenho

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior ou

credenciais pré-definidas para aceder a recursos internos

o Gestdo de atalhos (bookmarks) pessoais

o Gestdo de utilizadores concorrentes

o Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais de acesso

o Suporte de VPN SSL em modo web:

= Para clientes remotos equipamentos apenas com um browser web --------
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= Disponibiliza suporte web para aplicacdes como: HTTP/HTTPS, FTP, Telnet,
SMB/CIFS, SSH. VNC, RDP, Citrix

o Suporte para VPN SSL em modo tunel:

= Para acesso a partir de computadores que necessitam utilizar qualquer

software do tipo cliente-servidor.

=  Disponivel para MAC OSX, Windows, 10S, Android e Windows Mobile -----

o Suporte para VPN SSL em modo port-forwarding:

= Utiliza uma applet Java para permitir uma utilizacdo alargada de aplica¢Ges

do tipo cliente-servidor
o Validagdo da integridade do dispositivo cliente e do sistema operativo;--------------
o Opc¢ao para limpeza de cache aquando do termino da sessdao VPN SSL ---------------

o Opcao de utilizacdo de desktop virtual que permite isolar a sessdao VPN SSL no am-

biente de trabalho do computador cliente

e Monitoriza¢do de VPNs IPSec e SSL com diferentes niveis de detalhe

e Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec, PPTP e

GRE over IPSec

e Processamento de trafego de IPSec feito em processador dedicado e desenhado para o

efeito.

IPS - Detecao e prevencao de intrusoes

As seguintes funcionalidades deverao ser suportadas:

e Suporte de IPS com mais de 12000 assinaturas, dete¢ao de anomalias nos protocolos, assi-
naturas customizadas, atualizacdo manual ou automatica das assinaturas (push ou pull),
integracdo com enciclopédia de ameacas para melhor informacdo/visualizacdo de ataques

detetados

e Diferentes a¢Bes de IPS: monitorizar, bloquear, apagar sessdao ou quarentena do IP de ata-

que com definicdo de duracdo

e Possibilidade de registo integral do pacote onde foi detetado o ataque
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Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade,

alvo, sistema operativo, aplicagdo e/ou protocolo)
Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade ---------------------
Opcao de excluir a aplicagdo de assinaturas de IPS especificas com base em |Ps--------------
Protec&o DoS sobre IPv4 e IPv6 com definigdes contra TCP Syn flood, TCP/UDP/SCTP port
scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding (source/destination)--------------

Possibilidade de implementacao de IDS em modo sniffer

Possibilidade de criar novas assinaturas

Possibilidade de incluir assinaturas especificas para protecao de comunicagbes e equipa-

mentos em ambientes industriais

As seguintes funcionalidades deverao ser suportadas:

Protecdo contra ameacas

Detecao de mais de 3100 aplicacdes distintas organizadas por categorias

Definicdo de aplicagGes customizadas

Controlo avancado de aplicacdes de IM e Facebook
Definicdao de diferentes perfis de controlo de aplicacdes de forma manual ou baseada em
filtro (categoria, popularidade, tecnologia, fabricante, risco e/ou protocolo) ------------------

Aplicacdo de perfis de controlo de aplicagGes por politica de firewall para maior flexibili-

dade

Detecdo de aplicagées mesmo dentro de ligagdes proxy

Diferentes a¢Oes de controlo de aplicagdes: bloquear, reset de sessdo, monitorizacdo ou

aplicacdo de gestdo de largura de banda

Inspecdo SSL (suporte TLS 1.3)

As seguintes funcionalidades deverdo ser suportadas:

SALGUEIRO A

Possibilidade de inspec¢do aplicacional de trafego encriptado por SSL, incluindo as seguintes

funcionalidades: IPS, controlo de aplicagBes, anti-virus, web filtering € DLP -------------------
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e (Capacidade de desencriptagao de sessdes SSL com copia de trafego desencriptado para um

sistema externo

e Inspecdo apenas de certificado SSL ou Inspecdo deep-packet com técnicas MiTM  ----------
e Detecdo e bloqueio de BOTNETs com base em listas de reputa¢do de IPs globais; -----------
e Excluir, de forma simples, a inspecdo SSL de trafego encriptado em determinadas catego-

rias relevantes a manutencgao da privacidade dos utilizadores

e Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucio de sessdes)
e Suporte de inspegdo de anti-virus, em modo flow, nos seguintes protocolos: HTTP/HTTPS,

SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, ICQ, YM, NNTP -----------

e Suporte de anti-virus em modo proxy, incluindo:
o Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP

o Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox)-----------

o Listas de ficheiros autorizados/negados

o Opgdo de andlise heuristica

e Integracdo com solucdo de Sandboxing (cloud ou on-premises)

e Detecdo de sites WEB (web filtering):
o Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-based, flow-based

and DNS)

o Possibilidade de definigdo manual de filtros de sites com base em URL, contelddo web

e cabecalho MIME
o Categorizagdo dinamica em tempo real, baseada na cloud, com mais de 250 milhGes

de sites categorizados, de 70 idiomas e organizados em mais de 77 categorias----------
o Opgdo para forgar a utilizagdo de mecanismos de busca segura (safe search) disponibi-

lizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing & Yandex, e

definicdo customizada de YouTube Education Filter

o Devera ser possivel ter a opgdo para activar as seguintes funcionalidades: ---------------

=  Filtrar Java Applet, ActiveX e/ou cookies

= Bloquear HTTP Post
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= Registar termos/palavras utilizados nas pesquisas em motores de busca-------

= |dentificar imagens pelo URL

= Bloquear redirect de HTTP de acordo com a categoria

= Excluir, de forma simples, a inspec¢do SSL de trafego encriptado em determina-
das categorias relevantes a manutencdo da privacidade dos utilizadores-------

= Definicdo de quotas de utilizacgdo WEB com base em categorias ------------------

o Definicdo de categorias customizadas e sobreposi¢cdo de categoriza¢ao -------------------

o Mecanismos de excec¢do a utilizagdo de perfis pré-definidos;
Mecanismos de detecdo e mitigacdo de utilizacdo de proxy-avoidance: Categorias de sites
com proxy, pontar URLs por dominio e endereco IP, bloquear redirects de cache para sites
com cache e traducao de sites, bloqueio de ligacdao a proxy com base em detecao de apli-

cacdo, blogueio de trafego com comportamento de proxy com base em assinaturas de IPS

Prevencdo e protecdo de fugas de informacao — DLP

Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI,

NNTP

Possibilidade de executar as ac¢des: registar, bloquear, quarentena de utilizador/IP/Inter-

face
Filtros pré-difinidos incluindo cartdes de crédito e nUmero de seguranga Social --------------
Suporte de protocolos na andlise de ficheiros: HTTP-POST, HTTP=-GET,SMTP, POP3, IMAP,
MAPI, FTP, NNTP

Opcoes de filtro disponiveis: tipo de ficheiro, watermark, conteldo e dete¢do de encripta-

¢ao

Utilizagcdo de mecanismos de DLP watermarking , com disponibilizacao de ferramentas gra-

tuitas de watermarking para Windows e Linux

Fingerprinting de ficheiros

Armazenamento de ficheiros detetados para inspecdo forense, incluindo: todo o contetido

de e-mail, FTP, IM, NNTP e trafego WEB

Integragdo nativa com plataformas externas de filtragem de email, sandbox e WAF --------

Feeds de ameacas por Domain Name e/ou IP Address
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Controlo de equipamentos terminais

e Visibilidade centralizada sobre diversos elementos de rede, nomeadamente:-----------------

o Vulnerabilidades nos equipamentos terminais

o Indicadores de compromisso

Alta disponibilidade

As seguintes funcionalidades deverdo ser suportadas:

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster, VRRP

e |nterfaces de heartbeat redundantes

e Interfaces reservadas para gestdo
e Sem custos de licenciamento para suporte de funcionalidades de alta-disponibilidade -----

e Reposi¢do automatica de servico (failover)

o Monitorizagdo de portas e links (locais e remotos)

o Sem perca de sessdes

o Failover em menos de 1 segundo

o Notificagdes de eventos de failover

e Diferentes op¢des de arquitetura

o HA com agregacdo de links

o Full mesh HA

o Suporte para HA com equipamentos geograficamente dispersos

e Opcao de sincronizacdo de sessdes em equipamentos configurados em modo Standalone

ou Cluster geografico

Administracdo, Monitorizacdo e Diagndsticos

As seguintes funcionalidades deverao ser suportadas:

e Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

e Acesso de gestdao em modo de texto: SSH, Telnet ou consola

e Sem necessidade de utilizacdo de software cliente proprietario para gestdo grafica---------
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Registo de eventos e relatdrios

As seguintes funcionalidades deverao ser suportadas:

SALGUEIRO A
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Suporte para gestdo local e gestdo centralizada em simultaneo
Suporte para gestdo centralizada com integracdo em plataforma especifica para o efeito

Integracdo com plataformas externas de gestdo e monitorizagao, incluindo SNMP, sFlow,

Syslog e Netflow

Implementacdo rapida da solugdo incluindo mecanismos de auto instalagao por USB, exe-

cucdo local e remota de scripts
Visualizacdo em tempo real do estado do equipamento através de interface grafica (acesso

HTTPS com recurso a web-browser) incluindo diversos contelidos e funcionalidades. ------

Integragdo com outras solugdes (externas) através de scripts CLI e APIs.

Wizards de configuracdo para implementacdo rdpida da solugao.

Integracdo com solugdes Openstack, VMWare NSX, e Cisco ACI.

Automacao, por exemplo para colocar em quarentena um dispositivo com um elevado In-

dicador de Compromisso.

Suporte para registo de eventos (logs) em diferentes repositdrios, tais como: memodria,
disco rigido local, multiplos servidores de syslog, multiplos servidores especificos para re-

gistos de eventos e elaboracdo de relatdrios, servidores do tipo WebTrends e plataformas

disponiveis na cloud

Opcao de logging confidvel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da utilizacdo de pla-

taformas especificas;

Possibilidade de exportar relatérios em formato PDF

Calendarizacdo de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, bloqueado, sessdes violadas, trafego lo-

cal, pacotes invalidos

Organizacgdo de registos de acordo com a categoria: administragdo de sistema (para audi-

toria), routing e networking, VPN, autenticacdo de utilizadores, Wireless
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Opcao para registo parcial ou completo de eventos

Resolucao de nomes de enderecos IPs e protocolos

Mecanismo nativo de visualizagdo de eventos de forma estatistica, com ferramentas de

busca e drill-down disponivel através de recurso com web browser.

Access Points do fabricante Fortinet, modelo FAP-231F, ou equivalente (54 Unidades)------------=------

Pretende-se que os equipamentos a fornecer para a componente de rede de acesso sem fios sejam

access points que apresentem as sequintes caracteristicas técnicas:

Requisitos de Conectividade:

Requisitos de Sistema:

2 Interfaces GE RJ45 10/100/1000 Base-T
1 Interface USB

1 Interface RS-232 RJ45 Serial

SALGUEIRO AMARA

Access points do tipo indoor

Numero de radios: 3 + 1BLE (Bluetooth Low Energy)

Ndmero de antenas: 3 Dual Band Internal Wi-Fi + 1 BLE/Zigbee

Tipo de antena: PIFA (Planar Inverted-F antenna)

o Dual Band: 4.5 dBi for 2.4 GHz, 5.5 dBi for 5 GHz

o BLE:4.0dBiat2.4 GHz
Bandas de frequéncia (GHz): 2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470-5.725, 5.725—
5.850

Capacidade do Radio 1: Frequéncia: 2.4 GHz
o 20/40 MHz

o BPSK, QPSK, QAM64, QAM256 e QAM1024

o 2x2 MIMO

Capacidade do Radio 2: Frequéncia: 5 GHz
o 20/40/80MHz
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o BPSK, QPSK, QAM64, QAM256, e QAM1024
o 2x2 MIMO

e (Capacidade do Radio 3: Frequéncia: 2.4 GHz e 5 GHz

o 1x1MIMO

e Power over Ethernet (PoE) 802.3at PoE default

o linterface alimentada pelo standard 802.3at, com suporte de todas as funcionalidades

juntamente com a interface USB

o 1interface alimentada pelo standard 802.3af, sem suporte da interface USB -----------

e Suportar no minimo 10 SSIDs simultadneos

e Suporte de modo LED desligado

Requisitos de Monitorizacao do espectro radio:

e (Capacidade de analisar o espectro radio

e Modo de scan de Rogue APs

e Modo de sniffer de trafego

Requisitos de Energia e Alimentacdo

e Alimentacdo AC: 802.3at PoE para todas as funcionalidades

e Consumo de energia maximo: 17W

e Temperatura de funcionamento entre os 0 e 0s 50 °C

e Humidade entre os 5% e 0s 90% sem condensag¢ao

e MTFB (Mean Time Between Failures) maior do que 10 anos

Requisitos de Gestao e Operacdo:

As seguintes funcionalidades deverdo ser suportadas:

e Configuracgdo através da funcdo de controlador wireless do Sistema de Seguranca (firewall)

e Modo de funcionamento Remote VPN tunnel
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e Descoberta automatica de Controladores de Equipamentos Wi-Fi e efetuar o download de

configuragOes para instalagdes plug-and-play

e Protocolo SNMP

e Gestdo por via de uma plataforma Cloud
e Possibilidade de visualizar e localizar o equipamento através de um mapa---------------------
e Possibilidade de gerar relatdrios de todos os eventos e performance através de uma plata-

forma centralizada

e Possibilidade de monitorizar o estado do equipamento a partir de uma plataforma centra-

lizada

e Upgrade ao equipamento a partir da consola de gestdo centralizada

Requisitos de Seguranca:

Os equipamentos deverdo permitir:

e Controlo de acesso por autenticacado WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3,
802.11i, 802.1X (EAP-TLS, EAP-TTLS, PEAP, EAP-SIM, EAP-AKA, EAP-FAST)

e Efetuar o controlo de acesso por autenticacdo 802.1X e através de um portal (captive por-

tal), sobre uma base de dados local, RADIUS e Active Directory
e Controlo de acesso RADIUS por utilizador e ESSID, através de filtragem MAC -----------------
e Configuracdo de varias Preshared Keys (Multiple PSK) no mesmo SSID do tipo WPA Perso-

nal, bem como definir o numero de clientes concorrentes que se podem conectar com cada

uma das chaves

e Quando gerido pelo sistema de seguranca, o equipamento devera ter a capacidade detetar

e classificar dispositivos, e coloca-los em quarentena

Requisitos Wireless:

Os equipamentos deverao:

e Implementar as normas IEEE 802.11 a/b/g/n/ac/ax

e Implementar MIMO 2x2 (triple-stream)

e Permitir débitos otimizados através de Automatic Radio Resource Provisioning (ARRP)
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e Permitir aimplementacao do protocolo Hotspot 2.0

c) Power Injectors

54 Power Injectors compativeis com o modelo de access points especificado

Os equipamentos a fornecer devem ser compativeis com o modelo de access points especificado

anteriormente, e neste pressuposto devem suportar os standards PoE 802.3af (PoE) e 802.3at (PoE+)

Os equipamentos deverdo possuir 2 interfaces ethernet 10/100/1000 Mbit/s, uma para ligacdo ao
access point e outra para ligacdo ao switch responsavel pela comutacdo de trafego e interface com a

rede local.

Lote 10.2 - Software, licenciamento e suporte

O licenciamento do software de todos os equipamentos a considerar neste procedimento deve ser

efetuado em nome da entidade adjudicante.

Futuras versdes do software para os equipamentos a fornecer terdo de ser fornecidas sem quaisquer
encargos adicionais, durante a vigéncia do contrato. Sdo consideradas futuras versdes software as que
corrijam erros ou falhas da versao em utilizacgdo, bem como a disponibilizacdo de novas

funcionalidades. Nas novas versdes de software ndo poderdo ser descontinuadas quaisquer

funcionalidades que se encontrem em operac¢do ou previstas neste contrato.

Todos 0s equipamentos deverdo ser propostos com todo o licenciamento de software necessario a

implementacdo da solucdo pretendida por um periodo minimo de 3 anos.

Ndo se considera necessdrio, no ambito deste procedimento, o fornecimento de licenciamento
associado a funcionalidades de seguranca avancada relativamente aos equipamentos de seguranca.

Por funcionalidades de seguranca avancada entende-se mecanismos tipicamente associados a camada

aplicacionalAntivirus, Anti-malware, Intrusion Prevention, Web Filtering.
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Relativamente a componente de suporte ao hardware contemplado na proposta, pretende-se que a

mesma seja garantida durante um periodo minimo de 3 anos. Entende-se por suporte ao hardware o

acesso direto ao suporte do fabricante para abertura de casos relativamente a operacionalidade da

solugcdo, bem como a substituicdo de equipamentos em caso de avarias.

NOTA: Todo o equipamento deve ser novo, ndo se aceitando equipamentos recondicionados --------

Artigo 192 | Prego

O prego a pagar de acordo com o lote adjudicado é no montante de 71 955,24€ (setenta e um mil

novecentos e cinquenta e cinco euros e vinte e quatro céntimos).

Valor acrescido de IVA a taxa legal em vigor.

Artigo 202 |Gestor do contrato
Ao abrigo do art. 2902-A do CCP foi designado gestor do contrato de acordo a{  EEGEGEGEGED
D

Artigo 212 | Disposigoes finais

1. A Diregdo da Escola reserva-se o direito de, junto do adjudicatario, exercer a¢des de verificacdo

do cumprimento do contrato, nomeadamente, no que respeita a qualidade.
2. Asduvidas e casos omissos que eventualmente se suscitem serdo supridos por despacho do Orgdo

de Direcdo da Escola, tendo subjacente a legislacdo aplicavel a matéria em causa.--------------------
3. Em tudo o omisso neste Caderno de Encargos observar-se-a a legislacao aplicével. -------------------

4. Os pagamentos ao abrigo do presente contrato serdo efetuados apds a verificagdo dos formalis-

mos legais em vigor para o processamento das despesas publicas e por transferéncia bancaria. --
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5. Ao abrigo do n? 1 do art.2 942 do CCP o presente contrato é elaborado em suporte informatico,

constituido por vinte e oito folhas, numeradas, com aposi¢do de assinaturas eletrénicas das partes.

6. O contrato serd suportado por conta das verbas inscritas no orcamento da Escola ESEnfC, sob as
rubricas orcamentais com as Classificacdes Econdmicas: 070107 — Equipamento Informatico,

020121 - Outros bens e 060202 - Ativos incorpdreos.

O Primeiro Outorgante,

O Presidente da ESENnfC,

(Prof. Doutor Anténio Fernando Salgueiro Amaral)

O Segundo Outorgante,

(Hélder Miguel Ferreira Henriques)
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