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Contrato para a Aquisicdo e instalacdo de um novo Sistema de Virtualizacdo e Storage
Computacional onPrem ERSAR, adjudicado, por deliberacdo do Conselho de Administracao,
datada de 04 de outubro de 2023, a Totalstor - Solu¢des de Armazenamento de Dados, S.A,,
com o numero de Identificacdo de Pessoa Coletiva (NIPC) 502889624 , com sede na Estrada de
Alfragide, 67 — Alfrapark - Edificio F Norte — Piso 2, 2610-008 Amadora, pelo preco contratual

de € 214.499,40 (duzentos e catorze mil, quatrocentos e noventa e nove euros e quarenta

céntimos), acrescido de IVA a taxa legal em vigor;

Entre os Outorgantes:

Primeiro Outorgante: Entidade Reguladora dos Servicos de Aguas e Residuos, pessoa coletiva
n.2 504706322, com sede em Lisboa, no Centro Empresarial Torres de Lisboa, Rua Tomas da
Fonseca, Torre G — 7.2 e 8.2 pisos, 1600-209, abreviadamente designada por ERSAR e
devidamente representada pela Professora Doutora Vera Cordeiro Pereira de Sousa Eiré Diniz
Vieira, na qualidade de Presidente do Conselho de Administracdo e pelo Doutor Joaquim
Manuel Faria Barreiros, na qualidade de Vogal do Conselho de Administracdo, ambos com
poderes para o ato, conforme resulta dos Estatutos publicados em anexo a Lei n.2 10/2014, de

06 de margo, adiante designada por Primeiro Outorgante ou ERSAR;

E

Segundo Outorgante: Totalstor - Solugdes de Armazenamento de Dados, S.A, com o nUmero de
Identificacdo de Pessoa Coletiva (NIPC) 502889624 , com sede na Estrada de Alfragide, 67 —
Alfrapark - Edificio F Norte — Piso 2, 2610-008 Amadora , devidamente representada pelo Dr.
Nuno Sentieiro de Oliveira Marques, na qualidade de representante legal, com o nimero de

cartio de cidadzo [N resdente e N

com poderes para o ato, adiante designada por Segundo Outorgante ou Cocontratante;---------

E celebrado e reduzido a escrito o presente Contrato, cuja minuta foi aprovada por deliberacdo
do Conselho de Administracdo da ERSAR, datada de 04 de outubro de 2023, precedido de
procedimento pré-contratual de concurso publico, sem publicidade internacional, nos termos
do artigo 20.2 n.2 1 alinea b) do Cdédigo dos Contratos Publicos (doravante designado, de forma
abreviada, por CCP), aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua atual
redagdo e cuja celebragdo foi autorizada pela mesma deliberacdo. O encargo resultante do

presente contrato serd suportado por conta das verbas inscritas no orcamento da ERSAR, sobre
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a rubrica de classificacdo orcamental 070107B0CO Equipamento de Informatica - Outros , e

com o compromisso associado n.2 654.

E por ambas as partes contratuais acordado e livremente aceite o presente contrato

que se regera pelas clausulas seguintes:

PARTE | — CLAUSULAS JURIDICAS

Capitulo I: Disposi¢Ges gerais

Clausula Primeira: Objeto e enquadramento

Clausula Segunda: Contrato

Clausula Terceira: Interpretacdo dos documentos que regem o contrato
Clausula Quarta: Prazo de vigéncia

Capitulo 11: Representagdo das partes e controlo da execugdo do contrato
Clausula Quinta: Gestor do contrato

Clausula Sexta: Diretor do contrato

Capitulo lll: Obrigagdes contratuais

Seccdo I: Obrigacdes do prestador de servigos

Clausula Sétima: Obrigacdes genéricas

Clausula Oitava: Dever de sigilo

Seccdo II: Obrigacdes da ERSAR

Clausula Nona: Preco contratual

Clausula Décima: Preco

Clausula Décima Primeira: CondicGes de pagamento e retencdo

Capitulo IV: Cumprimento e incumprimento

Cldusula Décima Segunda: Ambito

Clausula Décima Terceira: SangBes contratuais de natureza pecuniaria
Clausula Décima Quarta: Outras san¢des contratuais administrativas
Clausula Décima Quinta: Mora no pagamento

Clausula Décima Sexta: Resolucdo do contrato pelo contraente publico e clausula penal
Clausula Décima Sétima: Forca maior

Capitulo V: DisposicOes finais

Clausula Décima Oitava: Direitos sobre a informacao

Clausula Décima Nona: Deveres de colaboracgdo reciproca e de informacao
Clausula Vigésima: Subcontratacdo e cessao da posi¢do contratual

Clausula Vigésima Primeira: Comunicac¢®es e notificacdes
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Clausula Vigésima Segunda: Foro competente

Clausula Vigésima Terceira: Contagem dos prazos

Clausula Vigésima Quarta: Legislagdo aplicavel

PARTE Il - CLAUSULAS TECNICAS

Clausula Vigésima Quinta: Descricdo geral e certificagdo da solugdo

Clausula Vigésima Sexta: Caracteristicas quantitativas da solucdo

Clausula Vigésima Sétima: Caracteristicas, escalabilidade e crescimento
Clausula Vigésima Oitava: Interface de Administracdo e Funcionalidades de Gestdo e Operacao;
Clausula Vigésima Nona: Atualizacdo e Manutencdo:

Clausula Trigésima: Seguranca, Interoperabilidade, Qualidade e Suporte

Clausula Trigésima Primeira: Requisitos de constituicdo da equipa de instalacdo

PARTE | — CLAUSULAS JURIDICAS

Capitulo |

Disposi¢des gerais

Clausula Primeira
Enquadramento e objeto do contrato

1 - O presente contrato compreende as cldusulas, juridicas e técnicas, a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual destinado a “aquisi¢do e instalagao

de um novo Sistema de Virtualizacdo e Storage Computacional onPrem ERSAR ».

2 - Os bens objeto do contrato serdo fornecidos e instalados nas instalagcBes da ERSAR, sitas na

Rua Tomas Da Fonseca, Centro Empresarial Torres De Lisboa, Torre G, 8.2, 1600-209 Lisboa.

Clausula Segunda
Contrato

1 - A execucdo do contrato obedece:

a) As cldusulas do contrato, incluindo os ajustamentos propostos de acordo com o
disposto no artigo 99.2, e aceites pelo adjudicatario nos termos do artigo 101.2, ambos

do Cdédigo dos Contratos Publicos (CCP), aprovado pelo Decreto-Lei n.2 18/2008, de 29
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de janeiro, na redacdo em vigor, e ao estabelecido em todos os elementos e

documentos que dele fazem parte integrante;
b) Ao CCP;
c) Arestante legislacdo e regulamentac3o aplicavel.

2 - Para efeitos do disposto na alinea a) do nimero anterior, consideram-se integrados no
contrato, para além do respetivo clausulado e sem prejuizo do estabelecido no n.2 4 do

artigo 96.2 do CCP:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, que tenham sido expressamente aceites pelo érgdo competente para a
decisdo de contratar, nos termos do disposto na alinea b) do n.2 5 do artigo 50.2 do

CCP;
b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
c) O caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario;

f) Sendo o caso, todos os demais documentos referidos no clausulado ou no caderno de

encargos com efeitos conformadores do contrato.

Clausula Terceira
Interpretacdo dos documentos que regem o contrato

1 - Caso se verifiquem divergéncias entre os varios documentos referidos nas alineas a) a f) do

n.2 2 da cldusula anterior, prevalecem os documentos pela ordem em que séo ai indicados.

2 - Em caso de divergéncia entre os documentos referidos nas alineas a) a f) do n.2 2 da clausula
anterior e o clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos

propostos e aceites de acordo com o disposto nos artigos 99.2 e 101.2 do CCP.

Clausula Quarta
Prazo de entrega / execugdo

1 - O contrato inicia-se na data da respetiva assinatura e os bens objeto do contrato devem ser

entregues e instalados até 31 de dezembro de 2023.
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2 - Excetuam-se dos prazos estabelecidos nos nimeros anteriores as obrigacdes acessorias que,

nos termos legais ou contratuais, devam subsistir para além da conclusdo dos servicos ou da

cessacdo da vigéncia do contrato.
Capitulo Il

Representagdo das partes e controlo da execugdo do contrato

Clausula Quinta

Gestor do contrato

1 - AERSAR é representada por um gestor do contrato, o || S co = funcéo

de acompanhar permanentemente o cumprimento.

2 - Nos termos do artigo 290.2-A do CCP, sdo delegados no gestor de contrato todos os poderes
de direcdo e fiscalizacdo que incumbem a ERSAR, exceto em matéria de modificacdo,
resolucdo ou revogacdo do contrato, sem prejuizo da faculdade de se avocar, anular,
revogar ou substituir qualquer ato praticado no dmbito desta delegacdo, de acordo com o

disposto no artigo 49.2 do Cédigo do Procedimento Administrativo.

Clausula Sexta
Diretor do contrato

1 - O prestador de servicos obriga-se, sob reserva de aceitacdo pela ERSAR, a confiar a sua
representacdo a pessoa com experiéncia profissional nas matérias objeto do contrato,

indicada no clausulado e, para o efeito, comunicada até ao dia da respetiva outorga.

2 - A comunicacdo do representante, referida no nimero anterior, deve ser acompanhada por
uma declaracdo subscrita pela pessoa designada, com assinatura legalmente reconhecida,
nos termos da qual esta assuma a responsabilidade pela direcdo do contrato, declare a sua
aptidao para as fungdes assumidas e o compromisso de as desempenhar com proficiéncia

e pontualidade.
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Capitulo 11l
Obrigacdes contratuais
Secc¢ao |

Obrigacdes do prestador de servigos

Clausula Sétima
Obrigag¢0es genéricas
1 - Sem prejuizo de outras vinculacdes conformadoras do contrato, decorrem para o
adjudicatario as seguintes obrigacdes:
a) Cumprir todos os requisitos identificados no presente contrato;
b) Adequar os meios humanos e materiais necessarios a boa execuc¢do do contrato;

c¢) Comunicar a ERSAR, oportunamente e assim que tenha conhecimento, qualquer facto

gue torne total ou parcialmente impossivel a pontual execucdo do contrato;

d) Comunicar qualquer facto do qual resulte, designadamente, a alteracdo da sua
denominacdo social, dos seus legais representantes, ou da sua situacdo juridica e/ou

comercial, conforme o caso;

e) Deter as autorizagBes, registos, patentes, licencas e/ou demais requisitos e/ou
direitos similares, necessarios ao pontual cumprimento das obrigagGes assumidas

com a celebragao do contrato.

2 - Caso a ERSAR venha a ser demandada por alegadamente ter infringido, na execugdo do
contrato, quaisquer requisitos ou direitos mencionados na alinea e) do nimero anterior, o
prestador de servicos indemniza-a de todas as despesas que, em consequéncia, haja de

fazer e de todas as quantias que tenha de pagar, seja a que titulo for.

Clausula Oitava
Dever de sigilo e confidencialidade

1 - O prestador de servicos e, sendo o caso, 0s seus trabalhadores e subcontratados, devem
guardar sigilo sobre a informacdo e documentagao técnica, comercial ou outra, relativa a
ERSAR, de que tenham ou possam ter conhecimento por via da execucdo do contrato, da

qual devem fazer uso para estritos efeitos do seu cumprimento.
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2 - A informacdo e a documentacgdo cobertas pelo dever de sigilo ndo pode ser transmitida a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destino direta

e exclusivamente relacionado com a execuc¢do do contrato.

3 - Estd excluida do mencionado dever de sigilo previsto a informacdo e a documentagdo que
seja comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja obrigado a revelar, por forca da lei, de processo judicial ou a pedido

de autoridades reguladoras ou outras entidades administrativas competentes.

4 - O dever de sigilo mantém-se mesmo apds a cessacao por qualquer causa do contrato, e inclui
quaisquer deveres legais relativos, designadamente, a devida protecdo de segredos

comerciais ou de credibilidade, de prestigio ou de confianca.

5 - Quando aplicavel, o adjudicatario ndo pode recorrer a equipas auditoras ou similares que
tenham prestado servicos de auditoria, de consultoria ou outros que colidam com a

independéncia exigivel na execucdo do contrato.

Seccgdo Il
ObrigagGes da ERSAR
Cladusula Nona
Preco contratual

1 - Pela execucdo do objeto do contrato, designadamente, em conformidade com as obrigacées
constantes do presente caderno contrato, a ERSAR deve pagar ao adjudicatario o preco

constante da proposta adjudicada,

2 - O preco referido no nimero anterior inclui todos os custos, encargos e despesas inerentes

a execucdo do contrato, cuja responsabilidade ndo seja expressamente ressalvada.

Clausula Décima
Prego

O preco contratual do presente procedimento é de € 214.499,40 (duzentos e catorze mil,
guatrocentos e noventa e nove euros e quarenta céntimos), acrescido de IVA a taxa legal em

vigor.
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Clausula Décima Primeira
CondicBes de pagamento

1 - Os pagamentos serdo realizados apds a rececdo e conferéncia das faturas pela ERSAR, nos

seguintes termos:

a) 50 % com a entrega de todos os bens objeto do contrato;

b) 50 % com a conclusdo da instalacdo e configuracdo da solugéo.

2 — Salvo disposicdo contratual diversa, proposta pelo adjudicatario, as faturas vencem-se no

prazo de 30 (trinta) dias a contar da sua aceitacdo pela ERSAR.

3 - Em caso de discordancia, quanto aos valores indicados nas faturas, a ERSAR deve comunicar
ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os

esclarecimentos necessarios ou proceder a emissdo de nova fatura devidamente retificada.

4 - Salvo convencgdo em contrario, as faturas sdo pagas através de transferéncia bancaria, de

acordo com o IBAN indicado pelo prestador de servicos.

5- A ERSAR poderg, se a execugdo do contrato assim o justificar, proceder a reten¢do de 10%
do valor dos pagamentos a efetuar, nos termos do n.2 3 do artigo 88.2 do Cédigo dos

Contratos Publicos

6 - Ndo sdo, em caso algum, concedidos adiantamentos.

Capitulo IV

Cumprimento e incumprimento

Clausula Décima Segunda
Ambito
1 - O cumprimento corresponde a realizacdo das prestacdes a que as partes se encontram

vinculadas por efeito do contrato, de forma exata e pontual.

2 - Nos termos da lei e do contrato, o incumprimento, por facto que lhe seja imputdvel, constitui
o adjudicatdrio no dever de indemnizar a ERSAR, sem prejuizo da aplicacdo das sanc¢des
contratuais administrativas e da resolugdo sancionatdria, conforme se justifique, ou de

outras consequéncias legalmente previstas.
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3 - As importancias devidas pelo adjudicatario a titulo indemnizatério ou sancionatério sdo
suscetiveis de compensacdo nos pagamentos a realizar pela ERSAR, bem como de

efetivacdo através das quantias caucionadas.

4 - As sancdes de natureza pecunidria fixadas nas cldusulas seguintes destinam-se a compelir o
adjudicatario ao pontual e integral cumprimento das prestacdes contratuais e ndo revestem
a natureza de cldusula penal, ndo obstando, assim, a que a ERSAR exija uma indemnizagao

pelo dano excedente.

Clausula Décima Terceira
Sancdes contratuais de natureza pecunidria

1 - Em caso de incumprimento, em geral, de qualquer obrigacdo decorrente da lei ou do
contrato, a ERSAR pode aplicar ao adjudicatario uma sancdo pecuniaria compulséria no
valor correspondente a 1%o0 do preco contratual, por cada dia em que se mantenha a

situacdo de incumprimento, apds notificacdo para a respetiva supressao.

2 - Na determinagao da gravidade do incumprimento, a ERSAR considera, nomeadamente, a
duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do adjudicatério e as

consequéncias que advenham do incumprimento.

3 - Sem prejuizo do disposto no n.2 3 do artigo 329.2 do CCP, o valor acumulado das san¢des

pecunidrias aplicadas ndo pode exceder 20% do prego contratual.

Clausula Décima Quarta
Outras sangdes contratuais administrativas

Sem prejuizo do direito a resolucdo e das demais consequéncias indemnizatérias e
sancionatodrias, bem como da faculdade estabelecida no artigo 318.2-A do CCP, o
incumprimento do contrato legitima, subsidiariamente, a ERSAR a adquirir no mercado os
servicos em falta, suportando o adjudicatario quaisquer custos acrescidos que decorram desse

facto, incluindo os relacionados com o eventual acréscimo de preco.

Clausula Décima Quinta
Mora no pagamento

Em caso de atraso da ERSAR no cumprimento das obrigacSes de pagamento do preco

contratual, o adjudicatdrio tem direito aos juros de mora sobre o montante em divida,

10
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calculados a taxa legalmente fixada para o efeito, pelo periodo correspondente a verificacdo da

mora.

Clausula Décima Sexta

Resolugdo do contrato e san¢do pecuniaria

1 - Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a ERSAR pode resolver o

contrato nos seguintes Casos:

a)

b)

Incumprimento definitivo do contrato por facto imputdvel ao adjudicatéario;

Incumprimento, por parte do adjudicatario, de ordens, diretivas ou instrucdes
transmitidas no exercicio do poder de direcdo, sobre matéria relativa a execucdo das

prestacGes contratuais;

Oposicdo ou perturbacdo reiterada, pelo adjudicatdrio, relativa ao exercicio dos

poderes de fiscalizacdo;

Cessdo da posicdo contratual ou subcontratacdo realizadas com inobservancia dos

termos e limites previstos na lei ou no contrato;

Se o valor acumulado das san¢8es contratuais com natureza pecunidria exceder 20%

do preco contratual, sem prejuizo do disposto no n? 3 do artigo 3292 do CCP;

Incumprimento pelo adjudicatario de decisGes judiciais ou arbitrais respeitantes ao

contrato;

N&o renovacdo do valor da caucdo pelo adjudicatério, nos casos em que a tal esteja

obrigado;
Se o adjudicatario se apresentar a insolvéncia ou esta seja declarada judicialmente;

Por razdes de interesse publico, devidamente fundamentado.

2 - A ERSAR pode ainda resolver o contrato, mediante decisdo fundamentada e aviso prévio,

através de carta registada com aviso de recec¢do, com uma antecedéncia minima de 30

(trinta) dias uteis, relativamente a data da producdo dos seus efeitos, sem pagamento de

qualquer indemnizac¢do, quando ndo se considerar satisfeita com o resultado das atividades

abrangidas pelo contrato, por motivo de cumprimento defeituoso imputdvel

exclusivamente ao adjudicatario.

11
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3 - Para efeitos do disposto na alinea a) do nimero um anterior, considera-se incumprimento
definitivo por parte do adjudicatario quando houver atraso no cumprimento de qualquer

das suas obrigacGes por periodo superior a 10 (dez) dias Uteis.

4 - Se assim convier a ERSAR, a resolucdo prevista nos nimeros um e dois anteriores pode ser

parcial, com reducdo do preco relativo as prestacdes em falta.

5 - A ERSAR pode, relativamente ao periodo decorrido até a data da resolucdo, aplicar as

san¢Bes contratuais pecunidrias previstas no contrato.

6 - Em caso de resolucdo do contrato pela ERSAR, por facto imputdvel ao adjudicatario, este fica
obrigado ao pagamento aquela de uma indemnizacdo minima de 15% do preco contratual,
sem prejuizo da ressalvada possibilidade de reclamacdo de prejuizos para além desse valor,

se existir fundamento, tendo presente os prejuizos decorrentes para o interesse publico.

Clausula Décima Sétima
For¢a maior

1 - Ndo podem ser impostas penalizacdes ao adjudicatdrio, nem é havida como situacdo de
incumprimento culposo, a falta de realizagdo pontual das prestagBes assumidas por
qualquer das partes que resulte de caso de forga maior, entendendo-se como tal, nos termos
da lei, as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que esta ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos

efeitos ndo Ihe fosse razoavelmente exigivel evitar.

2 - Constituem casos de forca maior, para efeitos do disposto no numero anterior,

designadamente:
a) Tremores de terra;
b) Inundacdes;
c) Incéndios;
d) Epidemias;
e) Sabotagens;
f) Greves gerais;
g) Embargos ou blogueios internacionais;
h) Atos de guerra ou terrorismo;

i) Motins;

12
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j)

Determinacdes governamentais ou administrativas injuntivas.

3 - Ndo constituem casos de forga maior, designadamente:

a)

h)

Circunstancias que ndo constituam forca maior, para os subcontratados do

adjudicatdrio, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento, pelo adjudicatario,

de deveres ou énus que sobre ele recaiam;

Manifestagdes populares devidas ao incumprimento, pelo adjudicatario, de normas

legais;

Incéndios ou inundacBes com origem nas instalacdes do adjudicatdrio, cuja causa,
propagacdo ou proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranca;

Avarias nos sistemas informaticos ou mecéanicos do adjudicatario ndo devidas a

sabotagem;
Eventos que estejam ou devam estar cobertos por seguros;

Circunstancias associadas a atual situacdo pandémica Covid-19.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser

comunicada a outra parte em prazo razodvel, ndo superior a 48 horas, fazendo-se o

oportuno apuramento dos factos e consequéncias, sob pena de a parte que delas se

pretender aproveitar ndo poder mais invocar os seus direitos, salvo se o caso de forca maior

a houver também impedido de fazer aquela comunicacdo.

Capitulo V
Disposicdes finais
Clausula Décima Oitava

Direitos sobre a informagao

Todos os elementos utilizados e produzidos na execucdo do contrato sdo propriedade da ERSAR

e ndo podem ser utilizados, cedidos a terceiros ou copiados pelo cocontratante, sem acordo

prévio por escrito nesse sentido da ERSAR.

13
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Clausula Décima Nona
Deveres de colaboracdo reciproca e de informacao

1 - As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no que
respeita a prestacdo reciproca de informacdes necessarias a boa execucdo do contrato, sem

prejuizo dos deveres de informacao previstos no artigo 290.2 do CCP.

2 - Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias de que tomem conhecimento e que possam afetar os respetivos interesses
na execucdao do contrato, de acordo com as regras gerais da boa-fé, incluindo os factos
suscetiveis de constituir caso de forga maior, que previsivelmente impegam o cumprimento

ou o cumprimento tempestivo de qualquer das suas obrigacdes.

Clausula Vigésima
Subcontratacgdo e cessdo da posi¢do contratual

No ambito da execu¢do do contrato, a cessdo da posicdo contratual e a subcontratagao
dependem de autorizagdo expressa por escrito da ERSAR, nos termos gerais previstos nos

artigos 3169 e seguintes do CCP.

Clausula Vigésima Primeira
Comunicag0es e notificagGes

1 - Sem prejuizo de serem acordadas outras regras, as notificagdes e comunicacdes entre as
partes do contrato, devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato, por um dos seguintes meios:
a) Correio eletrénico com aviso de entrega;

b) Fax;

c) Carta registada com aviso de rececdo.

2 - A alteracdo das informag8es de contacto constantes do contrato deve ser oportunamente

comunicada a contraparte.
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Clausula Vigésima Segunda
Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Clausula Vigésima Terceira
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias de

feriados.

Clausula Vigésima Quarta
Legislagao aplicavel

A tudo o que ndo esteja especialmente previsto, aplica-se a legislacdo portuguesa em vigor,

nomeadamente o regime previsto no CCP.

PARTE Il — CLAUSULAS TECNICAS
Clausula Vigésima Quinta
Descrigcdo Geral e Certificacdo da Solugao

1 - Aquisicdo e instalacdo de um novo Sistema de Virtualizacdo e Storage Computacional onPrem

ERSAR, com a seguinte caracterizacdo descricdo e certificacdo:

a) Solucdo totalmente convergente, i.e., onde cada no seja capaz de fornecer recursos de
computacdo, de conectividade e/ou de armazenamento, adicionando-os ao sistema de
virtualizacao;

b) A solucdo deve estar certificada nas suas diversas componentes, tanto pelo fabricante
do hardware como pelo fabricante do hypervisor VMware;

c) A solucdo deve ser constituida e considerada como um Unico produto, com um ponto
Unico de gestdo, permitindo:

i. aadicdo de nds hiperconvergentes (Hardware, Software Defined Storage (SDS)
e Software Defined Compute (SDC)) e;

ii. convergentes em termos de computagdo ou armazenamento.
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d) Para garantir a total compatibilidade, dos componentes de hardware propostos (nés
hiperconvergentes, nds de computacdo, nds de storage e switching de comunicagdo),
todas as componentes devem ser do mesmo fabricante;

e) A componente de SDC deve ser baseada na plataforma de hipervisdo que a ERSAR
pretende comegar a utilizar, VMware;

f) A manutencdo e as atualiza¢Ges da solu¢do devem ser fornecidas de forma unificada,
disponibilizadas diretamente pelo fabricante e através de um unico contrato de
suporte/garantia que inclua todo o hardware e software fornecido com a plataforma
(incluindo SDS e SDC);

g) A plataforma deve permitir a aplicacdo de todas as boas praticas recomendadas em
relacdo ao hypervisor, incluindo niveis de resiliéncia, fatores de protecdo, tolerancia a
falhas e balanceamento de carga em todos os niveis da solucdo, sem tolerar perda de
dados e com resposta automatica a contingéncias. O adjudicatdrio deve incluir a
documentacdo das boas praticas recomendadas pelo fabricante;

h) O sistema deve ser perfeitamente integrado na experiéncia de utilizacdo do hypervisor
VMware:

i. Ecosistema vSphere de configuracGes e solugcdes compativeis.

ii. Arquiteturas de referéncia.

iii. Ferramentas de gestdo e operagdo comuns a administracdo de hypervisors
VMware.

i) A solucdo deve ser flexivel para abordar um vasto leque de aplicagBes e servigos,

incluindo:
i. agestdo de dados estruturados (bases de dados);
ii. agestdode dados ndo estruturados (e-mail, documentos de produtividade, video,
audio);
iii. agestdo de desktop virtuais/ maquinas virtuais, entre outros.
i) Asolucdo deve funcionar como upgrade da atual tecnologia de virtualizacdo, storage e

comunicacdes da ERSAR.

Clausula Vigésima Sexta
Caracteristicas quantitativas da solugdo

- A solucdo devera disponibilizar carateristicas de alto nivel, devendo, no minimo, assegurar
0 seguinte:

a) 3 nds de computacdo, escaldvel até 64 nds;
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6 Processadores fisicos Intel Xeon;

72 core;

180.0 GHz;

3 TiB RAM (aprox. 3,298TB RAM);

4 portas 10/25 GbE DA/SFP+;

1 storage node com 80 TiB (aprox. 87,96TB) em discos NVMe;

2 switchs de 12 Portas a 25Gbps (incluindo cabos de stacking a 100Gbps);

licenciamento para o total de 6 sockets com suporte minimo de 5 anos.

2 —Aonivel do armazenamento, o storage node deve cumprir com as seguintes caracteristicas

minimas:

a) 2 controladoras para acesso a disco;

b) Tecnologia 100% NVMe END-to-END (sem suporte para discos SAS) — inclusive gavetas
externas;

c) Escalabilidade até um minimo de 8 controladores em cluster/federacdo, geridos
nativamente numa Unica consola, sem impedimentos, com simples adicdo de
“controladores” de processamento varidvel, sem interrupgdes e com capacidade nativa
de balancear a capacidade de forma inteligente, automatizada e transparente, sem
interrupgdo de servico para os servidores virtuais, sistemas operativos e sistemas de
informacdo em execug¢do no ambiente de virtualizacao;

d) Escalabilidade até um minimo de 4.71PB de capacidade RAW;

e) Possibilidade de adicdo, em futuros upgrades de capacidade, de discos unitarios de
capacidade superior a agora adquirida;

f) Capacidade de expans3o de discos até 380 discos NVMe (NAND);

g) Fiabilidade nativa do storage com 2 controladores de 99.9999% (6 noves de
disponibilidade) com capacidade de expansdo até 99.99999% (7 noves de
disponibilidade) através de mecanismos metro cluster nativos;

h) Suporte obrigatdrio minimo dos niveis RAID 5 ou RAID6, com sistema de hotspare

distribuido, com um racio minimo de 25:1, e capacidade de adi¢do granular de discos
individuais em caso de upgrade, independentemente da dimensdo do disco adicionado
e dos discos existentes;

Suporte a hotspare integrado (distribuido) com capacidade de regeneracdo automatica
e instantanea (na existéncia de pelo menos 20% de espaco disponivel) em caso de falha
de discos e até estes serem substituidos, aumentando a resiliéncia e protecdo dos

dados por perda de discos;
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m)

n)

0)

2x Mddulos de processamento (controladores redundantes) activo-activo com um
minimo 2x Processadores Fisicos. Um total minimo de 24x core de processamento por
par de controladores. Pretende-se capacidade combinada integrada de cache (DRAM)
minimo de 192GB. A cache devera ser nativa dos controladores sem expansdes através
de discos Flash/NAND, SCM — NVMe;

Por cada par de controladores, deve existir um mecanismo dedicado para fazer offload
da deduplicacdo e compressdo, ndo usando os 24x core assignados aos controladores;
Possibilidade de verificacdo, ao nivel da LUN, do nivel de reducdo de dados com a
analise indicativa da dimensdo dos dados Unicos;

Seguranca do firmware com TPM (Trusted Plataform Module) com assinatura X.509 ou
superior;

Suporte Secure Boot / UEFI (Intel Boot Guard);

Seguranca ativa de dados (DARE) — a solugdo fornecida deve permitir futuras adicGes
de discos do tipo SED (encriptacdo nativa) na norma FIPS 140-2;

Suporte para chave de encriptacdo interna ou externa (KMIP);

Discos NVMe com dual port para garantir leituras e escritas em simultdneo por
diferentes controladores;

FrontEnd - Um total minimo de 16 portas a 25Gb/s de base, com possibilidade de
evolucgdo dentro do modelo proposto;

Possibilidade de upgrade futuro para portas 25 GbE/100 GbE;

Suporte NVMe/TCP a Centralized Discovery Controller (CDC);

Discos, fontes de alimentacdo, ventiladores, processadores e portas de comunicacdo
(FC NVMEOFC /iSCSI NVMe/TCP, Ethernet) redundantes do tipo hot-swap;

A solucdo deve permitir combinar discos NVMe SSD e Storage Classe Memory para
dados, encriptados e de porta dupla (acesso ativo-ativo em simultadneo aos discos) no
cluster e deve permitir movimentar dados entre eles, sem disrupcdo de servico;
Suporte de garantia de 5 anos (24x7x4h), independente por mdédulo e por gaveta de
discos adicionada no futuro;

Possibilidade de Integracdo e retro-compatibilildade com modelos de cluster anteriores
e futuros, independente de caracteristicas ou funcionalidades na integracdo na SAN.;
Fornecimento de software de monitorizacdo cloud com suporte e manutencdo total
por parte do fabricante do hardware proposto, incluindo a monitorizacdo da rede de
comunicacdo da SAN e servidores, a monitorizacdo dos servidores e do sistema de

backup;
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z) Discos propostos deverdo ser NVMe SSD 2,5” Dual Port, SED (encriptados) com uma
capacidade de 3.84TB (ou inferior);

aa) A capacidade apresentada deverd assumir, no maximo, uma taxa de reducdo de dados
de 2 para 1;

bb) Devera permitir tecnologia Redirect on Write para snapShots e clones por Volume ou
grupo de Volumes semanais, com periodos de retencdo de 15 dias, e réplicas diarias;

cc) Deverd permitir a visualizacdo da topologia do volume com os snapshots associados;

dd) Deverd ser fornecido software para movimentac3o automatizada de volumes entre
todos os tipos de discos diferentes (volume tiering), em cluster;

ee) Deverd incorporar tecnologia para Disaster Recovery nativo;

ff) Deverd permitir deduplicacdo nativa e compressdo inline, permanentemente ligada
globalmente (para todos os dados do array e ndo apenas por volume) para todas as
operagdes (volumes) sem impacto de laténcia ou perda de desempenho, e com uma
granularidade de blocos de 4K;

gg) Deverd ser fornecido software para recuperar espaco previamente ocupado e permitir
a sua reintegracao dinamica no espaco disponivel;

hh) A configuracdo do RAID deve ser feita de modo dindmico e automético pelo sistema,
em funcdo dos requisitos solicitados pelo servidor virtual ou pelos sistemas de
informacdo;

i) O sistema de gestdo de hotspare distribuido deve ter a capacidade de recriar
automaticamente um novo hotspare distribuido, caso o hotspare designado tenha sido
usado, aproveitando espaco disponivel, e aumentando a seguranca dos dados até o
disco em falha ser substituido;

jj) Deveré ter a capacidade de balancear automaticamente os dados pelos discos de forma
a consumir menos células, consequentemente diminuindo o “gasto” da utilizacdo dos
discos NAND;

kk) Devera suportar VVols com suporte a NVMeFC (NVMe-vVol);

ll) Deverd ser fornecido software para Thin/Thick provisioning;

mm) Deverd ser fornecido software para QoS (Quality of Service);

nn) Deverd ser fornecido software para compressdo e de duplicagdo;

00) Deverd ser fornecido software para monitorizacdo de performance, volumes, portas,
discos, replicacGes e hardware com histérico (minimo 24 meses) sem recorrer a

servidores ou servicos externos;
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pp) Devera existir capacidade de replicagdo VVols (VASA 3.0) com suporte a point in time
replica (PiT) com integracdo SRM,;
qq) Deverd existir capacidade nativa de replicagdo metro ativo-ativo bidirecional, com:
i. Suporte para balanceamento ativo VMware Streched cluster.
ii. Suporte para cross-site FT (Fault Tolerance / hotstand-by).
iii. Suporte VMware HA.
iv. vMotion / Storage vMotion across site border
v. Suporte a hosts ligados a um Unico array ou ambos os arrays (non-uniforme/
Uniforme host conectivity).
rr) Deverd suportar Common Event Enabler (CEE), com:
i. Common Agente Antivirus (CAVA)
i. Common Event Publishing Agent (CEPA) / SMB e NFS
ss) Deverd suportar, pelo menos, os seguintes protocolos: NFS 4.1; SMB 3.11; SFTP;
tt) Deverd suportar Tecnologia WORM (Write Once Read Many) com suporte granular ao
nivel da pasta, de acordo com a norma SEC 17a-4(f);
uu) Deverd existir capacidade de replicacdo nativa de ficheiros, assincrona bidirecional
integrada, na replicagdo do storage node (replicacdo por bloco e por ficheiro), com:
i. capacidade de reverter sessdes de replicacdo;
ii. fazerclone dareplica;
iii. modificar a réplica destino;
iv. adicionar novos sistemas de ficheiros a réplica;
V. pausar e retomar a réplica;
vi. planear sessGes de failover;
vii. suportar IPV4 / IPV6
vv) A solucdo proposta deverd poder funcionar, no minimo, com 2 fabricantes diferentes
de switching
ww) A solucdo proposta deverd incluir licenciamento para as seguintes versdes
minimas de software:
i. VMware ESXi Standard 7.0 Update 3c;

i. VMware vCenter Server Virtual Appliance (vCSA) 7.0 Update 3c

Clausula Vigésima Sétima

Caracteristicas, Escalabilidade e Crescimento
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- O espaco necessario no Centro de Dados, o seu consumo de energia, as necessidades de

refrigeracdo e outros requisitos e/ou caracteristicas relevantes em relacdo a instalagdo

fisica e operacdo da plataforma devem ser indicados de forma precisa e clara.

- A solucdo deve assegurar o seguinte:

a)

implementar estratégias e tecnologias que melhorem a eficiéncia energética da
plataforma;

capacidade de crescer de forma transparente (scale-out) através da agregacdo de nos
e modo scale-up, através da possibilidade de expansdo de cada né (memdria e/ou
placas de rede);

permitir combinar, no mesmo cluster, servidores de diferentes capacidades (CPU, RAM,
armazenamento) e recursos adicionais (e.g. inclusdo de nés com GPUs), permitindo
maior flexibilidade ao ecossistema existente e a adaptacdo a novas cargas de trabalho;
permitir adicionar nds apenas de computacdo, permitir que servidores externos
consumam o armazenamento disponibilizado pelo cluster, através de protocolos de
bloco, bem como disponibilizando servicos nativos de NAS (file share);

capacidade de escalar em nuvens publicas, permitindo a criacdo de niveis hierarquicos
de armazenamento, usando servicos de armazenamento externos na nuvem publica
Microsoft Azure (e outros);

0s componentes da solucdo devem ser novos. Sistemas com componentes reparados
ou recondicionados ndo sdo aceites;

ndo sdo admissiveis funcionalidades apenas previstas em roadmap ou que nao estao

disponiveis em versdes oficiais (disponibilidade global).

Clausula Vigésima Oitava
Interface de Administragdo da solugdo e Funcionalidades de Gestdo e Operagao

- Todas as opera¢des com o ambiente virtual (computacdo, armazenamento e rede)
devem ser realizadas através das ferramentas nativas do hypervisor.

-Devem serincluidas todas as licencas necessarias para todos os requisitos identificados
neste contrato.

-0 armazenamento disponivel na plataforma deve ser integrado com o ambiente virtual
ou ambientes operacionais atualmente existentes, para fornecer funcionalidade sobre:
Encriptacdo de dados;

Deduplicacdo;

Compressao
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-Ao nivel da gestdo, a solucdo deve garantir o seguinte:

ser fornecida no modo de assistente de configuracdo, com o software necessario pré-
instalado, com o objetivo de minimizar os tempos de instalacdo;

ter capacidade de integrar com plataformas de monitorizacdao SNMP;

deve ser incluida uma plataforma para a gestdo e monitorizacdo de hardware e do
ambiente de virtualizacdo. A solucdo deve fornecer uma experiéncia de suporte
integrada que fornega uma visdo dos eventos Hardware e Software, com relatérios do
estado da plataforma e os possiveis incidentes sobre a mesma, enviados
automaticamente (call home) para os administradores de sistemas da ERSAR e para o
fabricante. Este mecanismo de suporte remoto deve garantir adequadamente a sua
seguranca e a possibilidade de controlar os acessos remotos do suporte do fabricante
por parte do cliente;

A solucdo deve fornecer uma andlise preditiva de falhas com notificaces proativas de
alerta, através de mecanismos de detecdo automatica e alerta comportamental
anormal, em todo o ambiente, incluindo hardware (processadores, memoria, discos,
placas de rede e interconexdo), maquinas virtuais e mecanismos de protecao:

A escalabilidade da solugao deve ser gerida pela plataforma de gestdo. O crescimento
do ambiente ndo tem de gerar mais complexidade na gestdo, tendo a plataforma de
gestdo que automatizar o trabalho de, pelo menos:

i. dainstalacdo do sistema;

ii. daatualizacdo da plataforma (hardware e software);

iii. daexpansdo de capacidade no(s) né(s);

iv. da expansdo do sistema (e.g. adicdo de né(s));

v. daremocdo de nd(s);

vi. da substituicdo de hardware com falhas;

vii. do shutdown do sistema.

A plataforma de administracdo deve incluir recursos de monitorizagdo complementares
aos oferecidos pelo hypervisor, fornecendo as métricas necessarias para controlar o
estado do ambiente de virtualizacdo e os subsistemas de hardware de uma forma
unificada e correlacionada, nomeadamente através de graficos de consumo de CPU,
RAM, IOPS, largura de banda, laténcia de acesso a dados:

i. em todo o ambiente;

ii. nosnos;

iii. de cada maquina virtual no ambiente
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g)

Devera ser disponibilizado um portal online pelo fabricante da solucdo de

hiperconvergéncia que permita, de forma centralizada:

i. disponibilizar dados previsionais de capacidade e auto-otimizacdo recorrendo a
mecanismos de ML;

ii. visualizar as versdes de software instaladas na solucdo proposta;

iii. visualizar as possiveis atualizacdes para a solucdo proposta;

iv. iniciar/agendar atualizacdo do(s) cluster(s) fornecido(s);

v. visualizar o estado de conectividade e sadde da solucdo;

vi. visualizar o nimero de maquinas virtuais em execucdo no cluster (Power ON, Power
off e Suspended);

vii. visualizar dados de performance do cluster;

viii. visualizar e detetar anomalias a nivel de conectividade, disco, CPU e memoria.

Clausula Vigésima Nona

Atualizacdo/manutencéo

- O processo de atualizacdo deve disponibilizar as seguintes funcionalidades e recursos:
uma matriz de compatibilidade que reflita a configuracdo desejavel da plataforma,
publica e verificada pelo fabricante;

as configuracdes de destino para cada processo de atualizacdo, detalhando a versdo
desejavel de todos os componentes envolvidos no processo.

- O processo de atualizacdo deve ser simples e agil, sem impacto sobre o ambiente de
producdo, e executado de forma completamente automatizada, a partir da decisdo do
administrador do sistema em iniciar a atualizacdo.

- A atualizagdo pode ser realizada sem a necessidade de intervenc¢do do fabricante da
plataforma.

- O processo de atualizacdo (firmware, drivers, SDC) deve ser efetuado diretamente

através do vCenter, sem necessidade de instalacdo de software adicional.

Clausula Trigésima

Escalabilidade, Seguranga, Interoperabilidade, Qualidade e Suporte
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1 -A solucdo deve garantir o seguinte:

>

©]

©
= = = =

O

a possibilidade de scale up e scale out;
o crescimento interno dos nés propostos (portas de comunicacdo, memaria);
a possibilidade de crescimento em nds, com diferentes modelos de ndés e com
configuracGes flexiveis e ndo fechadas em termos de possibilidades, com e sem
armazenamento;
a separacdo em rede privada do trafego de gestdo do cluster, que permita gestdo
privada e/ou publica do mesmo;
qgue a configuracdo de memdria RAM proposta cumpra as melhores praticas para
preenchimento e ocupacdo de canais de memoria do fabricante do CPU proposto;
suportar TPM 2.0;
“tiering” e “caching” de Clouds Publicas e Privadas, com mecanismos de encriptagao
“in-flight”;
apresentar volumes de storage externos (iSCSI);
adicionar portas FC 32 Gbps para acesso a volumes externos de storage;
apresentar volumes de storage internos a servidores fisicos externos;
Integrar a camada SDS no kernel hypervisor (vSphere + vSAN);
Incluir driver CSI (Container Storage Interface);
a possibilidade de adicionar nds de computagdo (sem armazenamento) ao cluster;
a possibilidade de apresentar armazenamento aos nds de computacdo via NVMe-FC;
a existéncia de uma porta de gestdo 1 GbE por no;
a possibilidade de aplicar QoS;
a existéncia de um Unico ponto de contato do fabricante para o suporte com o
fabricante da solucdo (incluindo VMware);
incluir todo o licenciamento necessario para o correto funcionamento da solucdo, bem
como cumprimento de todos os requisitos acima referidos;
0 suporte para hardware e software realizado diretamente por técnicos certificados
pelo fabricante, on-site, por um periodo minimo de 60 meses, garantindo tempos de
resposta maximos de 4h para todos os componentes propostos (hardware e software);
0 suporte para atualizages, bem como 0s recursos necessarios para a sua realizagdo;
todo o processo de atualizacdo da solugdo devera ser da exclusiva responsabilidade do
fabricante;

i. o numero de contacto de suporte deve ser Unico para todos os componentes

de hardware e software incluidos na solucdo apresentada;
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u) incluir todos os servicos necessdrios a implementacdo completa de todos os
componentes constituintes da solugdo proposta;

v) Deve ser apresentada uma declaracdo do fabricante a garantir que o hardware
proposto é novo e ndo recondicionado;

w) Deve ser apresentada uma declaracdo do fabricante a garantir que o hardware
proposto é compativel com a infraestrutura de backups e storage atual (Dell

DataDomain e Dell Storage VNX).

Clausula Trigésima Primeira
Requisitos para a constituigdo da equipa de instalagdo

1 - Relativamente aos servicos de instalacdo do Sistema de Virtualizacdo e Storage
Computacional onPrem da ERSAR, a ERSAR pretende que os elementos da equipa de projeto
sejam certificados pelo fabricante para a realizacdo das tarefas de instalacdo e configuracdo da

solucdo.

O Segundo Outorgante apresentou a declaracdo de situacdo tributdria e contributiva
regularizada.

O Segundo Outorgante e os seus gerentes ndo se encontram na situacdo prevista nas alineas b)
e i) do artigo 55.2 do CCP, atestado com a apresentacdo dos respetivos certificados dos registos
criminais.

O presente contrato esta escrito em 25 (vinte e duas) folhas de papel liso, de formato
A4, elaborado num Unico exemplar, que vai ser assinado por assinatura digital de ambos os

Outorgantes, nos termos do artigo 94.2 n.2 1 do Cédigo dos Contratos Publicos.

Lisboa, 23 de outubro de 2023.

Digitally signed H H . iqi i
Vera  eaeme O Primeiro Outorgante, Joaquim Jaabeore
L4 Date: 2023.10.20 . Date: 2023.10.20
Eird 130848 20100 Barreiros rsioss o100

Vera Eird Joaquim Barreiros

O Segundo Outorgante,

" Assinado de forma
[Assinatura digital por [Assinatura
Qualificada] Qualificada] NUNO
NUNO SENTIEIRO  SENTIEIRO DE

DE OLIVEIRA OLIVEIRA MARQUES
Nuno Ma rques  maraues Dados: 2023.10.23

14:32:59 +01'00"
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