Proposta para a Associagdo de Municipios da Regido de Setubal

1.

Servicos

1.1. Ambito dos Servicos

Os servicos de manutengcdo propostos contemplam os equipamentos e os niveis de servigo
constantes na seguinte tabela:

15n0ov20 14nov21
HP 3PAR StoreServ 7200 2-N Storage H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR482A Base CZ34241737 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421NOAD 24x7
15n0ov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N09C 24x7
15n0v20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N08J 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421NO8A 24x7
15n0v20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421NO7T 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N07D 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N07C 24x7
15nov20 | 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N073 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N070 24x7
15nov20 | 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N06Z 24x7
15nov20 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N0O6R 24x7
15nov20 | 14nov21
HP M6710 600GB 6G SAS 10K 2.5in H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A C8R72A HDD 2C7421N06C 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR491A HP M6720 3.5in 4U SAS Drive Enclosure CZ34247HS4 24x7
15nov20 | 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3L9 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3L7 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3L6 24x7
15n0v20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3L5 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3L4 24x7
15n0v20 | 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3KD 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3KB 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3KA 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3LD 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 AMRS-3PAR-A QR499A HDD THH420N3LE 24x7
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15n0v20 | 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A QR499A 1 HDD THH420N3LJ 24x7
15nov20 14nov21
HP M6720 2TB 6G SAS 7.2K 3.5in NL H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A QR499A 1 HDD THH420N3LC 24x7
15nov20 14nov21
252663- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B33 1 HPE Basic 7.3kVA/60309/C19/INTL PDU 2CJ3490488 24x7
15nov20 14nov21
252663- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B33 1 HPE Basic 7.3kVA/60309/C19/INTL PDU n.a. 24x7
15nov20 14nov21
715220- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A L21 1 HP DL380p Gen8 E5-2630v2 FIO Kit n.a. 24x7
15nov20 14nov21
715220- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP DL380p Gen8 E5-2630v2 Kit CZ34247HS6 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6T08T 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6TO0D 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHRGBTOOF 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6TO08R 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6T08S 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6T08V 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHRBT08X 24x7
15nov20 14nov21
647899- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 8GB 1Rx4 PC3-12800R-11 Kit RBYZFCDHR6TO8W 24x7
15nov20 14nov21
652605- HP 146GB 6G SAS 15K 2.5in SC ENT H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HDD 2BQDC02335ZATS 24x7
15nov20 14nov21
652605- HP 146GB 6G SAS 15K 2.5in SC ENT H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HDD 2BQDC02335ZAT5 24x7
15nov20 14nov21
652232- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP 12.7mm SATA DVD ROM Jb Kit n.a. 24x7
15nov20 14nov21
684208- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP Ethernet 1GbE 4P 331FLR FIO Adptr n.a. 24x7
15n0v20 14nov21
652497- H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 1 HP Ethernet 1Gb 2P 361T Adptr MY141200Y3 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A AP770B 1 HP 82B PCle 8Gb FC Dual Port HBA CN841600FK 24x7
15nov20 14nov21
656362- HP 460W CS Plat PL Ht Plg Pwr Supply H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A B21 2 | Kit n.a. 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A QW937A 1 HPE SN3000B 24/12 FC Switch CZC4212W66 24x7
15n0v20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A QW937A 1 HPE SN3000B 24/12 FC Switch CZC4212W64 24x7
15nov20 14nov21
HPE 8Gb Short Wave B-Series SFP+ 1 H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A AJ716B 24 | Pack n.a. 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A BC767A 1 HP 3PAR 7200 Reporting Suite LTU sw 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A BC745A 1 HP 3PAR 7200 OS Suite Base LTU swW 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A BC746A 24 | HP 3PAR 7200 OS Suite Drive LTU sw 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A BC757A 1 HP 3PAR 7200 Dynamic Opt Base LTU sw 24x7
15nov20 14nov21
H1K92AC - Proactive Care
1080 0152 2860 | AMRS-3PAR-A BC758A 24 | HP 3PAR 7200 Dynamic Opt Drive LTU SwW 24x7
15nov20 14nov21
583914- H7J34AC - Foundation Care
1076 3174 0664 | AMRS-DL380-D B21 1 HP DL380G7 SFF CTO Server CZ221703M9 24x7 Resp 4H
15nov20 14nov21
378738- H7J34AC - Foundation Care
1076 3174 0664 | AMRS-DL380-D | 421 1 DL380R04 X3.4/800-2M HPM PRC EURO | GB8640P5KM 24x7 Resp 4H
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15n0v20 14nov21
512485- H7J34AC - Foundation Care
1072 0368 3877 | AMRS-ILO-C B21 HPE iLO Adv incl 1yr TSU 1-Svr Lic G8WTPT0032CF 24x7 Resp 4H
15n0v20 14nov21
H7J34AC - Foundation Care
1076 3549 0810 | AMRS-ILOS-B TAB50AAE HP iLO Adv incl 1yr TS U E-LTU sw 24x7 Resp 4H
15n0v20 14nov21
719064- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE DL380 Gen9 8SFF CTO Server CZJ64904VR 24x7 Resp 4H
15nov20 14nov21
817933- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E L21 HPE DL380 Gen9 E5-2630v4 FIO Kit n.a. 24x7 Resp 4H
15n0v20 14nov21
817933- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE DL380 Gen9 E5-2630v4 Kit n.a. 24x7 Resp 4H
15nov20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518N 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF55180 24x7 Resp 4H
15nov20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518P 24x7 Resp 4H
15nov20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518Q 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518R 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518S 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518T 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518U 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518V 24x7 Resp 4H
15nov20 14nov21
805349- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518W 24x7 Resp 4H
15nov20 14nov21
816975- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HP 240GB 6G SATA MU-3 SFF SC SSD UFDKQO01664313G 24x7 Resp 4H
15n0v20 14nov21
816975- H7J34AC - Foundation Care
10839178 9090 | AMRS-DL380-E B21 HP 240GB 6G SATA MU-3 SFF SC SSD UFDKQO0166432M3 24x7 Resp 4H
15n0v20 14nov21
749974- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HP Smart Array P440ar/2G FIO Controller | n.a. 24x7 Resp 4H
15n0v20 14nov21
H7J34AC - Foundation Care
10839178 9090 | AMRS-DL380-E QW972A HP SN1000Q 16Gb 2P FC HBA MY8643000X 24x7 Resp 4H
15n0v20 14nov21
720478- H7J34AC - Foundation Care
1083 9178 9090 AMRS-DL380-E B21 HP 500W FS Plat Ht Plg Pwr Supply Kit n.a. 24x7 Resp 4H
15n0v20 14nov21
719064- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HPE DL380 Gen9 8SFF CTO Server CZJ64904VN 24x7 Resp 4H
15nov20 14nov21
817927- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E L21 HPE DL380 Gen9 E5-2620v4 FIO Kit n.a. 24x7 Resp 4H
15n0v20 14nov21
805349- H7J34AC - Foundation Care
10839178 9090 | AMRS-DL380-E B21 HPE 16GB 1Rx4 PC4-2400T-R Kit RFANQA7TF5518Z 24x7 Resp 4H
15n0v20 14nov21
816975- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HP 240GB 6G SATA MU-3 SFF SC SSD UFDKQO0166432P1 24x7 Resp 4H
15n0ov20 14nov21
816975- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HP 240GB 6G SATA MU-3 SFF SC SSD UFDKQO0166432M1 24x7 Resp 4H
15nov20 14nov21
765464- HP 1TB 12G SAS 7.2K 2.5in 512e SC H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HDD 2EFRB01334919X 24x7 Resp 4H
15n0ov20 14nov21
765464- HP 1TB 12G SAS 7.2K 2.5in 512e SC H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HDD 2EFRB0133491L2 24x7 Resp 4H
15n0ov20 14nov21
765464- HP 1TB 12G SAS 7.2K 2.5in 512e SC H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HDD 2EFRB0133491LG 24x7 Resp 4H
15n0ov20 14nov21
749974- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 HP Smart Array P440ar/2G FIO Controller | n.a. 24x7 Resp 4H
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15nov20 | 14nov21
H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E QW972A 1 HP SN1000Q 16Gb 2P FC HBA MY864300VF 24x7 Resp 4H
15n0v20 14nov21
720478- H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E B21 2 | HP 500W FS Plat Ht Plg Pwr Supply Kit n.a. 24x7 Resp 4H
15nov20 14nov21
H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E BD505A 1 HPE iLO Adv incl 3yr TSU 1-Svr Lic swW 24x7 Resp 4H
15nov20 14nov21
H7J34AC - Foundation Care
1083 9178 9090 | AMRS-DL380-E BD505A 1 HPE iLO Adv incl 3yr TSU 1-Svr Lic sw 24x7 Resp 4H
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N001 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N00G 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843NOOF 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N008 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N002 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N006 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N00A 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843NOOK 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N00J 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N009 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843N000 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B H6Z87A 1 HP M6720 4TB 6G SAS 7.2K 3.5in HDD THH843NO00I 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B BC746AAE 12 | HP 3PAR 7200 OS Suite Drive E-LTU 24x7
6nov21 14nov21
H1K92AC - Proactive Care
1085 6337 8987 | AMRS-3PAR-B BC758AAE 12 | HP 3PAR 7200 Dynamic Opt Drive E-LTU 24x7

1.2. Vigéncia dos Servigos Propostos

Este contrato tem vigéncia por um ano e é renovavel por periodos sucessivos de doze meses. O
contrato podera receber adendas para a inclusao de equipamentos que terminem o periodo de
garantia. Ao contrato também poderdo ser retirados equipamentos desde que a HPE seja
notificada com um prazo minimo de 30 dias antes da data efetiva de retirada dos equipamentos.

1.3. Servicos de Suporte HPE

Os servigos de suporte da HPE proporcionam uma alta qualidade de suporte de hardware e
software, o que permite aumentar a disponibilidade dos ambientes informaticos dos seus Clientes
e a produtividade dos seus colaboradores. Considerando as caracteristicas especificas e os
requisitos do negécio sustentado pelos seus ambientes informaticos, os Clientes tém a
flexibilidade de eleger, entre os diferentes niveis de servigo disponibilizados pela HPE, aqueles
que melhor se adaptam as suas necessidades.
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A HPE proporciona solu¢des de suporte que vao desde intervengdes no dia util seguinte a
intervengcdes em 4 horas, com ou sem compromisso de tempo de reparagido, com cobertura no
horario normal ou integral, além de servigos pro-ativos que permitem evitar problemas e
responder mais rapidamente aos desafios que os Clientes enfrentam, aumentando
consideravelmente a estabilidade e robustez dos ambientes informaticos.

Os técnicos do Centro de Suporte da HPE trabalhardo conjuntamente com os técnicos e
administradores de sistemas do Cliente para diagnosticar e resolver as incidéncias do hardware
e software HPE e de outros fabricantes suportados. Ferramentas sofisticadas de suporte remoto
permitem que a HPE detete com antecedéncia a possibilidade de ocorréncia de avarias cuja
reparagao pode, assim, ser programada de forma a minimizar o impacto na exploragdo do
ambiente.

Portfélio de Servicos de Suporte HPE

Suporte a Sistemas e Equipamentos Suporte ao Ambiente

Foundation E Proactive Care g Datacenter )

Care - Prevenir incidéncias Care ol u
-Acesso a especialistas

Manter os meus sistemas Melhorar a operacédo de hoje
&

a funcionar Proactive Care e evoluir para a nova

Advanced realidade de Tl no futuro
Recursos assignados para

maximizar o desempenho

Equipamento Equipamento ou Sistema/Solucdo Ambiente

LifeCYCIG Event Services - Servicos abrangentes e Solugdes

Integradas disponiveis durante todo o ciclo de vida das tecnologias e equipamentos

1.3.1. Descricao do servigo de suporte Reativo de Hardware

Quando a HPE recebe um pedido de assisténcia de um Cliente, efetua uma validagédo e um
registo. Este registo permite um seguimento eficaz da evolugdo da situagdo durante todo o
processo. O pedido é transferido para um grupo de técnicos, e um dos especialistas na resolugao
do tipo de incidéncia em questao entrara em contacto com o Cliente. Com a colaboragao deste,
o técnico efetuara o diagndéstico e avangara o mais possivel no processo de resolugdo. Caso seja
possivel, e com o acordo do Cliente, sera estabelecida uma conexao remota aos sistemas deste,
com o objetivo de aumentar a eficiéncia do processo de diagnéstico e resolugdo da anomalia.

1.3.2. Descrigao do servigo de suporte de Software

A HPE proporciona, remotamente, a assisténcia que seja necessaria para a resolugdo das
anomalias de software. Para complementar o processo de diagndstico podera ser solicitado ao
Cliente o envio de cépias dos registos de eventos e de erros dos sistemas, ou outros elementos
que se julguem relevantes. Se o processo de resolugédo o aconselhar, poderdo ser enviados ao
Cliente moédulos corretivos (patches) ou novas versdes do software que deverao ser instalados
por este, com o eventual apoio remoto do técnico da HPE.

Atualizacbes de Software e Documentacéao e Licenga de Uso
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A medida que a HPE ou outros fabricantes selecionados publiquem atualizacdes do seu software,
serao colocadas a disposi¢ado do Cliente, através do seu administrador de sistemas, as ultimas
revisdes e respetivos manuais. As atualiza¢des do software e da documentagao serao entregues
em formato CD-ROM, DVD ou disponibilizados eletronicamente. O Cliente pode utilizar e copiar
estas atualizagdes de software HPE e de software selecionado de outros fabricantes em cada um
dos sistemas abrangidos por este nivel de servico.

Ferramentas e tecnologia de suporte remoto HPE incluidas

HPE Support Center

Como parte integrante destes servigos, a HPE proporciona aos seus clientes 0 acesso via web
ao Centro de Recursos de Tecnologia Informatica da HPE, o HPE Support Center.

Dashboard Gestao dos Gestio de

Monitorizacdo do estado dos | Organizar dispositivos para | Gestdo pro-ativa de contratos | Monitorizacdo de eventos de
dispositivos, eventos e facil | uma gestdo simples e rapida, ; & garantias e confinacdo dos | HW automaticamente gerados
navegacdo para obter mais | partilhada com outros Admins | créditos de servicos pré-ativos | e das chamadas de suporte —
detalhes ' deTL . disponiveis. ' tudo Online

Monitorizagao, Gestao & Suporte da sua Infraestrutura convergente

Este centro disponibiliza ao cliente as seguintes ferramentas e servigos eletronicos:

» Patches de firmware e software, subscricdo de notificacbes relacionados com hardware,
participacdo em Foéruns de suporte técnico para resolugéo de problemas e partilha de boas
praticas com outros utilizadores registados.

+ Administrador de atualizagdes de software (SUM), que se encontra disponivel para varios
produtos de software. O SUM permite ao cliente aceder a atualizagdes de software e a
documentagao, ver o estado dos pedidos e o histérico, receber por email notificagdes de
atualizagdes de software. O SUM ajuda o cliente a realizar uma gestao planificada das
atualizacdes de software.

» Pesquisas via Web de documentos de suporte técnico para facilitar a resolugdo rapida de
problemas.

» Uso de algumas ferramentas proprietarias da HPE de diagndstico para as quais é necessario
uma chave de acesso.

* Administrador de chamadas de suporte, para abrir chamadas diretamente com o Centro de
Resposta da HPE. Ajuda o cliente a resolver problemas rapidamente com um processo de pre-
diagnéstico que encaminha o pedido de servigo de suporte ao engenheiro qualificado para
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responder a chamada. Também permite gerir as chamadas abertas telefonicamente, ver o seu
estado, atualiza-las e solicitar seu encerramento.

HPE Insight Remote Support (IRS)

O IRS (Insight Remote Support), anteriormente conhecido por ISEE (Instant Support Enterprise
Edition) é uma solucdo exclusiva da HPE para o suporte preventivo remoto do ambiente
informatico do cliente. Executa a monitorizacdo continua de eventos de hardware em
equipamentos da HPE ou de outros fabricantes, e notifica automaticamente a HPE no caso de
detetar alguma situagdo anémala ou potencialmente anémala.

O IRS funciona através da Internet e a informagao transmitida é encriptada e autenticada
utilizando protocolos de seguranca de multiplas camadas, semelhantes aos utilizados em
transagdes comerciais seguras. A informacao transmitida também fica acessivel ao Cliente para
consulta.

Esta ferramenta permite aumentar a eficiéncia das operacdes de Tl do cliente e libertar os seus
recursos dos processos de revisdo e analise manual de cada evento, de modo a que se possa
concentrar no seu negécio. Por outro lado, devido a detecéo preventiva de potenciais avarias, a
utilizacao do IRS permite reduzir o nUmero de paragens imprevistas e agendar as intervengdes
corretivas para um horario programado, minimizando o impacto na operagao dos sistemas.

o sistema No Datacentor ~onine

Insight HP Insight Online
Infraestrutura de Tl Remote Customer View
Support
com agentes Consola on premises |

Equipamgntos HPE n
arm(:zee'::‘r::Zﬁio = = ? DE HP Support
= = . = HP Connect+
e EED
Servidores sem agentes HP Insight Online

ProLiant Gen9 Channel Partner

HPE SIM Integration
Até 500 ‘
oo -

,h \ HP insight RS7x oveve 3
L\ \TRUSTe' s 7rusTes ciova Da

d Frivacy Cartification @2
Organtzaglo TRUSTe

Em resumo esta ferramenta, disponivel para uma ampla gama de produtos HPE, permite os
seguintes beneficios para o cliente:

Visibilidade instantanea e segura de qualquer alteragao que ocorra na infraestrutura HPE;
Facilidade para efetuar uma gestdo comoda do inventario de ativos;

Monitorizacido remota 24x7;

Abertura e seguimento automatico de chamadas no centro de resposta HPE;
Possibilidade de ativar o HPE Insight Online para a descoberta automatica de dispositivos.
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Protecao de dados recolhidos pelo IRS

» Certificacdo “Cloud Data Privacy Certification” da TRUSTe), uma organizagéo de fins ndo
lucrativos para seguranca e privacidade na Internet, reconhecida pelo Governo dos EUA e
pela UE desde 2000.

» Todas as recolhas do IRS contém somente informacgao sobre as configuragdes e utilizagdes
dos equipamentos e em nenhum caso contém informacgao sobre o negdcio do cliente.

» Todas as recolhas sao enviadas a HPE de forma codificada com encriptacao digital para
assegurar a maxima seguranca.

* Os dados recolhidos sdo armazenados de forma segura nos Datacenters da HPE, com
acesso totalmente restrito.

* O cliente tem controlo absoluto sobre quem pode consultar os dados e se a informagao
registada pode ser visualizada pela equipa comercial da HPE ou n&o.

1.4. Servico HPE Foundation Care 24x7 4H (H7J34AC)

1.4.1. Caracteristicas do Suporte Reativo de Hardware

Cobertura 24x7 Tempos de Resposta

L, £
N WO =

4 horas de tempo de respostano Respostaremota até 2 horas
local para incidentes de Hardware para incidentes de Software

Assisténcia Reativa

Quando a HPE recebe um pedido de assisténcia de um Cliente, efetua uma validagao e um
registo. Este registo permite um seguimento eficaz da evolugdo da situagédo durante todo o
processo. O pedido é transferido para um grupo de técnicos, e um dos especialistas na resolugao
do tipo de incidéncia em questao entrara em contacto com o Cliente. Com a colaboracao deste,
o técnico efetuara o diagndstico e avancara o mais possivel no processo de resolugcao. Caso seja
possivel, e com o acordo do Cliente, sera estabelecida uma conexao remota aos sistemas deste,
com o objetivo de aumentar a eficiéncia do processo de diagnéstico e resolugdo da anomalia.

Suporte de hardware nas instalagdes do cliente

A HPE proporciona, nas instalagcdes do cliente, a m&o-de-obra, pecgas de substituicdo e materiais
que sejam necessarios para a reparagao das anomalias de hardware.
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Caso se revele necessario, apos o processo de diagndstico, um técnico certificado pela HPE
deslocar-se-a as instalagbes do Cliente para realizar os testes e as reparagcdes necessarios ao
restabelecimento do normal funcionamento do hardware do seu sistema.

Uma vez chegado ao local de instalagao, o técnico da HPE presta o servigo de forma ininterrupta
até que se conclua o processo de reparacao do equipamento ou enquanto se conseguir avangar
razoavelmente na resolugdo da incidéncia. O trabalho podera ser temporariamente suspenso
caso sejam necessdrias peg¢as ou recursos adicionais, mas sera reiniciado assim que estes
estejam disponiveis.

A HPE podera instalar no seu equipamento melhorias tecnoldgicas apropriadas, recomendadas
pelos seus Laboratérios, assegurando o maximo rendimento e mantendo a compatibilidade dos
sistemas com as pecas de substituicao fornecidas.

Nivel de servigco de suporte de hardware

O suporte correspondente a este nivel de servigo contempla uma cobertura integral de 24 horas
por dia, 7 dias por semana. A rececao dos pedidos de assisténcia decorre 24 horas por dia e 0
inicio da intervengéo nas instalagdes do cliente (tempo de resposta), se necessaria, ocorrera
num prazo maximo de 4 horas apds o registo e validagdo do pedido. Excetuam-se as situacdes
em que o horario de intervencdo é mutuamente acordado entre o Cliente e a HPE ou os casos
em que, devido aos mecanismos de redundancia (nomeadamente em determinados Arrays de
discos), a intervencéo sé pode ter inicio ao fim de algumas horas.

Zonas de deslocacéao

Se o local de instalagdo do Cliente se encontrar num raio de até 160 km de distancia de um
Centro de Suporte HPE (Lisboa ou Porto), o tempo de resposta sera o anteriormente indicado.
O tempo de resposta para locais de instalagao localizados entre 160 e 320 km é de 8 horas. Além
deste limite, o nivel de servico sera definido caso a caso e estara sujeito a disponibilidade de
recursos.

A deslocagéao a instalagbes localizadas num raio de até 320 km de distdncia de um Centro de
Suporte HPE nao envolve custos adicionais. Se o local de instalagao se situar a mais de 320 km
de um Centro de Suporte HPE, podera incorrer em despesas de deslocacdo, com base na
distancia percorrida.

1.4.2. Caracteristicas do Suporte Reativo de Software

Suporte de software

A HPE proporciona, remotamente, a assisténcia que seja necessaria para a resolugédo das
anomalias de software.

Para complementar o processo de diagndstico, podera ser solicitado ao Cliente o envio de copias
dos registos de eventos e de erros dos sistemas, ou outros elementos que se julguem relevantes.
Se o processo de resolugao o aconselhar, poderao ser enviados ao Cliente médulos corretivos
(patches) ou novas versées do software que deverao ser instalados por este, com o apoio técnico
da HPE, se necessario.

Nivel de servigo de assisténcia telefonica de software

Os contactos autorizados do Cliente, que necessitem de assisténcia remota para resolver
incidéncias do software abrangido, tém acesso ilimitado ao Centro de Suporte da HPE. Arececgao
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de pedidos e a assisténcia estao disponiveis das 09h00 as 18h00 em dia util, 5 dias por semana
(exceto durante feriados observados pela HPE) e o inicio do processo de diagndstico e resolugao
(tempo de resposta) ocorre até 2 horas apos o registo do pedido.

Uma vez finalizado o horario laboral do Centro de Suporte local (entre as 9h00 e as 18h00, de
Segunda a Sexta-Feira, exceto feriados observados pela HPE), se necessario, a assisténcia
podera ser prestada através de um Centro de Suporte internacional em lingua inglesa. Para um
restrito numero de produtos de software, a assisténcia podera ser prestada por este meio em
qualquer horario.

Atualizacbes de Software e Documentacéao e Licenca de Uso

A medida que a HPE ou outros fabricantes selecionados publiquem atualizacdes do seu software,
serdo colocadas a disposi¢ao do Cliente, através do seu administrador de sistemas, as ultimas
versdes de firmware e software e respetivos manuais. As atualizagcbes do software e da
documentacéo serao disponibilizadas eletronicamente.

1.5. Servico HPE Proactive Care 24x7 4H (H1K92AC)

1.5.1. Caracteristicas do Suporte Reactivo de Hardware

Todos os servicos serao prestados através da equipa local do Advanced Support Center.
Advanced Solution Center - O Centro de Suporte Avancado da HPE

As chamadas de suporte para os equipamentos cobertos por este nivel de servigo serao
atendidas pelo Centro de Suporte Avangado da HPE (Advanced Solution Center). Este
Centro encontra-se localizado em Portugal e proporciona atendimento em portugués,
acesso a técnicos qualificados e rapida resposta em caso de incidentes. O acesso ao
Advanced Solution Center pode ser realizado por duas formas:

Telefonicamente

» AHPE facilita ao Cliente um nimero de telefone para a abertura de chamadas de suporte
dentro do horario de cobertura do servigo do respectivo produto.

* Electronicamente

* Independentemente do horario de cobertura do produto correspondente, o Cliente pode
abrir uma chamada de suporte através do HPE Support Center (ver ponto “Ferramentas
e tecnologias de suporte remoto”). A HPE confirma a recep¢ao da chamada de suporte e
notifica o Centro de Suporte local dentro do horario de cobertura do respectivo produto.

Resposta a incidentes criticos de hardware e software (24x7)

Ao cliente sera disponibilizado um numero de telefone exclusivo para acesso ao Advanced
Solution Center, 24x7 durante todo ano. Quando o cliente reporta um problema critico de
hardware ou software (Prioridade 1 ou 2), é atribuido maxima Prioridade para ser atendido no
menor tempo possivel. Os especialista de solu¢des tecnoldgicas atendarao esta chamada a
partir do Advanced Solution Center em Portugal, que esta preparado para recuperagao de
ambientes complexos e conta com acesso a todas as equipas, recursos e conhecimento
técnico da HPE a nivel mundial para apoiar na resolugao do problema e notificar incidéncias
até ao mais alto nivel de conhecimento técnico necessario.
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Caso se trate de um problema de hardware em que se requer a presencga Onsite, um
especialista de hardware sera enviado ao local de instalagao do equipamento em fungao do
nivel de servigco reactivo de hardware do dispositivo afetado.

A HPE emprega procedimentos integrados e céleres de notificacdo de problemas para resolver
incidéncias complexas de suporte.

Para além dos procedimentos iniciais na resolugcédo de problemas, o especialista de solucdes
tecnolégicas ocupara-se do resumo dos dados de erro e da descricao da incidéncia. O
especialista de solugbes tecnoldgicas também utiliza procedimentos de notificagdo de
problemas e requer a intervencao de outros especialistas técnicos se necessario. Nivel de
servico de suporte de hardware

O suporte correspondente a este nivel de servigo contempla uma cobertura integral de 24 horas
por dia, 7 dias por semana. O tempo de resposta conta a partir da abertura da chamada, se
necessaria, ocorrera num prazo maximo de:

4 horas Onsite (Proactive Care Support 24x7 — H1K92AC)

Excetuam-se as situacdes em que o horario de intervencdo € mutuamente acordado entre o
Cliente e a HPE ou os casos em que, devido aos mecanismos de redundancia (homeadamente
em determinados Arrays de discos), a intervengao s6 pode ter inicio ao fim de algumas horas.

Zonas de deslocacéao

Se o local de instalagdo do Cliente se encontrar num raio de até 160 km de distancia de um
Centro Principal de Suporte HPE (Lisboa ou Porto), o tempo de resposta sera o anteriormente
indicado. O tempo de resposta acresce em 8 horas para locais de instalacido localizados entre
161 e 320 km. Além deste limite, o nivel de servigo sera definido caso a caso e estara sujeito a
disponibilidade de recursos.

A deslocacao a instalagdes localizadas num raio de até 320 km de distancia de um Centro
Principal de Suporte HPE nao envolve custos adicionais. Se o local de instalagao se situar a mais
de 320 km de um Centro de Suporte HPE, podera incorrer em despesas de deslocacdo, com
base na distancia percorrida.

1.5.2. Caracteristicas do Suporte Reactivo de Software

Suporte de software

A HPE proporciona, remotamente, a assisténcia que seja necessaria para a resolugao das
anomalias de software.

Para complementar o processo de diagndéstico, podera ser solicitado ao Cliente o envio de cépias
dos registos de eventos e de erros dos sistemas, ou outros elementos que se julguem relevantes.
Se o processo de resolugédo o aconselhar, poderdo ser enviados ao Cliente moédulos corretivos
(patches) ou novas versdes do software que deveréao ser instalados por este, com o apoio técnico
da HPE, se necessario.

Nivel de servigo de assisténcia telefonica de software

Os contatos autorizados do Cliente, que necessitem de assisténcia remota para resolver
incidéncias do software abrangido, tém acesso ilimitado ao Centro de Suporte da HPE. A
rececao de pedidos e a assisténcia estdo disponiveis das 09h00-18h00 em dia util, 5 dias por
semana (exceto durante feriados observados pela HPE). O tempo de resposta conta a partir da
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abertura da chamada, se necessaria, ocorrera num prazo maximo de 2 horas. Actualizacoes
de Software e Documentacéao e Licenca de Uso

A medida que a HPE, ou outros fabricantes selecionados, publiquem atualizacdes do seu
software, serdo colocados a disposi¢cao do Cliente, através do seu administrador de sistemas, as
ultimas versbées de FW e SW e respetivos manuais. As atualizagcdes do software e da
documentacédo serao disponibilizados eletronicamente.

1.5.3. Caracteristicas do Suporte Pré-activo

Gestao Pro-activa dos niveis de FW e SW - Firmware Release & Software Patch
Report

Os mecanismos internos que sao iniciados dentro da organizagdo de Servigos de Suporte HPE
de Missao Critica (Mission Critical Support Center) permitem que o especialista assignado esteja
permanentemente informado de qualquer novidade acerca de patches, fixos, atualizacdes,
firmware, drivers, etc, que se aplicam a configuracdo HPE objecto desta proposta. Este fato,
combinado com o conhecimento adquirido sobre esta configuragdo vai evitar que o ambiente
critico cliente possa estar em risco de ser afectado por um problema ja conhecido.

Gestao Pro-activa dos niveis de FW e SW - Nivel de Servigo

Encontram-se incluidos analises semestrais sobre os niveis de firmware (FW) e software (SW)
da plataforma objecto desta proposta.

A realizacao deste servico requer ter implementado as ferramentas de suporte remoto da HPE,
nomeadamente o IRS (Insight Remote Support).

O cliente deve disponibilizar as actualizagdes das versdes de software com a licenca de uso dos
produtos que se vao actualizar.

Analise de configuragao - Proactive Scan

O objecto do servigo de analise de configuragbes (Proactive Scan) € avaliar o estado da
infraestrutura TI objecto deste servico em comparagdo com as melhores praticas de
disponibilidade e performance recomendadas pela HPE. Analise de configuracao - Nivel de
Servico

Este servico realiza-se semestralmente.

A realizacao deste servico requer ter implementado as ferramentas de suporte remoto da HPE,
nomeadamente o IRS (/nsight Remote Support).

Configuragao e manutencao das ferramentas da tecnologia de suporte remoto HPE

Com o objetivo de facilitar ao maximo o aproveitamento das tecnologias de suporte remoto
necessarias para a realizacao dos servigcos pro-activos, o cliente conta com o apoio e
aconselhamento do centro de suporte avancado da HPE (Advanced Solution Center) para
realizar a configuragao inicial destas ferramentas.
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1.6. Limitacoes e Responsabilidades
As seguintes limitacdes de caracter geral serao aplicadas na realizagao dos servicos:

* Os servicos da HPE no ambito desta implementacao serdo efetuados durante o horario
normal de trabalho, ou seja, dias uteis, entre as 09h00 e as 18h00 exceto se for
explicitamente acordado outro horario por parte da HPE. A utilizacdo de outros horarios
implica o pagamento de uma taxa adicional e esta sujeita a disponibilidade de recursos.

« A HPE néao é responsavel pela perda ou dificuldade de recuperacdo dos dados devido a
falhas nos equipamentos ou nos procedimentos utilizados pela Associagdo de Municipios da
Regido de Setubal para efetuar os backups ou recuperacao dos seus dados.

Durante a execucdo dos servigos, certas responsabilidades devem ser assumidas pela
Associagao de Municipios da Regido de Setubal. Estas responsabilidades incluem o seguinte:

* Designar um administrador de sistemas da Associagcdo de Municipios da Regido de Setubal
para 0 acompanhamento da implementacdo do servigo, colaboracdo na prestagdo de
esclarecimentos sobre as configuragcbes a implementar e com delegagdo para tomar
decisdes sobre os aspetos relevantes deste servico.

» Facilitar ao técnico da HPE o acesso privilegiado (p.ex. "superuser" ou “administrator”’) aos
sistemas envolvidos.

» Gerir a eventual necessidade de indisponibilizar temporariamente sistemas ou aplicagbes
durante a implementac&o da solugéo.

» Assegurar a execugao e a qualidade dos backups de todos os seus dados antes do inicio
dos trabalhos.

1.7. Sigilo

A Associagao de Municipios da Regiao de Setubal deve garantir sigilo sobre toda a
documentacéo produzida pela HPE no ambito da prestacéo dos servigos de manutengao
propostos.

2. Resumo Financeiro

A presente proposta tem o valor de 13.550,88 € (treze mil e quinhentos e cinquenta euros e
oitenta e oito céntimos);

A presente proposta € valida por 66 (sessenta e seis) dias apds o prazo limite de apresentacao
da mesma;

Aos valores apresentados devera ser acrescido o IVA a taxa legal em vigor a data da sua
faturacao.

O servico tera faturagao mensal postecipada;

As faturas apresentadas deverao ser pagas no prazo maximo de 30 (trinta) dias apds a data de
emissdo das mesmas.

— Pagina 13 de 24

Hewlett Packard Proposta n® AMRS-001
Enterprise A presente proposta esta sujeita aos aspetos legais descritos na pagina iii



Proposta para a Associagéo de Municipios da Regido de Setubal

Condicoes Gerais de Fornecimento
A presente Proposta é vélida por um periodo de 60 (sessenta dias, a contar da data que conste na mesma.

Todos os valores referidos nesta Proposta devem ser acrescidos do IVA, a taxa legal em vigor a respetiva data de
faturacgéao.

Sempre que tal for aplicavel, a(s) fatura(s) irdo refletir a taxa de “ecovalor”, de acordo com a respetiva Legislagéo
aplicavel, nomeadamente a Portaria n® 572/2001, de 6 de Junho.

Quaisquer outros Impostos ou Taxas aplicaveis por forga da Legislagdo em vigor a cada momento serdo refletidas,
discriminadamente ou de forma integrada no prego conforme o que resultar da legislagédo aplicavel, na respetiva
faturacéao.

A emissao da(s) respetiva(s) fatura(s) sera efetuada com a entrega do(s) Produto(s) e/ou Servigo(s), entrega essa que
podera ser integral ou faseada de acordo com as respetivas fases de implementagao, conforme plano previamente
acordado com o Cliente, e o respetivo pagamento (por Cheque ou Transferéncia Bancaria) devera ser efetuado no
prazo maximo de 30 (trinta) dias a contar da respetiva data de emisséo.

Os Servigos de entrega sao efetuados, para Portugal, a porta do Cliente (condi¢gdes CIP). Caso o Cliente pretenda a
entrega em local especifico e caso sejam necessarios meios especiais para efetuar essa entrega, a Hewlett Packard
Enterprise podera prestar esse servigo, cotado a parte, atendendo as condi¢des do local e meios envolvidos.

As aceitagdes finais dos Produtos de Hardware, Produtos de Software, Servicos de Consultoria, Servigos de
Manutengdo ou quaisquer outros servigos, caso fagam parte da presente Proposta, consideram-se independentes
entre si, pelo que a aceitagao de cada um deles ndo esta condicionada a aceitagdo de outros ainda que sejam, ou
possam ser, utilizados em conjunto.

A aceitagao final dos Produtos de Hardware, Produtos de Software e correspondentes Servigos de Manutengao, caso
fagam parte da presente proposta, ocorrera automaticamente na data de entrega dos Produtos.

Nas propostas em que ndo estejam incluidos Produtos (hardware ou software), a aceitagéo final dos Servicos de
Manutengao, caso existam, ocorrera automaticamente com a adjudicacdo da respetiva proposta.

Os prazos de entrega variam entre 3 (irés) a 6 (seis) semanas Uteis, estando sempre sujeitos a confirmagéo apéds a
data efetiva de encomenda firme.

Os valores indicados na presente Proposta pressupéem a adjudicagdo integral dos diversos componentes que
integram a mesma.

A Hewlett Packard Enterprise reserva para si o direito de propriedade de todos os Produtos objeto da presente Proposta
até a data do efetivo recebimento pela Hewlett Packard Enterprise, independentemente do meio de pagamento
utilizado, dos valores acordados nas condi¢des estipuladas nesta Proposta, ou das que vieram a ser expressamente
acordadas em documento autdénomo, constituindo-se o seu destinatario como Fiel Depositario dos referidos Produtos
até ao citado momento de efetivagao do recebimento.

A Hewlett Packard Enterprise reserva-se os Direitos de Autor e os Direitos Conexos sobre todos os Produtos da marca
HPE fornecidos bem como do resultado do trabalho desenvolvido pelas suas Equipas, nomeadamente mas nio
exclusivamente sobre quaisquer relatérios, especificagdes, informagdes, materiais, invengdes, inovagdes técnicas,
know-how, desenvolvimentos de software, documentos ou quaisquer outras criagdes, de qualquer natureza ou meio,
por aquelas desenvolvidos.

A Hewlett Packard Enterprise garante, pelo prazo de um ano a contar da data da data de apresentagdo da sua
Proposta, o sigilo sobre as informagdes confidenciais a que tenham acesso os seus Colaboradores no ambito da
execugao do objeto da presente Proposta.

A venda de Produtos e/ou Servigos bem como a concessado de Licengas de Software regem-se pelos termos e
condigdes do “Contrato para Clientes Hewlett Packard Enterprise” que séo parte integrante da presente Proposta. Os
Produtos e Servigos de terceiras partes regem-se pelos respetivos termos e condigdes.

Termos Aplicaveis aos Clientes da Hewlett Packard Enterprise

1. Partes. Os presentes termos constituem o acordo (“Acordo”) que regula a aquisi¢do, pela entidade do Cliente
adiante identificada (“Cliente”), de servicos e licengas de produtos de software a entidade da Hewlett Packard
Enterprise identificada na secgéo de assinatura (“Hewlett Packard Enterprise”).

2.  Encomendas. Por “Encomenda” entende-se a encomenda aceite, incluindo os materiais de suporte que as
partes identifiquem como fazendo parte da mesma, quer por anexo ou por referéncia (“Material de Suporte”).
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Material de Suporte podera incluir (por exemplo) listas de produtos de software, especificagbes de software,
descrigbes de servigos standard ou negociadas, fichas de dados e os respetivos suplementos e cadernos de
encargos (statement of work), garantias publicadas e acordos sobre niveis de servico, podendo ser
disponibilizado ao Cliente em papel ou através do acesso a um website determinado pela Hewlett Packard
Enterprise.

Ambito e Pedido de Encomenda. Os presentes termos poderao ser utilizados pelo Cliente em relagdo a uma
Unica Encomenda ou como base para diversas Encomendas. Acresce ainda que, os presentes termos poderéao
ser utilizados globalmente pelas “Afiliadas” das partes, entendendo-se como tal qualquer entidade que seja
controlada por, que controle, ou que se encontre sob o controle da mesma entidade que controle uma das partes.
As partes poderao confirmar a sua aceitagdo dos presentes termos mediante a aposi¢ao da respetiva assinatura
no local indicado no final do presente documento ou fazendo referéncia aos presentes termos nas Encomendas.
As Afiliadas encontram-se abrangidas pelos presentes termos ao apresentar pedidos de encomenda nos quais
seja indicado que o servigo é prestado ou que o produto de software é entregue no mesmo pais da Afiliada da
Hewlett Packard Enterprise que aceite a Encomenda, fazendo referéncia aos presentes termos e indicando
termos adicionais ou alteragdes que sejam necessarios para fazer refletir a legislagdo ou praticas comerciais
locais.

Processo de Encomenda. O Cliente podera apresentar pedidos de encomenda a Hewlett Packard Enterprise
através do website Hewlett Packard Enterprise, do portal para clientes da Hewlett Packard Enterprise ou, ainda,
por carta, fax ou e-mail. Quando aplicavel, as Encomendas deverao indicar uma data para a prestagéo do servico.
Caso o Cliente prorrogue a data de prestagéo do servigo prevista numa Encomenda ja existente por mais de 90
(noventa) dias, considerar-se-a como tendo sido efetuada uma nova Encomenda.

Precgos e Impostos. Os precgos serdo aqueles que forem indicados por escrito pela Hewlett Packard Enterprise
ou, na auséncia de uma indicagéo escrita, serdo os que estiverem indicados no portal de clientes na Web ou na
tabela de precos publicada pela Hewlett Packard Enterprise a data em seja efetuado um pedido de encomenda
a Hewlett Packard Enterprise. Os pregos nao incluirdo impostos, pagamentos aduaneiros e taxas (incluindo de
instalagéo, transporte e manuseamento), salvo orgamentagao em contrario. Caso a legislagdo obrigue a retencéo
de imposto na fonte devera ser contactado o representante de encomendas da Hewlett Packard Enterprise a fim
de ser acordado o procedimento a seguir. A Hewlett Packard Enterprise cobrara em separado as despesas
correntes razoaveis, tais como despesas de viagem incorridas na prestagao de servigos profissionais.

Faturacao e Pagamento. O Cliente compromete-se a pagar todos os montantes faturados no prazo de 30 (trinta)
dias contados da data da fatura da Hewlett Packard Enterprise. A Hewlett Packard Enterprise podera suspender
ou cancelar a prestacdo dos servigos ou o cumprimento das Encomendas pendentes caso o Cliente ndo efetue
0s pagamentos na data de vencimento.

Titulo. O risco de perda ou dano/perecimento dos produtos de hardware, e a titularidade dos mesmos
transferese, com a entrega, para o Cliente ou para quem este indique. Nos casos em que a lei o permita, a
Hewlett Packard Enterprise mantera uma reserva de propriedade sobre os produtos vendidos até que seja
recebida a totalidade do pagamento.

Entrega. A Hewlett Packard Enterprise envidara todos os esforgos comercialmente razoaveis para proceder a
entrega atempada dos produtos. A Hewlett Packard Enterprise podera optar por entregar o software e a
informacao de licenga/produto por transmissao eletrénica ou por download.

Instalagdo. Caso a Hewlett Packard Enterprise se encontre a prestar servigos de instalagdo com a compra do
produto, as diretrizes da Hewlett Packard Enterprise aplicaveis as suas instalagbes (disponiveis mediante
solicitagdo) descreverdo os requisitos aplicaveis ao Cliente. A Hewlett Packard Enterprise realizara os seus
procedimentos de instalagdo e de ensaio normais para confirmar a concluséo.

Servigos de Suporte. Os servigos de suporte da Hewlett Packard Enterprise serdo descritos no respetivo
Material de Suporte, que incluira a descrigao da oferta da Hewlett Packard Enterprise, requisitos de elegibilidade,
limitacdes do servico e responsabilidades do Cliente, bem como os sistemas do Cliente abrangidos pelos servigos
de suporte.

Elegibilidade. Os compromissos da Hewlett Packard Enterprise referentes a servigo, suporte e garantia ndo
abrangem as reclamagdes resultantes das seguintes situagdes:

1. uso impréprio, preparagéo inadequada das instalagbes ou condigdes ambientais inadequadas, ou outras
situagdes de incumprimento do Material de Suporte aplicavel;

2. modificagdes, manutengdes inadequadas do sistema ou calibragens que ndo sejam executadas pela Hewlett
Packard Enterprise ou autorizadas pela Hewlett Packard Enterprise;
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3. falhas ou limitagdes funcionais de qualquer produto ou software ndo Hewlett Packard Enterprise que afectem
os sistemas que recebam o suporte ou servico Hewlett Packard Enterprise;

4. software maligno (por ex., virus, worms, etc.) que nao seja introduzido pela Hewlett Packard Enterprise; ou,

5. abuso, negligéncia, acidentes, danos causados por fogo ou agua, perturbagdes elétricas, transporte pelo
Cliente ou outras causas que se encontrem para além do controlo da Hewlett Packard Enterprise.

12. Servigos profissionais. A Hewlett Packard Enterprise prestara os servigos de consultoria de tecnologias de
informagado encomendados, formag&o ou outros servigos que se encontrem descritos no Material de Suporte
aplicavel.

13. Aceitagado dos Servigos Profissionais. O processo de aceitagdo (caso este exista) sera descrito no Material
de Suporte aplicavel, apenas sera aplicavel aos entregaveis (deliverables) especificados e ndo sera aplicavel a
outros produtos ou servigos a prestar pela Hewlett Packard Enterprise.

14. Condigoes. A capacidade de a Hewlett Packard Enterprise prestar os servicos dependera da cooperagao
razoavel e atempada por parte do Cliente e da exatiddo e integralidade da informacao do Cliente necesséria a
prestacéo dos servicos.

15. Ordens de Alteragcido. As partes comprometem-se a nomear um representante do projeto para servir como
principal interlocutor na gestao da prestacédo dos servigos e no tratamento dos problemas que possam surgir. Os
pedidos de alteragdo do ambito dos servicos ou dos entregaveis (deliverables) carecem de uma ordem de
alteragdo assinada por ambas as partes.

16. Desempenho dos Produtos. Todos os produtos de hardware de marca Hewlett Packard Enterprise encontramse
abrangidos pelas declaragdes de garantia limitada da Hewlett Packard Enterprise que serdo fornecidas com os
produtos ou que serao disponibilizadas por outros meios. As garantias de hardware tém inicio na data da entrega
ou, se aplicavel, com a concluséo da instalagdo pela Hewlett Packard Enterprise, ou (nos casos em que o Cliente
atrase a instalagéo pela Hewlett Packard Enterprise) o mais tardar 30 (trinta) dias a contar da data de entrega.
Os produtos de marca ndao Hewlett Packard Enterprise encontram-se sujeitos a garantia que é prestada pelo
terceiro fornecedor em questéo.

17. Desempenho do Software. A Hewlett Packard Enterprise garante que os produtos de software de marca Hewlett
Packard Enterprise serdo substancialmente conformes as suas especificagbes e estardo livres de software
maligno na data de entrega. As garantias prestadas pela Hewlett Packard Enterprise para produtos de software
terdo inicio na data de entrega e, salvo determinagdo em contrario constante do Material de Suporte, vigorarao
por 90 (noventa) dias. A Hewlett Packard Enterprise ndo garante que o funcionamento dos produtos de software
se encontra livre de interrupgdes ou de erros, ou que os produtos de software funcionardo em combinagbes de
hardware e software diferentes das autorizadas pela Hewlett Packard Enterprise no Material de Suporte.

18. Prestacgado dos Servigos. Os servicos sao prestados empregando padrdes e praticas comerciais geralmente
reconhecidos. O Cliente compromete-se a comunicar com prontiddo todas as preocupagdes relativas a prestagéo
do referido servigo comprometendo-se a Hewlett Packard Enterprise a prestar, de novo, os servigos que néo
observem os critérios acima referidos.

19. Servigos com Entregaveis. Caso se encontrem previstos nos Materiais de Suporte para servigos determinados
entregaveis esses entregaveis estardo em conformidade com os requisitos expressos por um periodo de 30
(trinta) dias apos a entrega. Caso o Cliente informe a Hewlett Packard Enterprise de uma n&do conformidade no
decurso do periodo de 30 (trinta) dias a Hewlett Packard Enterprise solucionara o problema com o entregavel ou
devolvera ao Cliente o valor pago por este pelos entregaveis mediante devolugdo dos mesmos a Hewlett Packard
Enterprise.

20. Reclamagées de Produto ao Abrigo da Garantia. Quando a Hewlett Packard Enterprise receba uma
reclamagéo valida ao abrigo da garantia, apresentada em relagédo a um produto de hardware ou software Hewlett
Packard Enterprise, a Hewlett Packard Enterprise procedera a reparagao do defeito em questado ou substituira o
produto. Caso nao seja possivel a Hewlett Packard Enterprise concluir a reparagdo nem seja possivel substituir
o produto em prazo razoavel, o Cliente tera direito ao reembolso total, mediante a devolugéo, com prontidao, do
produto a Hewlett Packard Enterprise (caso se trate de hardware), ou mediante a confirmagao escrita, pelo
Cliente, de que o produto de software em questado foi destruido ou permanentemente desativado. A Hewlett
Packard Enterprise pagara o transporte dos produtos reparados ou substituidos para o Cliente, sendo o Cliente
responsavel pelas despesas de transporte com a devolugdo do produto a Hewlett Packard Enterprise.

21. Direitos. O presente Acordo fixa todos os direitos relativamente as reclamagbes ao abrigo da garantia. Tanto
quanto a lei o permitir, a Hewlett Packard Enterprise recusa todas as demais garantias.
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Direitos de Propriedade Intelectual. Ndo havera qualquer transmissao de direitos de propriedade intelectual
ao abrigo do presente Acordo. O Cliente concedera a Hewlett Packard Enterprise uma licenga e direito ndo
exclusivos, mundiais e gratuitos sobre todos os direitos de propriedade intelectual que sejam necessarios para
permitir a Hewlett Packard Enterprise, e a quem esta venha a designar, prestar os servicos encomendados. Caso
a Hewlett Packard Enterprise crie entregaveis (deliverables) especificamente para o Cliente, que sejam como tal
identificados no Material de Suporte, a Hewlett Packard Enterprise desde ja concede ao Cliente uma licenga
mundial, ndo exclusiva, integralmente paga e gratuita para reproduzir e utilizar copias dos entregaveis
(deliverables) internamente.

Violagdo de Direitos de Propriedade Intelectual. A Hewlett Packard Enterprise exercera a defesa e/ou
celebrara acordos no dmbito de a¢des intentadas contra o Cliente onde se alegue que um servigo ou produto de
marca Hewlett Packard Enterprise, fornecido nos termos do presente Acordo, viola direitos de propriedade
intelectual de um terceiro. A Hewlett Packard Enterprise confiara na pronta notificagdo proposigdo da agao pelo
Cliente e na cooperagao, por parte do Cliente, no exercicio da defesa pela Hewlett Packard Enterprise. A Hewlett
Packard Enterprise podera modificar o produto ou servico para que, ndo obstante continuando a ser
substancialmente equivalente, deixe de violar direitos de propriedade intelectual de terceiros, ou podera procurar
obter uma licenca. Na eventualidade de n&o ser possivel o recurso as sobreditas opgbes, a Hewlett Packard
Enterprise reembolsara ao Cliente o montante pago por este, no primeiro ano, pelo produto afetado ou, apds
esse periodo, o valor depreciado ou, no caso de servigos de suporte, o remanescente do montante que tenha
sido pago antecipadamente ou, no caso de servigos profissionais, o0 montante pago. A Hewlett Packard Enterprise
nao sera responsavel pelas reclamagdes resultantes de utilizagdo nido autorizada dos produtos ou servigos. O
presente ponto sera aplicavel a entregaveis que sejam identificados como tal no respetivo Material de Suporte,
sendo que para todas as outras situagées a Hewlett Packard Enterprise ndo € responsavel por reclamagdes
decorrentes do conteudo ou desenho de entregaveis indicados pelo Cliente.

Concessao da Licenga. A Hewlett Packard Enterprise concedera ao Cliente uma licenga nao exclusiva para a
utilizagcao da versao ou versao release do software de marca Hewlett Packard Enterprise indicado na Encomenda.
Apenas é autorizada a utilizagdo para fins internos da empresa (e ndo para nova comercializagédo), ficando essa
utilizagdo sujeita as informacgdes especificas sobre licenga que estiverem contidas no produto de software ou no
respetivo Material de Suporte. Relativamente ao software que ndo seja de marca Hewlett Packard Enterprise, a
sua utilizagao sera regulada pelos termos de licenciamento de terceiros.

Atualizagdes. O Cliente podera encomendar novas versbes de software, versdes release ou atualizagbes de
manutencao (“Atualiza¢des”), caso estas se encontrem disponiveis, em separado ou através de um contrato de
suporte de software da Hewlett Packard Enterprise. Poderdo ser aplicaveis licengas ou taxas adicionais pelas
referidas Atualizagbes ou pela utilizagdo do software num ambiente atualizado. As Atualizagdes estéo sujeitas
aos termos de licenciamento que estiverem em vigor a data em que a Hewlett Packard Enterprise disponibilize
as mesmas ao Cliente.

Restricoes as Licencas. A Hewlett Packard Enterprise podera monitorizar remotamente as restrigbes a
utilizagdollicenga e, caso a Hewlett Packard Enterprise disponibilize um programa de gestdo de licengas, o
Cliente compromete-se a, dentro de um prazo razoavel, instala-lo e a utiliza-lo. O Cliente podera efetuar uma
copia ou uma adaptacdo de um produto de software licenciado exclusivamente para fins de arquivo ou caso tal
constitua um passo essencial na utilizagdo autorizada do software. O Cliente apenas podera utilizar a referida
copia de arquivo sem pagar uma licenga adicional nos casos em que o sistema primario ndo se encontre
operacional. O Cliente ndo podera copiar software licenciado em qualquer rede de distribuicdo externa publica
ou disponibiliza-lo numa rede dessa natureza. As licengas que permitam a utilizag&o na intranet do Cliente exigem
que 0 acesso apenas seja efetuado por pessoas autorizadas. O Cliente ndo podera igualmente modificar, efetuar
engenharia inversa, desmontar, desencriptar, descompilar ou realizar obras derivadas de qualquer software
licenciado ao Cliente nos termos do presente Acordo, salvo se tal for permitido por lei, caso em que o Cliente
prestara a Hewlett Packard Enterprise as informagdes razoavelmente detalhadas sobre as referidas atividades.

Prazo e Cessacgao da Licenga. Salvo estipulagdo em contrario, qualquer licenca é concedida perpetuamente;
contudo, caso o Cliente ndo cumpra os termos do presente Acordo, a Hewlett Packard Enterprise podera fazer
cessar a licenga mediante notificagao escrita. Imediatamente apds a cessagao ou, no caso de uma licenga com
prazo limitado, apoés a caducidade, o Cliente destruira todas as copias do software ou procedera a sua devolugéo
a Hewlett Packard Enterprise, podendo, porém, conservar uma copia exclusivamente para arquivo.

Transmissédo da Licenga. O Cliente ndo podera sublicenciar, ceder, transmitir, alugar ou locar o software ou a
licenca de software, salvo nos termos em que seja autorizado pela Hewlett Packard Enterprise. As licengas de
software de marca Hewlett Packard Enterprise sdo geralmente transmissiveis com a prévia autorizacdo por
escrito da Hewlett Packard Enterprise e apds o pagamento a Hewlett Packard Enterprise das taxas aplicaveis.
Com a transmissdo, cessam os direitos do Cliente, devendo o Cliente transferir todas as cépias do software para
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o transmissario. O transmissario devera acordar por escrito a sua vinculagdo aos termos de licenciamento de
software aplicaveis. O Cliente apenas podera transferir o firmware com a transmissao do hardware associado.

Cumprimento dos Termos de Licenciamento. A Hewlett Packard Enterprise podera auditar o cumprimento dos
termos de licenciamento pelo Cliente. Mediante aviso prévio, com uma antecedéncia razoavel, a Hewlett Packard
Enterprise podera realizar uma auditoria, durante o horario normal de expediente (sendo a Hewlett Packard
Enterprise responsavel pelos custos da auditoria). Caso o resultado da auditoria revele terem ocorrido défices
nos pagamentos, o Cliente pagara a Hewlett Packard Enterprise esses défices. Caso os défices nos pagamentos
apurados excedam 5% (cinco por cento) do prego contratual, o Cliente pagara a Hewlett Packard Enterprise os
custos da auditoria.

Confidencialidade. As informagdes trocadas nos ao abrigo do presente Acordo serdo tratadas como
confidenciais caso sejam identificadas como tal no momento da divulgagéo ou se as circunstancias da divulgagéo
indicarem, segundo critérios de razoabilidade, a necessidade desse tratamento. As informagdes confidenciais
apenas poderdo ser utilizadas com vista ao cumprimento de obrigagdes ou ao exercicio de direitos decorrentes
do presente Acordo, e apenas poderao ser partilhadas com os trabalhadores, mandatarios ou prestadores de
servicos que tenham necessidade de conhecer essas informagbes em apoio a esse objetivo. As informagdes
confidenciais serdo protegidas empregando um grau de cuidado razoavel para impedir a utilizagdo ou divulgagéo
ndo autorizada pelo prazo de 3 (trés) anos a contar da data de recegéo ou (se superior) pelo periodo em que a
informagao permanecer confidencial. As referidas obrigagdes ndo abrangem as informacgdes: i) que fossem
conhecidas ou passem a ser conhecidas pela parte recetora sem qualquer obrigagédo de confidencialidade; ii)
que sejam desenvolvidas de forma independente pela parte recetora; ou iii) cuja divulgagao seja exigida por lei
ou por uma entidade governamental.

Dados Pessoais. Cada uma das partes devera cumprir as suas respetivas obrigagdes decorrentes da legislacdo
sobre protegéo de dados que seja aplicavel. A Hewlett Packard Enterprise ndo pretende ter acesso a informagéo
pessoalmente identificavel (“IP1”) do Cliente durante a prestacéo dos servigos. Caso a Hewlett Packard Enterprise
tenha acesso a IPI do Cliente que esteja armazenada num sistema ou num equipamento do Cliente, esse acesso
sera provavelmente acidental e o Cliente sera sempre o responsavel pelo tratamento dos dados. A Hewlett
Packard Enterprise utilizara a IPl a que tenha acesso estritamente para efeitos da prestagdo dos servigos
encomendados.

Utilizacao pelo Governo Federal dos EUA. Caso o software seja licenciado ao Cliente para ser utilizado no
cumprimento de um contrato, ainda que por subcontratagdo, com o Governo dos Estados Unidos da América, o
Cliente acorda que, nos termos do constante nas disposigbes FAR 12.211 e 12.212, o software comercial, a
documentagao e os dados técnicos referentes a itens comerciais sao licenciados nos termos da licenga comercial
standard da Hewlett Packard Enterprise.

Cumprimento da Regulamentagdao Global de Carater Comercial. Os servigos e produtos de software
fornecidos nos termos do presente Acordo destinam-se a utilizagdo interna do Cliente e ndo a sua posterior
comercializagdo. Caso o Cliente exporte, importe ou fransfira produtos de software e/ou entregaveis
(deliverables) fornecidos ao abrigo do presente Acordo, o Cliente sera responsavel pelo cumprimento das leis e
regulamentos aplicaveis e pela obtencdo de todas as autorizagbes a exportagdo ou importacdo que forem
exigidas. A Hewlett Packard Enterprise podera suspender o cumprimento do presente Acordo na medida em que
0 exija a legislagao aplicavel a qualquer uma das partes.

Limitagdo da Responsabilidade. A responsabilidade da Hewlett Packard Enterprise perante o Cliente ao abrigo
do presente Acordo encontra-se limitada a $1.000.000,00 (um milhdo de dolares norte americanos) ou ao
montante que for devido a Hewlett Packard Enterprise pela Encomenda em questao, consoante o valor que for
superior. Nem o Cliente nem a Hewlett Packard Enterprise serdo responsaveis pela perda de receitas ou lucros,
pelos custos decorrentes do tempo de inatividade, pela perda ou danos de/em dados ou pelos custos ou
obrigagdes de indemnizagao por danos indiretos, especiais ou consequenciais. A presente disposi¢cdo nao limita
a responsabilidade de nenhuma das partes quanto a utilizagdo ndo autorizada de direitos de propriedade
industrial, morte ou lesdes corporais que sejam causadas por negligéncia; por fraude; deliberada recusa a
aplicagdo do presente Acordo; ou qualquer responsabilidade que nao possa ser excluida ou limitada pela lei
aplicavel.

Litigios. Caso o Cliente esteja descontente com quaisquer servigos adquiridos em conformidade com o presente
Acordo e discorde da resolugéo proposta pela Hewlett Packard Enterprise, as partes convencionam reportar
prontamente a questdo a um Vice-Presidente (ou a um titular de cargo executivo equivalente) das suas respetivas
organizagdes com vista a resolugdo amigavel, sem prejuizo do direito de, posteriormente, acionar um meio de
resolucdo legal.
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Forga Maior. Nenhuma das partes sera, excetuando as obrigagdes de pagamento, responsavel pelas situagdes
de mora ou de incumprimento cujas causas estejam, segundo critérios de razoabilidade, fora do seu controlo.

Cessacgao. Qualquer uma das partes podera pér termo ao presente Acordo mediante notificagdo escrita caso a
outra parte ndo cumpra qualquer obrigacdo substancial e ndo proceda a sanagéo do incumprimento em prazo
razoavel apos ser notificada por escrito dos detalhes. Caso qualquer uma das partes se torne insolvente, incapaz
de pagar as dividas na data de vencimento ou requerer ou ficar sujeita a faléncia, administragao judicial ou cesséo
dos ativos, a outra parte pode pér termo ao presente Acordo e podera cancelar as obrigacdes que ndo tenham
sido cumpridas. Todas as disposi¢gbes do presente Acordo que, pela sua natureza, devam permanecer em vigor
apos a caducidade ou cessagao antecipada do presente Acordo permanecerdo em vigor até serem cumpridas,
sendo aplicaveis aos respetivos sucessores e cessionarios autorizados de ambas as partes.

Disposigoes Gerais. O presente Acordo representa o acordo integral das partes com respeito ao seu objeto,
revogando todas as anteriores comunicagdes ou acordos que possam existir. O presente Acordo apenas podera
ser alterado por adenda escrita assinada por ambas as partes. O Acordo sera regulado pelas leis do pais da
Hewlett Packard Enterprise ou da Afiliada da Hewlett Packard Enterprise que aceitar a Encomenda, sendo
competentes os tribunais desse local. A Hewlett Packard Enterprise ou a sua Afiliada poder&o, todavia, exigir
judicialmente o pagamento no pais onde estiver situada a Afiliada do Cliente que tiver efetuado o pedido de
Encomenda. O Cliente e a Hewlett Packard Enterprise acordam que a Convengao das Nagdes Unidas sobre os
Contratos de Venda Internacional de Mercadorias ndo € aplicavel. As agcdes emergentes ou intentadas nos
Estados Unidos da América serdo reguladas pelas leis do Estado da Califérnia, excluindo as normas sobre
escolha ou conflito de leis.

As partes confirmam a sua aceitagdo dos presentes termos através da referéncia aos mesmos na Encomenda em
questdo ou da aposigdo da sua assinatura abaixo.

Assinado em nome da Hewlett Packard

Enterprise: R N el
[Inserir assinaturd] -

Representada por: Dennis Neves Teixeira
[Inserir nome]

Cargo: Procurador HPE

Entidade da Hewlett Packard Enterprise:

[Inserir nome]

Data: 15/10/2020

Assinado em nome do Cliente:

Representado por: Rui Garcia

[Inserir data]

[Inserir nome]

Cargo: Presidente Conselho Diretivo

[Inserir cargo do signatario]

Entidade do Cliente: AMRS

[Inserir nome]

Data: 15/10/2020

[Inserir data]

— Pagina 19 de 24

Hewlett Packard Proposta n® AMRS-001
Enterprise A presente proposta esta sujeita aos aspetos legais descritos na pagina iii



Proposta para a Associagéo de Municipios da Regido de Setubal

Anexo ao Acordo relativo a Privacidade e Seguranga de Dados da HPE

Servigos de Suporte da HPE (“Servigos”)

O presente Anexo ao Acordo relativo a Privacidade e Seguranga de Dados (“APSD”) regula a privacidade e a seguranga dos Dados
Pessoais por parte da HPE em relagéo a prestagéo dos Servigos por conta do Cliente, fazendo parte integrante do acordo entre a
HPE e o Cliente ou, na auséncia de acordo, dos termos e condi¢des gerais da HPE (“Acordo”).

1. O APSD faz parte integrante do Acordo. Em caso de conflito entre as disposi¢des do presente APSD e do Acordo, prevalece o

APSD.

2. Definigoes:

2.1. “Dados Pessoais” ou “Dados Pessoais do Cliente” — qualquer informacao (do Cliente) relativa a uma pessoa singular
identificada ou identificavel, ou conforme estiver definido de outro modo na Legislagdo sobre Privacidade.

2.2. “Dados de Contactos Comerciais” — i) contactos dos representantes do Cliente para fins de faturagéo, cobranga e outras
questdes comerciais, ii) informagao sobre a utilizagdo dos Servigos pelo Cliente, e iii) outra informagao que a HPE recolher
e necessitar de comunicar ao Cliente.

2.3. “Legislagdo sobre Privacidade” — todas as leis e regulamentos aplicaveis em matéria de Tratamento de Dados Pessoais
e privacidade que possam existir nas jurisdi¢cdes pertinentes.

2.4. “Responsavel pelo Tratamento” — a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de Tratamento de Dados Pessoais em
conformidade com a Legislagéo sobre Privacidade que for aplicavel.

2.5. “Subcontratante” — uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo que proceda ao
Tratamento de Dados Pessoais por conta de um Responsavel pelo Tratamento ou sob as instrugdes de outro
Subcontratante agindo por conta de um Responsavel pelo Tratamento.

2.6. “Tratar’, “Tratamento” ou “Tratado” — designa uma operagéo ou um conjunto de operagdes efetuadas sobre ou com Dados

Pessoais, por meios automatizados ou nao automatizados (incluindo, sem carater limitativo, o acesso, a recolha, o registo,
a organizagao, a estruturacio, a conservagao, o armazenamento, a adaptagao ou alteragdo, a recuperagao, a consulta,
a utilizagédo, a divulgacao, a disponibilizagéo, o alinhamento, a combinacéo, o blogueio, o apagamento ou a destruicao de
Dados Pessoais) e as definicdes equivalentes que constarem da Legislagdo sobre Privacidade, na medida em que essas
definigdes modifiquem esta definigao.

3.  Nomeagéo e instrugdes:

3.1.

3.2.

3.3.

34.

3.5.

A HPE procedera ao Tratamento de Dados Pessoais do Cliente conforme for necessario para prestar os Servigos e cumprir
as obrigagdes da HPE decorrentes do presente APSD, do Acordo e da Legislagao sobre Privacidade aplicavel enquanto
prestador de servigos e Subcontratante dos Dados Pessoais do Cliente. Os detalhes do Tratamento, incluindo o objeto,
finalidade e duragdo do Tratamento, os tipos de Dados Pessoais e as categorias de dados constam do Documento
Complementar A.

A HPE procedera ao Tratamento dos Dados Pessoais do Cliente de acordo com as instrugdes do Cliente, conforme
previsto no presente APSD ou no Acordo, ou com outras instrugdes documentadas que forem transmitidas entre a HPE e
o Cliente. Os possiveis custos e encargos associados a essas instrugdes adicionais serdo acordados em conformidade
com o disposto no Acordo.

A HPE pode proceder ao Tratamento de Dados Pessoais do Cliente sem ser sob as instru¢cdes do Cliente se a tal estiver
obrigada nos termos da lei aplicavel a HPE. Nessa eventualidade, a HPE deve informar o Cliente da referida obrigagéo
antes de proceder ao Tratamento dos Dados Pessoais do Cliente, salvo se a lei em questao o proibir ou por importantes
motivos de interesse publico. Se a HPE ndo conseguir cumprir as instrugdes do Cliente ou o presente APSD devido a
alteragbes na legislagdo, ou se a HPE entender (sem que tenha de realizar uma analise juridica abrangente) que o
cumprimento de alguma instrugdo do Cliente constituiria uma violagao da lei aplicavel, ou por qualquer outro motivo, a
HPE notificara prontamente o Cliente por escrito.

A HPE reconhece que nado tem qualquer direito, titulo ou interesse sobre os Dados Pessoais do Cliente (incluindo toda a
propriedade intelectual ou informagéao sujeita a direito de propriedade incluida nos mesmos). A HPE nao pode vender ou
alugar Dados Pessoais do Cliente, seja a quem for.

Se o Cliente utilizar os Servigos para proceder ao Tratamento de categorias de dados que nao estejam expressamente
abrangidas pelo presente APSD, o Cliente estard a atuar por sua conta e risco, e a HPE n&o sera responsavel por
eventuais incumprimentos relacionados com essa utilizagéo.

4.  Cumprimento da lei

4.1. As partes devem sempre cumprir as suas respetivas obrigagdes decorrentes do presente APSD e da Legislacdo sobre
Privacidade que for aplicavel ao seu respetivo tratamento de Dados Pessoais. Além disso, se a HPE interagir com
informacgdes de salde protegidas (protected health information) na acegdo da Lei da Privacidade e Portabilidade para

— Pagina 20 de 24
Hewlett Packard PI’OpOSta n° AMRS-001

Enterprise A presente proposta esta sujeita aos aspetos legais descritos na pagina iii



Proposta para a Associagéo de Municipios da Regido de Setubal
L]

Seguros de Saude (Health Insurance Privacy and Portability Act), as partes comprometem-se a cumprir os termos do
contrato de associado comercial que se encontra disponivel em www.hpe.com/info/customer-privacy.html.

4.2. A HPE deve igualmente cumprir todas as leis aplicaveis e a politica de privacidade da HPE no que diz respeito ao
Tratamento de Dados de Contactos Comerciais e utilizar os Dados de Contactos Comerciais apenas para fins comerciais
legitimos, incluindo, entre outros, para fins de faturagado, cobrangas, monitorizagéo e otimizagéo da utilizagdo do servico,
melhoria do servico, manutengdo, suporte, comunicagdes relativas a renovagéo de contratos (diretamente ou por
intermédio de um subcontratante ulterior agindo por conta da HPE ou por um revendedor aprovado pela HPE para efeitos
da renovagéo de contratos), e informagdes sobre servicos novos e adicionais.

4.3. Se a HPE divulgar dados pessoais dos seus trabalhadores ao Cliente, ou se trabalhadores da HPE disponibilizarem os
seus dados pessoais diretamente ao Cliente, e o Cliente proceder ao Tratamento desses dados para gerir a sua utilizagéo
dos Servigos, o Cliente deve fazé-lo em conformidade com as suas politicas de privacidade e a Legislacdo sobre
Privacidade aplicavel. A HPE apenas podera efetuar as referidas divulgagdes nas situagdes em que seja licito para efeitos
de gestéo de contratos, gestdo de servigos, verificagdo razoavel e licita dos antecedentes pelo Cliente, ou seguranca.

5. Seguranga

5.1. A HPE implementara e mantera as medidas de seguranca fisicas, técnicas e organizativas que se encontram previstas
no Documento Complementar A, conforme forem aditadas ou modificadas no documento da transagao que for aplicavel,
de modo a proteger os Dados Pessoais do Cliente e os Dados de Contactos Comerciais contra a destruicao acidental ou
ilicita, a perda acidental ou a alteragéo, a divulgacdo ou o acesso nédo autorizados.

5.2. O Cliente reconhece que a HPE pode alterar as medidas de seguranga através da adogao de tecnologias de segurancga
novas ou otimizadas e autoriza a HPE a introduzir essas alteragdes, contanto que as mesmas n&o diminuam o nivel de
protecdo. A HPE disponibilizara ao Cliente, mediante solicitagdo, as informagdes sobre as medidas de seguranga mais
atualizadas que forem aplicaveis aos Servigos.

6. Subcontratacgao ulterior e local do Tratamento

6.1. O Cliente autoriza a HPE a contratar subcontratantes ulteriores associados e ndo associados (“Subcontratantes
Ulteriores”) para cumprir a totalidade ou parte das suas obrigagdes decorrentes do Acordo. Apenas quando for necessario
para prestar os Servigos, a HPE permitira aos seus Subcontratantes Ulteriores o acesso a Dados Pessoais do Cliente.

6.2. Os Subcontratantes Ulteriores aplicaveis aos Servicos e o local do tratamento podem ser consultados em
www.hpe.com/info/customer-privacy.html e consideram-se aprovados pelo Cliente. O Cliente subscrevera a ferramenta
de notificagdo da HPE no Web site acima indicado e, em caso de alteragdo nos Subcontratantes Ulteriores aprovados, a
HPE notificara o Cliente através da ferramenta de subscrigdo de notificagdes. O Cliente tera 10 (dez) dias Uteis a contar
do recebimento da informagédo sobre os Subcontratantes Ulteriores para se opor a nomeagéo ou substituicido de um
Subcontratante Ulterior, devendo as partes envidar todos os esforgos razoaveis para resolver a objegéo do Cliente. Se as
partes ndo conseguirem resolver a objegao do Cliente num periodo de tempo razoavel, a questao sera dirimida nos termos
do procedimento de resolugédo de litigios que se encontra previsto no Acordo. Se a HPE e o Cliente ndo acordarem
amigavelmente sobre a alterag@o do subcontratante ulterior proposta, a HPE tera o direito de fazer cessar o contrato sem
ulteriores obrigagdes.

6.3. AHPE aplicara medidas adequadas de auditoria prévia aos seus Subcontratantes Ulteriores e celebrara contratos validos,
exequiveis e por escrito com 0os mesmos, exigindo a cada um deles o cumprimento de condigées ndo menos protetoras
do que as previstas neste APSD em relagdo ao Tratamento e protegdo dos Dados Pessoais do Cliente (incluindo as
clausulas-tipo da UE relativas a importadores de dados em caso de transferéncia subsequente de Dados Pessoais da
UE, do EEE ou suigos para um pais ndo adequado).

6.4. AHPE continua a ser responsavel pelos atos e omissdes das empresas associadas e dos Subcontratantes Ulteriores que
contratar para prestar Servicos a clientes que deem origem ao incumprimento do presente APSD como se fossem os seus
proprios atos ou omissoes.

7. Auditoria e comprovagao da conformidade

7.1. A HPE providenciara pela realizagéo, por terceiros auditores de renome, de auditorias as praticas de Tratamento e
protecdo de dados para confirmar o cumprimento da Legislagao sobre Privacidade aplicavel, e facultara ao Cliente um
sumario do relatério e informagées adicionais mediante solicitagao.

7.2. O Cliente tera o direito de realizar outras auditorias ao cumprimento, pela HPE, das suas obriga¢des decorrentes do
presente APSD em conformidade com o Acordo. Os direitos de auditoria sao geralmente exercidos em concertagdo com
a HPE. A HPE esta obrigada a prestar assisténcia ao Cliente nessas auditorias e em eventuais auditorias das autoridades
competentes. Estas auditorias tém de ser realizadas tendo em consideragdo os processos comerciais e a necessidade
de seguranga e confidencialidade por parte da HPE.

7.3. Algumas informagdes sobre as normas e praticas de seguranga da HPE constituem informagdes confidenciais sensiveis
que a HPE nao divulgara ao Cliente. Mediante solicitacdo, a HPE compromete-se a responder, ndo mais do que uma vez
por ano, a um questionario razoavel sobre praticas de seguranca especificas para os Servigos.

7.4. Mediante solicitagdo do Cliente, a HPE deve, em prazo razoavel, disponibilizar ao Cliente informagéo adequada para
demonstrar o seu cumprimento da Legislagédo sobre Privacidade aplicavel, salvo nos casos em que a informagdo esteja
prontamente disponivel para o Cliente de forma direta através da utilizagdo dos Servigos pelo mesmo.

8. Prestacéo de assisténcia ao Cliente
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8.1. Mediante solicitagéo do Cliente, a HPE cooperara com o Cliente e prestar-lhe-a a assisténcia necessaria para facilitar o
Tratamento de Dados Pessoais do Cliente em conformidade com a Legislagédo sobre Privacidade aplicavel ao Cliente
relativamente aos Servigos da HPE, incluindo, a titulo de exemplo:

8.1.1. a prestagéo de assisténcia ao Cliente ao implementar, tanto quanto for possivel, medidas técnicas e organizativas
apropriadas e razoaveis para apoiar o Cliente no cumprimento da sua obrigagdo de resposta aos pedidos de
individuos que pretendam exercer os seus direitos ao abrigo da Legislagéo sobre Privacidade aplicavel ao Cliente;

8.1.2. a prestacao de assisténcia razoavel ao Cliente na avaliagédo e implementagao, pelo Cliente, de medidas técnicas e
organizativas apropriadas para assegurar um nivel de seguranga apropriado aos riscos apresentados pelo
Tratamento e a natureza dos Dados Pessoais do Cliente;

8.1.3. a notificacédo de Incidentes de Seguranga nos termos do Documento Complementar A;
8.1.4. a prestacdo de assisténcia razoavel ao Cliente na realizagdo de uma avaliagdo do impacto sobre a privacidade.

8.2. Se o Cliente solicitar cooperagéo ou assisténcia nos termos da presente clausula, devera notificar a HPE por escrito dos
requisitos e formular as instru¢cdes do Cliente. A HPE deve responder num periodo de tempo razoavel e comunicar ao
Cliente um prazo aproximado e estimativas do prego da implementacdo das alteragbes que forem necessarias para
comportar as necessidades de conformidade do Cliente. Se o cumprimento da presente clausula constituir uma alteragao
no ambito dos Servigos, as partes deverao, agindo segundo critérios de razoabilidade, acordar uma ordem de alteracédo
apropriada.

9. Qualidade, recuperagdo e destrui¢éo, reparagéo ou substituicdo de dados

9.1. Se o Cliente ndo conseguir, por sim mesmo, aceder a Dados Pessoais do Cliente, a HPE deve, mediante solicitagdo por
escrito do Cliente i) atualizar, corrigir ou apagar Dados Pessoais do Cliente; e/ou ii) disponibilizar cépias de Dados
Pessoais do Cliente.

9.2. Ap0s a cessagao do Acordo, a HPE deve, por opgéo do Cliente, devolver ou apagar os Dados Pessoais do Cliente e ndo
pode conservar copias dos Dados Pessoais do Cliente salvo acordo em contrario com o Cliente ou nos casos em que
esteja obrigada a fazé-lo nos termos da lei aplicavel, em cujo caso a HPE devera cessar ativamente o Tratamento dos
dados e manter a segurancga e confidencialidade dos mesmos.

9.3. No que diz respeito a reparagado ou substituicdo de suportes de dados (servidor, discos rigidos, SSD, memérias USB,
memodria, etc.), o Cliente comprara o Servigo (C)DMR opcional ou apagara (seguindo a norma NIST) os suportes de dados
antes de os entregar a HPE.

10. Transferéncias de dados

10.1. No que diz respeito a transferéncia de Dados Pessoais da UE, do EEE ou suigos pelo Cliente ou por uma empresa
associada do Cliente para a HPE ou para uma filial da HPE situada num pais que ndo seja aprovado pela Comissao
Europeia como um pais que oferega uma protegdo adequada dos Dados Pessoais nos termos do artigo 25.%, n.° 6 da
Diretiva 95/46/CE ou do artigo 45.°, n.° 3 do Regulamento Geral sobre a Protegao de Dados, é exigida a assinatura de
um Contrato-Tipo da UE para transferéncias entre responsaveis pelo tratamento e subcontratantes (“Contrato-Tipo da
UE”) em relagao aos Servicos. O Cliente autoriza por este meio a HPE a assinar um Contrato-Tipo da UE em seu nome
e em nome das suas empresas filiais0.

10.2. Na interpretacdo do Contrato-Tipo da UE, a expressao “Estado-Membro em que o exportador de dados esta estabelecido”
sera interpretada como uma referéncia (consoante o caso) a Suiga ou ao Estado-Membro da UE ou do EEE no qual o
exportador de dados (na aceg¢éo do Contrato-Tipo da UE) estiver estabelecido.

10.3. Em caso de conflito entre o Contrato-Tipo da UE, as disposi¢cdes deste APSD, e o Acordo, na medida em que a HPE
proceda ao Tratamento dos Dados Pessoais de residentes no EEE ou na Suiga, o Contrato-Tipo da UE prevalecera, mas
apenas na medida do que for necessario para resolver o conflito ou inconsisténcia.

10.4. As auditorias a realizar nos termos de um Contrato-Tipo da UE devem ser efetuadas de acordo com os procedimentos
gerais para auditorias previstos no Acordo e no Documento Complementar A, exceto conforme for expressamente exigido
por uma autoridade reguladora ou pela Legislagdo sobre Privacidade. O Cliente deve envidar esforgos razoaveis em
termos comerciais para notificar a autoridade reguladora dos requisitos em matéria de auditoria do Acordo e para solicitar
que a auditoria seja realizada em conformidade com esses requisitos.

10.5. Os prejuizos incorridos pelas partes ou pelas suas respetivas empresas associadas nos termos do Contrato-Tipo da UE
serdo tratados como se tivessem sido incorridos pelo Cliente ou pela HPE, respetivamente, e serdo, em todos os casos,
recuperados pelo Cliente ou pela HPE com observancia dos limites da responsabilidade dessa parte que estiverem
eventualmente previstos no Acordo. Nada do disposto na presente clausula limita a responsabilidade de qualquer uma
das partes em relagdo a uma reclamagéo apresentada por um titular de dados nos termos de um Contrato-Tipo da UE.

10.6. Na eventualidade de os Contratos-Tipo da UE ja ndo constituirem um mecanismo de transferéncia valido ou se a HPE
acordar um mecanismo de transferéncia valido alternativo (por ex., as regras vinculativas para empresas destinadas aos
subcontratantes), a HPE notificara o Cliente sobre o mecanismo e procurara obter o acordo do Cliente para que o mesmo
seja aplicavel em vez do Contrato-Tipo da UE.

Documento Complementar A - Tratamento de Dados no Ambito dos Servigos de Suporte

Neste documento complementar, a HPE descreve as condigdes especificas dos Servigos de Suporte, incluindo o seu compromisso
quanto a adogéo de medidas de segurancga técnicas e organizativas para proteger os Dados Pessoais do Cliente.
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IA HPE procede ao seguinte No ambito dos servigos de suporte de manutengao local e remota de hardware e
Tratamento de Dados software, a HPE podera ter acesso a dados armazenados nas infraestruturas de
Pessoais no ambito dos aplicagbes empresariais, tecnologias de informagéo e rede do Cliente. Estes dados
Servicos de Suporte podem incluir Dados Pessoais do Cliente.

ITipos de Dados Pessoais Os tipos de Dados Pessoais tratados dependerao dos dados que o Cliente tiver

do Cliente que sédo Tratados armazenado nas infraestruturas de aplicagdes empresariais, tecnologias da

informacgao e rede, e poderao incluir dados pessoais sensiveis.

dados

Categorias de titulares de Qualquer titular de dados cujos Dados Pessoais sejam armazenados pelo Cliente

nas infraestruturas de aplicagdes empresariais, tecnologias da informacéo e rede,
incluindo, sem carater limitativo, clientes, utilizadores finais, trabalhadores,
prestadores de servigos e trabalhadores temporarios do Cliente.

Duragao do Tratamento /A HPE procedera ao tratamento de Dados Pessoais do Cliente durante a vigéncia do

documento da transagao que for aplicavel.

Medidas de seguranga /A HPE mantera o seguinte programa de segurancga fisica e da informagéo para a

protecdo dos Dados Pessoais do Cliente (“Programa de Seguranga da HPE”).

1.1. No ambito do Programa de Seguranga da HPE, a HPE realiza analises periddicas as praticas de segurancga, tendo por referéncia
as normas do setor, como as normas NIST, ISO 27001 e SOC. A HPE reavalia e atualiza periodicamente o Programa de
Seguranga da HPE de acordo com a evolugéo do setor, o surgimento de novas tecnologias ou a identificagdo de novas ameagas.

1.2. O Programa de Segurancga da HPE consiste, como requisito minimo, no seguinte:

1.2.1. A HPE mantém padrées de seguranga fisica concebidos para proibir o acesso fisico ndo autorizado as instalagdes e
equipamento da HPE, utilizando as seguintes praticas:

0 acesso fisico aos locais esta limitado aos trabalhadores, subcontratados e visitantes autorizados da HPE;

Os trabalhadores, subcontratados e visitantes autorizados da HPE recebem cartdes de identificagdo, cujo porte &
obrigatério durante a permanéncia nas instalagoes;

monitorizagdo do acesso as instalagbes da HPE, incluindo as zonas restritas e ao equipamento existente nas
instalacoes;

0 acesso ao centro de dados onde os Dados Pessoais do Cliente estdo alojados é registado, monitorizado e
controlado; e

os centros de dados estéo protegidos com sistemas de alarme e camaras de video.

1.2.2. A HPE mantém os seguintes padrdes de administracao e controlo do acesso relativamente ao ambiente de tecnologias
da informag&o em questéo.

as contas de administrador apenas devem ser utilizadas para executar atividades administrativas;
cada conta com privilégios administrativos tem de corresponder a um individuo identificavel de forma unica;

todo o acesso aos computadores e servidores tem de ser autenticado e inserir-se no ambito da fungdo de um
trabalhador;

as palavras-passe iniciais tém de ser alteradas pelo utilizador na primeira utilizagao;

a apresentagao ou impressao de palavras-passe tem de ser dissimulada, suprimida ou coberta de modo a impedir
a sua observacgao ou ulterior recuperagao por pessoas nado autorizadas;

as palavras-passe tém de corresponder a um individuo identificavel de forma Unica;

as palavras-passe tém de ser encriptadas quando transmitidas;

—
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* a complexidade das palavras-passe nunca deve ser inferior a 3 de 4 classes de caracteres e tem de permitir a
escolha de classes de caracteres, tais como letras mailsculas, letras mindsculas, digitos numéricos ou caracteres
especiais;

» o comprimento da palavra-passe tem de ser configurado para ter pelo menos 8 caracteres;
» as palavras-passe tém de caducar a cada 90 dias;

» tempo-limite para o acesso aos computadores e servidores em caso de inatividade, sendo exigida a autenticagdo
com palavra-passe para 0 NOvVo acesso;

+ as contas tém de estar configuradas para bloquear apds varias tentativas de inicio de sesséao falhadas por erro.

1.2.3. Os computadores e servidores dispdem de versdes atualizadas e razoaveis de software de seguranga do sistema, que
podem incluir firewall de anfitrido, protegao antivirus e patches e definicdes de virus atualizados. O software esta
configurado para efetuar a andlise e assegurar a remogdo ou corre¢do em caso de identificagdo. A HPE mantém
registos de diversos componentes da infraestrutura e um sistema de detecéo de intrusdes para monitorizar, detetar e
comunicar padrdes de utilizagao abusiva, atividades suspeitas, utilizadores ndo autorizados e outros riscos ou ameacgas
de risco para a seguranca.

1.3. Mediante solicitagdo, a HPE analisara com o Cliente um sumario das avaliagbes da vulnerabilidade. As avaliagdes da
vulnerabilidade ndo conferem ao Cliente o direito de visualizar ou aceder por qualquer meio aos registos e/ou processos: a)
que ndo estejam diretamente relacionados com os Servigos; b) em violagdo da Legislacéo Aplicavel; e/ou c) em violagao das
obrigagdes de confidencialidade e seguranga da HPE para com terceiros.

1.4. Os trabalhadores e prestadores de servigos recebem formagao sobre as politicas de privacidade e seguranga da HPE e sédo
informados sobre as suas responsabilidades no que diz respeito as praticas em matéria de privacidade e seguranga. Os
trabalhadores e prestadores de servigos da HPE estédo contratualmente obrigados a manter a confidencialidade dos Dados
Pessoais do Cliente e a cumprir as politicas, normas ou exigéncias da HPE que forem aplicaveis em relagdo ao Tratamento
de Dados Pessoais do Cliente. O incumprimento dessas politicas, normas ou exigéncias da origem a uma investigagdo que
pode resultar na aplicagdo de medidas disciplinares que podem incluir a cessagao do contrato de trabalho ou de prestagéo de
servigos pela HPE.

1.5. Se a HPE confirmar ter ocorrido uma violagdo da seguranga que conduziu a destruicdo, perda ou alteragdo acidentais ou
ilicitas, ou a divulgagéo ou ao acesso nao autorizados, de Dados Pessoais do Cliente (“Incidente de Seguranga”), a HPE:

1.5.1. sem demora injustificada, notificara o Cliente do Incidente de Seguranca. A HPE prestara ao Cliente informagdes
atualizadas sobre a situagéo do Incidente de Seguranga até a questao ter sido corrigida. Os relatérios incluirdo, sem
carater limitativo, uma descrigdo do Incidente de Seguranga, as medidas tomadas e os planos de reparacdo. Se o
Cliente tomar conhecimento de um Incidente de Seguranga que afete os Servigos, deve notificar prontamente a HPE
do mesmo e informa-la do seu alcance. A notificagdo deve ser dirigida ao Centro de Operagdes de Seguranga da HPE
por correio eletrénico para soc@hpe.com e/ou por telefone pelo nimero 1-877-762-6139.

1.5.2. mediante solicitagédo e a expensas do Cliente, i) prestara assisténcia razoavel ao Cliente na notificagao de uma quebra
de segurancga a autoridade de controlo competente nos termos da Legislagao sobre Privacidade aplicavel ao Cliente; e
i) prestara assisténcia razoavel ao Cliente na comunicagéo de uma violagédo de dados aos titulares de dados nos casos
em que a violagdo de dados seja suscetivel de resultar num risco elevado para os direitos e liberdades das pessoas
singulares.
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