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Nivel de Seguranca:
Informagao Publica

Contrato de servi¢cos de consultadoria para a adaptagdo do SGSI do IFAP em 2024 e 2025
- Norma ISO/IEC27001:2022
(Contrato n.° 24/IFAP003)

Entre:

IFAP - Instituto de Financiamento da Agricultura e Pescas, I.P., com sede na Rua Castilho,
n.° 45 a 51, em Lisboa, pessoa coletiva n. © 508 136 644, neste ato representado pelo Eng. Rui
Manuel Costa Martinho, Presidente do Conselho Diretivo, nomeado pelo Despacho n.°
8630/2023, de 18 de Agosto de 2023, publicado no Diario da Republica n.° 165, 3.° Il Série, de
25 de Agosto de 2023, adiante designado por IFAP, I.P., como Primeiro Outorgante;

E

Integrity, SA, com sede na Avenida da Guarda Inglesa n° 27, 3040-193 Coimbra, pessoa
coletiva n® 509072054, matriculada na Conservatéria do Registo Comercial de Lisboa,
representada no ato por Rui Shantilal, na qualidade de representante legal e com poderes para

outorgar o presente contrato, como Segundo Outorgante.
E considerando que:

1. A despesa foi autorizada por Deliberagéo do Conselho Diretivo do IFAP, IP, exarada na
Informacdo C.D. n® 5304/2023, sobre a Informagdo n° 11175/2023, ao abrigo das
competéncias delegadas, e é suportada pela declaragdo de compromisso, inscrita nos
orcamentos do IFAP em funcionamento para os anos 2024 e 2025;

2. A prestacdo de servicos e respetiva despesa foram adjudicadas por Deliberacdo do
Conselho Diretivo do IFAP n°® 610/2024, sobre a Informacao n® 00876/2024, no uso das
competéncias que lhe foram delegadas;

3. A prestacdo de servigos e respetiva despesa foram adjudicadas por Deliberacdo do
Conselho Diretivo do IFAP n°® 610/2024, sobre a Informacao n® 00876/2024, no uso das

competéncias que lhe foram delegadas.

E celebrado e reciprocamente aceite o presente contrato, o qual se rege pelas seguintes

clausulas:
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Clausula 1.°
Objecto
1. O presente contrato tem por objeto a aquisicdo de servicos de consultadoria para a
adaptacdo do SGSI do IFAP em 2024 e 2025 - Norma ISO/IEC27001:2022, de acordo com as
condicdes previstas no caderno de encargos e nos respetivos anexos, do qual fazem parte

integrante.

Clausula 2.°
Definicdes

Para efeitos do presente contrato, apresentam-se ou adoptam-se as seguintes definigdes:

CCP — Cddigos dos Contractos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
Janeiro, com a redaccéo que lhe foi dada pelo Decreto-Lei n.° 278/2009, de 02 de Outubro;
e Orgao competente para a decisdo de contratar — Conselho Diretivo;

e Primeiro outorgante — IFAP, |.P.;

e Segundo outorgante — Integrity SA;

e  Gestor de Contrato — Fica designado como Gestor do Contrato, nos termos do art. 290°-
A do CCP, a colaboradora do IFAP, IP: Maria Velho Costa (SSI).

Clausula 3.°
Forma e documentos contratuais
1- O contrato é reduzido a escrito, nos termos da alinea a) n.° 1 do artigo 95.° do CCP.
2- Fazem parte integrante do contrato os seguintes documentos:
a) O caderno de encargos;
b) A proposta adjudicada;
3- Em caso de divergéncia entre os documentos referidos no n.° 2, a prevaléncia é

determinada pela ordem que nele se dispde.

Clausula 4.°
Duracéo do contrato

1. O contrato entra em vigor na data da sua assinatura e inicia a sua producéo de efeitos na
mesma data, tendo o seu término em 31/12/2025.

2. Sem prejuizo do disposto no namero anterior, 0 presente contrato podera ser denunciado
pelo contraente publico a qualquer momento, mediante comunicacéo, por escrito, efetuada
ao segundo outorgante com a antecedéncia minima de 30 (trinta) dias do final de cada
anuidade, cessando o contrato a respetiva producdo de efeitos apds o decurso deste

prazo.
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Clausula 5.°

Obrigacdes do segundo outorgante

1. O segundo outorgante obriga-se a cumprir todas as suas obrigacdes contratuais e a
executar o objeto do contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das
melhores praticas.

2. Sem prejuizo de outras obrigacbes previstas na legislacdo aplicavel, no Caderno de
Encargos ou nas Clausulas contratuais, da celebracéo do contrato decorrem para o segundo
outorgante, as seguintes obrigagdes principais:

a) Cumprir integralmente o objeto do contrato e as obriga¢gBes resultantes do contrato a
celebrar;

b) Assegurar os principios da confidencialidade, integridade e disponibilidade da informag&o
de acordo com as boas praticas de seguranca de informacgdo, preferencialmente em
conformidade com a norma ISO/IEC 27002:2013, garantindo o alinhamento com a
certificacdo ISO/IEC 27001 do IFAP, I.P;

c) Cumprir, na qualidade de subcontratante, na acecdo e para efeitos do disposto no
n. 8 do artigo 4.° do Regulamento (EU) n.° 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril (0 Regulamento Geral de Prote¢céo de Dados, ou RGPD), a Politica
de Privacidade do IFAP. A Politica de Privacidade podera ser alterada, considerando-se que
as alteracdes entram em vigor a partir da data da sua colocacdo no link:
www.ifap.pt/privacidade, fazendo-se expressa referéncia a data de atualizago;

d) Assegura, na qualidade de subcontratante, a permanente disponibilidade e atualizacdo
dos contactos do interlocutor, responsavel pelo tratamento dos dados pessoais, e do
designado encarregado da protecdo de dados pessoais, comunicado a CNPD (Comissdo
Nacional de Proteccédo de Dados), quando aplicavel;

e) Assegurar que os recursos afetos a entrega dos bens e prestacdo dos servigos objeto do
contrato, detém a formacgéo devida ou a experiéncia profissional, a capacidade, o perfil e
integridade profissionais adequadas ao desempenho das tarefas que Ihes serdo atribuidos,
de forma correta, isenta e responsavel;

f) Garantir, durante o periodo contratual, a manutencdo minima de 90% dos recursos, tendo
em conta a natureza dos trabalhos a desenvolver;

g) Informar de qualquer facto que possa impossibilitar, total ou parcialmente, o cumprimento
das obrigac8es contratuais decorrentes da celebracéo do contrato que possam comprometer
a sua boa execucéo;

h) Comunicar antecipadamente, logo que tenha conhecimento, ao primeiro outorgante, o
facto que torne total ou parcialmente impossivel o fornecimento dos servicos objeto do
procedimento, ou o cumprimento de qualquer outra das suas obrigacdes, nos termos do
contrato celebrado com o primeiro outorgante;
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i) Assegurar a inexisténcia de situacdes de incompatibilidade ou de conflito de interesses,
devendo os elementos da equipa de auditoria emitir declaracéo relativa a possivel existéncia
de conflito de interesses antes do inicio de cada uma das auditorias objeto do presente
contrato;

i) Cumprir, na qualidade de subcontratante, as regras relativas a protecdo das pessoas
singulares nos termos do RGPD e da legislacéo aplicavel;

k) Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestacdo dos servicos, bem como ao estabelecimento dos sistemas de
organizacdo e informacdo necessarios a perfeita e completa execucao das tarefas a seu
cargo, com a diligéncia e qualidade requeridas pelo tipo de trabalho em causa;

I) Observar as normas e procedimentos em vigor no primeiro outorgante no ambito da
seguranca dos sistemas de informacdo (ISO 27001:2013), em especial no ambito da
implementacdo de boas préticas, metodologia e seguranca no desenvolvimento, nos
acessos a informacao e na gestao da mudanca, os quais estao disponiveis para consulta;

m) N&o subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia
autorizacdo do primeiro outorgante;

n) Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominagdo social, 0s seus representantes legais, a sua situacéo
juridica, a sua situagdo comercial e a equipa afeta a prestacdo de servicos;

o) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informac¢es que
obtenham no ambito da formagédo e da execucdo do contrato, nem utilizar as mesmas para
fins alheios aquela execucdo, abrangendo esta obrigacdo todos 0s seus agentes,
funcionérios, colaboradores ou terceiros que nelas se encontrem envolvidos;

p) Possuir todas as autorizagbes, consentimentos, aprovacdes, registos e licencas
necessarios para o pontual cumprimento das obrigacdes assumidas no contrato;

q) Apresentar os documentos de habilitacdo a que estdo obrigados, nos termos do art.° 81.°
do CCP;

r) Cumprir as politicas, praticas e procedimentos de seguranca de informacéo do IFAP;

s) Coordenar e implementar todo e qualquer procedimento tendo em vista a realizacdo das
acOes necessérias a prestagdo de servicos objeto do contrato, nos termos que vierem a ser
acordados pelas partes;

t) Assegurar que toda a informacéo (papé€is, ficheiros, mensagens de correio eletronico,
outros) que esteja na sua posse, € que ndo seja necessaria para a execugdo da prestacao
de servigos é, apds concluséo, eliminada/destruida, abrangendo esta obrigacdo todos os
seus agentes, funcionarios, colaboradores ou terceiros envolvidos;

u) Nao alterar as condi¢cdes do fornecimento dos servicos fora dos casos previstos no
contrato;
v) Emitir faturas detalhadas dos servicos prestados.
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Clausula 62
Conformidade e Operacionalidade dos Servicos

1. O segundo outorgante obriga-se a efetuar os servicos objeto do contrato em
conformidade com as especificagfes do Caderno de Encargos e seus anexos.

2. Os servigos, objeto do contrato, devem ser efetuados em perfeitas condigbes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario
ao seu funcionamento e apresentacao.

3. O segundo outorgante é responsavel por assegurar que toda a informacdo concedida,
analisada, usada ou gerada na prestacdo dos servigcos fica disponivel, nas condi¢des
determinadas pela primeiro outorgante.

4. O segundo outorgante assegura que toda a informacéo (papéis, ficheiros, mensagens de
correio eletronico, outros) que ainda esteja na sua posse e que ndo seja necessaria para a
execucado da prestagdo de servicos sera eliminada / destruida, abrangendo esta obrigacéo
todos os seus agentes, funcionarios, colaboradores ou terceiros envolvidos.

5. O segundo outorgante assegura que hao copia, reproduz, difunde, transmite, divulga ou,
por qualquer outra forma, coloca a disposi¢do de terceiros, os dados a que tem acesso no
ambito da execuc¢édo das prestagfes de servicos objeto do Caderno de Encargos.

6. O segundo outorgante assegura que, com a apresentacdo de cada uma das faturas,
entrega ao primeiro outorgante um ficheiro encriptado com toda a informacéo, incluindo uma
memoaria descritiva das tarefas executadas, respetivas ferramentas e os papéis de trabalho
utilizados na respetiva prestacdo de servicos. Com a conclusdo da prestacdo de servicos
relacionados com o tratamento, o segundo outorgante deve apresentar uma declaracédo a
(Anexo Ill do convite) e garantir que apagou ou devolveu todos os dados, nomeadamente 0s
pessoais, as cépias existentes, a menos que a conservacao destes seja exigida ao abrigo do
direito da Unido Europeia ou Nacional.

7. E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

8. O segundo outorgante é responsavel perante o primeiro outorgante por qualquer defeito
ou discrepancia dos servicos objeto do contrato que existam no momento em que 0s
servigos lhe sdo apresentados.

Clausula 72
Garantia de Transferéncia e Continuidade dos Servigos
1. A suspensdao de determinado contrato ou a extingdo do mesmo néo prejudica a utilizacao
plena pelo primeiro outorgante dos elementos produzidos no decurso da execu¢do dos
servicos e trabalhos e que sdo sua propriedade, nem a tomada de posse de todos os

componentes relacionados, direta ou indiretamente, com o objeto do respetivo contrato.
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2. No caso previsto no nimero anterior, 0 segundo outorgante assume a obrigacdo de
proceder a transferéncia, para a primeiro outorgante ou para terceiro(s) que esta designar,
de todas as informacdes relativas aos servicos, gestdo e operacdo e administracdo dos
recursos tecnolégicos que |he foram confiados no &mbito do contrato celebrado, bem como a
transferéncia da metodologias de todas as aplicacdes especificamente licenciadas e
desenvolvidas para a primeiro outorgante e respetivos servicos de suporte tecnolégico.

3. O processo de transferéncia ou transicdo deve ocorrer no Ultimo més de vigéncia do
contrato, sob coordenacédo da primeiro outorgante, competindo a mesma a aceitacao formal
do processo de transferéncia tal como descrito no n.° 2 da presente Clausula.

4. O segundo outorgante compromete-se a executar os trabalhos de transferéncia em
moldes que nédo prejudiguem a disponibilidade ininterrupta dos sistemas informaticos da
primeiro outorgante, mantendo as responsabilidades e obrigacdbes emergentes dos
contratos, até estar finalizado o processo de transferéncia.

5. Exceto nos casos de extingdo do contrato por incumprimento do primeiro outorgante,
todos o0s custos associados a execucdo dos trabalhos de transferéncia sdo da

responsabilidade do segundo outorgante.

Clausula 8°
Auditorias aos bens fornecidos e a prestagdo de servigos
A qualquer momento o IFAP pode solicitar informacdo ou realizar auditorias com vista a
monitorizacdo da qualidade da execucdo dos contratos de prestacdo de servicos e o

cumprimento das obriga¢@es legais e, quando justificado, aplicar as devidas sanc¢des.

Clausula 9°
Conformidade e Garantia Técnica
O segundo outorgante fica sujeito em execucdo do contrato, com as devidas adaptacdes e no
gue se refere aos elementos entregues ao IFAP, as exigéncias legais, obrigacdes do
fornecedor e prazos respetivos aplicaveis aos contratos de aquisicdo de bens moveis, nos

termos do Cadigo dos Processos Publicos e demais legislacéo aplicavel.

Clausula 10°
Sigilo e confidencialidade
1- As partes outorgantes obrigam-se a guardar sigilo e confidencialidade sobre todos os
assuntos objeto do contrato e a tratar como confidencial toda a informacdo e documentacgéo a
gue tenham acesso no ambito da sua execucgdo, sendo esta obrigacdo extensivel aos seus

agentes, funcionarios, colaboradores ou terceiros que as mesmas envolvam.
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2- Excluem-se do ambito do nimero anterior, toda a informacao gerada por forca da execucéo

do contrato, bem como todos os assuntos ou conteddo dos documentos que, por forca de

disposicdo legal, tenham de ser publicitados e/ou sejam do conhecimento publico.

Loy

n

Clausula 11.°
Dever de boa execucdo

Os segundo outorgantes devem cumprir toda a legislacdo, regulamentacdo e normas
aplicaveis a atividade por si prosseguida e deve estar na posse de todas as autorizacdes,
licencas e/ou aprovacdes que, nos termos da lei e dos regulamentos que lhe sejam
aplicaveis, se mostrem necessarios para a prossecucao das suas atividades e ao objeto do
contrato.

Os servicos prestados pelos segundo outorgantes devem cumprir 0s requisitos exigidos e

ser adequados aos objetivos e finalidades definidos pela primeiro outorgante.

Clausula 12.°

Garantia de transferéncia e continuidade dos servi¢os
A suspenséo de determinado contrato ou a extingdo do mesmo néo prejudica a utilizacdo
plena pelo primeiro outorgante dos elementos produzidos no decurso da execugdo dos
servicos e trabalhos e que sd@o sua propriedade, nem a tomada de posse de todos os
componentes relacionados, direta ou indiretamente, com o objeto do respetivo contrato.
No caso previsto no numero anterior, 0 segundo outorgante assume a obrigacdo de
proceder a transferéncia, para a primeiro outorgante ou para terceiro(s) que a primeiro
outorgante designar, de todas as informacgdes relativas aos servi¢os, gestdo e operacgéo e
administragcdo dos recursos tecnolégicos que lhe foram confiados no ambito do contrato
celebrado, bem como a transferéncia da metodologias de todas as aplicacdes
especificamente licenciadas e entregues a primeiro outorgante e respetivos servicos de
suporte tecnolégico.
O processo de transferéncia ou transicdo deve ocorrer no Ultimo més de vigéncia do
contrato, sob coordenacdo da primeiro outorgante, competindo & mesma a aceitagédo
formal do processo de transferéncia tal como descrito no n.° 2 da presente clausula.
O segundo outorgante compromete-se a executar os trabalhos de transferéncia em moldes
que ndo prejudiqguem a disponibilidade ininterrupta dos sistemas informaticos da primeiro
outorgante, mantendo as responsabilidades e obrigagGes emergentes dos contratos, até
estar finalizado o processo de transferéncia.
Exceto nos casos de extingdo do contrato por incumprimento do primeiro outorgante, todos
0s custos associados a execucao dos trabalhos de transferéncia sdo da responsabilidade

do segundo outorgante.
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Clausula 13.°
Obrigacdes do primeiro outorgante
1- Constitui obrigacé@o da primeiro outorgante pagar, nos termos da lei, as faturas emitidas pelo
segundo outorgante;
2- Monitorizar o cumprimento contratual no que respeita as respetivas condi¢des e aplicar as
devidas sanc8es em caso de incumprimento.
3- Nomear pelo menos um gestor de servico responsavel pela gestao do contrato celebrado e

comunicar quaisquer alteracdes dessa nomeacao

Clausula 14.°
Patentes, licencas e marcas registadas
Sao da responsabilidade do segundo outorgante quaisquer encargos decorrentes da obtencgéo

ou utilizagdo, no ambito do contrato, de patentes, licengas ou marcas registadas.

Clausula 15.°
Altera¢cBes ao contrato

1- Qualquer alteracdo do contrato devera constar de documento escrito assinado por ambos
0s outorgantes e produzird efeitos a partir da data da respectiva assinatura.

2- A parte interessada na alteragdo deve comunicar, por escrito, & outra parte essa intencao,
com uma antecedéncia minima de 60 (sessenta) dias em relacdo a data em que pretende
ver introduzida a alteracao;

3- O contrato pode ser alterado por:

a) Acordo entre as partes, que ndo pode revestir forma menos solene que o contrato;
b) Decisao judicial ou arbitral;
¢) Razbes de interesse publico.

4- A alteragdo do contrato ndo pode conduzir & modificacdo de aspectos essenciais do

mesmo, nem constituir uma forma de impedir, restringir ou falsear a concorréncia.

Clausula 16.°
Cesséo da posi¢éo contratual
1- Nao é permitida a cessdo da posicdo contratual sem autorizacdo prévia do primeiro
outorgante.

2- A cessao da posicdo contratual obedece ao disposto nos artigos 317.° a 319.° do CCP.
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Clausula 17.°

Subcontratacéo
1- O contrato tem caracter intuitu personae, pelo que o segundo outorgante ndo pode
subcontratar, no todo ou em parte, a execucéo do seu objeto.
2- Excetua-se da proibicdo do numero anterior a subcontratagcdo que seja objeto de

autorizagdo prévia e por escrito do primeiro outorgante.
3- Em caso de subcontratacdo, o segundo outorgante mantém-se plenamente responsavel

pelo fornecimento dos bens objeto do contrato.

Clausula 18.°
Preco Contratual

1- O prego contratual para os dois anos é de 69.975,00 € (sessenta e nove mil, novecentos e
setenta e cinco euros), repartido da seguinte forma: 42.000,00€ (quarenta e dois mil euros)
em 2024 e 27.975,00€ (vinte e sete mil, novecentos e setenta e cinco euros) em 2025, nao
incluindo o IVA a taxa legal.

2- O preco contratual referido na alinea anterior incluiu todos os custos, encargos e despesas
que o segundo outorgante tenha que realizar para assegurar a execucgdo contratual a

jusante.

Clausula 19.°
Faturacéo e condi¢cdes de pagamento

1. As faturas serdo emitidas no seguinte formato: 20% do valor total no final de cada fase. Trés
fases em 2024 e duas fases em 2025, ndo excedendo os valores repartidos e identificados
na clausula anterior.

2. A forma e o processo de pagamento s&o aquelas que resultam da aplicacdo das
disposicBes legais que regem a realizacdo e o processamento de despesas da
administracdo central.

3. Para efeitos de pagamento, além do disposto nos nimeros da presente Clausula, sédo
condicdes indispensaveis para a aceitacdo pelo primeiro outorgante da fatura emitida pelo
segundo outorgante ao abrigo do contrato, e que no corpo da mesma esteja patente o n.° do
Processo de Aquisicdo (PA139SV2022) e n.° de compromisso or¢camental anual — este

namero sera em tempo fornecido 2024 e 2025.

Clausula 20.°
Boa-fé
As partes obrigam-se a actuar de boa-fé na execucao do contrato e a ndo exercer os direitos

nele previstos, ou na lei, de forma abusiva.
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Clausula 21°
Uso de sinais distintivos

Nenhuma das partes pode utilizar a denominagdo, marcas, nomes comerciais, logotipos e

outros sinais distintivos do comércio que pertencam a outra sem 0 seu prévio consentimento

escrito.
Clausula 22.°
Conformidade e operacionalidade dos bens e servicos

a) O segundo outorgante obriga-se a entregar a primeiro outorgante o bem objecto do
contrato em conformidade com as especificacdes do caderno de encargos.

b) Os bens objecto do contrato devem ser entregues em perfeitas condicbes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessério
ao seu funcionamento.

c) E aplicavel, com as necessérias adaptacdes, o disposto na lei que disciplina os aspectos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

d) O segundo outorgante é responsavel perante o primeiro outorgante por qualquer defeito ou
discrepéancia dos bens objecto do contrato que existam no momento em que os bens lhe

séo entregues.

Clausula 23.°
Disponibilizagdo e aceitagdo formal dos bens e servigos
Os bens e servicos séo disponibilizados nas instalagdes do primeiro outorgante, em Lisboa.

2. Ap6s a disponibilizacéo dos bens e servigos, a primeiro outorgante dispde de um prazo de
méaximo de 30 (trinta) dias para proceder a verificacdo quantitativa e qualitativa dos
mesmos, efetuando testes e aferindo eventuais irregularidades.

3. Se, durante o prazo referido no n.° 2, forem verificadas anomalias ou deficiéncias nos bens
disponibilizados, a primeiro outorgante comunica de imediato a ocorréncia ao segundo
outorgante, que dispora de um prazo de 2 (dois) dias Uteis, a contar dessa comunicagao,
para suprir ou retificar as anomalias detetadas, sendo da responsabilidade do segundo

outorgante os encargos que advenham dessa situacao.

Clausula 24.°
Prazo de garantia

1. O prazo de garantia dos servicos a prestar é de 2 (dois) anos.

DGR/UGCP
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Clausula 24.°

Local e prazo
Os bens e servicos objecto do presente contrato serdo entregues nas instalagBes do
primeiro outorgante, em Lisboa.
Os bens e servigos serdo entregues de acordo com o exposto no art.° 4 do Caderno de

Encargos.

Clausula 25.°

Sancdes

Em caso de incumprimento ou cumprimento defeituoso, pelo segundo outorgante, das

obrigagfes previstas no contrato, por razbes que lhe sejam imputaveis, e sem prejuizo da

aplicacdo de outras sancdes que ao caso couberem, serd aplicada, dentro dos limites

legalmente previstos, uma sancdo pecuniaria por dia, calculada de acordo com a seguinte

formula:

em que:

P = ao montante da Penalizacéo,

V = ao Valor total do contrato,

A

= nlmero de dias de Atraso em que se mantém o0 incumprimento ou cumprimento

defeituoso do mesmo apds notificagdo por parte da primeiro outorgante e

E = 365 dias/ano (ponderacdo dos dias de Execucdo, apenas para calculo do montante da

penalizacéo).

2.

A sancdo pecunidria prevista no numero anterior ndo obsta a que a primeiro

outorgante exija uma indemnizacdo pelo dano excedente.

3.

O primeiro outorgante poderd deduzir na quantia devida ao segundo outorgante, a

importancia correspondente as penalidades aplicadas, nos termos do n.° 3 artigo 333.° do

CCP.
Clausula 26.°
Resolucao sancionatéria por incumprimento contratual
1. O incumprimento contratual definitivo confere ao primeiro outorgante o direito a resolucdo

do contrato, nos termos do CCP.

2. A resolucdo do contrato ndo prejudica a aplicacdo de quaisquer san¢des pecuniarias, nos
termos do artigo anterior.
DGR/UGCP
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Clausula 27.°
Comunicac®es e notificacdes

1- Em sede de execuc¢do contratual, todas as comunica¢6es do primeiro outorgante, dirigidas
ao segundo outorgante, sao efetuadas por escrito e enviadas através de correio registado, fax
ou correio eletrénico, de acordo com os elementos a indicar pelo segundo outorgante.
2- Em sede de execucado contratual, todas as comunica¢Bes do segundo outorgante, dirigidas
ao primeiro outorgante, sdo efetuadas por escrito e enviadas através de correio registado, fax
ou correio eletronico, de acordo com os seguintes elementos:
A atenco de:
Instituto de Financiamento da Agricultura e Pescas (IFAP)
Departamento de Administragéo e Gestdo de Recursos
Unidade de Gestdo e Compras e Patrimoénio
Rua Castilho, 45/51
1269-164 Lisboa
Fax: 213 846 190
E-mail: sandra.viola@ifap.pt
3- As notificagBes entre as partes devem ser efetuadas com suficiente clareza, de modo a que
o destinatario fique ciente da respetiva natureza e contetdo.
4- Salvo indicacdo em contrario, os atos administrativos inerentes a execu¢do do contrato, sé

produzem efeitos apds notificagéo, nos termos previstos nos niumeros anteriores.

Clausula 28.°
Clausula arbitral e foro competente

1. Qualquer litigio ou diferendo entre as partes relativamente a interpretacdo ou execucgado do
contrato que nao seja consensualmente resolvido no prazo maximo de 30 (trinta) dias sera
decidido por recurso a arbitragem.

2. A arbitragem ser& realizada por Tribunal Arbitral, composto por trés &rbitros, sendo um
escolhido pelo primeiro outorgante, outro pelo segundo outorgante e um terceiro, que
presidira, escolhido pelos dois arbitros anteriores.

3. A nomeacéo dos arbitros pelas partes devera ser feita no prazo de 15 (quinze) dias a
contar da recepcao, por escrito, do pedido de arbitragem.

4- Na falta de acordo, o arbitro presidente sera designado pelo Presidente do Tribunal Central
Administrativo a requerimento de qualquer das partes.

5- Se decorrerem mais de 3 (trés) meses sobre a data da indicacado do primeiro arbitro sem
gue o Tribunal Arbitral esteja constituido, pode qualquer das partes recorrer aos tribunais

administrativos, considerando-se, entdo, devolvida a jurisdicdo a esses tribunais.

DGR/UGCP
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Se néo houver acordo quanto ao objecto do litigio, 0 mesmo sera o que resultar da peticao

da parte demandante e da resposta da parte demandada, se a houver, sendo fixado pelo

arbitro presidente.

~
1

O Tribunal Arbitral funcionard em Lisboa e julgara segundo a equidade, devendo a

respectiva deciséo ser proferida no prazo de 3 (trés) meses a contar do termo da instrucéo

do processo.

8- Das decisdes do Tribunal Arbitral cabe recurso nos termos gerais do direito.

9- Em tudo o omisso é aplicavel o disposto na Lei n.° 31/86, de 29 de Agosto e no Titulo IX do

Cabdigo de Processo nos Tribunais Administrativos.

Clausula 29.°

Direito aplicavel

Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢cdes

constantes do CCP.

Feito em dois exemplares, ambos valendo como originais, 0s quais vao ser rubricados e

assinados pelos outorgantes, ficando um exemplar na posse de cada uma das partes.

Lisboa,

O Primeiro outorgante

Assinado de
RUI forma digital por

MANUEL  RUIMANUEL
COSTA

COSTA MARTINHO
ados: .02.
MARTINHO ?6:57:322(;24 pe

DGR/UGCP

O Segundo outorgante

Assinado de forma

[ASSinatU ra digital por [Assinatura
¥ Qualificada] Rui
Qualificada] ¢

H H Dados: 2024.02.15
Rui Shantilal e
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Anexo |

Servicos especializados de Seguranca da Informacéo e Ciberseguranca para a migracdo de
um Sistema de Gestdo de Seguranca da Informacédo (SGSI) que garanta a sua conformidade
com a nova versao da norma 1SO27001:2022.

Em complemento, devera ainda ser proposta a execugédo de uma abordagem estruturada tendo
em vista o cumprimento dos requisitos e obrigacées no ambito da Diretiva NIS 2.

Pretende-se que a execucao desses servicos decorra no segundo semestre de 2024 até final
de 2025, sendo caracterizados da seguinte forma:

1. Servigos de Migragdo 1SO27001:2022 - Os servicos necessarios em formato formagéo-
acdo, em que o0s consultores transmitem a equipa de projeto as necessidades que a
Organizagdo devera cumprir e validam o resultado final numa perspetiva de cumprimento da
nova versao 2022 da norma.

2. Abordagem estruturada NIS 2 - Esta abordagem avaliara a conformidade com a Diretiva
da Unido Europeia (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca
na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a
Diretiva (UE) 2016/1148 (Diretiva NIS). Para além disso, devera identificar as respetivas
lacunas e apresentar recomendacdes e um roadmap de remediacdo para a organizacao.

Ambito

O ambito para a execuc¢ao dos servigos é caraterizado pelos seguintes pontos:
e O atual SGSI do IFAP, certificado em conformidade com a norma 1SO27001:2013,
tendo como principais cateteristicas:

o Ambito do SGSI: “Protecdo da informacdo de suporte ao processo de
pagamento de ajudas, abrangendo os subprocessos de autorizagdo do resumo
de apuramento, o langamento em conta corrente, autorizacdo e emisséo de
meios de pagamento de ajudas/apoios financiados por fundos comunitérios ou
suportados pelo orgamento nacional’.

o Informacdo documentada do SGSI:

= 24 Politicas.

= 11 Procedimentos.

= 39 Registos (Enquadramento, registos, planos, relatérios, atas,
manuais).

o Colaboradores no Ambito do SGSI: 135.

o Ativos de informag&o no Ambito do SGSI e dltima iteragéo de Gest&o de Risco.

o O ambito do SGSI decorre nos seguintes locais:

= Rua Castilho.
= Campo Grande.
= Prior Velho.
e As operagbes e servicos criticos que sdo considerados essenciais para o0
funcionamento do IFAP e para o cumprimento das suas obriga¢cfes perante terceiros:

o Alista de 10 operagdes e servigos criticos no ambito.

o Informag&o sobre a cadeia de fornecimento das operagdes e servigos criticos
de 25 fornecedores.
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A abordagem a propor para a execugao dos “Servicos de Migracdo 1SO27001:2022” devera
incluir pelo menos as seguintes fases:

e Preparacao.

e Diagndstico.

¢ Implementacéo.

e Operacéo.

o Certificag&o.

A “Abordagem estruturada NIS 2” devera incluir pelo menos as seguintes fases:
e Definicdo do ambito de aplicacdo da diretiva NIS 2.
e Realizacdo de uma avaliacdo da conformidade face a diretiva NIS 2.

Todos os servigos deverdo ser entregues no horario de expediente (Hora de Lisboa). Em
particular, a grande maioria das atividades poderéo ser entregues remotamente.

Auditorias aos bens fornecidos e a prestagado de servicos

A gqualquer momento o IFAP pode solicitar informac¢do ou realizar auditorias com vista a
monitorizacdo da qualidade da execucdo dos contratos de prestacdo de servicos e o
cumprimento das obrigag@es legais e, quando justificado, aplicar as devidas sanc¢des.

Caracteristicas técnicas dos servi¢os a prestar:

1. Requisitos dos Servicos de Migracdo I1ISO27001:2022

Os servicos a prestar deverdo ser executados de acordo com a seguinte Metodologia:

Preparacéo

o Gestao de Projeto.

o Revisdo do ambito.

o Levantamento de informag&o documentada do SGSI.

o Formacéo inicial ISO 27001:2022.

Diagndstico

o Diagndstico especifico “Gap Analysis”.

o Gestao de risco (novos controlos da norma ISO27001:2022).

Implementagéo

o Adaptacédo da informac¢do documentada do SGSI.

o Adaptacdo da Declaracdo de aplicabilidade (SoA).

o Agilizacdo da aprovacdo da Documentagéo.

Operacéo

o Formacgéo e sensibilizacdo do SGSI.

o Operacionalizagdo de processos relativos aos novos controlos da norma
1ISO27001:2022.

o Monitorizagdo de métricas do SGSI relativas aos novos controlos da norma
1SO27001:2022.

o Auditoria Interna.

o Revisdo pela Gestao.

Certificacéo

o Acompanhamento da auditoria de certificacao.

o Apoio na elaboragéo do Plano de Ac¢des Corretivas (PAC).

Gestdo de projeto
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o Pontos de situacdo mensais.

2. Requisitos da Abordagem estruturada NIS 2

Os servicos a prestar deverdo ser executados de acordo com a seguinte Metodologia:

Definicdo do @mbito de aplicacéo da diretiva NIS 2

o ldentificar e caraterizar operagdes e servigos/atividades criticos.

o ldentificar os ativos de informacéo relacionados.

Realizacdo de uma avaliagdo da conformidade face a diretiva NIS 2

o ldentificar os GAPs que a organizacdo pode ter em relagdo aos requisitos e
obrigacdes da diretiva NIS 2.

o lIdentificar as mesmas lacunas no que respeita a cadeia de fornecimento das
operacgdes e servicos criticos.

O Segundo outorgante deverd também apresentar um Modelo de Gestdo de Projeto que
assegure a realizacdo de reunides periédicas de Operacionalizacao dos servi¢os.

O Segundo outorgante devera ainda propor um Modelo de Governagdo que estabeleca os
contactos com o IFAP e garanta a coordenacao técnica e operacional dos servigos a prestar.

3. Entregaveis dos Servicos de Migracado 1ISO27001:2022

Os entregéveis desta componente de servigos sao:

Revisdo do ambito do SGSI face & nova versdo da norma 1SO27001:2022.
Levantamento da informacéo documentada do SGSI do IFAP.

Formacao inicial sobre a norma I1ISO 27001:2022.

Diagnéstico especifico “Gap Analysis”.

Avaliacéo de risco face aos novos controlos da norma ISO 27001:2022.

Plano de Tratamento de risco face aos resultados obtidos na avaliagéo de risco.
Adaptacéo da informacdo documentada do SGSI.

Adaptacéo da Declaracao de aplicabilidade (SoA).

Agilizag&o da aprovagéo da nova Documentag&o do SGSI.

Formacéao e sensibilizacdo sobre o SGSI migrado.

Operacionalizacdo de processos relativos aos novos controlos da norma 1SO
27001:2022.

Monitorizacdo de métricas do SGSI relativas aos novos controlos da norma 1SO
27001: 2022.

Auditoria Interna ao SGSI.

Revisdo pela Gestdo do SGSI migrado.

Acompanhamento da auditoria de certificacdo do SGSI migrado.

Apoio na elaboracdo do PAC.

4. Entregaveis da Abordagem estruturada NIS 2

Os entregaveis desta componente de servigos sao:

a)
b)

c)

d)

Lista e caraterizacao de operaces e servicos/atividades criticos.

Lista dos ativos de informacdo relacionados com as operacdes e
servigos/atividades criticos.

Identificacdo de lacunas do IFAP face aos requisitos e obrigacdes da diretiva NIS
2.

Identificacdo de lacunas face aos requisitos e obriga¢cfes da diretiva NIS 2 no que
respeita a cadeia de fornecimento das operacdes e servigos/atividades criticos.
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5. Métricas para afericdo da qualidade da prestacdo de servicos

Para a afericdo da qualidade da prestacdo dos servigos a contratar, o IFAP considera

gue deverdo ser utilizadas as seguintes métricas a aferir no decorrer da prestacéo de

Servicos:

e Falha na entrega de entregaveis de projeto.

¢ N°de dias de atraso na entrega dos entregaveis de projeto.

e Falha na realizacdo de reunides previstas nos Modelos de Gestédo de Projeto e/ou
de Governagéo.

6. Outros Requisitos

Dado que o objetivo do servigo € a efetiva reducdo do risco do IFAP na perspetiva de
Seguranga da Informacgéo e Ciberseguranca, o Segundo outorgante deverd assegurar
gue o servico é prestado de acordo com elevados padrdes de qualidade e tendo como
base uma equipa experiente e multidisciplinar na realizacdo de projetos similares, que
permita a realizacdo destas atividades com base em inteligéncia coletiva.
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