CAMARA MUNICIPAL DA MURTOSA

CONTRATO PARA A RENOVAGAO E ATUALIZAGCAO DA
INFRAESTRUTURA DE SEGURANCA — MANUTENGAO E
LICENCIAMENTO DE SOFTWARE (FORTINET)

Na sequéncia do langamento de um procedimento pré-contratual de Ajuste Direto,
ao abrigo do disposto na alinea a) do n.° 1 do artigo 16.°, conjugado com a alinea
d) do n.° 1 do artigo 20.°, ambos do Codigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n. 18/2008, de 29 de janeiro, (doravante apenas identificado pela sigla
CCP), na sua atual redagdo e apés cumprimento das formalidades legais, por
despacho do Sr. Vice-Presidente da Camara Municipal de 20 de margo de 2024,
no uso das suas competéncias previstas na alinea f) do n.* 1 do artigo 35.° do
anexo | a Lei 75/2013, de 12 de setembro, na atual redagdo, conjugado com o
disposto na alinea a) do n.° 1 do artigo 18.° do Decreto-Lei 197/99, de 08 de junho,
artigo este repristinado pela Resolucdo n.° 86/2011, de 11 de abril da Assembleia
da Republica e do artigo 36.° do CCP e no &mbito da delega¢éo de competéncias
existente, foi adjudicado ao segundo outorgante a “Renovagéo e Atualizagao da
Infraestrutura de Seguranga — Manutengdo e Licenciamento de Software
(Fortinet)” em conformidade com as cldusulas previstas no convite, caderno de

encargos, condicdes técnicas e de acordo com a proposta apresentada,

documentos que aqui se dao por fielmente reproduzidos;




Apds aprovagdo da minuta do contrato por despacho do Sr. Vice-Presidente, de 20
de margo de 2024 e ndo tendo sido apresentada qualquer reclamagéo por parte do

segundo outorgante é celebrado o presente contrato entre os outorgantes;-—-——---—

1.° Outorgante:
Joagquim Manuel dos Santos Baptista, casado, contribuinte numero 3,
! . e ai residente na T -

, Presidente da Camara Municipal da Murtosa e como tal outorgando

em nome do Municipio da Murtosa, com poderes para o ato. O Municipio é titular do

cartéo de identificacéo de pessoa coletiva nimero 506 791 238.

2.2 Qutorgante:
Ris 2048 — Sistemas Informaticos e Comunicagdes, S.A., com sede na Zona
Industrial de Taboeira LT 30 Armazem G, 3800-055 Aveiro, com o cartdo de
identificacdo de pessoa coletiva n.° 504904493, neste ato representada pelos
administradores 1 - , hatural da Freguesia de
Fragosela, Concelho de 1, titular do cartdo de cidaddo n.®( valido até
i . e do numero de identificacdo fiscal e Paulo
Alexandre Dias Gamelas, natural da Freguesia i, Concelho de ;,
titular do cartdo de cidadao - , valido até Soode e do

numero de identificagao fiscal . poderes que se arrogam atraves de

certiddo permanente subscrita em 11 de abril de 2014 e valida até 11 de abril de

2026, cuja copia se arquiva ao presente mago de documentos.

-—--CLAUSULAS:

------ Primeira: Objeto

O presente contrato tem por objeto a “Renovacgio e Atualizagao da Infraestrutura




de Seguranga — Manuten¢do e Licenciamento de Software (Fortinet)” de
acordo com a proposta datada de 18 de margo de 2024, sujeita as disposicGes das

pecas do procedimento, que aqui se ddo por integralmente reproduzidas para todos

os devidos e legais efeitos;

--—--Segunda: Prazo de Execugao
O prazo de execucéo & definido em 36 (trinta e seis) meses, para a presente
prestacio de servicos, a qual se inicia na data de publicitagéo do contrato no Portal

Base (https://www.base.gov.pt/based), a qual devera ocorrer em simultaneo com a

assinatura do presente contrato,

------ Terceira: Prego contratual

O valor da adjudicagéio é de 15.413,90€ (quinze mil quatrocentos e treze euros e

noventa céntimos), acrescido de IVA 3 taxa legal em vigor;

------ Quarta: Obrigagdes do segundo outorgante
Sem prejuizo de outras obrigacdes previstas na legislagéo aplicavel e nas clausulas
contratuais, da celebracéo do contrato decorrem para o 2.° outorgante a obrigagao
de renovagéo e manutengio dos servigos de protecéo informatica do Municipio, em

conformidade com as especificagdes técnicas patentes no Anexc | ao cademno de

encargos que se anexam ao presente contrato;
O segundo outorgante obriga-se a executar o presente contrato nos termos das
clausulas constantes do Caderno de Encargos e demais pecas do procedimento

que serviram de base ao concurso, que integram o seu ambito de aplicagao e que

se arquivam, fazendo parte integrante do contrato;

----—--Quinta: Penalidades Contratuais

Pelo incumprimento de obrigagdes emergentes do contrato, o Municipio da Murtosa




pode exigir do segundo outorgante o pagamento de uma pena pecuniaria, de
montante a fixar em fungéo da gravidade do incumprimento, nos seguintes termos:-

Pelo incumprimento do trabalho realizado conforme estabelecido no anexo | ao

cadrno de encargos, até 20% do valor da adjudicacao;

------Sexta: Condi¢gdes de Pagamento
Os pagamentos serdo efetuados conforme o previsto no caderno de encargos

(clausula 11.%), designadamente na faturagdo numa Unica tranche apos a instalacéo

do software;

------Sétima: Previsao orgamental
A aquisicdo de servigos a que este contrato se refere esta incluida nas Grandes
Opgbes do Plano (GOP’s), (nimero sequencial de compromisso 33363 de 20 de
margo de 2024) com a seguinte classificagdo: Organica: 02; Economica:
Agrupamento 07, Subagrupamento 01, Rubrica 08 no valor de 15.413,90€ (quinze
mil quatrocentos e treze euros e noventa céntimos) acrescido de IVA a taxa legal
em vigor, no montante global de 18.859,10€ (dezoito mil novecentos e cinquenta e

nove euros e dez céntimos), montante que se encontra cativo na conta corrente;-——-

-—--0itava: Sigilo
O segundo outorgante deve guardar sigilo sobre toda a informagao e
documentagio, técnica e no técnica, comercial ou outra, relativa ao Municipio da

Murtosa, de que possa ter conhecimento ao abrigo ou em relagdo com a execugao

do contrato. weass
A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser

transmitidas a terceiros, nem objeto de qualguer uso ou modo de aproveitamento que

nio o destinado direta e exclusivamente & execucio do contrato;




Exclui-se do dever de sigilo previsto a informagdo e a documentag@o que fossem
comprovadamente do dominio publico & data da respetiva obtengio pelo segundo
outorgante ou que este seja legaimente obrigado a revelar, por forca da lei, de

processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes;
O segundo ouforgante obriga-se, em matéria de tratamento de dados pessoais, a
cumprir o disposto na Lei da Protegéo de Dados Pessoais (Lei n.° 58/2019, de 08 de
agosto) que assegura a execugio, na ordem juridica interna, do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

e a livre circulacdo desses dados, designado, abreviadamente, por Regulamento

Geral de Protegdo de Dados (RGPD);

------ Nona: Designacéo do Gestor do Contrato

Nos termos da alinea i) do n.° 1 do artigo 96.° do CCP o Gestor do Contrato € o Sr.

Dr.. ;

------ Décima Primeira: Documentos
Foram argquivados no mago de documentos referente a este contrato: fotocopias
dos despachos alusivos ao ato, fotocopia da declaragac do Instituto de Gestao
Financeira da Seguranca Social, emitida em 11 de margo de 2024, comprovativa da
situagdo contributiva regularizada perante a Seguranga Social, fotocépia da certidao

emitida em 11 de margo de 2024, pelo Servigo de Finangas de Aveiro - 2,

comprovativa da regularizagéo perante a Fazenda Publica;




—————— § Unico — O presente contrato é assinado digitalmente pelas partes e produz

todos os seus efeitos a partir da data da aposicéo da Ultima assinatura digital.---—-—

Os outorgantes,

[Assinatura Assinado de forma

" digital por [Assinatura
Quahﬁcada] Qualificada] Joaquim
Joaquim Manuel dos Santos
Manuel dos =~ Baptist

_ Dados: 2024.03.26
Santos Baptista os16:182

Assinado por: PAULO ALEXAMDRE DIAS GAMELAS
Num. de Identificagic :

Assinado por: MARIA TERESA DE ALMEIDA GARCIA Data; 2024.03.27 : ¥

Nurm. de Identificagac .

Data: 2024.03.25 18"

registado, no livro préprio, sob o n.° /___,em i




Anexo I — Especificagoes Técnicas

AQUISICAO DE SERVICOS PARA A RENOVAGAO E ATUALIZACAO DA
INFRAESTRUTURA DE SEGURANGA — MANUTENGAO E
LICENCIAMENTO DE SOFTWARE (FORTINET)

1. Enquadramento:

O Municipio da Murtosa pretende reformular e atualizar a infraestrutura de
seguranga, adquirindo uma solugéo de gateway e protegdo de email, que devera ter
as subscricdes e suporte 24x7 fornecido pelo fabricante pelo periodo de 3 anos.

2. Especificagdes Técnicas (Solugdo de protegio de Email}
Pretende-se a implementac¢do de uma solugdo de protecdo de email, totalmente
baseada na Cloud para 75 caixas de correio, devendo a solugdo possuir um

conjunto de especificacdes e de tecnologias que se passam a enumerar:

2.1. Sistema
As seguintes funcionalidades dever&o ser suportadas:
a) Servigo com gestdo na Cloud
b) Inspecio de inbound e outbound
c) Suporte para multiplos dominios
d) Suporte para enderecos de IPV4 e |IPV6
e) Virtual hosting com Pools de enderego de Origem efou Destino
f) Autenticagdo SMTP suportada em LDAP, RADIUS, POP3 e IMAP
g) Routing de email baseado em LDAP
h) Inspecéo por utilizador baseado em atributos LDAP
i) Politicas baseadas em localizacao geografica
i Interface grafica para Webmail efou gestao de Quarentenas
k) Gestao de filas de correio



1) Suporte para varios idiomas de Webmail e interface de
administragio em conformidade com o RFC SMTP

m) interface gréafica em HTMLS

n) Compatibilidade com servicos na Cloud (Microsoft 365, Google

Workspace, Amazon AWS e Microsoft Azure)

2.2, Protecao Antispam
As seguintes funcionalidades deverao ser suportadas:

+ Reputacao de dominio e de remetente
e Spam e assinaturas em anexo
¢ Regras heuristicas dindmicas
s Protegdo em tempo real contra campanhas de atague
» Categorizagdo de URL incluindo spam, malware e phishing, pornografia,
dominios registados recentemente
» Greylisting para enderecos IPv4, IPv6 e contas de email
» Reputagéo do remetente local (baseado em IPv4, IPv6 e End Point ID}
¢ Andlise comportamental
« Integragédo externa de URI de Spam e listas negras em tempo real (SURBL/
RBL)
s Detecdo de newsletter suspeita
¢ Andlise de imagem e PDF
e Listas seguras e negras a nivel global, por dominio e por utilizador
« Suporte para padres de identidade do remetente nomeadamente:
» Sender Policy Framework (SPF)
« Domain Keys Identified Mail (DKIM})
» Domain-Based Message Authentication (DMARC)
» Perfis de notificagao

» Servicos de Quarentena de sistema com self-service para utilizadores

2.3. Protecao contra ataques direcionados
As seguintes funcionalidades deverao ser suportadas:



» Desativacéo e reconstrugéo de contetdo:
1. Neutralizagdo de documentos Office e PDF (remocéo de contetdos
perigosoes)
1. Neutralizagéoc de contetido HTML de email
ut.  Remocdo de hiperligagdes (URL)
1w. Reescrita de URLs
» Business Email Compromise (BEC):
1. Protecgdo anti-spoof multinivel
uw.  Andlise de falsificagdo de identidade - detegdo manual e automatica
de falsificacéo de identidade
ut. Detecdo de dominios semelhantes (cousin domains)
s URL Click Protect com rescrita de URL e revalidacdo em momento de
acesso
e Integracdo com plataforma de Browser Isolation para neutralizagao de

ameacas baseadas em vulnerabilidades de browser

2.4. APl de Integragao
As seguintes funcionalidades deverao ser incluidas:
» Integracdo Microsoft 365:
i. Recuperagéo de ameaga pos-entrega
ii. Agendamento de Verificagao
iii. Verificagdo em tempo real
iv. Verificacdo de correio interno

2,5. Detecdo de contetidos
As seguintes funcionalidades deveréo ser suportadas:

s Detecao de Antivirus:

i. Verificac8o de assinatura CPRL
i. Detecdo comportamental baseada em heuristica

iii. Detecéo de Greyware

» Protegao contra campanhas de malware



+ Detecio de contelidos ativos (PDF e documentos Office)

s Verificagdo das ameagas na remogao da quarentena

« Verificagio de hash de ficheiros personalizadas

¢ Detecdo de MIME e tipo de ficheiros

+ Prevencido contra perda de dados com detegdo de impresses digitais e
detecio de dados confidenciais

» Desencriptacdo automatica de ficheiros, PDF e documentos Office

» Verificagdo de PDF e analise de imagem

» Servico dindmico de contetdos para adultos

2.6. Encriptacéo
As seguintes funcionalidades deverdo ser suportadas:

e  Servi¢o dinamico de conteldos para adultos

« Encriptacdo TLS “Server to Server” com controlo granular do cyphersuite
a aplicar

s  Suporte S/ MIME

e Encriptacdo sem cliente para o desktop do destinatario utilizando
Encriptagdo com base na Identidade (Identity Based Encryption - IBE)

2.7. Gestéo, Logs e Reporting
As seguintes funcionalidades deveréo ser suportadas:

s« Modos de gestao basico / avangado

¢ Contas de administragdo baseadas em fungdes por dominio,

« Atividade, alteragéo de configuragdes, logs e relatério de incidentes

+ Modulo de relatério integrado

s Rastreio detalhado de mensagens

e Quarentena centralizada para implantagdes em grande escala

s Suporte SNMP com recurso a MIBs (standards e privadas) com traps
baseadas em thresholds

« Open REST API para configuracéo e gestao



2.8. Avangadas
As seguintes funcionalidades deverdo ser suportadas:

e Arquivo de e-mails baseados em politicas com opgdes para
armazenamento remoto
J Recursos de servidor de e-mail avangado
i. Interface de webmail
ii. AcessoIMAP e POP3
ii. Funcdes de calendario
iv. "Undo" de mail enviado
e Integracio de SAML 2.0 SSO e ADFS para acesso webmail e ao portal

das quarentenas.

3. Apoio Técnico
O prestador de servigos fica obrigado & prestacdo de servigos técnicos para a

instala¢éo e configuragdo do software.

Durante a vigéncia do contrato ( 36 meses) o prestador de servigos fica obrigado a

prestagio de suporte técnico durante 24 horas por dia e 7 dias por semana.

4, Prazo de execugdo dos servigos

A presente prestagao de servigos tera uma duragdo de 36 (trinta e seis) meses o
qual inicia-se na data de publicitagao do contrato no Portal Base
(https:/iwww . base .gov.pt/based), devendo a atualizacdo do software ocorrer nos

primeiros 30 dias da execugao do contrato.

Ponto Unico

Nos termos do n.° 8 do artigo 49.° do Decreto-Lei n® 18/2008, de 29 de janeiro que
aprovou o Cédigo dos Contratos Publicos, na sua atual redagdo, qualquer
referéncia a marcas que se encontre neste documento, deve-se ler com
“equivalente”






