CONTRATO DE AQUISIGAO DE SERVIGOS

“AQUISICAO DE SERVICOS DE COMUNICACOES DE VOZ E DADOS, FIXOS E MOVEIS”

——————— Aos 15 dias do més de novembro do ano 2024, na sede da AC, Aguas de Coimbra, E.M., sita na
Rua da Alegria, n.° 111, na cidade de Coimbra, é celebrado o presente contrato

Entre
PRIMEIRO CONTRAENTE:

AC, AGUAS DE COIMBRA, E.M., com sede na Rua da Alegria, n.° 111, em Coimbra, matriculada na
Conservatéria do Registo Comercial de Coimbra, sob o numero Unico de matricula e de identificagcao
fiscal 506566307, outorgando em sua representagao o Presidente do Conselho de Administragéo, José
Alfeu Aimeida de Sa Marques, IR
I < o Vogal do Conselho de Administragdo, Filipe Alexandre Carrito
Fernandes Vitor, IS

I = bos com domicilio profissional na sede da sociedade que representam, nos termos

do estatuido na alinea a), do n.° 1, do artigo 18.°, dos estatutos.

SEGUNDO CONTRAENTE:

VODAFONE PORTUGAL, COMUNICAGOES PESSOAIS, S.A., com sede na Avenida Dom Jo3o Il, n.°
36, 8°, Parque das Nagodes, 1998-017 Lisboa, pessoa coletiva n.® 502544180, outorgando em seu nhome
Henrique Francisco Cabral Sacadura Alexandre da Fonseca, I
. < Alexandre Augusto Filipe Iniguez Freire Mauricio, | I
e . =mbos com domicilio

profissional na sede da sociedade que representam, na qualidade de na qualidade de Administradores
e com os poderes necessarios para intervir em representagao da sociedade, o que resulta da declaragao

que fica arquivada em anexo a este contrato.

Foi verificada a identidade dos outorgantes, pelos documentos de identificagdo que foram

apresentados.

E disse o PRIMEIRO CONTRAENTE:
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Que a AC, Aguas de Coimbra, E.M., em reunido do Conselho de Administragdo, de 15 de outubro de
2024, deliberou adjudicar, 8 empresa VODAFONE PORTUGAL, COMUNICAGCOES PESSOAIS, S.A.,
objeto do presente contrato, que se encontra discriminada na proposta e que dele faz parte integrante.-

OBJETO:
O Contrato de Aquisi¢cao de Servigos de Comunicagdes de Voz e Dados, Fixos e Moveis, foi elaborado
de acordo com a proposta apresentada pela empresa adjudicataria, e reger-se-a pelo constante no

caderno de encargos, documentos que ficam arquivados como parte integrante deste contrato. ----------

PREGO:

A adjudicacao da Aquisigao de Servigos de Comunicagdes de Voz e Dados, Fixos e Méveis, é efetuada

pelo valor de 156.124,80 € (cento e cinquenta e seis mil e cento e vinte e quatro euros e oitenta

céntimos), sem I.V.A. incluido, que é o valor constante da referida proposta.

FORMA DE PAGAMENTO:

O pagamento sera feito com a observancia do disposto na respetiva proposta.

PRAZO DE EXECUGAO:

O prazo de execugao do Contrato de Aquisi¢cdo de Servigos de Comunicagdes de Voz e Dados, Fixos e

Méveis € de 1095 (mil e noventa e cinco) dias, contados a partir da data da ultima assinatura. ----------------

GESTOR DO CONTRATO:

O colaborador . ccsignado pela AC, Aguas de Coimbra, EM,

passara a desempenhar a fungdo de acompanhar permanentemente a execugéo deste contrato. -------

CAUGAO:

O segundo contraente prestou caugao no valor de 7.806,24 € (sete mil oitocentos e seis euros e vinte e
quatro céntimos), relativa a cerca de 5% do montante dos servigos previstos neste contrato, o que
concretizou através da Garantia Bancaria n.° GRE24569 emitida pelo Banco BNP PARIBAS, S.A. e que se

anexa.

CABIMENTO:
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De acordo com a alinea h), do numero 1, do artigo 96.°, do Coédigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n°. 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei n.° 111-B/2017, de 31
de agosto, com a redacao em vigor, a despesa a realizar no presente contrato encontra-se orcamentada,

na rubrica 6262 nos documentos de gest&o previsional da Aguas de Coimbra, em vigor.

CASOS OMISSOS:

Na parte ndo especialmente prevista serdo cumpridas as disposigées legais aplicaveis.

Para quaisquer questdes emergentes do presente contrato € competente o Tribunal Administrativo e Fiscal

da Comarca de Coimbra.

PROTEGAO DE DADOS PESSOAIS:

1. Arecolha e o tratamento dos dados pessoais serdo apenas os estritamente necessarios para a analise
de propostas e efetivagdo do contrato, no &mbito do concurso publico ora iniciado no &mbito da execugao
do contrato que com este concurso se pretende celebrar, no respeito pelas regras da privacidade e protegao
de dados pessoais constantes do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de

27 de abril de 2016 (RGPD), bem como da legislagéo nacional aplicavel.

2. Todos os dados pessoais tratados ao abrigo deste procedimento concursal e durante a execugéo do
contrato destinam-se Unica e exclusivamente a ser utilizados pela Aguas de Coimbra na prossecucéo da
finalidade indicada no nimero anterior, que tem como fundamento de licitude Diligéncias pré-Contratuais e

Execucgéao do Contrato.

3. Assim e no ambito desta atividade:

a. Sao objeto de tratamento de dados pessoais como nome, Numero de identificagéo fiscal, NUmero
de Cartao de Cidadao, morada, enderego eletronico, contacto telefénico e Registo Criminal e outros que se
mostrarem necessarios para efeitos de aferigdo da legitimidade e os documentos instrutérios especificos

necessarios para efeitos de analise e decisao do presente procedimento.

4. Cada uma destas categorias de dados pessoais é objeto de tratamento adequado, pertinente e
estritamente necessario para a prossecugao da finalidade indicada, garantindo que os dados inexatos serao

apagados ou retificados sem demora.

5. A Aguas de Coimbra aplica, tanto no momento de definiio dos meios de tratamento de dados como
no momento do préprio tratamento, as medidas técnicas e organizativas que possam assegurar os
adequados niveis de seguranga e de protegao de dados pessoais dos titulares, nos termos dos artigos 25.°
e 32.° do Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.-
6. Esta obrigacéo aplica-se a quantidade de dados pessoais recolhidos, a extensao do seu tratamento,
ao seu prazo de conservacao e a sua acessibilidade, assegurando que os dados pessoais ndo sejam

disponibilizados sem intervengao humana a um ndmero indeterminado de pessoas singulares. ---------------
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7. Os dados pessoais, por regra, serdo conservados apenas pelo periodo de tempo necessario e no

ambito das finalidades para as quais s&do recolhidos sendo mantidos pelo menos enquanto persistir a

relagéo contratual.
8. Quanto as finalidades do tratamento de dados supra identificadas e no que respeita ao cumprimento
das obrigacdes de transparéncia a que a Aguas de Coimbra esta adstrita os elementos minimos essenciais
do contrato a celebrar poderéo ser partilhados com o Tribunal de Contas ou outras autoridades publicas a
pedido destas e ainda com a plataforma de contratagéo publica utilizada neste concurso. -------------------—---
9. Os titulares dos dados pessoais tém direito a aceder a informagao sobre o(s) tratamento(s) dos seus
dados, a retifica-la se ndo estiver correta, ou até apaga-la. Além destes direitos, designados e protegidos
no RGPD como Direito de Informagao, Direito de Acesso, Direito de Retificagao e Direito de Apagamento,
os requerentes tém ainda Direito a Limitagao de Finalidades, a Minimizagdo dos Dados, a Portabilidade e
a Nao Sujeicdo a Decisdes Individuais Automatizadas, os quais podem ser exercidos no respeito pelos
normativos aplicaveis junto do Responsavel pelo Tratamento, ou entdo objeto de exposicdo ao

Encarregado de Protegdo de Dados através do email protecaodedados@aguasdecoimbra.pt ou

reclamagéo a Autoridade Nacional de Controlo (concretamente, a Comissdo Nacional de Protegdo de

Dados), bem como eventuais violagbes podem ser fundamento de pedido de indemnizagao junto das

instancias jurisdicionais competentes.

E pelo SEGUNDO CONTRAENTE foi dito:

Que aceita, para a sociedade que representa, o presente contrato, nos termos que se deixam exarados, e

que se obriga a executar o referido contrato em conformidade com o contetido do caderno de encargos,

relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

Ficam ainda arquivados os seguintes documentos:

a) Minuta do contrato.

b) Declaragédo emitida pelo(s) representante(s) legal(ais) da empresa, de acordo com o0 modelo constante
do anexo ll, da alinea a), do n.° 1, do Artigo 81.°, do Cédigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei n.° 111- B/2017, de
31 de agosto.

c) Declaragao do Instituto da Seguranga Social, I.P. — Unidade de Contribuintes Estratégicos, emitida
a 18/07/2024, da qual consta que a sociedade tem a sua situagdo contributiva regularizada, de

acordo com o artigo 15.° do Decreto-Lei n.° 411/91, de 17 de outubro.

d) Certidao do Servigo de Finangas de Lisboa-6, emitida a 17/10/2024, da qual resulta que a referida
sociedade tem a situacao tributaria regularizada, nos termos da alinea a), do artigo 2.°, do Decreto-
Lei n.° 236/95, de 13 de setembro.

CP-32-2024-AQUISICAO DE SERVICOS DE COMUNICAGCOES DE VOZ E DADOS, FIXOS E MOVEIS



5

e) Certificado do Registo Criminal da empresa VODAFONE PORTUGAL, COMUNICAGOES
PESSOAIS, S.A., emitido pelo Balcdo dos Servigos Centrais, em 22/08/2024.

f) Certificado do Registo Criminal do Presidente do Conselho de Administragdo da empresa, MARIO
JORGE SOARES VAZ, emitido pelo Balcao dos Servigos Centrais, em 22/08/2024. --------------=------

g) Certificado do Registo Criminal da Vogal do Conselho de Administragdo da empresa, MARIA INES
MARTINS VALADAS, emitido pelo Balcdo dos Servigos Centrais, em 22/08/2024.

h) Certificado do Registo Criminal do Vogal do Conselho de Administracdo da empresa, ALEXANDRE
AUGUSTO FILIPE INIGUEZ FREIRE MAURICIO, emitido pelo Balcdo dos Servigos Centrais, em
22/08/2024.

i) Certificado do Registo Criminal do Vogal do Conselho de Administragdo da empresa, MARIA LUISA
SIMOES SEMEDO PESTANA LEITAO, emitido pelo Balcéo dos Servigos Centrais, em 22/08/2024 .-

j) Certificado do Registo Criminal do Vogal do Conselho de Administragdo da empresa, HENRIQUE
FRANCISCO CABRAL SACADURA ALEXANDRE DA FONSECA, emitido pelo Balcédo dos Servigos
Centrais, em 22/08/2024.

k) Certificado do Registo Criminal do Vogal do Conselho de Administragdo da empresa, LUIS MIGUEL
GONCALVES LOPES, emitido pelo Balcao dos Servigos Centrais, em 22/08/2024. -----------------—-—--

O presente contrato esta isento da fiscalizagao prévia do Tribunal de Contas, segundo o disposto no n.°

1), alinea a), do artigo 47.°, da Lei n.° 98/97, de 26 de agosto, na redag&o em vigor.

PRIMEIRO CONTRAENTE:

AsnaREStitdo digitalmente por JoségAlfeu Almeida de S4 Marques

Data 02-13¢2024 10:55

Assinatura valida Assinado

Assinado digitalmente por Fili exandre Carrito Fernandes Vitor
Data 02-1%2024 11:11

SEGUNDO CONTRAENTE:

Assinado por: Alexandre Augusto Filipe Iniguez
Digitally signed by HENRIQUE FRANCISCO Freire Mauricio

H E N R|Q U E F RAN C | SCO CABRAL SACADURA ALEXANDRE DA FONSECA Num. de Identificacdo: 10071531
DN: c=PT, o=Cartao de Cidadao, ou=Assinatura Data: 2024.11.29 17:48:41+00'00'
CABRAL SACADURA  2eticzs et v oo
FONSECA, givenName=HENRIQUE FRANCISCO,
ALEXAN DRE DA serialNuml;gel\lﬁglli)TOeBm2,cn:HENRIQUE
FRANCISCO CABRAL SACADURA ALEXANDRE DA
FONSECA FONSECA ;
Date: 2024.11.29 09:49:15 Z CHAVE MOVEL
L 3 N
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Acordo de Subcontratacao de Dados Pessoais

Considerando que:

a) As Partes celebraram um Contrato de Prestagdo de Servigos, adiante abreviadamente designado por o
“Contrato”, ao abrigo do qual o Segundo Outorgante presta determinados servigos aa Aguas de Coimbra;

b) No ambito e para os efeitos da execucdo dos servigos definidos e detalhados no Contrato, o
Subcontratante trata dados pessoais em nome e por conta da Aguas de Coimbra;

c) As partes procuram implementar um acordo para o tratamento de dados que cumpra com os requisitos
do atual quadro juridico em relagdo ao tratamento de dados pessoais e com o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas

singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo.

E, livremente e de boa-fé, celebrado o presente Contrato de Subcontratacdo de Dados Pessoais, que sera parte

integrante do Contrato de Prestac3o de Servigos concluido entre a Aguas de Coimbra e o Subcontratante.

1. DEFINICOES

Para efeitos do presente Acordo de Tratamento de Dados Pessoais (“ATD”), as seguintes palavras e expressdes

deverdo ter o seguinte significado:

“legislagdo aplicavel em matéria significa o Regulamento (UE) n.2 2016/679 do Parlamento Europeu e do
de protegdo de dados” Conselho, de 27 de abril de 2016, relativo a protegdao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagcdo desses dados (“Regulamento Geral sobre a Protecdo de Dados”)
e qualquer outra legislagdo em matéria de prote¢do de dados pessoais,
nacional ou internacionalmente vinculativa, aplicavel, em qualquer
momento durante o tempo de vigéncia do presente ATD, ao, conforme o

caso, Responsavel pelo Tratamento ou ao Subcontratante;

“Responsavel pelo Tratamento”  significa a entidade juridica que, ao abrigo do presente ATD, determina as

finalidades e meios utilizados para o tratamento de dados pessoais;

“Subcontratante” significa a entidade juridica que trata dados pessoais por conta do

Responsdvel pelo Tratamento ao abrigo do presente ATD;

“dados pessoais da Aguas de significa quaisquer dados pessoais tratados por um Subcontratante
Coimbra” contratado em nome da Aguas de Coimbra atuando enquanto
Responsavel pelo Tratamento, de acordo com ou em conexdo com o

Contrato Principal;



“tratamento” significa qualquer operagdo ou conjunto de operagdes realizadas com base

em dados pessoais ou em conjuntos de dados pessoais, seja ou ndo por
meios automaticos, como, por exemplo, a recolha, registo, organizagdo,
estruturacdo, armazenamento, adaptacdo ou alteragdo, recuperagdo,
consulta, utilizagdo, divulgagdo por transmissdo, disseminagdo ou outra
disponibilizagdo, alinhamento ou combinagdo, restricdo, eliminagdo ou

destruicdo;

“Autoridades de Protecdo de significa qualquer autoridade de protecdo de dados nacional responsavel

Dados” pela aplicagdo da legislagdo em matéria de privacidade de dados, bem

como pela supervisdo, conforme o caso, do Responsavel pelo Tratamento

ou do Subcontratante;e

“Sub-subcontratante” significa qualquer pessoa nomeada por ou em nome de Subcontratante

2.2

2.3.

2.4.

para tratar Dados Pessoais em nome da Aguas de Coimbra em conexdo

com o Acordo.

TRATAMENTO DE DADOS PESSOAIS

O Subcontratante obriga-se a tratar dados pessoais exclusivamente de acordo com as instrugdes
documentadas comunicadas, ao longo do tempo, pelo Responsavel pelo Tratamento. As instrugdes iniciais
do Responsavel pelo Tratamento ao Subcontratante sobre o objeto e a duragdo do tratamento, a natureza
e finalidade do tratamento, o tipo de dados pessoais e as categorias de titulares de dados sdo estabelecidas
no presente ATD e no Anexo 1.

Se os servigos forem alterados durante o termo do Contrato, e tais servicos modificados implicarem um
tratamento novo ou diferente dos dados pessoais, ou caso as instru¢des do Responsavel pelo Tratamento
forem de outra forma alteradas ou atualizadas, as partes devem garantir que o Anexo 1 é atualizado em
conformidade, no maximo, aquando do inicio de tal tratamento ou alteragdo.

Ao tratar dados ao abrigo do presente ATD, o Subcontratante cumprird com toda e qualquer legislagdo
aplicdvel em matéria de protecdo de dados e as recomendagdes aplicaveis por parte de Autoridades de
Protecdo de Dados competentes ou de outras autoridades competentes, e manter-se-a atualizado sobre
e cumprir quaisquer alterac¢des a tal legislacdo e/ou recomendacdes. O Subcontratante aceitara efetuar
quaisquer alteragdes e modificagles ao presente ATD que sejam exigidas ao abrigo da legislagdo aplicavel
em matéria de protec¢do de dados.

O Subcontratante obriga-se a auxiliar o Responsavel pelo Tratamento no cumprimento das suas obriga¢des
juridicas ao abrigo da legislagdo aplicavel em matéria de prote¢do de dados, incluindo, entre outras, a
obrigacdo do Responsdvel pelo Tratamento em responder a pedidos de exercicio do direito a informagdo

por parte do titular dos dados relativamente ao tratamento dos respetivos dados pessoais. O



2.5.

2.6.

2.7.

3.2.

Subcontratante prestara o seu auxilio prontamente, quando possivel, dentro dos 5 (cinco) dias uteis
seguintes a formulagdo do pedido de auxilio, ndo sendo devidos quaisquer custos adicionais, além
daqueles inicialmente acordados. O Subcontratante ndo realizara qualquer ato, ou omitira qualquer ato,
que provoque o incumprimento da legislagdo aplicdvel em matéria de protecdo de dados por parte do
Responsavel pelo Tratamento.

O Subcontratante informara o Responsavel pelo Tratamento imediatamente se o Subcontratante ndo
dispuser de instrugdes suficientes sobre como tratar dados pessoais numa situagdo especifica ou caso as
instrugbes indicadas ao abrigo do presente ATD, na opinido razoavel do Subcontratante, violem a
legislagdo aplicdvel em matéria de protecdo de dados.

Se os titulares dos dados, as autoridades competentes ou quaisquer outros terceiros solicitarem
informagdo ao Subcontratante relativas ao tratamento de dados pessoais abrangidos pelo presente ATD,
o Subcontratante deve encaminhar tal pedido ao Responsavel pelo Tratamento. O Subcontratante nao
poderd, de forma alguma, atuar em representacdo do Responsavel pelo Tratamento, e ndo podera, sem
instrugGes prévias do Responsavel pelo Tratamento, transferir ou divulgar de outra forma dados pessoais
ou quaisquer outras informagdes relativas ao tratamento de dados pessoais a quaisquer terceiros. No caso
de ser exigido ao Subcontratante, no ambito da legislagdo e regulamentacdo aplicavel, a divulgacdo de
dados pessoais que o Subcontratante trate por conta do Responsavel pelo Tratamento, o Subcontratante
é obrigado a informar o Responsavel pelo Tratamento desse facto imediatamente, e deve solicitar
confidencialidade relativamente a divulgacdo da informacao solicitada.

O Subcontratante que, em violagdo do RGPD e do disposto no presente Acordo, determinar as finalidades
e os meios de tratamento, é considerado responsavel pelo tratamento no que respeita ao tratamento em

questao.

SUB-SUBCONTRATANTES

O Subcontratante contratard os sub-subcontratantes definidos no Anexo 1 para os efeitos nele
especificados. O Subcontratante compromete-se a garantir que todos os sub-subcontratantes
estdo vinculados por contratos escritos que exigem o cumprimento de obrigacdes de tratamento
de dados correspondentes as incluidas no presente ATD.

Caso o Subcontratante pretenda contratar sub-subcontratantes para além dos especificados no
Anexo 1, o Subcontratante deve, sem demora injustificada e num periodo maximo de 8 (oito)
semanas antes da transferéncia de quaisquer Dados Pessoais a tal sub-subcontratante, informar
o Responsavel pelo Tratamento, por escrito, sobre a identidade de tal sub-subcontratante, bem
como sobre a finalidade para a qual serd contratado. A informa¢do também deve incluir
informacgGes sobre a localizacdo do sub-subcontratante e ndo poderd implicar a transferéncia
dos Dados Pessoais para fora do Espago Econdmico Europeu, exceto se aprovado pelo

Responsavel pelo Tratamento em conformidade com a sec¢do 5 abaixo.



3.3. O Subcontratante sera totalmente responsavel perante o Responsavel pelo Tratamento pelo

desempenho de qualquer sub-subcontratante.

4. TRANSFERENCIA DE DADOS PESSOAIS PARA PAISES TERCEIROS

As localizagdes dos dados pessoais sdo estabelecidas no Anexo 1. O Subcontratante ndo pode transferir, ou direta
ou indiretamente divulgar de outra forma, dados pessoais fora do Espaco Econémico Europeu sem o prévio
consentimento por escrito do Responsavel pelo Tratamento (que podera ser recusado ou concedido sujeito as
condi¢cdes que o Responsavel pelo Tratamento considere necessarias), e desde que seja garantida a protecado
adequada dos Dados Pessoais no pais de destino. Exceto se acordado de outra forma entre as Partes, a protecao
adequada no pais de destino sera garantida através de um contrato que inclua as Clausulas Contratuais-Tipo da

Comissdo Europeia (subcontratantes).

5. SEGURANCA E CONFIDENCIALIDADE DA INFORMACAO

5.1. O Subcontratante obriga-se a adotar as medidas técnicas e organizativas (Anexo 3) adequadas para
proteger os dados pessoais tratados, devendo, para tanto, cumprir quaisquer requisitos ou politicas de
seguranca da informagdo comunicadas, por escrito, a cada momento, pelo Responsavel pelo Tratamento.
As medidas deverdo, no minimo, resultar num nivel de seguranca que seja adequado, considerando:

(i) as possibilidades técnicas existentes;

(ii) o custo da implementagdo das medidas;

(iii) os riscos particulares associados ao tratamento de dados pessoais; e
(iv) a natureza sensivel dos dados pessoais tratados.

5.1. O Subcontratante adotarad medidas de seguranca adequadas para os dados pessoais e deve rever
e melhorar continuamente a eficdcia das suas medidas de seguranca. O Subcontratante
protegera os dados pessoais da destruicdo, modificacdo, divulgacdo ilicita ou acesso ilicito. Os
dados pessoais devem também ser protegidos de todas as restantes formas de tratamentoiilicito.
Considerando o estado da técnica e os custos da implementacdo, e considerando a natureza,
ambito, contexto e finalidades do tratamento, bem como o risco varidvel de probabilidade e
gravidade para os direitos e liberdades individuais, as medidas técnicas e organizativas a
implementar pelo Subcontratante incluirdo, entre outras, as medidas presentes no Anexo 3.

5.2. O Subcontratante obriga-se a prestar assisténcia ao responsavel pelo tratamento no sentido de
assegurar o cumprimento das obrigacGes previstas nos artigos 32.2 a 36.2, do RGPD, tendo em
conta a natureza do tratamento e a informacgao ao dispor do subcontratante.

5.3. O Subcontratante notificara imediatamente, no prazo maximo de 24 (vinte e quatro) horas, o Responsavel
pelo Tratamento sobre qualquer acesso ndo autorizado a dados pessoais ou sobre quaisquer outros
incidentes de seguranca reais, potenciais ou ameacgados (violagdo de dados pessoais) apds tomar

conhecimento de tais incidentes.



5.4.

5.5.

5.6.

5.7.

5.8.

6.

Na notificagdo de violagdo de dados pessoais, o Subcontratante deve esclarecer qual a natureza da
violagdo de dados pessoais, bem como identificar os dados afetados, obrigando-se a remeter ao
Responsavel pelo Tratamento o Formuldrio de Comunicagdo de Violagdo de Dados Pessoais identificado
no Anexo 2 ao presente ATD. Se, tendo detetado a violagdo de dados pessoais, ndo for possivel ao Segundo
Contratante comunicar todos os elementos constantes do Formulario identificado no Anexo 2, no prazo
determinado no nuimero anterior, tais informagGes poderdo ser comunicadas de forma faseada, sem
demora injustificada.

O Subcontratante obriga-se igualmente a prestar o auxilio razoavel solicitado pelo Responsavel pelo
Tratamento a investigar a violagdo de dados pessoais e comunica-la as Autoridades de Protegdo de Dados
e/ou aos titulares dos dados conforme exigido pela legislacdo aplicavel em matéria de protec¢do de dados.
Isto inclui inter alia uma obrigacdo de documentar a violacdo de dados pessoais (por exemplo, as
circunstancias, efeitos e medidas corretivas).

O Subcontratante obriga-se a ndo divulgar ou divulgar de outra forma os dados pessoais tratados ao abrigo
do presente ATD a quaisquer terceiros sem a autorizacdo prévia e por escrito do Responsavel pelo
Tratamento. Sem prejuizo do precedente, a divulgagdo a um sub-subcontratante listado no Anexo 1 ou
subsequentemente comunicada ao Responsavel pelo Tratamento em conformidade com a secgdo 3.2
acima é permitida. A presente sec¢do 5.6 ndo se aplica se a legislacdo e regulamentos aplicaveis exigirem
ao Subcontratante a divulgagdo dos dados pessoais que o Subcontratante trata por conta do Responsavel
pelo Tratamento, neste caso, aplicar-se-a o disposto na secgdo 2.5.

O Subcontratante obriga-se a garantir que o acesso aos dados pessoais ao abrigo do presente ATD esta
limitado aos seus colaboradores que exigem o acesso direto aos dados pessoais para cumprirem as
obriga¢des do Subcontratante no ambito do presente ATD e do Contrato. O Subcontratante garantira que
tais colaboradores (sejam colaboradores ou outras pessoas contratadas pelo Subcontratante) (i) dispGem
dos conhecimentos e formacgdo necessarios sobre a legislagdo aplicdvel em matéria de prote¢do de dados
com vista a execug¢do dos servicos contratados; e (ii) estdo vinculados por uma obrigagdo de
confidencialidade relativa aos dados pessoais com a mesma amplitude que o Subcontratante em
conformidade com o presente ATD.

Os deveres de confidencialidade previstos na presente sec¢do 5 devem sobreviver a cessagdo da vigéncia

ou denuncia do ATD.

DIREITOS DE AUDITORIA

O Responsdavel pelo Tratamento deve ter direito a tomar as medidas necessarias para verificar que o

Subcontratante tem capacidade para cumprir as suas obrigacGes ao abrigo do presente ATD, e que o

Subcontratante implementou as medidas exigidas para garantir tal cumprimento. O Subcontratante

compromete-se, a expensas proprias, a disponibilizar ao Responsdvel pelo Tratamento todas as informagdes e

assisténcia necessarias para demonstrar o cumprimento das obrigagdes previstas no presente ATD, bem como

permitir e contribuir para as auditorias, incluindo inspe¢des no local, realizadas pelo Responsavel pelo

Tratamento ou por outro auditor mandatado pelo Responsavel pelo Tratamento.



7. SANCOES — COMPENSACOES, RESPONSABILIDADE E INDIMNIZAGOES

Sem prejuizo de qualquer outra indemnizagdo prevista no Contrato principal, o Subcontratante indemnizara o
Responsavel pelo tratamento por todas as perdas decorrentes de, ou em qualquer relagdo, com qualquer falha
do Subcontratante (e qualquer Sub-Subcontratante, independentemente do grau de ligagdo) no cumprimento
das disposigGes previstas neste Acordo ou das disposicdes do RGPD e Lei aplicavel.
O Subcontratante devera indemnizar o Responsavel pelo Tratamento, se cometer alguma das seguintes infragdes
e por cada uma delas:
|.permitir a terceiros o acesso aos dados pessoais ou efetuar qualquer comunicagdo, utilizagdo ou outra
forma de tratamento dos dados pessoais, efetuada por si ou por pessoas por si autorizadas ou subcontratadas,
que divergir do acordo ou for contrario as instru¢des do Responsavel pelo Tratamento;
Il.ndo notificar o Responsavel pelo tratamento de uma violagdo de dados pessoais conforme se
convenciona no acordo;
lll.por razbes que lhe sejam imputdveis, ou a terceiros a quem tenha recorrido, decorrer uma quebra de
confidencialidade, integridade ou disponibilidade que afete os dados pessoais a custddia do Responsavel pelo
tratamento;

IV.ndo devolver ou apagar os dados pessoais conforme se convenciona no acordo.

8. NOTIFICAGOES
Qualquer notificagdo ou outra comunicagdo que qualquer uma das Partes deva apresentar a outra Parte no

ambito do presente ATD deve ser realizada de acordo com a disposi¢cdo do Contrato relativa a notificagdes.

9. MEDIDAS APOS A CONCLUSAO DO TRATAMENTO DE DADOS PESSOAIS

9.1. Apds a cessagdo do presente ATD, o Subcontratante deve eliminar ou devolver todos os dados pessoais
(incluindo quaisquer copias dos mesmos) ao Responsavel pelo Tratamento conforme instruido pelo
Responsavel pelo Tratamento, devendo garantir que qualquer sub-subcontratante também eliminam ou

devolvem todos os dados em sua posse.

9.2. Mediante pedido do Responsavel pelo Tratamento, o Subcontratante deve comunicar, por escrito, as
medidas tomadas relativamente a eliminagdo ou devolugdo dos dados pessoais aquando da conclusdo do

tratamento.
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ANEXO 1

INSTRUGCOES DE TRATAMENTO DE DADOS

Finalidades

Proceder ao fornecimento de um sistema que permita a gravacao de
chamadas, para efeitos de controlo de qualidade do servico prestado
pela Responsavel pelo Tratamento procedendo ao armazenamento
dessas gravagoes e podendo aceder as mesmas para efeitos de suporte e
manutengdo que se mostrem necessarios.

Categorias de dados

X Nome ICATEGORIAS ESPECIAIS DE DADOS
Apelido PESSOAIS

[1 Data de nascimento Dados genéticos ou biométricos
X Morada (Voz)

Cidade

Codigo Postal

Enderego de correio eletrénico
X Numero de telefone

B NIF

[1 Outros, por favor, especifique

[introduza outra categoria /
categorias de dados neste campo]

Titulares dos dados

Clientes

Potenciais clientes

[ Subscritores (por exemplo, de boletins informativos)
Candidatos (por exemplo, candidatos a vagas de empregos)

Pessoas de contacto (de terceiros, por exemplo, fornecedores e
titulares de contratos)
CJoutros (por favor, especifique em baixo)

[Se tiver selecionado a caixa “Outros”, introduza a especificagdo de
outros titulares de dados neste campo.]

Operagoes de tratamento
Especifique todas as atividades de
tratamento a realizar pelo
Subcontratante.

O Subcontratante vai proceder a recolha e armazenamento das gravagoes
nos seus servidores. Poderd, também, aceder as gravagdes recolhidas
apenas para efeitos de suporte e manutengao do sistema.

Sub-subcontratante(s)

Especifique os sub-subcontratantes
contratados pelo Subcontratante
(caso existam) e as finalidades para
as quais os dados pessoais serGo
tratados por cada sub-
subcontratante.

[Introduza os nomes completos dos sub-subcontratantes]
[Descreva as finalidades para as quais este sub-subcontratante é
contratado]

Localizagdo das operagdes de
tratamento

Especifique todas as localizagbes em
que os dados pessoais serdo tratados
pelo Subcontratante e por qualquer
sub-subcontratante (se aplicdvel).

Os dados pessoais recolhidos, isto é, tanto o registo de chamadas como as
gravagGes de chamadas apenas podem ser armazenados em servidores
localizados dentro do Espago Economico Europeu, podendo a informagdo
neles armazenada apenas ser acedida pela Responsavel pelo Tratamento
ou por colaboradores do subcontratante.




ANEXO 2

FORMULARIO DE COMUNICACAO DE VIOLAGAO DE DADOS PESSOAIS

No ambito do Contrato de Prestagdo de Servicos, o Subcontratante comunica aa Aguas de Coimbra a ocorréncia

de uma violagdo de dados pessoais, com as seguintes caracteristicas:

DADOS DE CONTACTO

Pessoa de contacto onde possam ser

obtidas mais informagdes

Pessoa de contacto

Fungdo

Telefone

Email

INFORMAGAO SOBRE A VIOLAGAO DE DADOS PESSOAIS

Descri¢do da violagao [descrever]
Hora e data de inicio e fim da violagao [indicar]
Hora e data de conhecimento da

[indicar]
violagdao
Forma de identificacdo da viola¢do [indicar]

Tipo de violagdo (assinalar pelo menos

uma opgdo)

[0 Integridade
[ Confidencialidade
[0 Disponibilidade

Natureza da violagdo

[J Equipamento perdido ou roubado

[0 Documentos perdidos ou roubados

[0 Correio perdido ou acedido indevidamente
[ Hacking

O Malware

[ Phishing

[0 Outra




[ Ato interno ndo malicioso
. - [0 Ato interno malicioso
Causas da violagao ~ .
[0 Ato externo ndo malicioso
[0 Ato externo malicioso
[0 Outra
CONSEQUENCIAS DA VIOLACAO DE DADOS PESSOAIS
A alteragdo/corrupgio dos dados pode L Sim
R O Nao
ter consequéncias para os titulares?
Indicar quais
A alteragdo/corrupgdo dos dados é
passivel de ser revertida para o estado O Sim
original? LI N&o
Os dados foram cifrados? O Sim
[0 Nao
Grau de impact tilizad O Baixo
rau de impacto nos utilizadores
P 0 Médio
[ Elevado

DADOS PESSOAIS IMPLICADOS

Tipo(s) de dados pessoais envolvido(s)

[0 Nome do titular

[0 Numero de identificagdo

[0 Dados de morada

[ Dados de contacto

[0 Dados de perfil

[0 Dados comportamentais

[0 Dados de saude

[0 Dados genéticos

[0 Dados de localizacdo

[0 Dados biométricos

[ Dados relativos a crédito e solvabilidade
[0 Dados bancérios

[] Dados de recursos humanos

[ Dados de faturagdo

[0 Dados relativos a atividade letiva

[0 Dados relativos a convicgdes filosdficas
[ Dados relativos a filiagdo partidaria

[ Dados relativos as orientagdes sexuais
[J Imagem

O Voz

[ Outros




O Sim
O N3o

Foi possivel determinar o numero de

titulares afetados?

Numero de titulares afetados

TITULARES DOS DADOS

[ Clientes

[0 Utilizadores

[0 Subscritores

[ Alunos

Tipos de titulares envolvidos [0 Mmilitares

[ Clientes

[0 Pacientes

[ Menores

[ Individuos vulneraveis
[ Outros

MEDIDAS PREVENTIVAS / CORRETIVAS

Que medidas foram aplicadas para

corrigir / mitigar a violagdo? [a descrever]




ANEXO 3
MEDIDAS DE SEGURANCA

Esta é uma descricdo geral das medidas de seguranga técnicas e organizativas que sdo projetadas e

implementadas de maneira eficiente para proteger o tratamento de dados pessoais efetuados pelo

Subcontratante por conta do Responsavel pelo Tratamento.

O Subcontratante garante que tem um Sistema de Gestdo de Seguranga da Informacdo alinhado com os padroes

da norma ISO 27001, ou um sistema ou programa equivalente, que contenha, mas ndo se limite, as seguintes

medidas de seguranca por meio de fiscalizagdo, avaliagdo de riscos e revisdo (a definir no momento da

assinatura):

Medidas para impedir que pessoas nao autorizadas tenham acesso a sistemas de tratamento de dados,
onde os dados pessoais sdo tratados por meio de controlo de acesso.

Medidas para assegurar que os individuos autorizados a usar um sistema de tratamento de dados
tenham acesso apenas aos dados pessoais aos quais tém direito de acesso (controlo de acesso) e que os
dados pessoais ndo possam ser lidos, copiados, modificados ou removidos sem autorizagao no decurso
do tratamento.

Medidas para garantir que os dados pessoais ndo possam ser lidos, copiados, modificados ou removidos
sem autorizagdo durante a transmissdo eletrénica ou transporte (controlo de transmissao).

Medidas para garantir que é possivel avaliar e estabelecer se, e por quem, os dados pessoais foram
inseridos em sistemas de tratamento de dados (controlo de entrada), modificados ou removidos, que
sdo reforgcadas por meio de controlos de acesso, praticas de desenvolvimento seguras e recursos anti-
malware, revisado de logs e testes de vulnerabilidade viaveis.

Medidas para garantir que os dados pessoais sejam protegidos contra destruicdo ou perda acidental
(controlo de disponibilidade) e que os dados pessoais possam ser recuperados em tempo util, reforcadas
por meio de uma combinagdo de controlos administrativos e de seguranca de Tl aplicados a servigos e
infraestrutura.

Medidas para garantir que os dados recolhidos para diferentes finalidades possam ser tratados
separadamente, sejam aplicados por meio de desenvolvimento seguro e, quando possivel, separagdo
légica e fisica.

Medidas (protegdo de dados desde a concegdo), quando apropriado, para utilizar técnicas de criptografia
e / ou pseudonimizacdo, capacidades de eliminacdo e minimizacdo de dados, que podem variar
dependendo dos requisitos e riscos.

Medidas para garantir que, no caso de tratamento autorizado de dados pessoais, os dados sdo tratados
estritamente de acordo com as instrugcdes Responsavel, é aplicada através do controlo estrito do

Subcontratante.



