ORIENTAGAO TECNICA N2 01/GNS - IMPIC/2015

Assunto: Utilizacdo de selos de validagao cronolégica (timestamps) nas plataformas
eletrdnicas de contratagdo publica

No ambito das competéncias atribuidas ao Gabinete Nacional de Seguranca (GNS) e ao Instituto
dos Mercados Publicos, do Imobilidrio e da Construgdo (IMPIC), nos termos da Lei 96/2015, de 17

de agosto;

No seguimento dos graves problemas que se continuam a verificar com a utilizacdo de selos de

validacdo cronoldgica (timestamps), por parte das plataformas eletrdnicas de contratacdo publica;

Considerando que a utilizacdo dos selos de validagdo cronoldgica (timestamps), por parte das
plataformas eletrdnicas de contratagao publica, deve ser feita de forma universal e transparente

para o operador econémico (OE);

Considerando ainda que foram ouvidas as Entidades Certificadoras (EC) — DigitalSign e Multicert ,
visando a normaliza¢do da utilizacdo dos servicos de validacdo cronolédgica de forma segura,
automatica e universal, minimizando a necessidade de custéddia e protecdo de cddigos ou outros
condicionalismos técnicos, bem como a instalacdo de software adicional por parte das
plataformas, ao mesmo tempo que se cumpra os standards e boas praticas em uso, bem como o

escrupuloso respeito pela legislacao nacional e internacional vigente.

E assim determinado o seguinte:

| - No ambito da actividade das entidades gestoras de plataformas:

1.2 - Cada uma das plataformas devera implementar os mecanismos necessarios para
disponibilizar aos OE a possibilidade da parametrizacdo/escolha de um prestador externo de
servicos de validagao cronoldgica que sejam emitidos por qualquer entidade de certificacdo
eletrdnica, que possua esse mesmo servico registado, credenciado e publicado na Trusted —

Service Status List (TSL) emitida pela Autoridade Credenciadora Nacional (Autoridade Nacional de



(continuacéo)

Seguranca) (http://www.gns.gov.pt/trusted -lists.aspx), conforme disposto no n.2 3 do Artigo 43¢

da Lei 96/2015, de 17 de agosto.

22 A implementagdo referida no numero anterior deve garantir as seguintes
parametrizacdes/caracteristicas:
a) Estar limitada a introdugdo dos seguintes dados por parte do OE:
i. URL do prestador externo de servigos de validacdo cronoldgica;
ii. ldentificador Unico e normalizado;
b) Ser bem visivel e de facil acesso pelo OE;
c) Conservar/memorizar os dados parametrizados pelo OE;
d) Permitir a alteracdo dos dados parametrizados pelo OE;

e) Facilitar a introducdo e edi¢ao de dados respeitando as boas praticas da usabilidade e da
seguranca, ndo podendo, por isso, entre outras, ser limitada a funcionalidade de copiar e

colar.

.2 - O servico de validacdo cronolégica interoperavel é prestado e acedido de acordo com as
seguintes regras:
a) Em escrupuloso respeito pelo protocolo IETF - RFC 3161;
b) Acessivel através de um canal seguro (HTTPS);
c¢) Com autenticacdo forte com recurso a certificado digital de autenticacao;
d) O URL para acesso ao servico de validacdo cronoldgica interoperdvel deve ser

complementado com o identificador Unico, ou seja: https://<URL base>/<identificador>

.2 - Em caso de erro na obtencdo de selos temporais, e havendo reclamacdo do OE, fica a
plataforma obrigada a fazer prova técnica do mesmo, comunicando o respetivo resultado ao

reclamante num prazo maximo de 2 dias Uteis.

.2 - A implementacdo de todas as acGes necessarias para o escrupuloso cumprimento dos pontos

anteriores deve ser realizada até 16 de dezembro de 2015.
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.2 - A falta de cumprimento destes procedimentos constitui infracdo grave nos termos previstos
no Artigo 832 da Lei 96/2015, de 17 de agosto, punivel com coima entre 10.000€ e 50.000€, nos

termos do disposto no Artigo 852 da mesma Lei.

Il - No ambito da actividade das Entidades certificadoras:

7.2 - Todos os pacotes de selos temporais disponibilizados pelas ECs para utilizagdo nas
plataformas electrénicas (geridos pelas plataformas ou pelos OE) terdo um identificador unico e

normalizado, incluindo o nimero de identificagdo fiscal e um identificador:

a) O identificador unico normalizado terd um tamanho maximo de 26 carateres

alfanuméricos (0-9A-Z);

b) Os 16 carateres iniciais sdo preenchidos a direita com o numero de identificacdo fiscal,
precedido do cddigo internacional de Pais (Country Code). Caso o tamanho resultante seja
inferior aos 16 carateres, deve ser precedido de “0”s (zeros) até completar o tamanho

total;

c) Os restantes 10 carateres sdo preenchidos com um identificador Unico de pacote. Caso o
tamanho resultante seja inferior aos 10 carateres, devem ser preenchidos apenas as
posi¢cdes necessarias ao seu armazenamento, da esquerda para a direita. Exemplo de um

identificador Unico normalizado: 00000PT123123123GHE2Z309IS.

.2 - E da responsabilidade das ECs a defini¢do do identificador Gnico e a informagdo do mesmo ao

OE (diretamente ou através do canal de disponibilizac3do).

.2 - As ECs devem informar as plataformas, dos dados de acesso aos servicos de validagdo

cronoldgica interoperavel, os quais devem ser os seguintes:

a) URL: endereco internet base;

b) OID: o OID da politica de validagao cronolégica aplicavel;

10.2 - Qualquer alteragdo a informacgdo descrita no nimero anterior deve ser informada pelas ECs

as plataformas com antecedéncia nunca inferior a 5 dias Uteis.
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11.2 - O certificado digital de autenticacdo, referido na alinea c) do n2 3 é fornecido pelas ECs, sem
custo, as plataformas, para autenticacdo de acesso ao servico de validagdo cronoldgica

interoperavel.

Qualquer esclarecimento sobre esta orienta¢do técnica deve ser solicitado através do seguinte

endereco de correio eletrénico: plataformas.eletronicas@gns.gov.pt
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