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CONTRATO DE PRESTACAO DE SERVICOS

Entre a Forestis — Associagdo Florestal de Portugal, contribuinte n.2 502 798 572, representada pelo
senhor Eng. Luis Garcia Braga da Cruz e pelo senhor Eng? José Jesus Gaspar, na qualidade de
Presidente da diregdo e Vice — Presidente da diregio respetivamente, com sede na Rua de Santa
Catarina, n.2 753 — 4000 — 454 Porto, adiante designada por primeira outorgante, e

IDARN — Instituto para o Desenvolvimento Agrério da Regido Norte, contribuinte n.2 501 999 450,
representada pelo senhor Prof. Doutor Francisco José Amorim de Carvalho Guerra e pelo senhor
Prof. Doutor José Luis Campos de Oliveira Santos, na qualidade de Presidente da direcdo e Vice —
Presidente da diregdo respetivamente, com sede na Rua Padre Armando Quintas, 4485-661 Vairdo —
Vila do Conde, adiante designada por segunda outorgante ou prestador de servico,

na sequéncia do convite efetuado pela primeira outorgante a segunda é celebrado o presente
contrato de Prestagdo de Servigos que se rege pelas cldusulas seguintes

Clausula 12 - Objeto

O presente Contrato tem por objeto principal a Aquisicio de servigos de Consultoria especializada
em Tecnologias de Informagdo e Comunicagio e Desenvolvimento de Portal Integrado de Informacdo
setorial.

Clausula 22 - Prazo da Prestacdo de Servicos

A prestacdo dos servigos objeto do presente contrato decorrera até 25 de julho de 2018.

O Contrato entra em vigor na data da sua celebraciio, tornando-se eficaz apos a sua publicitagdo nos
termos do n.2 1, do artigo 1272 do CCP e caduca quando expirar o prazo previsto no ponto anterior,
sem prejuizo das obriga¢Ses acessérias que devam perdurar para além da cessagdo do contrato.

Clausula 32 - Obrigacdes do Prestador de Servigos

1. O aprestador de servigos assume plena responsabilidade pelos servigos contratados, sendo
portanto o Unico responsavel perante a primeira outorgante.

2. Quaisquer pessoas que no dmbito do contrato exercam fungdes por conta do prestador de
servigos sdo, para todos os efeitos, considerados como orgdos ou agentes do mesmo,
respondendo este por todos os seus atos, sem prejuizo da responsabilidade que,
diretamente, a Primeira Outorgante possa exigir-lhe.

3. Sem prejuizo de outras obrigacdes previstas na legislag3o aplicavel, no Caderno de Encargos
ou nas cldusulas contratuais, da celebragio do Contrato decorre para o Prestador de
Servicos a obrigagdo de desenvolver os trabalhos previstos, incluidos no Contrato em
concordancia com todos os documentos apresentados e anexos ao Caderno de Encargos.

4. A titulo acessério, o Prestador de Servigos fica ainda obrigado, designadamente, a recorrer a
todos os meios humanos, materiais e informéticos que sejam necessdrios e adequados 3
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prestacdo do servigco, bem como ao estabelecimento do sistema de organizagdo necessério 3
perfeita e completa execucdo das tarefas a seu cargo.

5. Tendo em conta as diversas valéncias para a execugdo dos trabalhos a realizar no 4mbito da
clausula 222 e, tendo em consideracdo as obrigagdes constantes no ponto anterior, o
prestador de servicos pode recorrer a subcontratagdo.

Clausula 42 - Local da Prestacio de Servigos

Os servigos objecto do Contrato serdo prestados nas instalacdes do Primeiro Outorgante e do
Prestador de Servigos ou em qualquer outro local necessario ao desenvolvimento do contrato, sendo
que havendo necessidade podem ser prestados remotamente, garantindo-se que serd assegurada
para o efeito uma ligagdo segura VPN (Virtual Private Network).

Clausula 52 — Objeto do Dever de Sigilo

1. O Prestador de Servigos deve guardar sigilo sobre toda a informacéo e documentagdo técnica

e ndo técnica, comercial ou outra, relativa & Primeira Outorgante, de que possa ter
conhecimento ao abrigo ou em relagio 3 execugdo do contrato.

2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nio o destinado
direta e exclusivamente 4 execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacio e a documenta¢do que fossem
comprovadamente de dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial
ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes,

Clausula 62 — Protec¢ado de Dados Pessoais e RGPD

1. O Prestador de Servigos obriga-se, durante a vigéncia do contrato e mesmo apés a sua
cessagdo, a nao ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer
informagbes e ou elementos que lhe hajam sido confiados ou de que tenha tido
conhecimento no 4mbito do contrato ou por causa dele.

2. Os dados pessoais a que o prestador de servicos tenha acesso ou que lhe sejam transmitidos
pela Primeira Outorgante ao abrigo do contrato, serdo tratados em estrita observancia das
instrugdes desta Entidade e da legislagdo de Protegdo de Dados Pessoais, nomeadamente do
regulamento Geral de Protecdo de Dados Pessoais (RGPD — Regulamento (EU) 2016/679 de
Parlamento Europeu e do Conselho de 27 de abril de 2016).

3. O Prestador de Servigos compromete-se, designadamente a ndo copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma
colocar a disposi¢do de terceiros os dados pessoais a que tenha acesso ou que lhe sejam
transmitido pela Primeira Outorgante ao abrigo dos contratos, sem que para tal tenha sido
expressamente instruido, por escrito.

4. O Prestador de Servicos obriga-se a cumprir rigorosamente o disposto no RGPD e demais
legislacdo aplicaAvel em matéria de tratamento de dados pessoais e nomeadamente a:
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a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
Primeira Outorgante, Unica e exclusivamente para efeitos da prestacdo dos servicos
objeto deste contrato;

b) Observar os termos e condigBes constantes dos instrumentos de legaliza¢3o respeitante
aos dados tratados;

c) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos dados pessoais;

d) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a
Primeira Outorgante, esteja especificamente vinculada, desde que tais regras lhe sejam
previamente comunicadas;

e) POr em prética as medidas técnicas e de organizagdo necessdrias a protecdo dos dados
pessoais tratados pela Primeira Outorgante, contra a respetiva destruicdo, acidental ou
ilicita, a perda acidental, a alteragdio, a difusio ou o acesso n3o autorizados, bem como
contra qualquer outra forma de tratamento ilicito dos mesmos dados pessoais;

f) Prestar a Primeira Outorgante, toda a colaboracio de que esta careg¢a para esclarecer
quaisquer questao relacionada com o tratamento de dados pessoais efetuado ao abrigo
do contrato e manter esta Entidade informada em relagdo ao tratamento de dados
pessoais, obrigando-se a comunicar de imediato qualquer situag3o que possa afetar o
tratamento dos dados em causa ou que de algum modo possa dar origem ao
incumprimento das disposigGes legais em matéria de protec3o de dados pessoais ou dos
termos do instrumento de legalizagdo concedido;

g) Assegurar que os seus colaboradores cumprem todas as obrigacbes previstas no
contrato;

h) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacBes legais de
confidencialidade;

Adotar medidas de seguranga previstas no artigo 322 do RGPD, que assegurem a

confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servigos que

tratam dados pessoais e possuir um processo para testar, apreciar e avaliar regularmente a

eficacia destas medidas;

Prestar a assisténcia necessdria & Primeira Outorgante no sentido de permitir que estas

cumpram a obrigacdo de dar resposta aos pedidos dos titulares dos dados, tendo em vista o

exercicio dos Direitos previstos no RGPD, nomeadamente o direito de acesso do titular aos

seus dados pessoais, direito de retificagdo e direito ao apagamento de dados.

Garantir mecanismos de notificacio efetivos em caso de violagio de dados pessoais;

O Prestador de Servicos serd responsavel por qualquer prejuizo em que a Primeira

Outorgante, venha a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos

seus colaboradores, de dados pessoais em violagdo das normas legais aplicaveis e/ou do

disposto no contrato.

Para efeitos do disposto na alinea g) do n.2 4 da presente clausula, entende-se por

“colaborador” toda e qualquer pessoa singular ou coletiva que preste servicos ao

adjudicatario, incluindo, designadamente, representantes legais, trabalhadores, prestadores

de servigos, procuradores e consultores, independentemente da natureza e validade do
vinculo juridico estabelecido entre o adjudicatério e o referido colaborador.

A obrigagdo de sigilo prevista na alinea ¢) do ndmero 4 da presente clausula mantém-se

mesmo apds a cessacdo do contrato, independentemente do motivo porque ocorra.
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Clausula 72 — Casos Fortuitos ou de forga maior

1. Nenhuma das partes incorrerad em responsabilidade se, por caso fortuito ou de for¢a maior,
for impedida de cumprir as obrigag6es assumidas, entendendo-se como tal as circunstancias
que impossibilitam a respetiva realizagdo, alheias & vontade da parte afetada, que ela n3o
pudesse conhecer ou prever a data da celebrac¢do do contrato e cujos efeitos ndo ihe fossem
razoavelmente exigiveis de contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagBes governamentais ou administrativas injuntivas.

3. Na&o constituem for¢ca maior, desighadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do adjudicatario,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados &s sociedades do adjudicatario ou a grupo de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo adjudicatério de deveres ou dnus
que sobre ele recaiam;

d) Incéndios ou inunda¢Bes com origem nas instalagdes do adjudicatdrio cuja causa,
propagacdo ou proporgbes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

e) Avarias nos sistemas informaticos ou mecénicos do adjudicatério ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstincias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada & outra parte, devendo-se de igual modo informar o prazo
previsivel para restabelecer a situagao.

5. A forca maior determina a prorrogagdo dos prazos de cumprimento das obrigacbes
contratuais afetadas pelo periodo de tempo comprovadamente correspondentes ao
impedimento resultante da forga maior.

Clausula 82 — Obrigag¢des da Primeira Outorgante

A Primeira Outorgante compromete-se a facultar todas as informagSes necessarias para a boa
execucdo do contrato por parte do Adjudicatirio designadamente o acesso ao cédigo fonte das
aplicagbes FORGEST.WEB e FORGEST.CERTIFICA.

Clausula 92 - Prego Contratual

1. Pela prestagdo dos servicos objeto do Contrato, a Primeira Outorgante deve pagar ao
Prestador de Servicos o montante de 73.500,00€ (setenta e trés mil e quinhentos euros)
conforme proposta apresentada, acrescido de IVA & taxa legal em vigor, se este for
legalmente devido.
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2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade n3o esteja expressamente atribuida ao contraente, incluindo as despesas
de alojamento, alimentagdo e deslocacio de meios humanos, despesas de aquisicdo,
transporte, armazenamento e manutencdo de meios materiais bem como quaisquer
encargos decorrentes da utilizagio de marcas registadas, patentes ou licencas.

Clausula 102 - Condigdes de Pagamento

1. O pagamento ser4 efetuado em tranches, da seguinte forma:

a) 20% com a entrega do cronograma
b) 80% no final do servico

2. O pagamento serd efetuado, no prazo méximo de 60 dias, ap6s a rece¢do da respetiva fatura.

Clausula 112 - Resolucdo do contrato

1. O incumprimento do Contrato, por qualquer das partes contratantes, dara a parte nio
faltosa, o direito de o resolver nos termos gerais do direito.

2. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a Primeira Outorgante
pode resolver o Contrato, a titulo sancionatério, no caso de o prestador de servigos violar de
forma grave ou reiterada qualquer das obrigag¢des que lhe incumbem.

3. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada
ao prestador de servigos.

Clausula 122 - Alteragdo ao contrato

Quaisquer alteragBes a introduzir no contrato no decurso da sua execugdo ou prorrogacdo do mesmo
serd objeto de acordo prévio e sé terd validade apds a aprovagdo do 6rgdo competente para
autorizar a despesa.

Clausula 132 - Foro competente

Estabelece-se que o Tribunal Administrativo de Circulo do Porto é o foro competente para a
resolugdo de todos os litigios decorrentes do contrato.

Clausula 142 - Cessdo da Posi¢o Contratual

1. O Prestador de Servigos ndo podera ceder a sua posicdo contratual ou qualquer dos direitos

e obrigacGes decorrentes do Contrato, sem autorizacdo da entidade adjudicante.

2. Para efeitos da autorizagdo prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionrio toda a documentagdo exigida ao prestador de servicos
no presente procedimento;

b) A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situagdes previstas no Cldusula 552 do Cédigo de Contratos Publico, anexo
ao Decreto-Lei n.2 18/2008, e se tem capacidade técnica, cientifica e financeira para
assegurar o exacto e pontual cumprimento do Contrato.
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Clausula 152 - Comunicagoes e Notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacdes
entre as partes do Contrato, estas devem ser dirigidas nos termos do Cédigo dos Contratos
Pdblicos, quando efetuadas pelos meios indicados no n.2 1, do artigo 4682, para o endereco
eletrénico de cada um, identificados no contrato.

2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

Clausula 162 - Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, sendo considerados sabados, domingos e dias
feriados.

Clausula 172 - Legislacado aplicavel

A tudo o que nao esteja especialmente previsto no presente caderno de encargos aplica-se o regime
constante do Cdédigo dos Contratos Publicos, aprovado pelo Decreto-lei n.2 18/2008, de 20 de
janeiro, na sua redagdo atual, e demais legislacdo nacional e comunitéria aplicavel.

PARTE Il - CLAUSULAS TECNICAS

Clausula 182 - Objetivos dos trabalhos

1. A FORESTIS — Associagdo Florestal de Portugal, € uma organizacdo sem fins lucrativos de
utilidade publica, fundada em 1992, que tem como intuito apoiar ativamente a o
desenvolvimento do setor florestal através de iniciativas e atividade de natureza colectiva.
Para o cumprimento da sua missdo e dos objetivos do projeto NORTE-02-0853-FEDER-
000012, de que é promotora, pretende desenvolver ferramentas de comunicacdo eficientes
e respectivas infra-estruturas de suporte, bem como comunicar e transportar as ferramentas
e metodologias para o conjunto das organizagdes suas associadas e outros agentes do setor
florestal, particularmente os que estdo localizados em territérios de baixa densidade onde o
acesso a informagdo é mais condicionado e as tecnologias de informag¢do e comunicagio
podem ser um ser um veiculo importante na sua produtividade e competitividade.

2. Concecdo, desenvolvimento e implementacdo da infraestrutura de um portal integrado de
disponibilizagdo de informagdo e servicos de suporte de natureza coletiva dirigidos as
empresas e empresarios em atividade, mas também a empreendedores que vejam na
atividade florestal uma oportunidade de desenvolver novos projetos e modelos de negécios.
Este portal deve prever, entre outros, a divulgacdo de informag&o setorial, informacdo sobre
a oferta de bens, servigos, bem como dados e informag¢do de natureza técnica, cientifica e
econdémica, desenvolvidos entre outros pela forestis, relevantes para a atividade produtiva
empresarial, perspectivando o cumprimento do novo Regulamento Geral de Protecdo de
Dados, e a seguranca da informac3o e do acesso @ mesma.
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interoperabilidade entre o Portal e as ferramentas e aplicacbes de gestdo florestal j3

3. Desenvolvimento de solugbes informaticas e servicos téchicos que garantam g /
existentes e disponibilizadas pela Forestis

4. Garantir que as TIC -Tecnologias de Informacio e Comunicacdo utilizadas suportam o
funcionamento e uma evolugdo tecnolégica homogénea das diversas aplicacbes que a
FORESTIS tem vindo a desenvolver e que planeia continuar a fazer, sem esquecer as
obrigacGes legais e responsabilidades crescentes no que toca ao registo, arquivo e acesso 3
informagdo, quer numa perspetiva de cumprimento do novo Regulamento Geral de Protegdo
de Dados, quer num perspetiva da seguranga da informag3o e do acesso 3 mesma.

5. Proposta de Arquitetura de plataforma BPM open source standard organizacional integrivel
em aplicagdio web no Portal Integrado de Informacdo setorial

Clausula 192 — Ambito e Apresentacdo da proposta dos Trabalhos

1. Os trabalhos que se pretende desenvolver dizem respeito a contratagio de servicos de
desenvolvimento, instalagio e reconversio de software, de acordo com as seguintes tarefas:

a) Consultoria Espacializada para Suporte e Gest3o de Infraestruturas Informaticas
b) Consultoria Especializada em Gestio de Informag&o e Comunicagdo
¢} Infraestrutura do Portal Integrado de informac&o setorial

2. Para este efeito a proposta, independentemente da sua organizacdo, devera conter a
seguinte informac3o:

— Enquadramento e pressupostos

~— Equipa Técnica

— Programa/Cronograma dos trabalhos a desenvolver
— Prazo da prestagéo de servigos

— Descri¢do das Componentes a, b e ¢, e respectivo valor sendo que nesta ultima
deverdo ser especificados os valores por médulo a desenvolver.

Clausula 202 - Especificagdes Técnicas dos Trabalhos
a) Consultoria Especializada para Suporte e Gestdo de Infraestruturas Informaticas
Esta consultoria prevé a realizagdo das seguintes atividades:

— O desenvolvimento de solu¢Bes que garantam a interoperabilidade entre o Portal e as
ferramentas atualmente em uso.

— Elaboragdo de testes de operacionalidade.

— Alojamento do Portal no Servidor da Forestis (no final do desenvolvimento do portal)

— Instalagdo de Notebook/ qualificagdo dos utilizadores

— Assisténcia técnica Instalacio e configuragio de notebook novos

7
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b) Consultoria Especializada em Gestao (e tecnologias) de informagdo e comunicagédo

Esta consultoria prevé a realizagdo das seguintes atividades:

a)

b)

d)

e)

g)

— A identificagdo de informag¢3o existente na Forestis em diferentes dominios que
tenham relevancia ou impacto na atividade dos agentes socioeconémicos do setor
florestal;

— Catalogacao pelas diferentes tematicas e dominios;
— Carregamento de informacdo no portal;

— Integracdo de informagdo temdtica florestal, nomeadamente cartogrifica, nas
aplica¢bes informaticas FORGEST.WEB e FORGEST.CERTIFICA;

— Migragdo das aplicagbes FORGEST.WEB e FORGEST.CERTIFICA para o servidor da
Forestis;

— Assessoria a contratagdo de servicos de telecomunicagbes e ligagGes de internet de

suporte que permitam funcionamento e performance das solugbes tecnoldgicas a
utilizar

— Proposta de Arquitetura de plataforma BPM open source standard organizacional
integravel de em aplicagdo web no Portal Integrado de Informag&o setorial

Infraestrutura do Portal Integrado de Informacé&o setorial

Enquanto infraestrura, o sistema devera ser modular mas comportar-se como um produto
consistente, assegurando as seguintes funcionalidades de referéncia:

Suporte ao conceito de identidade e perfil transversal, verificavel no momento da
autenticacdo inicial e disponivel posteriormente em qualquer interagdo com o sistema do
portal, para efeitos de identificacdo ou autorizacdo;

Capacidade para exercer o controlo de identificagdo e autorizacio de forma centralizada e
com possibilidade de interagdo com outros sistemas de autenticacdo existentes;

Capacidade de monitorizacdo de todos os acessos ao sistema, facilitando a identificacdo de
acessos ilicitos;

Capacidade para gerir, de acordo com cada perfil de utilizador, os contetidos que lhe serdo
disponibilizados, restringindo o acesso aos que ndo lhe sejam destinados;

Capacidade de integrar numa Gnica interface web areas provenientes de diferentes fontes,
de forma igualmente homogénea;

Capacidade para armazenar e disponibilizar documentos ou contelidos especiais de forma
segura e sujeita a mecanismos de controlo de acesso. Em especial, nunca deverdo existir
documentos acessiveis de forma publica, restringidos por URLs arbitrdrios, ou outros
mecanismos que ndo representem uma associacdo direta entre

o perfil do utilizador que acede a um determinado recurso e a forma de acesso ou restri¢do
aplicada.

O conceito de perfil e identidade de cada utilizador deverd ser lato ao ponto de ser
propagado ao nivel dos servigos de subscri¢cdo. Em concreto, sempre que existam contelidos
ou dreas do sistema sujeitas a mecanismos de restrigdo de acesso por subscricdo ou outras
de indole temporaria, o controlo de acesso deverd continuar a ser unificado e nunca
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suportado por meios complementares que permitam eventuais inconsisténcias e lapsos de
controlo;

h) O Portal devera incluir mecanismos de comunicacdo Machine-To-Machine (M2M) que
permitam a aquisi¢do e publicagdo de dados de forma automatica em integragdo com
sistemas externos. No minimo o sistema deverd assegurar a comunicacio através dos
protocolos MQTT e AMQP. Estes mecanismos deverdo ser concebidos de forma a permitir
por exemplo a aquisicdo de informagdo de temperatura ambiental a partir de sensores
remotos e publicacdio dessa informacdo numa péagina do Portal, ou a atualizacdo automética
de mensagens de prevengo de incéndio em de displays publicos, com base em gamas
predefinidas de valores de temperatura e humidade recebidos de sistemas externos.

i) Em geral, o sistema deveri assegurar todas as funcionalidades requeridas para um
funcionamento em respeito dos principios legais aplicaveis. Em particular mas ndo de forma
exclusiva, deverd ser dada atengdo ao cumprimento nas normas do Regime Geral de
Protegdo de Dados.
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2. Em concretizacdo dos requisitos enunciados, o Portal deve ser organizado por médulos
funcionais, que garantirdo de forma centralizada e disponivel para as sub-aplicacbes:

a) Mecanismo de Single Sign On (SSO) com opg3o de dupla autenticagdo

b) Mecanismo de gestio central de Utilizadores, sub-aplicagdes e permissdes

¢) Mecanismo de monitorizagdo de atividade, registo e auditoria de informagdo e seguranga
transversal

d) Sistema de gestdo de contelidos para suporte & area institucional do Portal Integrado de
Informagdo setorial

e) Mecanismo de gestiio e definicdo de regras de alarmistica com notificagbes por email e SMS

f) Mecanismo de armazenamento seguro de dados

g) Mecanismos facilitadores de cumprimento das normas GDPR

h) Mecanismos de pagamento de servicos (gateways de pagamento)

i) Mecanismos de gestdo de subscri¢des de servicos do portal com integracdo com o médulo de
pagamentos.

i) APIs para acesso as funcionalidades disponibilizadas pelos pontos anteriores

Clausula 212 - Arquitetura e Carateristicas técnicas do Portal Integrado para o Setor Florestal

O Portal devera apresentar os seguintes médulos, que devero ser considerados no dmbito do seu
desenvolvimento.

Médulo 1 — Médulo central de coordenagdo e orquestragdo de comunicagdo entre médulos e outros
componentes do sistema, e suporte a fungdes nucleares de configuraciio e integragdo. (M1)

Médulo 2 — Médulo de autenticagdo e autorizagio (M2)

Médulo 3 — Médulo de Monitorizagdo, registo de atividade e auditoria (M3)

Médulo 4 — Médulo de Gesto de Contetidos (M4)
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Todos os mddulos deverdo cumprir com os requisitos gerais e especificos que se apliquem, de acordo
com o especificado na clausula 232 - Especificacdes Técnicas.

Do ponto de vista tecnolégico o Portal devera ser desenvolvido segundo uma arquitetura de micro
servicos que permita a coexisténcia de aplicagbes tecnologicamente heterogéneas através de meios
de interoperabilidade standard e homogéneos; especificamente, APls REST e troca de mensagens
através dos protocolos MQTT ou AMQP.

A tecnologia de base no backend principal podera ser Java ou Microsoft .Net. Os frontend principais
serdo desenvolvidos utilizando a plataforma Angular, aplicando standards de mercado, como HTML5
e CSS3. Todo o frontend deve ser desenvolvido tendo em consideragdo a diversidade de possiveis
equipamentos cliente, desde telemdveis avancados até estacbes de trabalho desktop, aplicando
interfaces com o utilizador que sejam Web Responsive.

De forma a garantir a consisténcia, interoperabilidade técnica e funcional entre as sub-aplicagdes e o
portal, deverdo ser respeitados os seguintes principios:

a) O protocolo base utilizado para autenticacdo e autorizacdo em todas as sub-aplicacdes e sub-
sistemas do Portal Integrado de Informag&o setorial serd o OpenlID.

b) As interfaces de acoplamento entre médulos utilizardo sempre o protocolo REST sobre HTTP
ou HTTPS, devendo os dados ser codificados em formato JSON, excepto nos casos onde
existam impedimentos técnicos para que tal se verifique (por exemplo, registos SAML
devolvidos em formato XML a partir de servigos de autenticacdo cuja especificagdo prevé a
utilizagdo de SOAP). Alternativamente poder8o ser utilizados os protocolos MQTT ou AMQP,
podendo nestes casos os dados ser codificados no formato mais adequado para cada caso
concreto.

c) As sub-aplicagGes deverdo ser contruidas tendo em consideragdo o mecanismo de Single
Sign-on (SSO);

d) As sub-aplicagbes deverdo garantir a compatibilidade de funcionamento quando embutidas
em contentores iFrame;

e) As sub-aplicagSes deverdo respeitar a imagem corporativa a definir pela FORESTIS;

f) As sub-aplicagGes dever&o respeitar o cédigo de estilo da FORESTIS, assim como um conjunto
de boas praticas. No minimo, deveré ser considerado o0 modelo OWASP Top 101 para a area
de seguranca.

g) O Portal Integrado de informag&o setorial serd desenvolvido de forma a ndo limitar o nimero
de sub-aplicagdes, assegurando assim a escalabilidade e crescimento do parque aplicacional,
informagdo e dos servicos que a FORESTIS podera disponibilizar aos seus associados, a
agentes setoriais ou a si mesma.

Clausula 222 - Especificagdes Técnicas Complementares
O Portal devera obedecer as seguintes especificagbes técnicas complementares:

1. Autenticacdo e Autorizacéo
a) Single Sign On - Os utilizadores deverdo autenticar-se num médulo Unico, responsavel
por essa fungdo, e que posteriormente gerird a autenticacio de forma unificada no
universo de aplicagdes ou subsistemas que componham o portal. A autenticagdo numa
aplicagdo ou subsistema, tal como a operagio inversa de fim de sessdo, devera implicar a
autenticagdo ou finalizagdo de sess3o implicita em todas as aplicacdes ou subsistemas
configurados.
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b)

c)

d)

g)

h)

Suporte a protocolos de autenticacdo e autorizacdo — O mecanismo de autenticac3o
deverd suportar autenticagdo de subsistemas utilizando no minimo os standards de
mercado OAuth 2.0, OpenlID e SAML.

Integracdo com outros sistemas de autenticacio — Se determinados utilizadores do
portal estiverem ja autenticados no sistema operativo através de Kerberos (LDAP ou
Microsoft Active Directory), essa autenticacdo deverd poder ser considerada no ambito
do Portal, seus subsistemas ou aplicacdes. Da mesma forma, o mecanismo de
autenticacdo a entregar devera poder consultar servidores LDAP ou Active Directory ou
integrar-se com provedores de identidade SAML 2.0 ou OpenlD Connect para obter
servigos de autenticag3o.

Autorizacdo — O mecanismo deverd permitir a criagdo de permissdes arbitrarias
associadas a servigos, criagdo de politicas de acesso e aplicagdes dessas politicas nos
acessos efetuados.

Administracdo, monitorizacdo e configuracdo — O mecanismo de autenticacio e
autorizacdo devera disponibilizar uma interface onde seja possivel em geral efetuar
todas as opera¢des de administragio, monitorizagdo e configuragdo do sistema. Incluem-
se neste grupo configuracdes gerais, de integragdo ou autenticacio federada, gestdo de
utilizadores, sessdes e permissSes, gestio de servicos e politicas de acesso, ou
monitorizacdo de atividades.

Alteracdo de password - O mecanismo dever3 disponibilizar uma interface onde os
utilizadores possam de forma independentemente recuperar ou alterar a sua password,
de forma auténoma.

Extensibilidade - O mecanismo de autenticacio devera ser extensivel, por forma a poder
adaptar-se a necessidades especiais futuras. Por exemplo, deve permitir a sua extensdo
para prestar servicos de autenticac3o a partir de informagio em bases de dados.
Bibliotecas integradoras de clientes - O mecanismo de autenticagdo e autorizacdo devera
disponibilizar um conjunto de bibliotecas ou excertos de codigo que sejam facilmente
integraveis com o cédigo dos subsistemas ou aplicacGes a incorporar no Portal. No
minimo deverdo ser asseguradas bibliotecas para Java Spring Boot, Java Spring Security,
Apache Tomcat, Apache HTTP Server, JBoss EAP, JavaScript, Python, C#, iOS e Android.

Auditoria e Monitorizac3o

a)
b)
c)

d)
e)
f)
g)

O médulo deve ter processos de extrag3o, transformagéo e carregamento de dados para
centralizagdo da informag&o de audit disponibilizada pelos vérios sistemas.

O médulo deve suportar mdiltiplas fontes de dados, tais como: bases de dados, ficheiros
csv, http, Rabbit MQ, RSS

O médulo deve efetuar a transformagio de dados independentemente do formato ou
complexidade

Dever ter uma arquitetura extensivel, com possibilidade de desenvolvimento de plugins
Deve ter Dashboards interativos com editor web

Deve possibilitar a partilha de dashboards em sistemas externos

Deve ter Componentes visuais como: Histogramas, Graficos de linhas, Gréficos circulares,
Gréficos de édrea, Heatmaps, Graficos horizontais, Tabelas, Mapas geogréficos

Deve ser répido nas pesquisas

Deve ter indexagdo de texto integral, campos numéricos campos georreferenciados

Deve permitir a escalabilidade

Deve ter alta disponibilidade

Deve ter flexibilidade na estrutura de dados
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3. Armazenamento Seguro de Informacdo

a) O médulo de armazenamento seguro de informacdo deverd implementar um motor de
persisténcia onde a informagdo fique acessivel apenas através de uma interface REST.

b) O mddulo deverda implementar mecanismos que impecam o acesso a informacdo
armazenada por leitura do sistema de ficheiros, tais como aplicagdo de criptografia.

c¢) O médulo deverd implementar mecanismos granulares de registo de acesso 3

informagé&o.

Y

d) O médulo devera igualmente implementar mecanismos de validagdo de integridade de
contetdos, tanto internamente como depois da sua publicagdo, aplicando para o efeito
recursos como os de hashing e assinatura digital.

e) O acesso a consultar, guardar ou alterar informagio devera estar condicionado aos
mecanismos definidos no médulo de autenticagéo e autorizacdo.

Este contrato foi feito em 2 {dois) exemplares ficando cada uma das outorgantes na posse de um

exemplar.
Porto, 29 de junho de 2018

A Primeira Outorgante - R
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En sé Jesus
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