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SUMARIO

O presente documento corresponde ao Contrato do procedimento pré-contratual para
“Aquisicao de servicos de desenvolvimento e implementagao do sitio web e da aplicagao movel

da Autoridade Nacional de Emergéncia e Protegiao Civil”, celebrado entre:

A AUTORIDADE NACIONAL DE EMERGENCIA E PROTEC[\O CIVIL, Pessoa Coletiva n.°
600 082 490, com sede na Avenida do Forte em Carnaxide, 2794-112 Carnaxide, neste ato

representada pelo seu Presidente, José Manuel Duarte da Costa, no uso da sua competéncia

propria, adiante designado por CONTRAENTE PUBLICO.
E

A QUANTICO SOLUTIONS, SA, Pessoa Coletiva n.° 509 937 349, com capital social de
€ 50.000,00, com sede na Avenida da Republica, n.° 25, Piso 0, Fragao E, 1050-186 Lisboa, neste
ato representado pelo representante legal Jorge Filipe Seixas Ferreira, designado por

COCONTRATANTE.

Fazem parte integrante deste documento os seus anexos. A saber:

Anexo | - Especificacées Técnicas: identificacdo e descricao dos requisitos
funcionais, técnicos e tecnolégicos que definem o comportamento do SITIO
WEB e da APLICACAO MOVEL da Autoridade Nacional de Emergéncia e

Protecao Civil;

Anexo Il - Contexto e visdo geral: descrigao das principais motivagoes para
o desenvolvimento do novo SITIO WEB e da APLICACAO MOVEL da

Autoridade Nacional de Emergéncia e Protegao Civil;

Anexo lll - Lista de verificacdo” | 0 aspetos criticos de acessibilidade

funcional”’;
Anexo 1V - Lista de verificacao’” Conteudo’’;

Anexo V - Lista de verificacao ‘“Transaciao’.
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CAPITULO |
DEFINICOES

CLAUSULA 1.2
DEFINICOES

I. Para efeitos do presente CONTRATO e respetivos anexos, os termos referidos nas alineas

seguintes tém o sentido que ai lhes é atribuido, quando utilizados com a formatagao em

“MAIUSCULAS”:

2)

b)

d)

g

h)

APLICAGAO MOVEL: aplicagio para dispositivos eletrénicos méveis, publicada nas
contas Google, Apple e Huawei, que disponibiliza, de forma facil e intuitiva,
informacio relativa as ocorréncias de protegio e socorro, aos estados de alerta em

Curso e aos avisos emitidos;

CADERNO DE ENCARGOS: documento e seus anexos, que, em conjunto,

constituem as clausulas juridicas e técnicas a incluir no CONTRATO;

CONTRATO: o contrato a celebrar na sequéncia da adjudicagao a efetuar no

ambito do presente procedimento pré-contratual;

CONTRAENTE PUBLICO: o Estado Portugués, através da Autoridade Nacional de

Emergéncia e Protegao Civil;
COCONTRATANTE: QUANTICO SOLUTIONS, SA;

EQUIPA: a equipa técnica multidisciplinar, composta pelos profissionais
identificados na PROPOSTA, que o COCONTRATANTE se obriga a afetar a
prestacao dos servicos e, em particular, a praticar todos os atos e operagoes
materiais necessarios ao cumprimento das obrigagoes que impendem sobre aquela

no ambito do CONTRATO;

ESPECIFICAGOES TECNICAS: documento anexo a0 CADERNO DE ENCARGOS
(Anexo l), onde sao identificados e descritos os requisitos funcionais, técnicos e
tecnolégicos contemplados na PROPOSTA e a consagrar no CONTRATO, e que
definem o comportamento do SITIO WEB e da APLICACAO MOVEL da

Autoridade Nacional de Emergéncia e Protecao Civil;

GESTOR DO PROJETO: o membro da EQUIPA que exerce as fungdes de
coordenagao técnica para todos os efeitos que nao revistam natureza administrativa

da execucao do CONTRATO;

INTERFACE SITUACAO OPERACIONAL: componente e parte integrante do

SITIO WEB, destinada a divulgacao e comunicagao das ocorréncias de protegao e
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socorro, dos estados de alerta em curso e dos avisos em curso, com origem em
sistemas externos ao SITIO WEB (SADO, dashboards, Bl, web apps ou um sistema

de informagao geografica);

j)  PROGRAMA DE CONCURSO: documento que define, no ambito do

procedimento pré-contratual as regras a apresentagao de propostas;
k) PROPOSTA: a proposta apresentada pelo COCONTRATANTE.

2. Para efeitos do presente CONTRATO, os acréonimos e abreviaturas referidos nas alineas

seguintes tém o sentido que ai lhes é atribuido:
a) ANEPC: Autoridade Nacional de Emergéncia e Protegio Civil;

b) CCP: Cédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de

29 de janeiro, na sua redagao atual;

c) RGPD: Regulamento Geral de Protecio de Dados Pessoais aprovado pelo
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016;

d) RNSI: Rede Nacional de Seguranga Interna;
e) SADO: Sistema de Apoio a Decisao Operacional.

CAPITULO II
OBJETO E CONTRATO

CLAUSULA 2.2
OBJETO DA PRESTACAO

I. O CONTRATO tem por objeto a “Aquisicio de servicos de desenvolvimento e
implementagao do SITIO WEB e da APLICACAO MOVEL da Autoridade Nacional de

Emergéncia e Protecao Civil”.

2. Sio parte integrante do presente CONTRATO as ESPECIFICAGOES TECNICAS, a que

corresponde o Anexo |.
3.  Os servigos previstos no niimero anterior incluem:
a) Consultoria para reformular e conceber o SITIO WEB e a APLICACAO MOVEL;

b) Desenhar a arquitetura informacional, definir a estrutura e o funcionamento de

navegacao e elaborar a maquete do SITIO WEB e da APLICACAO MOVEL;
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d)

g)

h)

Implementar o SITIO WEB, de acordo com os requisitos, constantes das

ESPECIFICACOES TECNICAS, anexas ao presente CONTRATO;

Implementar a APLICACAO MOVEL, de acordo com os requisitos constantes das
ESPECIFICACOES TECNICAS, anexas ao presente CONTRATO;

Implementar o sistema de gestio de contetidos do SITIO WEB;

Realizar a migragio dos contetdos do atual sitio web da ANEPC para o SITIO WEB

desenvolvido e implementado;

Ministrar acdes de formacio na drea de gestio de contetidos do SITIO WEB e para,
pelo menos, |5 (quinze) formandos e na area de administragao e configuragio do

SITIO WEB e da APLICACAO MOVEL para, pelo menos, 5 (cinco) formandos;

Realizar testes funcionais, de desempenho e verificagio e validagio das

funcionalidades e contetdos do SITIO WEB e da APLICACAO MOVEL;

Prestar a manutencao corretiva em garantia durante um periodo minimo de 2 (dois)

anos a contar da data da aceitagao final;

Prestar a manutengao evolutiva em garantia por um minimo de 360 (trezentas e
sessenta) horas durante o periodo de 2 (dois) anos de manuten¢ao em garantia, a
contar a partir da data da aceitagao final, incluindo todo o licenciamento requerido

pela utilizacio do SITIO WEB e pelo funcionamento da APLICACAO MOVEL.

4. E considerado ambito dos servicos:

a) A gestao de todas as atividades inerentes aos servigos contratados;

b) O processo de criatividade do SITIO WEB e respetivo sistema de gestio de
conteldos e da APLICACAO MOVEL;

c) Todo o cédigo, programacio e desenvolvimento aplicacional necessarios a
implementacio do SITIO WEB e da APLICACAO MOVEL;

d) A criagio do mecanismo tecnolégico que permita a divulgagio, no SITIO WEB e na
APLICACAO MOVEL, dos dados relativos as ocorréncias de protecio e socorro,
independente da sua origem - SADO, dashboards, Bl, web apps ou de um sistema
de informagao geogrifica;

e) A elaboragio e apresentagio do “Plano Metodolégico e de Implementagio”, do
“Plano de Formacio” e do “Plano de Testes”, onde sao discriminadas as atividades
por fase, a duragao de cada atividade, precedéncias entre elas, marcos e entregaveis;
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)

A elaboracio e disponibilizagao de toda a documentagio produzida no ambito dos

servicos contratados;

g) O licenciamento requerido pela utilizagio do SITIO WEB e da APLICACAO

MOVEL.

CLAUSULA 3.2
ELEMENTOS DO CONTRATO

I. O CONTRATO a celebrar integra os seguintes elementos:

a)
b)

g)

O clausulado contratual e seus anexos;

Os suprimentos dos erros e das omissoes do CADERNO DE ENCARGOS
identificados pelos concorrentes, desde que esses erros e omissdes tenham sido

expressamente aceites pelo 6rgio competente para a decisao de contratar;

Os esclarecimentos e as retificagdes que o CONTRAENTE PUBLICO venha a

prestar ou a efetuar ao abrigo do disposto no n.° 5 do artigo 50.° do CCP;
O CADERNO DE ENCARGOS e seus anexos;

O Programa de Concurso e seus anexos;

A PROPOSTA adjudicada;

Os esclarecimentos sobre a proposta que o COCONTRATANTE prestou ao
abrigo do disposto no artigo 72.° do CCP.

2. Em caso de divergéncia entre os varios documentos que integram o CONTRATO, e sem

prejuizo do disposto no nimero seguinte, a prevaléncia obedece a ordem pela qual os

documentos vém enunciados no niUmero anterior.

3. Em caso de divergéncia entre os documentos referidos no niimero anterior e o clausulado

contratual, prevalecem os primeiros salvo quanto aos ajustamentos propostos de acordo

com o disposto no artigo 99.° do CCP e aceites pelo COCOTRATANTE nos termos do

disposto no artigo 101.° do mesmo diploma.

CAPITULO 11l
OBRIGACOES DO CONTRAENTE PUBLICO

CLAUSULA 4.
DISPOSICOES GERAIS

O CONTRAENTE PUBLICO obriga-se a:
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a) Disponibilizar as instalagSes previstas na Clausula 8.7

b) Disponibilizar o ambiente de qualidade e o ambiente de producio do SITIO WEB
e da APLICACAO MOVEL;

c¢) Fundamentar a rejeicao, parcial ou integral dos servigos prestados;

d) Fornecer, a solicitaggo do COCONTRATANTE, quaisquer elementos disponiveis
que nao tenham caracter confidencial ou sigiloso e que se afigurem convenientes e

pertinentes para uma melhor prestagao dos servigos.

CLAUSULA 5.2
PRECO E CONDICOES DE PAGAMENTO

I. Pela prestagao dos servicos e pelo cumprimento de todas as obrigagcoes previstas no
CONTRATO, o CONTRAENTE PUBLICO deve pagar ao COCONTRATANTE, de
acordo com as condigoes de pagamento constantes do nimero 7 da presente Clausula, o
valor correspondente ao preco total da PROPOSTA, no montante de € 48.000,00
(quarenta e oito mil euros), acrescido de IVA a taxa legal em vigor, no caso desta entidade

ser sujeito passivo desse imposto.
2. Nao ha lugar a pagamentos adiantados ao COCONTRATANTE.

3. As faturas, devidamente discriminadas e justificadas, sao emitidas a partir da data de
vencimento da obrigagao de pagamento do preco a que digam respeito e, sem prejuizo do
disposto nos nimeros seguintes, sio pagas pelo CONTRAENTE PUBLICO no prazo de 30

(trinta) dias a contar da data da sua rececao.

4. Para os efeitos do numero anterior, a obrigacao de pagamento considera-se vencida com a
emissio da declaragio de aceitagio pelo CONTRAENTE PUBLICO do cumprimento, pelo

COCONTRATANTE, das obrigagdes contratuais relativas ao pagamento em causa.

5. Em caso de discordincia por parte do CONTRAENTE PUBLICO, quanto ao momento ou
ao valor da fatura, esta comunica ao COCONTRATANTE, por escrito, os fundamentos
dessa discordancia, ficando esta obrigada a prestar os esclarecimentos necessarios ou a

proceder a emissao de nova fatura corrigida.

6. Os montantes, relativos aos servigos prestados, devidos ao COCONTRATANTE, sao
pagos pelo CONTRAENTE PUBLICO, apés a emissio da respetiva declaracio de aceitacio

e de acordo com o seguinte plano de pagamentos:

a) O montante correspondente a 30% (trinta por cento) do prego total constante da

PROPOSTA, pelos servigos previstos nas alineas a) e b) do nimero 3 da Clausula
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2.* do presente CONTRATO, no valor de € 14.400,00 (catorze mil e quatrocentos
euros), acrescido de IVA a taxa legal em vigor, no caso desta entidade ser sujeito

passivo desse imposto;

b) O montante correspondente a 50% (cinquenta por cento) do prego total constante
da PROPOSTA, pelos servigos previstos nas alineas c) a h) do nimero 3 da Clausula
2.* do presente CONTRATO, no valor de € 24.000,00 (vinte e quatro mil euros),
acrescido de IVA a taxa legal em vigor, no caso desta entidade ser sujeito passivo

desse imposto;

c) O montante correspondente a 20% (vinte por cento) do preco total constante da
PROPOSTA, apos a aceitagao final, decorrente da entrada em funcionamento do
SITIO WEB e da APLICACAO MOVEL, nos termos constantes do niimero 5 da
Clausula 21.* do presente CONTRATO, no valor de € 9.600,00 (nove mil e
seiscentos euros), acrescido de IVA a taxa legal em vigor, no caso desta entidade

ser sujeito passivo desse imposto.

CLAUSULA 6.2
ATRASO NOS PAGAMENTOS

O atraso no pagamento de quaisquer faturas regularmente emitidas nao autoriza o
COCONTRATANTE a invocar a excegao de ndo cumprimento de qualquer das obrigagdes que
Ihe incumbem por for¢a do CONTRATO, salvo nos casos previstos no artigo 327.° do CCP.

CAPITULO IV
OBRIGACOES DO COCONTRATANTE

CLAUSULA 7.2
OBRIGACOES GERAIS

I. A execugigo do CONTRATO compreende, para além das previstas no presente
CONTRATO e na legislagdo aplicavel, as seguintes obrigagoes:
a) Obrigacao do cumprimento da prestagao dos servigos previstos na Clausula 2.%

b) Obrigacao de sigilo e de protecao de dados, nos termos previstos nas Clausulas

227 e 247, respetivamente;

c) Obrigagao de recorrer aos meios humanos, materiais e informaticos necessarios a
adequada e pontual execugao do CONTRATO, nos termos previstos nas Clausulas

147 e 157
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O COCONTRATANTE obriga-se a apresentacao de planos detalhados, onde sao
discriminadas as atividades por fases, com a duragao de cada atividade, precedéncias entre

elas, marcos e entregaveis, designadamente dos seguintes planos:

a) Plano metodologico e de implementagao, a entregar no prazo de 5 (cinco) dias apos

o inicio da vigéncia do CONTRATO;
b) Plano de formagao;
c) Plano de testes.

O COCONTRATANTE obriga-se a utilizar os seus proprios meios materiais no que
concerne ao ambiente de desenvolvimento do SITIO WEB e da APLICACAO MOVEL.

CLAUSULA 8.2
LOCAL DA PRESTACAO DOS SERVICOS

A prestacio dos servicos objeto do CONTRATO é realizada nas instalagbes do
CONTRAENTE PUBLICO, sitas na Avenida do Forte, 2794-112 Carnaxide, sem prejuizo
de, mediante autorizagao desta, e, atenta a natureza e exigéncia técnica, poder ser prestado

nas instalacdes do COCONTRATANTE.

As agoes de formagao previstas na alinea g) do numero 3 da Clausula 2.* sao prestadas nas

instalagoes do CONTRAENTE PUBLICO, sitas na Avenida do Forte, 2794-1 12 Carnaxide.

Todas as despesas relativas a deslocagoes no ambito da execugdo do CONTRATO estio

incluidas no prego constante da PROPOSTA.

CLAUSULA 9.2
IDIOMA

Todos os relatorios, registos, comunicagbes e demais elementos elaborados pelo
COCONTRATANTE devem ser redigidos em portugués.
A esta regra excetua-se:

a) O codigo fonte que venha a ser desenvolvido e seus comentarios, assim como

literatura institucional e técnica, que podera estar em inglés;

b) A versio em inglés do SITIO WEB e da APLICACAO MOVEL.

CONTRATO N.° 4_2022 ) ) ) Pag. 11/52
Aquisigdo de servigos de desenvolvimento e implementagio do SITIO WEB e da APLICACAO MOVEL



CLAUSULA 10.2
PRAZOS

I. Com excecao do previsto nas alineas i) e j) do numero 3 da Clausula 2.7, a prestacao dos

servicos objeto do CONTRATO tem como prazo maximo 210 (duzentos e dez) dias.

2. A manutengao evolutiva em garantia do SITIO WEB e da APLICACAO MOVEL é de 360

(trezentas e sessenta) horas durante o periodo de 2 (dois) anos de manutencao em garantia.

3. O prazo minimo para a manutengio corretiva em garantia do SITIO WEB e da APLICACAO
MOVEL é de 2 (dois) anos.

CLAUSULA 11.2
EQUIPA

I. O COCONTRATANTE obriga-se a designar os profissionais indicados na PROPOSTA para
GESTOR DE PROJETO e para a EQUIPA, obrigando-se, igualmente, a manter o
CONTRAENTE PUBLICO informado sobre a composicio ou qualquer alteracio da
EQUIPA.

I. Sempre que seja necessaria a substituicio de qualquer profissional da EQUIPA, o
COCONTRATANTE deve solicitar autorizacio ao CONTRAENTE PUBLICO, enviando
para o efeito a informagao que sustenta a necessidade de alteragao, devendo o novo
profissional deve observar o mesmo perfil e ter, pelo menos, as mesmas habilitagdes ou

qualificagSes e experiéncia nas fungdes a assegurar.
2. O GESTOR DE PROJETO deve obedecer aos seguintes requisitos minimos:
a) Afetacao minima de 20% (vinte por cento) a execugio do CONTRATO;

b) Experiéncia minima de 5 (cinco) anos em gestao de projetos de desenvolvimento e

implementagao de sitios web.

3. Os profissionais que constituem a EQUIPA devem possuir uma experiéncia em projetos de
desenvolvimento e implementacao de sitios web e de aplicages moveis, igual ou superior

a 3 (trés) anos.

CLAUSULA 12.2
ENCARGOS DO COCONTRATANTE

I. Todas as despesas ou encargos em que o COCONTRATANTE incorra para o

cumprimento das obrigagoes emergentes do CONTRATO sao da sua exclusiva

CONTRATO N.° 4_2022 ) ) ) Pag. 12/52
Aquisigdo de servigos de desenvolvimento e implementagio do SITIO WEB e da APLICACAO MOVEL



responsabilidade e nio podem ser reclamados ao CONTRAENTE PUBLICO, a menos que

outro regime decorra da lei.

2. Correm por conta do COCONTRATANTE todas as despesas de alojamento, alimentagao
e deslocacao dos seus profissionais, bem como todas as despesas de transporte,

armazenamento e manutenc¢io dos seus equipamentos.
3. Sao, designadamente, da responsabilidade do CONTRAENTE PUBLICO:

a) Quaisquer impostos, taxas, direitos de qualquer natureza ou outros encargos
exigidos pelas autoridades competentes e relativos a execu¢aio do CONTRATO em
Portugal ou nos territérios do pais ou paises do CONTRAENTE PUBLICO, dos seus

subcontratados ou de passagem em transporte;

b) Os encargos com a obtengao de autorizagoes, licengas, aprovagoes que, nos termos
da lei e regulamentagio, Ihe sejam aplicaveis e/ou se mostrem necessarias para o
cumprimento das obrigagoes decorrentes do CONTRATO, bem como o pagamento
de quaisquer emolumentos exigidos pelas autoridades competentes relativamente ao

cumprimento das obrigagdes contratuais do CONTRAENTE PUBLICO;

c) Os encargos decorrentes da utilizagao, na execu¢gao do CONTRATO, de marcas
registadas, de patentes registadas ou de licengas, designadamente de utilizagao de
software, ou outros elementos protegidos por direitos de propriedade intelectual,

bem como a obtengao das respetivas autorizagoes necessarias;

d) Os encargos respeitantes ao cumprimento da obrigacao de subscricao de seguros

legalmente obrigatorios.

CAPIiTULO V
EXECUCAO DO CONTRATO

CLAUSULA 13.2
INICIO DOS TRABALHOS

Os trabalhos iniciar-se-ao no primeiro dia Util apos a data da assinatura do CONTRATO.

CLAUSULA 14.2
FORMA DE PRESTACAO DOS SERVICOS

I.  Para acompanhamento da execugao do CONTRATO, o COCONTRATANTE obriga-se a
manter, com uma periodicidade quinzenal, e sempre que para tal seja convocada pelo

CONTRAENTE PUBLICO, reuniées de coordenacio.
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2. O COCONTRATANTE é representado nas reunides mencionadas no niumero anterior

pelo GESTOR DE PROJETO.

3. Por cada reuniao de coordenagido, e sem prejuizo do nimero seguinte, o GESTOR DE

PROJETO entrega um Relatério de Reuniao, devidamente datado e assinado.

4. O COCONTRATANTE obriga-se também a apresentar ao CONTRAENTE PUBLICO,
com uma periodicidade mensal, um Relatério de Situagao, no qual é descrita a evolugao da

execucao do CONTRATO e o cumprimento de todas as suas obrigagdes emergentes.

5. O COCONTRATANTE obriga-se também a apresentar ao CONTRAENTE PUBLICO,
sempre que tal se justifique, um Relatorio sobre Situagoes de Excecao, no qual sao descritas

as situagoes de excegao, respetivas medidas corretivas, comentarios e sugestoes.

6. Sempre que tal se mostre necessarioob o COCONTRATANTE pode formular ao
CONTRAENTE PUBLICO pedidos de esclarecimentos de duvidas relativas,

respetivamente, as disposi¢oes legais contratuais aplicaveis.

CLAUSULA 15.2
CONDUCAO ADMINISTRATIVA DA EXECUCAO DO CONTRATO

. No ambito da execugdo do CONTRATO, o COCONTRATANTE obriga-se a manter o
intercambio e o fornecimento da informagao necessaria, mantendo um registo metédico,
pormenorizado e atualizado de todas as informagdes e elementos técnicos e

administrativos.

2. No final da prestagio dos servicos e até a aceitagio final dos mesmos, o
COCONTRATANTE deve entregar ao CONTRAENTE PUBLICO uma cépia, em formato
digital, de conteido manipulavel e em formato standard IEEE ou ISO, de todos os registos

e documentos elaborados no contexto da execucio do CONTRATO.

3. No final da execucio do CONTRATO, o COCONTRATANTE deve ainda elaborar um
“Relatério de Fecho” discriminando as principais ocorréncias e atividades realizadas em

cada fase de execucio do CONTRATO.

CLAUSULA 16.2
ENTREGAVEIS

I. No ambito do CONTRATO, e sem prejuizo do constante da PROPOSTA, o

COCONTRATANTE esta obrigada a entregar, sem prejuizo de outros que se venham a
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revelar relevantes, os produtos e subprodutos resultantes dos servicos e deles parte

integrante, designadamente:

a) Os elementos e componentes desenvolvidos que constituem o SITIO WEB e a

APLICACAO MOVEL;

b) O cédigo fonte produzido no dmbito do desenvolvimento e implementagido do

SITIO WEB e da APLICACAO MOVEL;

c) Os planos: Plano Metodologico e de Implementagao, Plano de Formagao e Plano

de Testes, referidos na alinea e) do numero 4 da Clausula 2.7

d) Os relatérios previstos na Clausula 14.* e o Relatorio de fecho previsto na Clausula
153
e) Os manuais de testes, de formagao e de instalagao e configuragao do SITIO WEB

e da APLICACAO MOVEL.

2. Toda a documentagao produzida é entregue em suporte digital, de conteido manipulavel e

em formato standard |IEEE ou ISO.

CLAUSULA 17.2
REALIZACAO DAS ACOES DE FORMACAO

I. Os servigos previstos incluem a realizagao de agoes de formagao conforme o disposto na

alinea g) do niumero 3 da Clausula 2. do presente CONTRATO.

2.  Asagoes de formagao previstas no numero anterior deverao ser suficientemente exaustivas
e abrangentes por forma a capacitar os técnicos da ANEPC, em particular os responsaveis
pela manutencio e gestio do SITIO WEB, das competéncias necessarias e suficientes para
a gestao, alteragao e criagdo de novos conteudos assim como das competéncias necessarias

e suficientes para a administragio e configuracio do SITIO WEB e da APLICACAO MOVEL.

3. Asacdes de formacio na area de gestio de contetidos do SITIO WEB destinam-se a, pelo

menos, |5 (quinze) formandos e totalizarao uma duragao minima de 30 (trinta) horas.

4. As agoes de formagio na area de administragao e configuracio do SITIO WEB e da
APLICACAO MOVEL destinam-se a, pelo menos 5 (cinco) formandos e totalizardo uma

duragao minima de 21 (vinte e uma) horas.

5. As agoes de formagao sao suportadas por um Plano de formagao, em conformidade com o
estabelecido na alinea e) do numero 4 da Clausula 2.% e parte integrante dos servicos, aceite

e aprovado pela ANEPC, que devera conter toda a informagao relevante a sua realizagao.

CONTRATO N.° 4_2022 ) ) ) Pag. 15/52
Aquisigdo de servigos de desenvolvimento e implementagio do SITIO WEB e da APLICACAO MOVEL



CLAUSULA 18.2
REALIZACAO DE TESTES

I. A adequagio do resultado final dos servicos objeto do CONTRATO face aos requisitos
estabelecidos, sera aferida através da realizacio de testes de usabilidade, funcionais, de
integracao, de seguranca, de desempenho e verificagao e validagao das funcionalidades e

contetidos do SITIO WEB e da APLICAGAO MOVEL.
2. Os testes referidos no nimero anterior visam, em concreto, validar:
a) A implementacio dos requisitos constantes das ESPECIFICACOES TECNICAS;
b) O comportamento do SITIO WEB e de todas as suas funcionalidades;
c) O comportamento da APLICACAO MOVEL e de todas as suas funcionalidades;

d) O desempenho do SITIO WEB para operar nos niveis previstos nas

ESPECIFICAGAO TECNICAS;
e) O comportamento do sistema de gestao de conteudos.

3. Avrealizagao dos testes é acompanhada por uma equipa da ANEPC, podendo, se necessario
e adequado, envolver utilizadores externos para avaliagao da usabilidade e acessibilidade do

SITIO WEB e da APLICACAO MOVEL.

4. A realizagio dos testes é suportada por um Plano de testes, em conformidade com o
estabelecido na alinea h) do numero 4 da Clausula 2.* e parte integrante dos servicos, aceite
e aprovado pela ANEPC, que devera conter toda a informagao relevante a sua realizagao,

designadamente no que diz respeito as métricas a serem usadas na aceitagao dos testes.

5.  Os erros e defeitos encontrados, no contexto da execugao dos testes, sdo corrigidos e
testados regressivamente até que sejam alcangadas as métricas definidas para aceitagao dos

testes.

6. Se os testes nao forem executados no tempo e com os resultados estabelecidos, de acordo
com o planeado, e por razées imputaveis ao COCONTRATANTE, o CONTRAENTE
PUBLICO podera:

a) Exigir a substituicao da realizacao dos servigos necessarios a conclusao dos testes,

num prazo de |5 (quinze) dias Uteis;

b) Aceitar e utilizar determinados moédulos dos servigos fornecidos mediante o
pagamento de um prego reduzido, a fixar tendo como base o proporcional do ja

executado;

c) Aplicar as sang¢oes contratuais previstas na Clausula 292
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CLAUSULA 19.2
ACEITACAO FINAL

I. A aceitacio final, decorrente da entrada em funcionamento do SITIO WEB e da
APLICACAO MOVEL, esta obrigatoriamente condicionada a aceitagio dos testes previstos
na alinea h) do nimero 3 da Clausula 2.* e nos termos da Clausula 18.* do presente

CONTRATO.

2. Apos a conclusao da prestagao dos servicos do CONTRATO, uma equipa designada pelo
CONTRAENTE PUBLICO procedera ao acompanhamento da entrada em funcionamento
do SITIO WEB e da APLICACAO MOVEL, durante um periodo nio inferior a 30 (trinta)

dias.

3. Durante o periodo referido no nimero anterior, o COCONTRATANTE assegura, sem
qualquer encargo para o CONTRAENTE PUBLICO, a manutencio e correcio de qualquer

anomalia ou deficiéncia verificada.

4. Apods entrada em funcionamento do SITIO WEB e da APLICACAO MOVEL, e
confirmando-se que satisfazem as condigdes contratuais, o CONTRAENTE PUBLICO
devera emitir, por escrito, a declaragao de aceitagao final do SITIO WEB e da APLICACAO
MOVEL.

5. A aceitagao final a que se refere o numero anterior corresponde ao momento em que o
CONTRAENTE PUBLICO aceita que o SITIO WEB e a APLICAGAO MOVEL estio
conformes as ESPECIFICACOES TECNICAS, nio havendo reservas por parte do
CONTRAENTE PUBLICO a que se inicie a fase de exploracio.

CLAUSULA 20.2
MANUTENCAO CORRETIVA EM GARANTIA

. No ambito da manutengio corretiva em garantia, prevista na alinea i) do nimero 3 da
Clausula 2.?, o COCONTRATANTE obriga-se, a suas expensas, a responsabilizar-se pelos
servicos prestados contra qualquer defeito de concegao ou de fabrico ou qualquer

desconformidade com as ESPECIFICACOES TECNICAS e com a PROPOSTA.

2. O periodo de manutengao em garantia inicia-se na data da aceitagao final e sera garantido

durante o prazo de 2 (dois) anos.

3. No ambito da manutengdo corretiva em garantia, prevista no numero anterior, o

COCONTRATANTE, obriga-se, em especial, a responsabilizar-se pelo:

a) Funcionamento do SITIO WEB e pela APLICACAO MOVEL;
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b) Acompanhamento e participagado na resolucido de eventuais anomalias ou

problemas que venham a ocorrer no SITIO WEB e na APLICACAO MOVEL;

c) Pela disponibilidade do SITIO WEB e da APLICACAO MOVEL nos niveis indicados
nas ESPECIFICACOES TECNICAS;

d) Pelos seguintes niveis de servico: tempo maximo de | (uma) hora para aceitagao da
ocorréncia, 4 (quatro) horas para despistagem e 48 (quarenta) horas para

apresentacao da solugao.

CLAUSULA 21.2
MANUTENCAO EVOLUTIVA EM GARANTIA

I. O COCONTRATANTE obriga-se, a suas expensas, a prestar a manutengao evolutiva,
g P P

prevista na alinea j) do nimero 3 da Clausula 2.7, num minimo de 360 (trezentas e sessenta)

horas durante o periodo de 2 (dois) anos, a contar da data da aceitagao final, incluindo todo

o licenciamento requerido pela utilizacio do SITIO WEB e da APLICACAO MOVEL.
2. A manutengao evolutiva em garantia é prestada da seguinte forma:

a) O CONTRAENTE PUBLICO indica ao adjudicatario quais as funcionalidades que

pretende ver melhoradas ou desenvolvidas;

b) O COCONTRATANTE indica, num prazo nao superior a |10 (dez) dias Uteis, a
solugdo que pretende implementar, qual o nimero de horas que estima para a
execugao dos servicos solicitados, o prazo para a execu¢ao dos mesmos e a sua

disponibilidade para inicio dos trabalhos;

c) Caso o CONTRAENTE PUBLICO discorde da estimativa, do prazo ou da
disponibilidade indicados, deve comunicar ao COCONTRATANTE o seu

entendimento quanto ao que considera razoavel.

CAPIiTULO V
SIGILO, PROPRIEDADE INTELECTUAL E DADOS PESSOAIS

CLAUSULA 22.2
DEVER DE SIGILO

I. O COCONTRATANTE obriga-se a observar absoluto sigilo relativo a informagao,
documentacio técnica, nao técnica, comercial ou outra, relacionada com a atividade do
CONTRAENTE PUBLICO ou qualquer outra entidade envolvida na execucio do
CONTRATO.
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2. Ainformacao e documentagao cobertas pelo dever de sigilo, referidas no niumero anterior,
nao podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de

aproveitamento que nao o destinado direta e exclusivamente a execugdo do CONTRATO.

3. O COCONTRATANTE obriga-se ainda a respeitar a confidencialidade sobre todos os
dados ou informagées de caracter funcional ou processual do CONTRAENTE PUBLICO a
que tenha acesso na execugao do CONTRATO.

4. O COCONTRATANTE assume igualmente o compromisso de remover e destruir, no final
do contrato, todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e

processos analisados e que o CONTRAENTE PUBLICO indique para esse efeito.

5. O COCONTRATANTE obriga-se, de um modo especial, a guardar sigilo quanto ao
conteldo e utilizagdo dos sistemas de informagao da responsabilidade do CONTRAENTE
PUBLICO, nos termos previstos na Lei n.° 67/98, de 26 de outubro, no Decreto-Lei n.°
122/2000, de 4 de julho, e no Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do
conselho, de 27 de abril de 2016.

6. O COCONTRATANTE garante que terceiros, que envolva na execugao dos servigos,

respeitem as obrigacoes de sigilo e confidencialidade constantes nos nimeros anteriores.

7. Exclui-se, do dever de sigilo previsto, a informagao e a documentagao que sejam
comprovadamente do dominio publico a data da respetiva obtengio pelo
COCONTRATANTE ou que este esteja legalmente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

CLAUSULA 23.2
PROPRIEDADE INTELECTUAL

I. Sao da responsabilidade do COCONTRATANTE quaisquer encargos decorrentes da

utilizagao, na prestacao de servicos, de marcas registadas, patentes registadas ou licengas.

2. O COCONTRATANTE obriga-se a transferir os direitos autorais sobre todas as criages
intelectuais que vierem a ser produzidas em execugiao do disposto no CADERNO DE
ENCARGOS e no presente CONTRATO e produtos resultantes nomeadamente, codigo
fonte, documentacao e elementos afins, bem como dos produtos consequentes a todas as

ulteriores adaptagoes que se venham a revelar necessarias.

3. O COCONTRATANTE obriga-se a transferir os direitos autorais previstos no n.° 4 do

artigo 14.° e 49.°, ambos do Cédigo do Direito de Autor e dos Direitos Conexos.
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4. O COCONTRATANTE entregara ao CONTRAENTE PUBLICO no termo do contrato
toda a documentacgao relativa aos trabalhos desenvolvidos, incluindo as respetivas fontes

que serio propriedade do CONTRAENTE PUBLICO.

5. O CONTRAENTE PUBLICO podera transformar e reproduzir todos os documentos e
todo o software desenvolvido, bem como proceder a sua distribuicao, onerosa ou gratuita,

de forma inteiramente livre.

6. Pela cessao dos direitos a que aludem os nimeros anteriores nao é devida qualquer

contrapartida para além do prego a pagar nos termos do presente CONTRATO.

CLAUSULA 24.2
PROTECAO DE DADOS

I. O COCONTRATANTE, quer no decurso da vigéncia contratual, quer, quando aplicavel e
ou exigivel, apos cessagao contratual, € obrigada a tratar todos os dados pessoais a que
tiver acesso, de acordo com o previsto no Regulamento Geral de Protecio de Dados
Pessoais aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (RGPD), e nas respetivas normas nacionais de execugao
e, se aplicavel, noutras leis relevantes em matéria de protecio de dados, devendo,

nomeadamente:

a) Tratar os dados pessoais apenas mediante instrugées documentadas do
CONTRAENTE PUBLICO, incluindo no que respeita as transferéncias de dados
para paises terceiros ou organizagoes internacionais, a menos que seja obrigado a
fazé-lo pelo direito da Uniao ou do Estado-Membro a que esta sujeito, informando
nesse caso o CONTRAENTE PUBLICO desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagao por motivos importantes de

interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigagoes legais

de confidencialidade;

c) Adotar todas as medidas exigidas nos termos do artigo 32.° do RGPD que
assegurem, designadamente, a confidencialidade, a integridade, a disponibilidade e a
resiliéncia dos sistemas e servigos de tratamento de dados pessoais e implementar

um processo para testar, apreciar e avaliar regularmente a eficacia destas medidas;

d) Garantir o cumprimento do RGPD, nas condi¢oes aqui previstas, quando pretenda

contratar um subcontratante;
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e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar
assisténcia a0 CONTRAENTE PUBLICO pelo tratamento através de medidas
técnicas e organizativas adequadas, para permitir que este cumpra a sua obrigagao
de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos

direitos previstos no capitulo Ill do RGPD;

f)  Prestar assisténcia ao CONTRAENTE PUBLICO no sentido de assegurar o
cumprimento das obrigagoes previstas nos artigos 32.° a 36.° do RGPD, tendo em

conta a natureza do tratamento e a informagao ao seu dispor;

g) Consoante a escolha do CONTRAENTE PUBLICO, apagar ou devolver-lhe todos
os dados pessoais depois de concluido o CONTRATO, apagando as cépias
existentes, a menos que a conservagao dos dados seja exigida ao abrigo do direito

da Uniao ou dos Estados-Membros;

h) Disponibilizar ao CONTRAENTE PUBLICO todas as informagées necessérias para
demonstrar o cumprimento das obrigagbes previstas na presente clausula,
facilitando e contribuindo para as auditorias, inclusive as inspegoes, conduzidas pelo

CONTRAENTE PUBLICO ou por outro auditor por esta mandatado.

2. O CONTRAENTE PUBLICO, no caso de suspeitar de incumprimento do RGPD, pode
notificar o COCONTRATANTE para este, no prazo de 5 (cinco) dias, demonstrar o total

cumprimento do referido regulamento.

3. Apos ter conhecimento de alguma violagio de dados pessoais o COCONTRATANTE
notifica 0 CONTRAENTE PUBLICO sem demora injustificada, em prazo inferior a 24 horas.

4. Caso o COCONTRATANTE nao demonstre o total cumprimento do RGPD, seja porque
nio o demonstrou, seja porque nio o cumpre, o CONTRAENTE PUBLICO fica autorizada
a proceder a auditoria aos sistemas de informacao do COCONTRATANTE, ficando este

responsavel por todos os custos dessa auditoria.

5. No caso previsto no niimero anterior, o CONTRAENTE PUBLICO podera compensar os
custos que tenha suportado com eventuais quantias que sejam devidas ao
COCONTRATANTE ou através do recurso as retengoes que eventualmente tenham sido

efetuadas.

6. No caso de se verificar algum incumprimento do RGPD por parte do COCONTRATANTE,
este devera, no prazo de 5 (cinco) dias, por fim ao incumprimento e demonstra-lo ao

CONTRAENTE PUBLICO.
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7. O nao cumprimento do RGPD, por facto imputavel ao COCONTRATANTE, é
considerado, para todos os efeitos, incumprimento definitivo, podendo o CONTRAENTE

PUBLICO resolver o contrato, ao abrigo da alinea a) do n.° | do artigo 333.° do CCP.

8. Caso o COCONTRATANTE impeca ou nao colabore na realizagao da auditoria referida
no n.° 3 da presente clausula, o CONTRAENTE PUBLICO podera resolver o contrato, por
° 1

oposicao reiterada ao exercicio dos poderes de fiscalizagao, ao abrigo da alinea c) do n.

do artigo 333.° do CCP.

CAPITULO VI
MODIFICACAO, INCUMPRIMENTO E EXTINCAO DO CONTRATO

CLAUSULA 25.2
RESPONSABILIDADE DAS PARTES

I. Cada uma das partes deve cumprir pontualmente as obrigagdes emergentes do
CONTRATO e responde perante a outra por quaisquer danos que resultem do
incumprimento ou do cumprimento defeituoso dessas obrigacoes, nos termos do
CADERNO DE ENCARGOS, do CONTRATO e da lei, sem prejuizo do disposto nas

clausulas seguintes.

2. O COCONTRATANTE responde igualmente perante o CONTRAENTE PUBLICO pelos
danos causados por quaisquer atos ou omissoes de terceiros por si empregues na execugao
do CONTRATO, designadamente por subcontratados, como se tais atos ou omissoes

fossem praticados por aquela.

3. Se, em resultado de decisao judicial, o SITIO WEB ou a APLICACAO MOVEL nio puderem
definitiva ou temporariamente serem disponibilizadas nos termos constantes das
ESPECIFICACOES TECNICAS, anexas ao presente CONTRATO, por motivos imputaveis
ao COCONTRATANTE, deve esta, a solicitacio do CONTRAENTE PUBLICO, e sem
prejuizo do direito de esta ultima poder resolver o CONTRATO, fornecer, sem qualquer

encargo adicional e sem prejuizo do ressarcimento dos danos que dai resultarem, uma

solucio alternativa, a escolha do CONTRAENTE PUBLICO.

CLAUSULA 26.*
CESSAO E SUBCONTRATACAO DA POSICAO CONTRATUAL

I. A cessio da posicao contratual do COCONTRATANTE, ou qualquer dos direitos e
obrigagoes decorrentes do CONTRATO, carece de autorizagdo expressa do

CONTRAENTE PUBLICO.
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2. A autorizagio prevista no numero anterior respeita o disposto nos Artigos 316.° a 319.°

do CCP.

3. Para efeitos do disposto no nimero anterior, o COCONTRATANTE deve apresentar ao
CONTRAENTE PUBLICO uma proposta fundamentada e instruida com os documentos de
habilitacido comprovativos da verificagdo, quanto a entidade cessionaria, dos requisitos
exigiveis para o desenvolvimento das atividades objeto do subcontrato, nos termos exigidos

ao COCONTRATANTE.

4. O CONTRAENTE PUBLICO deve pronunciar-se sobre a proposta do
COCONTRATANTE no prazo de 30 (trinta) dias a contar da respetiva apresentagao, desde

que regularmente instruida.

5. O decurso do prazo previsto no nimero anterior sem que o CONTRAENTE PUBLICO

tenha emitido decisao sobre o pedido formulado equivale ao seu indeferimento.

6. A cessio da posicio contratual pelo CONTRAENTE PUBLICO nio estd sujeita a
autorizacdo do COCONTRATANTE.

CLAUSULA 27.2
MODIFICACAO OBJETIVA DO CONTRATO

As eventuais alteragoes a introduzir no contrato devem obedecer ao disposto nos artigos 311.°

a 315.° do CCP.

CLAUSULA 28.°
FORCA MAIOR

. Nenhuma das partes é responsavel pelo incumprimento ou pelo cumprimento defeituoso
das obrigacoes emergentes do CONTRATO na estrita medida em que estes resultem de

casos de forga maior.

2. Sao considerados casos de forga maior as circunstancias que impossibilitem o cumprimento
das obrigacoes emergentes do CONTRATO, alheias a vontade da parte afetada, que ela
nao pudesse conhecer ou prever a data da celebragao do CONTRATO e cujos efeitos nao

Ihe fosse razoavelmente exigivel contornar ou evitar.

3. Podem constituir forca maior, tremores de terra, inundagbes, incéndios, epidemias,
sabotagens, desastres nucleares, embargos ou bloqueios internacionais, atos de guerra ou

terrorismo, motins e determinagoes governamentais ou administrativas injuntivas.

4. Nao constituem for¢a maior, designadamente:
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a) Circunstancias que nao constituam for¢a maior para os subcontratados do

COCONTRATANTE, na parte em que intervenham;

b) Greves ou conflitos laborais limitados ao COCONTRATANTE ou a grupos de
sociedades em que se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c¢) Determinagées governamentais, administrativas ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento pelo

COCONTRATANTE de deveres ou onus que sobre ela recaiam;

d) Incéndios ou inundagdes com origem nas instalagdes do COCONTRATANTE cuja
causa, propagagao ou proporgoes se devam a culpa ou negligéncia sua ou ao

incumprimento de normas de seguranga;
e) Avarias nos sistemas informaticos ou mecanicos do COCONTRATANTE;
f)  Eventos que estejam ou devam estar cobertos por seguros.

5. A ocorréncia de circunstancias que possam consubstanciar for¢a maior deve ser
imediatamente comunicada a outra parte, devendo a parte que a invoca indicar as
obrigagcoes emergentes do contrato cujo cumprimento, no seu entender, se encontra
impedido ou dificultado por forga de tal ocorréncia, e as medidas que pretende por em

pratica a fim de mitigar o impacto da referida situagiao e os respetivos prazos e custos.

6. A comunicagao a que se refere o nimero anterior tem lugar no prazo maximo de 5 (cinco)

dias a contar da verificagcao do facto ou do respetivo conhecimento.

7. A verificagdo de uma situagio de forga maior determina a prorrogacio dos prazos de
cumprimento das obrigages contratuais afetadas, pelo periodo de tempo

comprovadamente correspondente ao impedimento resultante da forga maior.

8. No caso referido no numero anterior, o COCONTRATANTE deve requerer ao
CONTRAENTE PUBLICO, na comunicagio prevista no nimero 6 da presente clausula, a

prorrogacao de prazo aplicavel.

CLAUSULA 29.2
PROCEDIMENTO DE APLICACAO DE SANCOES CONTRATUAIS

l. O CONTRAENTE PUBLICO pode exigir do COCONTRATANTE o pagamento de
sancdes contratuais, de montante fixo ou variavel, consoante o caso, a fixar, nesta ultima

hipotese, em fungao da gravidade do incumprimento.
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Na determinacio da gravidade do incumprimento, o CONTRAENTE PUBLICO tem em
conta, nomeadamente, a respetiva duragao, a sua eventual reiteragao, o grau de culpa do

COCONTRATANTE e as consequéncias do incumprimento.

As san¢bes contratuais podem, quando determinado pelo CONTRAENTE PUBLICO, ser
pagas por deducao do respetivo valor no pagamento da primeira fatura a liquidar em

momento subsequente ao da sua aplicagao.

A aplicagao das sangdes contratuais nao prejudica a resolugago do CONTRATO ou

qualquer direito de indemnizagao, legal ou contratual.

O valor acumulado das sangdes contratuais aplicadas nos termos da presente Clausula
nao pode exceder 20% do prego contratual, nos termos do n.° 2 do artigo 329.° do CCP,

sem prejuizo da aplicagdo do n.° 3 do mesmo preceito.

CLAUSULA 30.*
SANCOES CONTRATUAIS DEVIDAS PELO INCUMPRIMENTO DAS
OBRIGACOES

Em caso de nao cumprimento das seguintes obrigacoes contratuais, o CONTRAENTE

PUBLICO pode aplicar ao COCONTRATANTE as seguintes sancdes:

a) Pela violagao das obrigagoes, relativas ao calendario de entrega dos servigos, de
acordo com o Plano Metodolégico e de Implementagao proposto e aprovado, 0,2%

(zero virgula dois por cento) do preco contratual por cada dia de infragao;

b) Pela violagao das obrigacoes, relativas a realizagao da formagao prevista, 0,5% (zero

virgula cinco por cento) do preco contratual;

c) Pela violagdo das obrigagoes, relativas a elaboragao e disponibilizacio da
documentagao, previstas nas ESPECIFICAC()ES TECNICAS, 0,15% (zero virgula

quinze por cento) do prego contratual por documento em falta;

d) Pela violagdo das obrigagoes, relativas ao dever de sigilo, previstas na Clausula 22°

até 10% (dez por cento) do preco contratual por infragao;

e) Pelo incumprimento das obrigagoes, relativas a propriedade intelectual, previstas

na Clausula 232 até 10% (dez por cento) do preco contratual por infragio;

f)  Pelo incumprimento das obrigacoes, relativas ao tratamento de dados pessoais,

previstas na Clausula 24.%, até 10% (dez por cento) do prego contratual por infragao.

As sangoes contratuais previstas na presente Clausula sao aplicadas a titulo de clausula penal

indemnizatoria, sem prejuizo de indemnizagao pelo dano excedente, se existir.
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3. O CONTRAENTE PUBLICO podera, em caso de necessidade, adquirir a terceiros os
servicos em falta, ficando a diferenca de preco, se a houver, a cargo do

COCONTRATANTE faltosa.

4. Os pagamentos previstos nos numeros anteriores poderao ser satisfeitos por descontos

em faturas ainda nao liquidadas.

CLAUSULA 31.2
RESOLUCAO DO CONTRATO

[. O incumprimento, por uma das partes, dos deveres resultantes do CONTRATO confere
a outra parte, nos termos gerais do direito, o direito de rescindir o CONTRATO, sem

prejuizo das correspondentes indeminizagoes legais e contratuais.

2. O CONTRAENTE PUBLICO pode resolver o CONTRATO, para além das situagdes

previstas nos artigos 332.° a 335.° do CCP, nos seguintes casos:

a) Se o COCONTRATANTE violar de forma grave ou reiterada qualquer das
obrigacoes que lhe incumbem no ambito do CONTRATO;

b) Se o COCONTRATANTE se atrasar num periodo superior a 4 (quatro) meses, no
cumprimento do prazo previsto para a entrada em producio do SITIO WEB ou da

APLICACAO MOVEL;

c) Se as sangoes pecuniarias aplicadas ao COCONTRATANTE atingirem o limite

maximo previsto na Clausula 28.%

d) Se o COCONTRATANTE ceder a respetiva posicao contratual a terceiro ou

celebrar qualquer subcontrato, em qualquer caso sem autorizagao prévia escrita do

CONTRAENTE PUBLICO;

e) Se ocorrer caso de forga maior impeditivo de execugaio do CONTRATO em
tempo julgado util pelo CONTRAENTE PUBLICO, desde que o atraso provocado
por tal circunstancia seja superior a 4 (quatro) meses relativamente aos prazos

aplicaveis;

3. O direito de resolugio do CONTRATO pelo CONTRAENTE PUBLICO exerce-se
mediante declaragao escrita dirigida ao COCONTRATANTE, com a indicagio do

fundamento da resolugao, produzindo efeitos com a respetiva rececao.

4, A resolucido do CONTRATO nos termos dos numeros anteriores nio determina a

repeticao das prestagoes ja realizadas pelo COCONTRATANTE.
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5. O incumprimento, pelos utilizadores, das condi¢oes de utilizagao dos servigos nao constitui

causa de resolucao do CONTRATO.

CAPITULO VI
DISPOSICOES FINAIS

CLAUSULA 32.2
DEVER DE INFORMACAO

I. Cada uma das partes deve informar sem demora a outra parte sobre quaisquer
circunstancias que cheguem ao seu conhecimento e que possam afetar os respetivos

interesses na execugao do CONTRATO, de acordo com as regras gerais da boa-fé.

2. Cada uma das partes deve informar de imediato a outra de quaisquer circunstancias,
constituam ou nao forca maior, que previsivelmente impecam o cumprimento ou o

cumprimento tempestivo de qualquer uma das suas obrigagoes.

3.  No prazo de 10 (dez) dias ap6s a ocorréncia do impedimento referido no niumero anterior,
a parte deve informar a outra do tempo ou da medida em que previsivelmente sera afetada

a execucao do contrato.

CLAUSULA 33.2
COMUNICACOES ENTRE OS CONTRAENTES

. As comunicagdes entre as partes regem-se pelo disposto no artigo 469.° do CCP, sem

prejuizo do disposto no nimero seguinte.

2. Paraagilizar as comunicagées entre o CONTRAENTE PUBLICO e o COCONTRATANTE,
e somente No que concerne a execugao técnica, as mesmas podem ser efetuadas por

correio eletrénico, indicando as outorgantes os seguintes enderegos eletronicos:

a) Primeira Outorgante: informatica@prociv.pt

b) Segunda Outorgante: info@gquanticosolutions.com

CLAUSULA 34.2
GESTOR DO CONTRATO E GESTOR DO PROJETO

. Nos termos e para os efeitos previstos no artigo 290.°-A do CCP, o CONTRAENTE

PUBLICO designa como gestor do contrato o (G o o seguinte
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2. Nos termos do previsto na alinea h) do n.° | da Clausula |.?, o COCONTRATANTE designa

como gestor do projeto (NN GEEED com o seguint (NN CEENNND

CLAUSULA 35.2
CONTAGEM DOS PRAZOS

I. Salvo expressa indicagao em contrario, os prazos previstos no presente CONTRATO sao

continuos, nao se suspendendo nos sabados, domingos e feriados.

2. Na falta de disposigao especificam considera-se o prazo de 5 (cinco) dias como regra geral.

CLAUSULA 36.%
LEGISLACAO E FORO COMPETENTE

I.  Em tudo o que o presente CONTRATO for omisso observar-se-a o disposto no CCP e

demais legislagao e regulamentagao aplicavel.

2. O foro competente para dirimir eventuais litigios emergentes do contrato é o Tribunal

Administrativo de Circulo de Lisboa, com rendncia expressa a qualquer outro.

CLAUSULA 37.2
ENTRADA EM VIGOR

O CONTRATO inicia a sua vigéncia no dia seguinte ao da sua celebragiao, e mantém-se em vigor
até ao cumprimento integral dos servicos objeto do mesmo, em conformidade com os
respetivos termos e condicoes, se prejuizo das obrigagoes acessérias que devam perdurar para

além da cessacao do CONTRATO.

CLAUSULA 38.2
DISPOSICOES FINAIS

I. O pagamento ao abrigo do presente contrato sera efetuado apds a verificagio dos

formalismos legais em vigor para o processamento de despesas publicas.

2. O procedimento por concurso publico sem publicidade internacional relativo ao presente
contrato foi autorizado por despacho do Presidente da ANEPC, José Manuel Duarte da

Costa, datado de 22 de novembro de 2021, exarado na INF/10594/DSRTP/2021.

3. As pecas do procedimento foram aprovadas por despacho do Presidente da ANEPC, José
Manuel Duarte da Costa, datado de 22 de novembro de 2021, exarado na

INF/10594/DSRTP/2021.
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4. A decisao de adjudicagao foi proferida a coberto de despacho do Presidente da ANEPC,
exarado em 25 de margo, na INF/1353/DSRTP/2022.

5. A minuta relativa ao presente contrato foi aprovada por despacho do Presidente da

ANEPC, exarado em 25 de margo, na INF/1353/DSRTP/2022.

6. O encargo total, com inclusao do IVA, do presente contrato, é de € 59.040,00 (cinquenta

e nove mil e quarenta euros).

7. O encargo referido no nimero anterior sera suportado por conta de verbas inscritas no

orcamento da ANEPC, na rubrica de classificagao econdémica D.02.02.20.E0.00.

8. O numero de compromisso que deve constar nas faturas a emitir pelo
COCONTRATANTE é o BP52206166.

O CONTRAENTE PUBLICO O CONCOTRATANTE
D Assinado de forma [Assinatura Digitally signed by
u a rte digital por Duarte da e [Assinatura Qualificada]
Costa Qualificada] Jorge Filipe Seixas
ili Ferreir:
d a C 0OSta Dadosi20220413 JorgeFilipe o 20413
17:55:17 +01'00" Seixas Ferreira  0921.04+0100
(Duarte da Costa) (Jorge Filipe Seixas Ferreira)
CONTRATO N.° 4_2022 Pag. 29/52

Aquisigio de servicos de desenvolvimento e implementagio do SITIO WEB e da APLICAGAO MOVEL



ANEXO |
ESPECIFICACOES TECNICAS
AQUISICAO DE SERVICOS DE DESENVOLVIMENTO E IMPLEMENTACAO

DO SiTIO WEB E APLICACAO MOVEL DA AUTORIDADE NACIONAL DE
EMERGENCIA E PROTECAO CIVIL



REQUISITOS TECNICOS DO SiTIO WEB

O SITIO WEB ¢ baseado nos seguintes principios: simplicidade, hierarquia visual,
navegabilidade, consisténcia, responsividade, acessibilidade, convencionalidade e

experiéncia do utilizador.

O SITIO WEB esta registado sob o dominio classificador ”.gov.pt” e alojado na Rede

Nacional de Seguranca Interna (RNSI).

O SITIO WEB é desenvolvido com recurso a tecnologias destinadas a suportar solugdes

consideradas “mission critical’’.

O SITIO WEB deve ser preferencialmente integrado em ambiente Windows e

desenvolvido com base na framework ASP.NET.

O SITIO WEB tem uma disponibilidade permanente de 7 (sete) dias por semana, 24 (vinte
e quatro) horas por dia e o tempo de carregamento da pagina cumpre as seguintes

meétricas:

First Contentful Paint de | (um) segundo em PC e 2 (dois) segundos em

plataforma mobile;
First Input Delay (FID) inferior a 100 (cem) ms;
Total Blocking Time (TBT) inferior a 50 (cinquenta) ms;

Time to Interact (TTI) inferior a 5 (cinco) segundos em PC e 8 (oito) segundos

em plataforma mobile.

Estes parametros serao aferidos através das ferramentas: PageSpeed Insights' e lighthouse

performance audit2.

O SITIO WEB permite um acordo de niveis de servico de um minimo de 4 (quatro) horas

para resposta a incidentes que impactem a sua disponibilidade total ou parcial.

A disponibilidade e o tempo de resposta do SITIO WEB, referidos no nimero anterior,
sao assegurados para os seguintes niveis de desempenho: uma média de 800 (oitocentos)
utilizadores em permanéncia e em simultineo e para um pico de 30.000 (trinta mil)

utilizadores.

" https://developers.google.com/speed/pagespeed/insights/
2 https://github.com/GoogleChrome/lighthouse
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[.10.

[.12.

[.13.

[.14.

[.15.

O SITIO WEB possui uma interface dedicada a Situacio Operacional — INTERFACE
SITUACAO OPERACIONAL, com requisitos especificos e comunicagio de dados

provenientes de sistemas externos.

O SITIO WEB tem suporte multilingue, com uma versio completa em lingua portuguesa
e uma versao reduzida em lingua inglesa, nos termos do disposto no n.” 2 do artigo 9.°,
n.° 4 do artigo 10.° e n.° 2 do artigo |1.° do REGULAMENTO (UE) 2018/1724 DO
PARLAMENTO EUROPEU E DO CONSELHO, de 2 de outubro de 2018, relativo a
criacio de uma plataforma digital Unica para a prestagao de acesso a informagoes, a

procedimentos e a servigos de assisténcia e de resolu¢iao de problemas;

O SITIO WEB deveré estar otimizado para motores de busca estando implementados
todos os metadados (Title tag; Meta description; Canonical tag; Alternative text tag; Robots
meta tag; Open graph meta tags and Twitter cards; Header tags e Responsive design meta tag;
Image Alt Attributes) de SEO (Search Engine Optimization) e cartoes das redes sociais. Estes

metadados sdo dinamicos, de acordo com o contetdo do endereco visitado.

. Todas as paginas do SITIO WEB possuem tags (Social Media Meta Tags) com os parametros

do conteudo a publicar e partilhar no Facebook, no WhatsApp e no Twitter

O SITIO WEB suporta os navegadores de internet (browsers) mais usados em Portugal,
devendo garantir pelo menos 90% da quota de mercado no desktop e nos telemoveis em
uso (de acordo com o indicado no StatCounter3), suportando, de qualquer forma, as ultimas
duas versoes dos seguintes browsers: Chrome, Safari, Firefox, Edge, Opera e Samsung

Internet.

O SITIO WEB é responsivo nos diferentes ecras e dispositivos e, quando visualizado num
dispositivo moével, garante ao utilizador o acesso as diferentes funcionalidades de forma
simples, intuitiva, eficaz e eficiente. Os contelidos do SITIO WEB sio suportados,
adaptaveis e otimizados, sem que o utilizador precise de descarregar aplicagoes

complementares, nem efetuar varrimento horizontal.

O SITIO WEB é desenvolvido de forma a permitir e garantir a escalabilidade de recursos
vertical (através da adi¢do de recursos de hardware) e horizontal (através da adigao de

novos servidores aplicacionais).

O SITIO WEB recorre a URL canénicos e todas as paginas geradas tém um URL dnico,

curto, explicito e descritivo que reflete a estrutura hierarquica do sitio.

3 https://gs.statcounter.com/browser-market-share/tablet/portugal
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[.16.

1.17.

I.18.

[.19.

1.20.

[.21.

2.1.

2.2.

O SITIO WEB possui um sitemap (XML) onde estio listados os URL existentes e um

robots.txt, com clausulas disallow, para contelldo nao relevante, e clausulas sitemap.

O SITIO WEB possui, na sua pagina principal, referéncia e hiperligacio ao Portal ePortugal,
em conformidade com as indicagbes estabelecidas no manual de normas graficas e

identidade disponibilizado pela AMA, I. P.

O SiTIO WEB possui, em todas as suas paginas, claramente visivel, uma “Caixa de
Pesquisa” que permite aos utilizadores pesquisar titulos, texto e documentos nos
contetdos publicados. A “Caixa de Pesquisa” possui a funcionalidade de “auto-complete”,
um mecanismo de ‘“sugestio ativa”’, pesquisa cumulativa e pesquisa avangada. Os
resultados da pesquisa efetuada sao apresentados de acordo com a sua tipologia e
relevancia e, no caso de a pesquisa efetuada nao ter resultados, é devolvida uma mensagem

indicando essa circunstancia.

A propriedade intelectual do SITIO WEB e da APLICACAO MOVEL e seus componentes,
das criagbes e produtos resultantes, nomeadamente, cédigo fonte, documentagao e

elementos afins sao propriedade intelectual da ANEPC.

Se aplicavel, o SITIO WEB utiliza os mecanismos de assinatura e autenticagao, obrigatorios
e alternativos, disponibilizados pelo Fornecedor de Autenticagiao (Autenticao.gov) através
da plataforma iAP, para verificagdo da identidade de utilizadores, incluindo Cartao de
Cidadao, Chave-Movel Digital (CMD) e Sistema de Certificacao de Atributos Profissionais
(SCAP).

Se aplicavel, o SITIO WEB recorre a Plataforma de integracio transversal a Administracio
Piblica — iAP (https://www.iap.gov.pt/), quer para consumo de webservices
disponibilizados por outras entidades, quer para disponibilizacio de webservices para

outras entidades

REQUISITOS DO SISTEMA DE GESTAO DE CONTEUDOS

O SITIO WEB ¢é gerido, em backoffice, por um sistema de gestio de contetdos que
permite criar, editar e publicar os conteudos digitais - texto, imagens, graficos, tabelas e

ficheiros audio e video - de forma intuitiva e simples.

O sistema de gestao de conteldos gere os conteldos em lingua portuguesa e os

contetidos em lingua inglesa do SITIO WEB.
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2.3.

24.

2.5.

2.6.

2.7.

3.1.

3.2.

O sistema de gestao de contelddos pode ser usado por utilizadores que nao possuem
competéncias de programagio e desenvolvimento e permite implementar circuitos de

aprovagao e pré-visualizagao dos contetdos.

A gestao dos conteudos devera ser realizada numa rede privilegiada e segregada. O acesso
ao sistema de gestio de conteldos, em backoffice, € sempre efetuado em HTTPS com
recurso a web browser e é gerido mediante perfis de acesso. Para o efeito é garantido,
pelo menos, um perfil de administragao, um perfil de gestao de contelidos e um perfil de

consulta.

O acesso referido no nimero anterior é sempre efetuado através de Single-Sign-On

suportado no sistema de gestao de utilizadores e de controlo de acessos (AD).

O sistema de gestao de conteldos gera “audit logs” sempre que ocorre uma qualquer

alteracio no SITIO WEB.

O sistema de gestao de conteudos é desenvolvido, gerido e atualizado, com recurso a
tecnologias destinadas a suportar solugdes “mission critical” e assegurar os niveis de

disponibilidade referidos no nimero 1.5.

REQUISITOS DE USABILIDADE E ACESSIBILIDADE

O SITIO WEB obedece aos principios de usabilidade:
Disponibilizar ao utilizador informagao de forma clara;
Disponibilizar um bom desempenho de forma a nao dissuadir o utilizador;
Captar a atengio do utilizador;
Informar o utilizador do assunto do SiTIO WEB;
Utilizar texto claro;
Valorizar a simplicidade;
Adequar a comunicagao visual a mensagem.

O SITIO WEB adota as regras de usabilidade e de acessibilidade nos sitios, portais e
aplicagoes moveis da Administragao Publica, nos termos do Decreto-Lei n.° 83/2018, de
|9 de outubro e constantes em https://selo.usabilidade.gov.pt, devendo ser disponibilizada
a declaragao de acessibilidade prevista nos Artigos 8.° e n.° 5 do artigo 9.°, assim como
preferencialmente deve ser assegurado, no minimo, o nivel de classificagao |,

correspondente ao Selo Bronze.
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34.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.01.

O estilo visual dos elementos que compdem o layout do SITIO WEB é coerente,
uniforme, flexivel e escalavel. A informagio apresentada em cada pagina do SITIO WEB é

organizada consoante o seu nivel de importancia.

O SITIO WEB apresenta um sistema de navegagio comum e igual em todas as suas paginas
e nao possui paginas sem navegacao (“‘dead links” para o utilizador) nem “broken links”,
para paginas inexistentes ou incorretas. No caso da existéncia de paginas de erro é
disponibilizado ao utilizador, na propria pagina, acesso a navegagio principal do SITIO
WEB e bem assim a um atalho de regresso a homepage. A identificacio da ANEPC e o
link para a pagina de contactos constam do rodapé de todas as paginas do SITIO WEB.
Todas as paginas permitem o acesso facil e direto a pagina principal do SITIO WEB e o

logotipo da ANEPC permite a ligagao direta a pagina principal do sitio.

Os titulos das paginas, dos links e dos menus do SITIO WEB, sio claros e percetiveis, de

forma a que o utilizador consiga perceber quais os contetidos que ira aceder.

O utilizador do SITIO WEB é constantemente informado sobre a sua localizagao, por
intermédio de um apontamento visual evidente no menu, assinalando a pagina onde se

encontra.

Os elementos clicaveis existentes no SITIO WEB sao percecionaveis como tal (através
da sua forma, cor ou aparente volume) e devolvem um esclarecimento contextualizado

no momento em que o utilizador passa o dispositivo apontador ou as setas do teclado.

O SITIO WEB esta preparado para que os contelidos sejam lidos on-line e no papel,
facultando aos utilizadores uma versao otimizada para impressiao através da folha de

estilos CSS especifica para o efeito.

O tamanho da letra do SITIO WEB é de 16 pontos para mobile e 18 pontos para desktop
(body) (podendo nas notas e comentarios de menor relevancia ser usado um tamanho
mais pequeno (secondary text), desde que superior a |0 pontos), assegurando sempre que
pode ser escalado para tamanhos superiores, mantendo-se o sitio legivel e navegavel,
sempre que o utilizador considere necessario. O espagamento entre linhas do texto das

paginas do SITIO WEB nio pode ser inferior a |.4 pontos (140%).

O tamanho da letra do SITIO WEB é de 16 pontos (podendo nas notas e comentarios de
menor relevancia ser usado um tamanho mais pequeno, desde que superior a |10 pontos),
assegurando sempre que pode ser escalado para tamanhos superiores, mantendo-se o
sitio legivel e navegavel, sempre que o utilizador considere necessario. O espagamento

entre linhas do texto das paginas do SITIO WEB nio pode ser inferior a 1.4 pontos.

O contraste entre as cores do texto do contetido e o fundo das paginas do SITIO WEB
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¢ suficientemente nitido e forte de modo a permitir uma leitura confortavel e facil nas

diversas condicoes de visualizacao.

3.12. O conteudo do SITIO WEB esta estruturado de forma semantica seguindo uma hierarquia
direta usando heading tags e todas as paginas do SITIO WEB tém um atributo <title>

conciso e relevante diretamente relacionado com o conteldo apresentado.

3.13. O SITIO WEB possui ajuda contextual nas interagoes mais complexas de forma a ajudar
o utilizador na altura certa e no local certo e as mensagens de erro existentes sao claras,
ajudam o utilizador a resolver ou corrigir o problema o erro e estido junto do campo a

que dizem respeito.

3.14. O utilizador do SIiTIO WEB é constantemente informado sobre as suas agoes, de modo

a saber que o sistema recebeu o seu comando e o esta a processar.
3.15. O SITIO WEB obedece aos principios de acessibilidade:

Percetibilidade, apresentando a informagao e os componentes da interface de

utilizador aos utilizadores de modo a que estes os possam percecionar;

.« Operabilidade, assegurando que os componentes e a havegagao na interface de

utilizador sao acionaveis;

. Compreensibilidade, garantido que a informagao e a operagao da interface de

utilizador sao de facil compreensao;

Robustez, apresentando conteudos suficientemente solidos para que possam
ser interpretados de forma fiavel por uma ampla gama de agentes de utilizador,

incluindo pelas “tecnologias de apoio”;

Conformidade, cumprindo com as normas e especificagbes em vigor em

Portugal.

3.16. O SITIO WEB cumpre os "10 Aspetos Criticos de Acessibilidade Funcional", elaborados
pela Agéncia para a Modernizagio Administrativa (AMA), no contexto do “Selo de
Usabilidade e Acessibilidade”4. Em concreto cumpre todos os itens e subitens constantes
do Anexo lll no que respeita: aos menus de navegagao (1), aos titulos e subtitulos (2), as
tabelas de dados (3), aos formularios (4), aos graficos e imagens-link (5), ao contraste (6),
aos players (7), a estrutura da pagina (8), a sintaxe de HTML (9) e ao uso de ficheiros

PDF (10).

3.17. O SITIO WEB cumpre os requisitos do “Contetdo”, elaborados pela AMA, no contexto

4 https://amagovpt.github.io/kit-selo/checklists/checklist- | Oaspetos.html
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3.18.

3.19.

3.20.

4.1.

4.2.

43.

do “Selo de Usabilidade e Acessibilidade”s. Em concreto cumpre todos os itens e subitens
constantes do Anexo IV no que respeita: a clareza do contetdo (I), usabilidade do
conteudo (2), estrutura de navegagao (3), estrutura de informagao (4) e elementos

interativos (5).

O SITIO WEB cumpre os requisitos de “Transacio”, elaborados pela AMA, no contexto
do “Selo de Usabilidade e Acessibilidade”¢. Cumprindo em concreto todos os itens e
subitens constantes do Anexo V no que respeita: a formularios (1), campos (2), resposta

(3) e erros (4).

O SITIO WEB obedece as diretrizes e recomendacdes existentes para a acessibilidade
Web do W3C a respeito de utilizadores com necessidades especiais’ (Web Content
Accessibility Guidelines 2.1 - W3C Recommendation 05 June 201/8) de modo a obedecer ao
standard do W3C WCAG 2.! conformidade nivel AA.

O cumprimento dos requisitos de acessibilidade é comprovado através do validador de
praticas de acessibilidade web (WCAG 2.1) — accessMonitor versao 2.18. O cumprimento
dos requisitos relativos a conformidade de contraste de cores com as Diretrizes de
Acessibilidade de Conteldo da Web (WCAG), conforme estabelecido pelo World Wide
Web Consortium (W3C) sao comprovados através do validador Contrast Checker® da Acart

Communications.

REQUISITOS DA INTERFACE SITUAGCAO OPERACIONAL

A INTERFACE SITUACAO OPERACIONAL, componente e parte integrante do SITIO
WEB, destina-se a divulgagdo e comunicagao das ocorréncias de protecao e socorro, dos
estados de alerta em curso e dos avisos emitidos, com origem em sistemas externos ao

SITIO WEB (SADO, dashboards, Bl, web apps ou um sistema de informacio geografica).

A INTERFACE SITUACAO OPERACIONAL aplicam-se os requisitos gerais, de layout,
de acessibilidade e usabilidade e de conteudo do SITIO WEB, e ja anteriormente

descritos.

A INTERFACE SITUACAO OPERACIONAL ¢é responsavel por guardar o histérico

diario de todas as ocorréncias e avisos publicados, por periodos de |5 dias.

5 https://amagovpt.github.io/kit-selo/checklists/checklist-conteudo.html
6 https://amagovpt.github.io/kit-selo/checklists/checklist-transacao.html
7 https://www.w3.0rg/TR/2018/REC-WCAG21-20180605/

8 https://accessmonitor.acessibilidade.gov.pt/

9 https://contrastchecker.com/
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44. A INTERFACE SITUAGAO OPERACIONAL disponibiliza a informagio relativa as
ocorréncias de protegido e socorro e aos avisos de forma descritiva (componente
descritiva), através de uma lista e, simultaneamente, geografica (componente geogrifica),
através de georreferenciagao. As ocorréncias de protegao e socorro sao caracterizadas
através da sua identificacao, tipologia, caracterizagao e localizacao, traduzida pela

localidade, freguesia, concelho e distrito a que dizem respeito.

45. A componente geografica da INTERFACE SITUAGAO OPERACIONAL possui varias
camadas de informaciao geogrifica que podem ser “ligadas” ou “desligadas” pelo
utilizador e estio articuladas e siao coerentes com a escala do zoom de navegacao. Esta
componente possui as ferramentas basicas de navegacao e exploragao tais como: pan,
zoom in/zoom out, zoom to full extend, zoom previous/zoom next, medigao de distancias e
areas. Possui ainda funcionalidades de pesquisa (por distrito, concelho ou freguesia, por
identificacao, por tipologia, por natureza, por data) e filtragem (por distrito, concelho

ou freguesia, por identificagao, por tipologia, por natureza ou por data).

46. A componente descritiva da INTERFACE SITUACAO OPERACIONAL possui as
funcionalidades de pesquisa (por distrito, concelho ou freguesia, por identificacao, por
tipologia, por natureza ou por data) e filtragem (por distrito, concelho ou freguesia, por

identificagao por tipologia, por natureza ou por data).

4.7. A informacgao relativa as ocorréncias é exportavel para os formatos: EXCEL, CSV e

KMZ.

4.8. Se aplicavel, a APLICACAO MOVEL utiliza os mecanismos de assinatura e autenticacio,
obrigatérios e alternativos, disponibilizados pelo Fornecedor de Autenticacao
(Autenticao.gov) através da plataforma iAP, para verificacao da identidade de utilizadores,
incluindo Cartao de Cidadao, Chave-Movel Digital (CMD) e Sistema de Certificagao de
Atributos Profissionais (SCAP).

4.9. A propriedade intelectual da APLICAGCAO MOVEL e seus componentes, das criagdes e
produtos resultantes, nomeadamente, codigo fonte, documentagao e elementos afins sao

propriedade intelectual da ANEPC.

5. REQUISITOS DA APLICACAO MOVEL

5.1. A APLICACAO MOVEL é uma aplicagio para dispositivos eletrénicos méveis, publicada
na conta da ANEPC das lojas aplicacionais Google, Apple, Huawei e integracdo com a

APP Store GOV.PT, que disponibiliza, de forma facil e intuitiva, informagao relativa as
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5.2.

53.

54.

5.5.

5.6.

57.

5.8.

5.9.

ocorréncias de protegio e socorro, aos estados de alerta em curso e avisos emitidos e

possui um pop-up configuravel para localizagcoes geograficas a definir pelo utilizador.

A APLICACAO MOVEL adota as regras usabilidade e de acessibilidade nos sitios, portais
e aplicagoes moveis da Administragao Publica, nos termos do Decreto-Lei n.° 83/2018,
de 19 de outubro e constantes em https://selo.usabilidade.gov.pt, devendo ser
disponibilizada a declaragao de acessibilidade prevista nos Artigos 8.° e n.° 5 do artigo 9.°,
assim como preferencialmente deve ser assegurado, no minimo, o nivel de classificagao

I, correspondente ao Selo Bronze.

A APLICACAO MOVEL recorre a funcio “deslizar na horizontal” para apresentar a
informagao quer sob a forma descritiva (lista) quer sob a forma geografica das ocorréncias

de protegao e socorro, dos estados de alerta em curso e avisos emitidos.
A APLICACAO MOVEL tem suporte multilingue em lingua portuguesa e inglesa.

A APLICACAO MOVEL é uma aplicagio web responsiva, respondendo as dimensées do
navegador de forma fluida e flexivel e disponibilizando informagao e funcionalidades
através do browser, conforme o definido no “Guia de Usabilidade Para Desenvolvimento

de Aplicacoes Moveis” (versao 1.0 de agosto de 2019)'0.

A APLICACAO MOVEL cumpre o conjunto de boas praticas constantes do “Guia de
Usabilidade Para Desenvolvimento de Aplicagoes Moveis” (versao 1.0 de agosto de 2019)
e bem assim, recorre a todas as ferramentas e guias de orientacao disponibilizados no site

www.acessibilidade.gov.pt.

A navegacio da APLICACAO MOVEL é evidente e consistente e segue as boas praticas
de usabilidade, designadamente no que respeita a visibilidade dos elementos de navegacao

e existéncia de indicadores de localizacao do utilizador.

A APLICACAO MOVEL possui funcionalidades de pesquisa e de filtragem. Estas
funcionalidades estdo clara e inequivocamente visiveis e disponibilizam sugestoes
automaticas, pesquisas recentes, pesquisas guardadas e pesquisa pela localizagio do

utilizador (com base na sua georreferenciagao).

A APLICACAO MOVEL possui, na sua pagina principal, referéncia e hiperligacio ao Portal
ePortugal, em conformidade com as indicagbes estabelecidas no manual de normas

graficas e identidade disponibilizado pela AMA, I. P.

10 https:

//usabilidade.gov.pt/documents/20142/33332/Guia+de+boas+pr%C3%A | ticas+de+tusabilidade+par

a+aplica%C3%A7%C3%B5es+m%C3%B3veis.pdf/88bcf81b-f7db-4e|8-1e32-b42f885e9e4b
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

REQUISITOS DE SEGURANCA

O SITIO WEB cumpre as orientagées constantes do Regulamento Geral de Protecio de

Dados (RGPD), publicado pela Lei n.° 58/2019, de 8 de agosto.

O SITIO WEB e a APLICACAO MOVEL cumprem as orientagoes técnicas em matéria
de arquitetura de seguranga das redes e sistemas de informagao constantes da Resolucao
do Conselho de Ministros n.° 41/2018, de 28 de margo, designadamente no que respeita

aos requisitos técnicos previstos no anexo deste diploma.

O SITIO WEB cumpre as boas priticas e requisitos disponibilizados pelo “Open Web Application
Security Project (OWASP)” para o desenvolvimento seguro de aplicagoes — “Application Security

Verification Standard” (ASVS) .

A APLICACAO MOVEL cumpre as boas priticas e requisitos disponibilizados pelo “Open Web
Application Security Project (OWASP)” para o desenvolvimento seguro de aplicagbes moveis —

“Mobile AppSec Verification Standard”'?.

O SITIO WEB possui mecanismos de mitigacio dos 10 riscos identificados no “Open Web
Application Security Project (OWASP)”13 e, bem assim, procedimentos para a criagao de
mecanismos de mitigagdo, sempre que ocorra uma auditoria de seguran¢a que detete
qualquer tipo de vulnerabilidade ou que seja detetada uma falha de seguranca de resultado

superior a 7 no padrao Common Vulnerability Scoring System (CVSS).

As versoes dos softwares utilizados no desenvolvimento e gestao do SITIO WEB estio
atualizadas e nao apresentam vulnerabilidades. Na existéncia de uma vulnerabilidade

conhecida s3o aplicados os mecanismos necessarios a sua mitigagao.

O SITIO WEB disponibiliza informagiao sobre os cookies utilizados (cookie policies) e
permite aceitar ou nao a sua utilizagao, permitindo igualmente a utilizagdo e normal
funcionamento no caso de o utilizador nao aceitar o uso de um ou de todos os cookies.
O SITIO WEB devera retornar “cookies” com os atributos de seguranca indicado pela

OWASP!4,
O SITIO WEB nio possui servigos ou funcionalidades que nio estejam a ser necessarios.

O SITIO WEB possui uma componente de verificagio “anti robot” sempre que exista

interacio de utilizadores anénimos com o SITIO WEB.

I https://owasp.org/www-project-application-security-verification-standard/

12 https://mobile-security.gitbook.io/masvs/security-requirements/Ox | 0-v5-network_communication_requirements

13 https://owasp.org/www-project-top-ten/

14 https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html#cookies
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. Os dados de validagao (password) sao guardados na base dados utilizando a fungao

“HASH” que tem ter obrigatoriamente o “SALT”5.
O SITIO WEB devera fornecer os “HEADERS” de segurancas indicado pela OVWASP!'s.

O SITIO WEB e o sistema de gestio de contetidos possuem mecanismos de backup e de

Os requisitos de seguranca do SITIO WEB sio auditados pelo Centro Operacional de

Seguranga Informatica (COSI) do Ministério da Administragao Interna.

O SITIO WEB e a APLICACAO MOVEL cumprem as disposicdes relativas ao
tratamento de dados pessoas e a protecao da privacidade no setor das comunicagoes

eletronicas, estabelecidas na Lei n.° 46/2012, de 29 de agosto.

O SITIO WEB e a APLICAGAO MOVEL cumprem os requisitos para a acessibilidade
dos sitios web e das aplicagbes méveis de organismos do setor publico, estabelecidos

pelo Decreto-Lei n.° 83/2018, de 19 de outubro.

O SITIO WEB disponibiliza, numa pagina com o endereco URL terminado em
«/acessibilidadey, hiperligada a pagina de entrada e, sempre que possivel, ao rodapé de
todas as paginas do SITIO WEB, a Declaragio de Acessibilidade, de acordo com o

modelo aprovado pela AMA, I. P. e em conformidade com o Decreto-Lei n.° 83/2018,

A Declaragio de Acessibilidade publicada no SITIO WEB é preparada através do
Gerador da Declaragcao de Acessibilidade e Usabilidade da AMA, I.P'7.

O SITIO WEB cumpre com o estipulado na Resolucio do Conselho de Ministros n.°

O SITIO WEB e a APLICACAO MOVEL cumprem as especificagdes estipuladas no
Regulamento Nacional de Interoperabilidade Digital (RNID), aprovado pela Resolugao
do Conselho de Ministros n.° 2/2018, de 5 de janeiro

//cheatsheetseries.owasp.org/cheatsheets/Password_Storage_Cheat_Sheet.html#salting
//cheatsheetseries.owasp.org/cheatsheets/REST_Security Cheat_Sheet.html

6.11.
6.12.
tolerancias e falhas.
6.13.
7. REQUISITOS LEGAIS
7.1.
7.2.
7.3.
de 19 de outubro.
74.
7.5.
34/2016, de 16 de junho.
7.6.
I5 https:
16 https:
I7 https://amagovpt.github.io/gerador/#create
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Guia de usabilidade - Recomendagoes e boas praticas de usabilidade e user experience
para entidades da Administragao Publica

AMA - Agéncia para a Modernizagdo Administrativa, IP.
https://usabilidade.gov.pt/documents/20142/33332/Guia+Usabilidade.pdfle65543d9-5¢86-
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ANEXO II
CONTEXTO E VISAO GERAL
AQUISICAO DE SERVICOS DE DESENVOLVIMENTO E IMPLEMENTACAO

DO SiTIO WEB E APLICACAO MOVEL DA AUTORIDADE NACIONAL DE
EMERGENCIA E PROTECAO CIVIL



RESUMO

O presente documento corresponde ao ANEXO Il do CADERNO DE ENCARGOS do
procedimento pré-contratual para “Aquisicao de servicos de desenvolvimento e implementacao

do sitio web e da aplicagio movel da Autoridade Nacional de Emergéncia e Protegio Civil”.

Este anexo descreve as principais motivagoes para o desenvolvimento do novo sitio web, visando
a substituigdo do atualmente online em www.prociv.pt, e desenha a visao geral do que se

pretende que seja a futura presenca digital desta Autoridade.

CONTEXTO

I. No ambito das suas atribuicoes, cabe a ANEPC emitir avisos a populagio, contendo
informacao sobre riscos e medidas de autoprotecio, desenvolver programas, acoes e
exercicios publicos de sensibilizagdo, para a prevengio de comportamentos de risco,
estimular a cidadania ativa e o conhecimento sobre a protegao civil, visando tornar os
cidadaos mais resilientes e preparados para enfrentar os desafios tecnolégicos e naturais

que se colocam com progressiva exigéncia e complexidade.

2.  Asuaobrigagio de informar os cidadaos assume-se como crucial para a prevencao, resposta
e reposicao da normalidade, em caso de acidentes graves ou catdstrofes, constituindo-se
assim o seu sitio web como um instrumento fundamental para a concretizagao da sua missao

essencial de informar.

3. Para além do “publico em geral”, diversos publicos especificos procuram esta plataforma
digital de referéncia sobre as atividades de protecao civil. Desde logo, a comunicagao social,
comunidade de disseminagao de informagao junto dos diversos publicos, e os Bombeiros,

cuja atividade técnica, formativa e operacional é regulada e coordenada pela ANEPC.

4. O atual sitio web da ANEPC — www.prociv.pt, tem vindo a perder atualidade nos ultimos
anos. Com efeito, e aos dias de hoje, trata-se de um sitio que nio representa a Autoridade,
a sua atividade e as suas muitas e complexas competéncias, nao refletindo a importancia do

Organismo na sociedade, nem tao pouco a sua dinamica, as suas parcerias e metodologias.

5.  Concomitantemente, o sitio web apresenta relevantes fragilidades que se consubstanciam
como verdadeiros entraves a resposta das necessidades de quem o consulta. Efetivamente,
o atual sitio web ndo é responsivo e ndo cumpre as atuais normas de usabilidade,
acessibilidade e seguranga, a experiéncia do utilizador é complexa, a navegagao dificil e a

arquitetura da informagao pouco intuitiva.
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Nao obstantes as limitagoes elencadas, o sitio web da ANEPC regista uma procura bastante
relevante por parte dos cidadaos, com aproximadamente | milhao de utilizadores por ano,
resultando o seu trafego de cerca de 70% de pesquisas, via motor de busca Google, e 30%

de aquisigao direta.

Atendendo ao descrito, as caracteristicas que o atual sitio web apresenta constituem
motivo e oportunidade para desenvolver um projeto de construgao e disponibilizagao
publica de um novo sitio web da ANEPC, que traduza uma efetiva e moderna presenca
digital, focada na comunicagao, na partilha e no contacto privilegiado do publico com esta

Autoridade.

VISAO GERAL

Face ao atual contexto, pretende-se desenvolver e implementar um novo sitio web da
ANEPC, baseado nos principios da simplicidade, hierarquia visual, navegabilidade,
consisténcia, responsividade, acessibilidade e usabilidade, convencionalidade e experiéncia

do utilizador.

A

De todos os principios, a experiéncia do utilizador constituir-se-a como central. E
fundamental que os diversos utilizadores estejam no centro do desenvolvimento de todos
os aspetos do sitio web, que a sua interagao se processe de forma expedita e que este

responda de modo facil, eficiente, relevante e agradavel.

O novo sitio web, para além de assumir em pleno a sua vocagio de universalidade,
destinando-se a todos os cidadaos, devera igualmente atender a necessidades especificas,
como sejam as das comunidades escolares infantojuvenis e académicas, da comunicagao
social ou dos bombeiros, demonstrando inequivocamente o trabalho efetuado pela ANEPC

no ambito da orientagao da sua atividade técnica, formativa e operacional.

O foco no utilizador visa igualmente nao apenas promover a fidelizagdo e consolidagao dos
publicos ja existentes, mas também a angariacio de novos publicos, em especial da faixa
etaria situada entre os I8 e os 25 anos de idade, que representa uma procura menos
expressiva, e até da faixa etdria anterior, abrindo uma dimensao formativa e informativa aos

cidadaos do futuro.

Para além do publico portugués, a cada vez mais alargada comunidade de estrangeiros
residentes em Portugal, e bem assim a quantidade significativa de turistas que visitam o pais,
faz com que exista a necessidade de se disponibilizar uma versao, ainda que reduzida e

simplificada, do sitio web em versao inglesa.
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3. Tendo em conta a enorme procura de informagao relacionada com a Situagao Operacional,
em particular no que concerne a comunicagio das ocorréncias de protegio e socorro, o
futuro sitio web dispora, a semelhanga do que acontece atualmente, de uma interface

dedicada a esta comunicagao e divulgagao.

4. Em complemento ao desenvolvimento desta interface, e tendo em consideragao o modo
como é hoje consumida a informagao, por coeréncia conceptual e economia de esforgo,
pretende-se igualmente conceber e disponibilizar uma aplicagao para dispositivos moveis.
Uma aplicagio mével que permita ao utilizador obter, no dmbito de determinada area
geogriafica, e em tempo real, informagio relativa aos avisos a populagio e as ocorréncias de
protecao e socorro em aberto, permitindo igualmente o cruzamento dessa informagao com

as medidas de autoprotecao a adotar e as recomendagoes a seguir.
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ANEXO 1l

LISTA DE VERIFICACAO" 10 ASPETOS CRIiTICOS DE
ACESSIBILIDADE FUNCIONAL”

[UNIDADE ACESSO - EQUIPA DE EXPERIENCIA DIGITAL DA AGENCIA PARA
A MODERNIZAGAO ADMINISTRATIVA]
https://amagovpt.github.io/kit-selo/checklists/checklist- | 0aspetos.html



https://amagovpt.github.io/kit-selo/checklists/checklist-10aspetos.html

ANEXO IV

LISTA DE VERIFICAGCAO "CONTEUDO”
[AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA]

https://amagovpt.github.io/kit-selo/checklists/checklist-conteudo.html



https://amagovpt.github.io/kit-selo/checklists/checklist-conteudo.html

ANEXO YV

LISTA DE VERIFICACAO "TRANSACAO”
[AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA]

https://amagovpt.github.io/kit-selo/checklists/checklist-transacao.html
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ANEXO VI
CONCEITOS



CONCEITO

Ambiente de desenvolvimento

Ambiente de produgao

Ambiente de qualidade

Rede Nacional de Seguranca
Interna (RNSI)

Sistema de Apoio a Decisao
Operacional (SADO)

DEFINICAO

Conjunto de equipamentos, plataformas, procedimentos e
ferramentas que permitem desenvolver, testar e analisar o
funcionamento e os erros do SITIO WEB e da APLICACAO
MOVEL.

Conjunto de equipamentos, plataformas, procedimentos e
ferramentas que permitem operacionalizar o ~funcio[\amento
para o exterior do SITIO WEB e da APLICACAO MOVEL.

Conjunto de equipamentos, plataformas, procedimentos e
ferramentas que permitem aferir a qualidade funcional do
SITIO WEB e da APLICACAO MOVEL.

Rede de distribuicio de servicos de informatica e
comunicagoes partilhados do Ministério da Administracao
Interna. Disponibiliza a todos os organismos uma
infraestrutura servidores aplicacionais, que funcionam sobre
uma infraestrutura de redes de comunicagdes seguras de alto
débito, que interliga todos os locais da rede do Ministério, rede
esta que disponibiliza um acesso a internet com um grau de
seguranca elevado, monitorizado por uma equipa especializada
em ciber-seguranca.

Os sistemas de comunicagoes e de sistemas aplicacionais, estao
preparados para uma escalabilidade de alocagao de recursos,
adaptando-se constantemente as necessidades momentaneas
dos diversos sistemas, toda a arquitetura garante uma alta
disponibilidade de todos os sistemas em si alojados, através de
uma redundancia fisica de todos os sistemas de comunicacdes
e aplicacionais com a duplicagao de recursos em dois
datacenters com localizages geograficamente diferentes.

Plataforma informatica de registo, monitorizagao e apoio a
decisdo operacional no contexto das operagoes de protegao e
socorro. Trata-se de uma aplicagdo modelar, que serve um
conjunto muito elevado de utilizadores internos e externos e
se encontra alojada no datacenter da Rede Nacional de
Seguranga Interna. A aplicagdo estd centralizada numa base
dados Unica e é operada nos diversos Comandos Operacionais
- o registo de ocorréncias é realizado nos Comandos Distritais
de Operagoes de Socorro, no Comando Nacional de
Emergéncia e Protecao Civil.
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