DGES Dire¢io-Geral do Ensino Superior
CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

CONTRATO DE AQUISICAO DE ATUALIZACOES DE THREAD PREVENTION E SOFTWARE PARA A SOLUGAO
REDUNDANTE DE SEGURANCA DE PERIMETRO (FIREWALL) DA DIREGAO-GERAL DO ENSINO SUPERIOR

Entre os signatarios:

DIRECAO-GERAL DO ENSINO SUPERIOR, Pessoa Coletiva n? 600061388, com sede na Avenida Dugue d’ Avila, n2 137, em
Lisboa, representada pelo seu Diretor-Geral, Professor Doutor Professor Doutor Joaquim Antdnio Belchior Mourato,
adiante designada como Primeira Outorgante

DIVULTEC-SERVICOS DE INFORMATICA, LDA., Pessoa Coletiva n2 508453259, com sede na Rua Barata Feyo, 136, 4250-076
Porto, inscrita na Conservatdria do Registo Comercial do Porto, representada neste ato por Bras Armando Braga Araujo,
na qualidade de Gerente e Fernando Manuel Pinto Cardoso Moreira de Sousa, na qualidade de Gerente, com poderes
necessarios para o presente ato conforme legalmente reconhecido de acordo com documento anexo ao processo,
adiante designada como Segunda Outorgante;

Na sequéncia do ato de adjudicagdo e do ato de aprovagdo da minuta do contrato pelo Diretor-Geral do Ensino Superior,
datados de 20 de abril de 2023, é celebrado e reciprocamente aceite o contrato, constante das clausulas seguintes

CLAUSULA PRIMEIRA
Objeto e local

1. O presente procedimento tem por objeto a aquisi¢do de atualizacées de thread prevention e software para a solugdo
redundante de seguranca de perimetro (Firewall) da Diregio-Geral do Ensino Superior, sita na avenida duque d’Avila,
n2 137, 1069-016 Lisboa, Primeira Outorgante.

2. De acordo com a nomenclatura de referéncia aplicadvel aos contratos publicos CPV (Vocabuldrio Comum para os
Contratos Publicos), adotada pelo Regulamento {CE) n.2 213/2008, da Comissdo, de 28 de novembro de 2007, publicado
no Jornal Oficial da Unido Europeia, L 74, o fornecimento de servigos referidos no nimero anterior tem a seguinte
classificagdo de 48220000-6 Pacote de software para internet e intranet.

CLAUSULA SEGUNDA
Forma e documentos contratuais

1. Apos a decisdo de adjudicacdo, o contrato sera reduzido a escrito, de acordo com o disposto nos artigos 94.2 a 106.2
do Cddigo dos Contratos Publicos (adiante designado por CCP).
2. O contrato a celebrar integra os seguintes elementos:

a) O caderno de encargos;

b) A proposta adjudicada;
3. Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é determinada pela ordem pela qual
sdo indicados nesse numero.

CLAUSULA TERCEIRA
Duracgdo do contrato
O presente contrato inicia a sua vigéncia em 4 de maio de 2023 e termina no dia 5 de maio de 2024.
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CLAUSULA QUARTA
Preco contratual
1. Pela prestacdo de servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente contrato, a Primeira Outorgante deve pagar a Segunda o valor constante na proposta adjudicada, 10 798,83 €
(dez mil setecentos e noventa e oito euros e oitenta e trés céntimos), acrescido de IVA a taxa legal em vigor.
2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a Primeira Outorgante.

CLAUSULA QUINTA
Cabimento Or¢camental

O preco contratual é suportado por conta de verbas inscritas no Orgamento da Primeira Outorgante, para o ano de
2023, com o Cabimento n2 CQ42300175 e com o Compromisso n2 CQ52300165.

CLAUSULA SEXTA
Condigbes de pagamento
1, 0 pagamento sera efetuado pela Primeira Outorgante nos 30 dias subsequentes a entrega da fatura (pagamento num

Unico ano econdmico) a que diz respeito a aquisi¢do, a qual sé pode ser emitida ap6s o vencimento da obrigacdo a que
se refere, por transferéncia bancaria para a conta bancaria da Segunda Outorgante.

2. O prazo previsto no nimero anterior n3o deve, contudo, exceder os 60 dias contados da data da aceitagdo definitiva
dos produtos e efetuado a medida que os mesmos forem sendo entregues.

3. Em caso de discordancia por parte da Primeira Outorgante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar & Segunda Outorgante, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necesséarios ou proceder a emissdo de nova fatura corrigida.

4. No caso de se verificarem atrasos nos pagamentos:

a) A Primeira Qutorgante poderd incorrer no pagamento de juros de mora, sobre o montante em divida, a taxa
legalmente fixada para o efeito, pelo periodo correspondente & mora, nos termos previstos no artigo 326.2 do
Codigo dos Contratos Publicos (CCP);

b) A Segunda Outorgante tem o direito de resolver o contrato quando se verifiqgue o incumprimento das
obrigac¢des pecuniarias pela Primeira Outorgante por periodo superior a seis meses ou quando o montante em
divida exceda 25% do prego contratual, excluindo juros, nos termos e condigbes previstas na alineac)don.21
e no n.2 4 do artigo 332.2 do CCP.

5. Sé serdo aceites faturas em formato eletrénico (EDI), emitidas pela Segunda Outorgante através do Portal da Fatura
Eletronica da Administragdo Publica, disponivel em www.feap.gov.pt, salvo nos casos em que a Segunda Outorgante,
pela sua natureza, ndo se encontre obrigado a aderir a faturagdo eletrénica.

CLAUSULA SETIMA
Patentes, licencas e marcas registadas
1. S3o da responsabilidade da Segunda Outorgante quaisquer encargos decorrentes da utilizagdo de marcas registadas,

patentes registadas ou licengas, nos termos do artigo 4472, n.2 1, por remissdo do artigo 4512 do CCP.

2. Se a Primeira Outorgante vier a ser demandada por ter infringido, na execugdo do presente contrato ou na posterior
utilizagdo dos bens objeto do mesmo, qualquer dos direitos referidos no niimero anterior, terd direito de regresso
contra a Segunda Qutorgante por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 4472, n? 2, por
remissao do artigo 4512 do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
A Segunda Outorgante assume a responsabilidade contratual que lhe é atribuida no dmbito da presente aquisi¢ao.
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CLAUSULA NONA
Dever de Sigilo e Confidencialidade

1. A Segunda Outorgante obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentagao de que os
seus técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a Primeira OQutorgante,
estando-lhe vedada a prestagio de quaisquer informagdes de carater publico ou privado sobre as mesmas, exceto no
caso de requeridas nos termos da legislagdo aplicavel a entidades publicas judiciaria ou financeira com competéncia
para tal.

2. As partes sO divulgardo as informagdes confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-3o que esse pessoal tenha conhecimento e observe as obrigagbes decorrentes da confidencialidade das

informagdes.

CLAUSULA DECIMA

Proteg¢do dos Dados Pessoais
1. O contrato, no que respeita ao tratamento de dados pessoais, tem a justificacdo legal da recolha de informacéo e o
tratamento de dados pessoais necessarios e fundamentais a prossecugdo da missdo e atribuigdes da Primeira
Outorgante previstas nas disposi¢Ses conjugadas da alinea a) do artigo 2.2 do Decreto Regulamentar n.2 20/2012, de 7
de fevereiro e do artigo 3.2 da Portaria n.2 143/2012, de 16 de maio.
2. Para efeitos do disposto no ndmero anterior, a Primeira Outorgante e a Segunda Outorgante estdo sujeitas ao
cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Regulamento Geral sobre a Prote¢do de Dados), adiante designado RGPD, sendo a Adjudicante a responséavel pelo
tratamento de dados e a Segunda Qutorgante o subcontratante, na ace¢do do n.* 7) e 8) do artigo 4.2, do n.2 1 do artigo
24.2 e do n.2 1 do artigo 28.2 todos do RGPD.
3. A recolha de informagdo e o tratamento de dados tem por finalidade exclusivamente a prossecugdo da missdo e
atribuicées legais da Primeira Outorgante, e fins de natureza administrativa, fins cientificos e fins de arquivo histdrico
de interesse publico, bem como fins estatisticos aqueles inerentes.
4. Qtipo de dados, as categorias dos titulares dos dados, as operagdes de tratamento de dados pessoais bem como as
condi¢Bes de conservacdo e armazenamento e respetivo prazo de conservagdo, estdo devidamente especificados
conforme documentos junto ao processo.
5. Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de dados e subcontratante,
sdo estabelecidos e reciprocamente aceites os seguintes direitos e obrigagoes:

a) A Segunda Outorgante acede a informacdo e procede ao tratamento dos dados pessoais necessarios a
prestacio de servicos abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de
acordo com as instrucdes da Adjudicante e nos termos da legisiagdo aplicével, assegurando antecipadamente
o cumprimento das obrigagdes previstas no RGPD.

b) A Segunda Outorgante deve fornecer a Primeira Outorgante, se requerido, a documentagdo necessaria para
demonstrar o cumprimento de todas as suas obrigacdes e permitir que eventuais verificacdes, previstas no
admbito do RGPD, sejam realizadas pela Adjudicante ou por outra entidade credenciada ou por aquela
mandatada para o efeito.

c) A Segunda Outorgante deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais,
nos termos e para os efeitos das especificacBes técnicas descritas na parte Il do contrato, tém os
conhecimentos necessarios e especializados para aplicar as medidas técnicas e organizativas, de modo que o
tratamento que efetuem seja conforme com o RGPD e demais legislagdo aplicével.

d) A Segunda Qutorgante obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais,
sendo responsavel pela utilizagdo dos dados pessoais e pelo cumprimento do dever de sigilo por parte dos
respetivos trabalhadores, colaboradores, e entidades publicas ou privadas subcontratadas ou terceiros,

quando for o caso.
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e)

f)

g)

h)

i)

k)

n)

o)

p)

A Segunda Outorgante obriga-se a tomar em considera¢io os principios da prote¢do de dados desde a
concecdo (Privacy by design) e da protecdo de dados por defeito (Privacy by default), no que diz respeito as
ferramentas que adquire e utiliza, produtos, aplicacbes ou servigos prestados por subcontratados.

A Segunda Qutorgante, no momento da recolha dos dados, para efeitos das operagdes necessdrias a realizar
que possam envolver dados pessoais sob responsabilidade de tratamento da Primeira Outorgante, deve
informar os titulares dos dados ou os seus representantes legais.

Para efeitos do nimero anterior, a Segunda Qutorgante deve manter os respetivos registos individualizados
por titular de dados, por representante legal quando for o caso, por cada operagdo de tratamento, de acordo
com as indicagdes expressas da Adjudicante.

A Segunda Outorgante no cumprimento do disposto na alinea e) do n.2 3 do artigo 28.2 do RGPD deve auxiliar
a Adjudicante no cumprimento da obrigagdo de responder aos pedidos de exercicio de direitos dos titulares
dos dados pessoais.

Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos,
solicitarem diretamente a Segunda Outorgante, esclarecimentos sobre questées de privacidade dos sistemas
de tratamento de dados pela Adjudicante, aquela deve enviar os pedidos, em caso de necessidade, para o
seguinte endereco de correio eletréonico: protecaodedados@dges.gov.pt

A Segunda Outorgante através do responsavel pelo tratamento de dados, deve notificar a Primeira Outorgante

de qualquer violagio de dados pessoais, que cause impacto nos direitos do titular dos dados, de acordo com
os critérios que venham a ser definidos pela autoridade de controlo nacional, num prazo maximo de 24 horas
apos o conhecimento dos mesmos, e pelos seguintes meios:
- Mensagem para o seguinte endereco de correio eletronico: protecaodedados@dges.gov.pt.
- A notificacio deve ser acompanhada de toda a documentagdo relevante a fim de permitir a
Adjudicante enquanto responsdvel pelo tratamento de dados, decidir sobre o cumprimento do
disposto nos artigos 33.2 ou 34.2 do RGPD.
A informacdo a disponibilizar pela Segunda Outorgante a Adjudicante deve conter toda a informagdo
requerida pela autoridade de controlo nacional (CNPD) para efeitos de notificagdo de violagdo de dados

pessoais, conforme informacéao disponibilizada em:

https://www.cnpd.pt/bin/notifica_rgpd/data breach.htm

A Segunda Outorgante apoia em caso de necessidade, a Adjudicante, responsavel pelo tratamento de dados,
na realiza¢do de avaliagdes de impacto das operacdes de tratamento previstas sobre a protegdo de dados, no
ambito do objeto e do tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD.

As avaliacdes de impacto referidas na alinea anterior atendem ao Regulamento n.2 1/2018, da CNPD relativo
4 lista de tratamentos de dados pessoais sujeitos a Avaliagdo de Impacto sobre a Prote¢do de Dados (AIPD)
publicitado através do Regulamento n.2 798/2018, de 30 de novembro.

A Primeira QOutorgante e a Segunda Outorgante comprometem-se a implementar as medidas de seguranga,
previstas nas orienta¢des técnicas para a Administracdo Plblica em matéria de arquitetura de segurancga das

redes e sistemas de informagio relativos a dados pessoais definidas pela Resolu¢do do Conselho de Ministros
n.2 41/2018, de 28 de marco e outras medidas especificas que sejam necessdrias implementar,
nomeadamente as previstas no artigo 32.2 do RGPD.

A Segunda Outorgante deve disponibilizar 3 Primeira Outorgante, sempre que necessario, a lista dos
colaboradores com autoriza¢io de acesso aos sistemas e a informag&o pessoal dos titulares dos dados que se
encontrem sob a responsabilidade da Adjudicante, devendo manter uma coépia das declaragdes de
compromisso de confidencialidade ou de sigilo dos mesmos.

A Primeira Outorgante, relativamente aos seus sistemas e plataformas informaticos, compromete-se a
fornecer & Segunda Outorgante as instrugdes especificas que se revelem necessdrias ao tratamento de dados
pessoais realizado pela Adjudicatéria abrangidos pelo RGPD e demais legislagdo aplicdvel.

Os direitos da Primeira Outorgante e da Segunda Outorgante, atendendo a natureza do tratamento de dados
pessoais objeto do contrato sdo os estabelecidos no RGPD e demais legislagdo aplicavel.

Av.Duque D'Avila, 137 1069-016 LISBOA  PORTUGAL

© 213126000

£ 213126001 e dges@dges.mctespt  w www.dges.mctes.pt Procedimento 01/AD/2021 - Caderno de Encargos 3



DATA Divisao de Apolo Técnico e Administrativo

DGES Direcio-Geral do Ensino Superior
CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

r) A Segunda Outorgante colabora com o Data Protection Officer (Encarregado de Protecdo de Dados) da
Adjudicante, facultando todas as informacdes e esclarecimentos que este vier a solicitar no dmbito das suas

fungoes.

CLAUSULA DECIMA PRIMEIRA
Caso fortuito ou forca maior
1. N3o podem ser impostas penalidades & Segunda Outorgante, nem é havida como incumprimento a ndo realizagdo

pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada,
que ela n3o pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo [he fosse razoavelmente
exigivel contornar ou evitar, nomeadamente situa¢Bes derivadas de greves, guerra, revolugdo, disturbios sociais, falta
inesperada de mao de obra ou decisdo do poder publico que tornem a atividade invidvel, terramotos, incéndios,
inundagdes e outras calamidades.

2. Podem constituir, ainda, motivos de for¢ca maior, caso haja verificagdo dos requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, sabotagens, greves, embargos ou blogueios internacionais,
atos de guerra ou terrorismo, motins e determinagGes governamentais ou administrativas injuntivas.

3. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente comunicada
a outra parte.

4. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagfes contratuais afetadas pelo periodo
de tempo comprovadamente correspondente ao respetivo impedimento.

CLAUSULA DECIMA SEGUNDA
Autorizagdo para uso como referéncia
E estritamente proibida a utilizagdo de quaisquer referéncias relativas 3 Primeira Outorgante suscetiveis de lesar o seu

bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.

CLAUSULA DECIMA TERCEIRA
Poderes de dire¢do e fiscalizagcdo
A Primeira Outorgante fica reservado o exercicio do poder de direcio e de fiscalizagao nos termos da lei, nomeadamente

dos artigos 3032 a 3102 do CCP, com excegao do previsto no artigo 3069.

CLAUSULA DECIMA QUARTA
Sangoes

1. O incumprimento das obrigagdes constantes do presente cadernos de encargos, confere a Primeira Outorgante o
direito a ser indemnizada através da aplicacdo de sang¢do pecunidria, nos termos do nimero seguinte, sendo o valor da
sang¢do pecuniaria a aplicar creditado a favor da Primeira Outorgante ou deduzida ao prego a pagar pelo fornecimento.
2. Em caso de incumprimento do disposto na clausula décima oitava do presente caderno de encargos devera ser
aplicada uma sangdo pecunidria no valor minimo de 50,00 €, calculada da seguinte forma:

VS = 0,01*V*t
Sendo:

VS = Valor da sangdo em euros;

V = valor contratual;

t = Nimero de dias de incumprimento.

CLAUSULA DECIMA QUINTA
Resolu¢do do contrato
1. Para além do exercicio por parte da Primeira Outorgante do direito a resolugdo do contrato nas situagGes previstas

na lei, esta pode ainda exercer o direito de resolucio, sem prejuizo das sangdes previstas no presente Caderno de
Encargos, no caso de incumprimento das obriga¢bes do prestador de servigos previstas na cldusula décima oitava.
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2. A resolugdo do contrato ndo prejudica o direito a indemnizag¢do que caiba a Primeira Outorgante nos termos gerais

de direito.

CLAUSULA DECIMA SEXTA
Subcontratacdo e cessdo da posi¢cdo contratual
A subcontratacdo pelo prestador de servigos e a cessdo da posi¢do contratual por qualquer das partes depende da

autorizag¢do da outra, nos termos dos artigos 316.2 a 324.2 do CCP.

CLAUSULA DECIMA SETIMA
Cessagdo de atividade
Caso a Segunda Outorgante cesse a sua atividade nas areas abrangidas pelo contrato, este cessara a sua eficacia, sendo

a Primeira Outorgante reembaolsada das importéncias pagas adiantadamente em relagdo ao periodo nao decorrido.

PARTE Il
ESPECIFICACOES TECNICAS

CLAUSULA DECIMA OITAVA
EspecificacGes técnicas
Os servigos a prestar pela Segunda Outorgante, a sua periodicidade de execugdo e os resultados a obter deverdo
satisfazer as especificagbes técnicas constantes do Anexo | do presente caderno de encargos.

CLAUSULA DECIMA NONA
Aceitagdo do servico

1. Os servigos que ndo sejam prestados de acordo com o presente Caderno de Encargos podem ser rejeitados pela
Primeira Outorgante.
2. Os servicos rejeitados serdo consideradas, para todos os efeitos, como ndo prestados.
3. Essas rejeicOes serdo notificadas a Segunda Outorgante, obrigando-se este a repor, de imediato, o cumprimento das
condigdes contratadas.
4. Para efeito de controlo da prestagdo dos servigos, a Primeira Outorgante poderd reunir regularmente com a Segunda

Outorgante.

CLAUSULA VIGESIMA
Seguro de responsabilidade civil e de acidentes de trabalho

1. Todo e qualquer empregado ou colaborador da Segunda Outorgante que preste servigos nas instala¢gbes da Primeira
Outorgante mantém-se sob a responsabilidade integral da Adjudicatdria, que manterd vélidas as apdlices de seguro de
acidentes pessoais ou doencas profissionais adequadas e suficientes para cobrir essa responsabilidade.

2. A Segunda Outorgante assume inteira responsabilidade por todos os danos causados a Primeira Outorgante ou a
terceiros, diretamente imputaveis ao seu pessoal durante e em consequéncia dos servicos prestados.

3. A Segunda Outorgante obriga-se a comunicar a Primeira Outorgante os prejuizos sofridos, no prazo de 48 (quarenta

e oito) horas a contar do momento em que foi verificado o prejuizo.

CLAUSULA VIGESIMA PRIMEIRA
Gestor do contrato
1. A Primeira Outorgante pode solicitar, a todo o momento, informagdes sobre a execugdo do contrato.
2. Consideram-se indicadores de acompanhamento da execucdo do contrato, a concretizagdo de todos os servicos
respeitantes ao mesmo.
3. O acompanhamento da execugdo do presente contrato é realizado pelo gestor do contrato, sendo o gestor do

contrato, em nome da Primeira Outorgante— a exercer fungdes na Primeira

Outorgante.
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PArRTE Il
DISPOSICOES FINAIS

CLAUSULA VIGESIMA SEGUNDA
Comunicagdes e notificagdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagGes e comunicagdes entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados
no contrato, através de:

a) Correio eletrénico com aviso de entrega;

b) Por carta registada com aviso de recegdo.
2. Qualquer alteracdo das informagGes de contacto constantes do contrato deve ser comunicada a outra parte.

CLAUSULA VIGESIMA TERCEIRA
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do artigo

471.2 do CCP.

CLAUSULA VIGESIMA QUARTA
Resolucdo de litigios/foro competente
1. Para a resolugdo de todas as questdes emergentes do contrato relacionadas com a sua interpretagdo e execugdo

rege-se nos termos da legislacdo aplicavel, sendo competente o Tribunal Administrativo de Circulo de Lisboa, salvo nos
casos previstos no artigo 332.2 do CCP em que o direito de resolugdo do contrato podera ser exercido mediante recurso

a arbitragem.
2. Nos termos da Portaria n.2 219/2014, de 21 de outubro, a Primeira Qutorgante encontra-se vinculada a jurisdigdo do

Centro de Arbitragem Administrativa.

CLAUSULA VIGESIMA QUINTA
Legislacdo aplicavel
A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no

CCP e demais legislacdo aplicavel.

A PRIMEIRA OUTORGANTE A SEGUNDA OUTORGANTE
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DATA Divisio de Apoio Técnico e Administrativo

DGES Direcao-Geral do Ensino Superior
CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

ANEXO|
ESPECIFICACOES TECNICAS

Aquisi¢do de atualizagdes de Thread Prevention e Software para a solucdo redundante de
seguranca de perimetro (Firewall) da Diregdo-Geral do Ensino Superior

A DGES pretende adquirir as licengas necessérias para a atualizagdo didria da dua solugdo de seguranga de perimetro

baseada em dois equipamentos redundantes Palo Alto, modelo PA3220.
A manutengdo a considerer devera abranger todo o software utilizado e adicionais, seguidamente descritos, para

garantir a subscrigdo de servigos que garantam o conhecimento atempado de ameagas de segurancga conhecidas.

Appliance de Seguranga em alta disponibilidade (HA) 2 (1 clusters)
Licenciamento, em HA:
. Firewall Aplicacional (Layer7)
. Controlo de utilizadores
J DLP — Controlo de contetdos dos ficheiros
1 cluster
e Threat Prevention;
e IDS/IPS
. Antivirus & Anti-Malware
. Sandboxing 1 Clusters

Dever3 ser incluida a subscricdo do servigo Threat Prevention para ambos os equipamentos.

Os ndmeros de série dos equipamenpos a abrangir sdo:
fw01 — 016201006597
fw02 - 016201006756
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