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NIVEL DE SEGURANCA:

Informagé&o Publica

Contrato de Prestacao de Servigos n.° 23/IFAP/037

Entre:

IFAP, IP — INSTITUTO DE FINANCIAMENTO DA AGRICULTURA E PESCAS, I.P., com sede na
Rua Castilho, n.° 45/51, 1269-164 Lisboa, pessoa coletiva n.° 508136644, neste ato representado
pelo Presidente do Conselho Diretivo, Rui Manuel Costa Martinho, cargo para o qual foi nomeado
pelo Despacho n.° 8630/2023, de 18 de agosto, publicado no Diario da Republica, 22 série, n.° 165,

de 25 de agosto de 2023, como Primeiro outorgante;

E

VERTENTORIGINAL, LDA., com o nimero Unico de matricula no Registo Comercial de Lisboa e
de identificacdo de pessoa coletiva 509069673, com sede na Quinta do Arripiado de Baixo, S/N,
2140-618 Carregueira, neste ato representada por Ana de Moura Coutinho de Sommer D’Andrade,
na qualidade de representante legal, a qual tem poderes para outorgar o presente contrato,

conforme documento comprovativo que exibiu, como Segunda outorgante;

E CONSIDERANDO QUE:

a) A decisdo de contratar relativa ao objeto do presente contrato foi tomada pelo Conselho
Diretivo do IFAP,IP, por Deliberagdo n.° 5409/2023, de 30 de novembro, no uso da
competéncia delegada na alinea b) do n.° 1 do artigo 17.° do Decreto-Lei n.° 197/99, de 08
de junho, e sera suportada pela dotagdo orcamental inscrita no orcamento de
funcionamento do IFAP,IP, para 2023 e para 2024, na atividade 254, na fonte de
financiamento 311 e na rubrica de classificacdo econémica 020220E000, tendo sido objeto
em 2023 do cabimento n.° 1460 e do compromisso n.° 1718;

b) O presente contrato foi precedido de um procedimento de consulta prévia, com a ref.?
136/AA/2023, nos termos da alinea c¢) do n.° 1 do artigo 20.° do Codigo dos Contratos
Publicos (CCP).

c) A prestacdo de servicos foi adjudicada pelo Conselho Diretivo do IFAP,IP, por Deliberagcao
n.° 5601/2023, de 12 de dezembro, no uso da competéncia delegada na alinea b) do n.° 1
do artigo 17.° do Decreto-Lei n.° 197/99, de 08 de junho;

d) A minuta do presente contrato foi aprovada pela Deliberacdo do Conselho Diretivo do
IFAP,IP referida na alinea anterior do presente considerando e no uso da competéncia nela

referida.
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E celebrado e reciprocamente aceite o presente contrato, o qual se rege pelas seguintes clausulas:

Clausula 1.2

Objeto
1. O presente contrato tem por objeto a aquisicdo de servigos de auditoria visando o apoio a

certificacdo das contas do Fundo Europeu Agricola de Garantia (FEAGA) e do Fundo Europeu
Agricola de Desenvolvimento Rural (FEADER), relativas ao exercicio financeiro de 2023.

2. Os servigos a prestar incluem a realizagao de testes aos regimes de ajudas diretas de superficies
agricolas abrangidos pelo sistema integrado de gestdo e controlo (SIGC), consubstanciados na
repeticdo de verificagdes e controlos no local junto dos beneficiarios dessas ajudas, os quais
envolvem visitas as respetivas exploragdes agricolas, por forma a permitir concluir sobre a
legalidade e regularidade das transagbes em causa, assim como a correcdo e exatiddo das
correspondentes despesas declaradas a Comisséo Europeia (CE).

3. Os servigos objeto do presente contrato sdo prestados nos termos e nas condi¢des definidos no
ANEXO | ao presente contrato, do qual faz parte integrante, bem como em observancia das normas
de auditoria internacionalmente aceites, das orientacbes da CE aplicaveis e com base nas
metodologias definidas pela Inspegdo-Geral de Finangas — Autoridade de Auditoria (IGF —
Autoridade de Auditoria).

Clausula 2.2

Local da prestagido dos servigos
A prestacao de servigos objeto do presente contrato sera realizada em Portugal continental e nas

ilhas das Regides Autbnomas da Madeira e dos Agores.

Clausula 3.2
Prazo para a prestacao dos servigos

1. A prestacdo dos servigos objeto do presente contrato, devera ser integralmente executada até
ao dia 15 de janeiro de 2024, atentos os prazos estabelecidos no n.° 4, do ponto |. “Ambito e prazos
de execugao de trabalhos” do ANEXO | ao presente contrato, do qual faz parte integrante, e sem
prejuizo do disposto no numero seguinte.

2. Considera-se que a prestacdo se encontra integralmente executada quando s&o entregues a IGF
— Autoridade de Auditoria, enquanto Organismo de Certificagcdo (OC), todos os testes e relatérios
objeto do presente contrato, em verséo final, apdés o exercicio do contraditério por parte do
Organismo Pagador (OP), sem prejuizo da manutencdo das obrigagcbes acessoérias que devam
perdurar para além do prazo referido no numero anterior, incluindo a colaboragcdo em acbes
subsequentes incidentes sobre o trabalho realizado, nomeadamente as auditorias promovidas pela
CE que eventualmente se venham a realizar no prazo de 35 (trinta e cinco) meses contados da data
da outorga do contrato.

3. O prazo previsto no n.° 1 podera ser prorrogado, sob indicacao da IGF - Autoridade de Auditoria,

atentas eventuais razdes ponderosas que possam surgir no decurso da execugdo do presente
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contrato.

Clausula 4.2
Documentagio prévia
Em momento prévio ao do inicio da prestagdo de servigos objeto do presente contrato, a Segunda
outorgante devera entregar ao interlocutor da IGF — Autoridade de Auditoria os seguintes documentos:
a) Declaragcdo de compromisso de confidencialidade, elaborada em conformidade com o modelo
constante do ANEXO Il ao presente contrato, do qual faz parte integrante;
b) Declaracao referente a implementacao do Regulamento Geral de Prote¢cdo de Dados (RGPD)
e a nomeagdo do Encarregado de Protecdo de Dados (EPD ou DPO), elaborada em
conformidade com o modelo constante do ANEXO Ill ao presente contrato, do qual faz parte
integrante;
c) Declaragao de inicio de tratamento, elaborada em conformidade com o modelo constante do

ANEXO IV ao presente contrato, do qual faz parte integrante.

Clausula 5.2
Conflito de interesses
1. Sem prejuizo do disposto na clausula anterior, em momento prévio ao do inicio dos trabalhos,
devera a Segunda outorgante entregar ao interlocutor da IGF — Autoridade de Auditoria um documento
que contenha a descrigao dos procedimentos a adotar, no caso de eventual existéncia de conflitos de

interesses, de forma a garantir a resolugao da situag@o e a execugdo dos servigos contratados.

2. Durante a execugédo do presente contrato, a Segunda outorgante devera, no prazo de cinco dias
seguidos, a contar da data de comunicag&o das amostras, entregar ao interlocutor da IGF - Autoridade
de Auditoria, uma declaragio, subscrita por cada um dos elementos da equipa a afetar a prestacao
de servicos, que indique a inexisténcia de conflito de interesses ou, caso exista, das a¢des intentadas

para a resolugédo do mesmo.

Clausula 6.2

Contrato
1. O presente contrato € constituido pelos seus anexos e integra ainda, nos termos do n.° 2 do artigo

96.° do CCP:

a) O caderno de encargos;
b)A proposta adjudicada;
2. Em caso de divergéncia entre os documentos referidos no numero anterior, a prevaléncia é

determinada pela ordem pela qual sdo indicados.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato e

Seus anexos, prevalecem os primeiros.
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Clausula 7.2

Preco

1. Pela prestacao dos servigos objeto do presente contrato, bem como pelo cumprimento das demais
obrigacdes dele constantes, o Primeiro outorgante pagara a Segunda outorgante, por cada teste as
ajudas SIGC e NSIGC, consubstanciado em controlo no local, no Continente, o prego unitario de
425,00 € (quatrocentos e vinte cinco euros) e nas Regides Autonomas dos Agores e da Madeira, o
preco unitario de 860,50 € (oitocentos e sessenta euros e cinquenta céntimos), até ao prego global
maximo de 31.235,00 € (trinta e um mil duzentos e trinta e cinco euros), correspondente a dimensao

maxima estimada da amostra.

2. Os pregos referidos no numero anterior, unitario e global, sdo acrescidos do imposto sobre o valor
acrescentado (IVA) a taxa legal em vigor, e incluem todos os custos, encargos e despesas que a
Segunda outorgante tenha que realizar para assegurar a prestagdo de servigos objeto do presente

contrato, v.g. estadias, alimentacao e deslocagdes.

Clausula 8.2

Condig¢des de pagamento e faturagao

1. O pagamento dos servigos é feito apds aceitagéo, pela IGF — Autoridade de Auditoria, com a
entrega dos relatorios finais e correspondente documentacgao de trabalho.

2. Para efeitos do disposto no numero anterior, a fatura é enviada diretamente pela Segunda
outorgante ao Primeiro outorgante, por via eletrénica, e vencem-se no prazo de 30 (trinta) dias
seguidos, a contar da data da sua recegéo pelo Primeiro outorgante, aplicando-se, em caso de

atraso no pagamento, as disposi¢des previstas no CCP e legislagédo conexa.

3. A forma e o processo de pagamento sdo os que resultam da aplicacdo das disposi¢des legais

que regem a realizag&o e o processamento de despesas da administrag&o central.

Clausula 9.2

Obrigagdes da Segunda outorgante

Sem prejuizo de outras obrigagbes previstas na legislacdo aplicavel, da celebragdo do presente

contrato decorrem para a Segunda outorgante, as seguintes obrigagdes principais:
a) Cumprir integralmente o objeto e as obrigac¢des resultantes do presente contrato;

b) Prestar os servigos objeto do contrato de acordo com os termos e as condigdes constantes
do ANEXO | ao presente contrato, do qual faz parte integrante;

c) Observar os principios de auditoria e adotar os comportamentos profissionais constantes,

respetivamente, dos ANEXOS V e VI ao presente contrato, do qual fazem parte integrante;

d) Cumprir as politicas, praticas e procedimentos de seguranga de informacgé&o do IFAP, IP;
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Assegurar os principios da confidencialidade, integridade e disponibilidade da informacéo,
de acordo com as boas praticas de seguranca de informacao, preferencialmente em
conformidade com a norma ISO/IEC 27002:2013, garantindo o alinhamento com a
certificagao ISO/IEC 27001 do IFAP, I.P;

Assegurar que os recursos afetos a entrega dos bens e prestagédo dos servigos objeto do
presente contrato, detém a formacao devida ou a experiéncia profissional, a capacidade, o
perfil e integridade profissionais adequadas ao desempenho das tarefas que lhes seréo

atribuidos, de forma correta, isenta e responsavel,;

Garantir, durante o periodo contratual, a manutencdo minima de 90% dos recursos, tendo

em conta a natureza dos trabalhos a desenvolver;

Informar, logo que tenha conhecimento, de qualquer facto que possa impossibilitar, total ou
parcialmente, o cumprimento das obrigacdes contratuais decorrentes da celebracdo do

presente contrato que possam comprometer a sua boa execucao;

Assegurar a inexisténcia de situagdes de incompatibilidade ou de conflito de interesses,
devendo os elementos da equipa emitir declaragdo relativa a possivel existéncia de conflito

de interesses antes do inicio de cada uma das ac¢des objeto do presente contrato;

Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestacdo dos servicos, bem como ao estabelecimento dos sistemas de
organizagdo e informagéo necessarios a perfeita e completa execugdo das tarefas a seu

cargo, com a diligéncia e qualidade requeridas pelo tipo de trabalho em causa;

Observar as normas e procedimentos, em vigor no Primeiro outorgante, no ambito da
seguranga dos sistemas de informagdo (ISO 27001:2013), em especial no ambito da
implementacdo de boas praticas, metodologia e seguranga no desenvolvimento, nos

acessos a informacao e na gestao da mudancga, os quais estao disponiveis para consulta;

Coordenar e implementar todo e qualquer procedimento tendo em vista a realizagdo das
acbes necessarias a prestacédo de servigcos objeto do presente contrato, nos termos que

vierem a ser acordados pelas partes;

Assegurar que toda a informagé&o (documentos de trabalho, ficheiros, mensagens de correio
eletrénico, entre outros) que esteja na sua posse, € que n30 seja necessaria para a
execucdo da prestacdo de servigos é, apds conclusdo, eliminada/destruida, abrangendo

esta obrigacado todos os seus agentes, funcionarios, colaboradores ou terceiros envolvidos;
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n) Cumprir, na qualidade de subcontratante, na acecéo e para efeitos do disposto no n.° 8 do
artigo 4.° do Regulamento (EU) n.° 2016/679, do Parlamento Europeu e do Conselho, de 27
de abril — RGPD -, a Politica de Privacidade do IFAP, I.P., de acordo com as condi¢des
definidas no ANEXO VII ao presente contrato, do qual faz parte integrante. A Politica de
Privacidade poder4 ser alterada, considerando-se que as altera¢des entram em vigor a partir

da data da sua publicacdo no link: www.ifap.pt/privacidade, fazendo-se expressa referéncia

a data de atualizacéo;
o) Observar a Norma de Procedimentos Externa do IFAP, IP, de 25-06-2020, constante do
ANEXO VIII do presente contrato, do qual faz parte integrante;

p) No ambito RGPD e para efeitos do seu cumprimento, nomeadamente, das obriga¢des
previstas nos artigos 28° e 37° indicar o contacto do interlocutor, responsavel pelo
tratamento dos dados pessoais, assim como o contacto do encarregado da protecéo de
dados pessoais, comunicado a Comissédo Nacional de Prote¢cdo de Dados (CNPD) ou, se

nao aplicavel, a justificagao;

q) Assegurar, na qualidade de subcontratante, a permanente disponibilidade e atualizagdo dos
contactos do interlocutor, responsavel pelo tratamento dos dados pessoais, e do designado

encarregado da protecédo de dados pessoais, comunicado a CNPD, quando aplicavel;

r) Emitir, apés a conclusdo dos servigos contratados, declaragdo de fim de tratamento,
elaborada em conformidade com o modelo constante do ANEXO IX ao presente contrato,

do qual faz parte integrante.

Clausula 10.2

Responsabilidade
1. A Segunda outorgante assume a responsabilidade, por si e pelos técnicos seus trabalhadores,

pela perfeita adequacéo dos trabalhos a realizar os fins a que se destinam.

2. A Segunda outorgante é responsavel por todos os atos e omissdes dos quais possam resultar
prejuizos para o Primeiro outorgante ou para terceiros, incluindo os praticados por agdo ou omisséo
dos seus trabalhadores ou colaboradores, independentemente vinculo que com ele possuam, ainda
que tais atos ou omissdes sejam praticados contra ordens ou instru¢des que a Segunda outorgante
Ihes haja transmitido.

3. A Segunda outorgante é responsavel perante o Primeiro outorgante, por qualquer indemnizagao
que esta tenha de pagar a terceiros e por quaisquer pedidos, processos, danos, custos, perdas e
despesas em que o Primeiro outorgante incorra, na medida em que tal resulte de dolo, negligéncia,
incumprimento ou cumprimento defeituoso por parte da Segunda outorgante de qualquer das
obrigagdes assumidas no presente contrato.

4. Se o Primeiro outorgante tiver de indemnizar terceiros ou proceder ao pagamento de custos ou
despesas de qualquer natureza, com fundamento na violagcdo de obrigagbes da Segunda
outorgante, goza de direito de regresso contra esta Ultima por todas as quantias despendidas,

incluindo as despesas e honorarios de mandatarios forenses.
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Clausula 11.2
Dever de boa execugao
1. A Segunda outorgante deve cumprir toda a legislagédo, regulamentacdo e normas aplicaveis a
atividade por si prosseguida e deve estar na posse de todas as autorizagdes, licengas e/ou
aprovagdes que, nos termos da lei e dos regulamentos que lhe sejam aplicaveis, se mostrem
necessarios para a prossecucao das suas atividades e ao objeto do presente contrato.
2. Os servicos prestados pela Segunda outorgante no dmbito do presente contrato devem cumprir
os requisitos exigidos e ser adequados aos objetivos e finalidades definidos pelo Primeiro

outorgante.

Clausula 12.2

Dever de sigilo
1. A Segunda outorgante deve guardar sigilo sobre toda a informagédo e documentacgéo, técnica e

nao técnica, comercial ou outra, relativa ao Primeiro outorgante e a IGF — Autoridade de Auditoria,
a que venha a ter acesso por qualquer meio, direta ou indiretamente, ao abrigo, ou relacdo com a
execucao do presente contrato.

2. Cabe a Segunda outorgante assegurar que os seus trabalhadores e colaboradores,
independentemente do vinculo que com ele possuam, guardem o dever de sigilo na extensio
prevista no numero anterior.

3. A informacado e a documentacédo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, incluindo a empresa com quem a Segunda outorgante esteja em relagdo de grupo, nem
ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execugdo do presente contrato.

4. Excluem-se do dever de sigilo previsto nos numeros anteriores, a informacgéo e a documentagéao
que sejam comprovadamente do dominio publico a data do seu conhecimento pela Segunda

outorgante ou que esta seja obrigada a revelar, por for¢a da lei ou de ordem judicial irrecorrivel.

Clausula 13.2

Registos e dever de informagéao
1. A Segunda outorgante obriga-se a prestar a informacédo e os esclarecimentos que Ihe forem

solicitados pela IGF - Autoridade de Auditoria, com a periocidade que esta, razoavelmente, entender
por conveniente, quanto a execugdo dos servigos e ao cumprimento das obrigagdes que para aquele
emergirem do presente contrato.

2. A Segunda outorgante obriga-se a manter registos completos e fiaveis dos trabalhos efetuados
no dmbito do respetivo contrato, nos termos do disposto nos artigos adiante especificados referentes
as prestacdes dos servigos em causa.

3. A Segunda outorgante compromete-se a facultar a IGF - Autoridade de Auditoria e aos seus
representantes, os registos e todas as informacgdes que lhe sejam solicitadas a respeito dos mesmos,

no prazo de 10 (dez) dias uteis apds a solicitagao.
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Clausula 14.2
Controlo de qualidade

1. Tendo em conta a responsabilidade profissional da IGF — Autoridade de Auditoria, no exercicio
da fungéo de Organismo de Certificagdo dos fundos agricolas, os trabalhos contratados seréo objeto
de acompanhamento e controlo de qualidade por parte dessa Autoridade, durante as fases de
execucdo e de relatério, em conformidade com o previsto nas normas de auditoria
internacionalmente aceites, em particular as ISA 600 e 620.
2. A Segunda outorgante tera de assegurar o acesso aos seus registos e a outros documentos,

para os efeitos previstos na presente clausula.

Clausula 15.2
Repeticdo das verificagées fisicas e dos controlos no local
1. A repeticado de verificagdes fisicas ou controlos no local envolvem a realizagdo de visitas e
verificagdes fisicas e documentais nas instalagdes e/ou exploragdes agricolas dos beneficiarios, ou

seus representantes, em Portugal continental.

2. Os resultados da verificagéo fisica ou do controlo no local serdo refletidos num relatério individual,
para cada transacao/operacgéao testada, em modelo idéntico ao utilizado pelo OP ou outro que venha

a ser definido pela IGF — Autoridade de Auditoria.

Clausula 16.2

Acompanhamento dos trabalhos
1. A execucao dos trabalhos contratados é objeto de um acompanhamento sistematico por parte
da IGF — Autoridade de Auditoria, devendo a Segunda outorgante respeitar as suas orientacdes e
recomendacgoes.
2. Durante a execugdo dos trabalhos, a IGF — Autoridade de Auditoria pode solicitar, por escrito,
informacdes adicionais sobre os documentos apresentados, sugerir modifica¢cdes, bem como aprovar
ou rejeitar os mesmos documentos.
3. AIGF - Autoridade de Auditoria pode aceder livremente, a todo o momento, a qualquer documento
que considere relevante para o acompanhamento dos trabalhos da Segunda outorgante.
4. A IGF - Autoridade de Auditoria pode, para seu uso exclusivo, proceder a reproducao de todos os
documentos referidos no nimero anterior.
5. Todos os relatorios apresentados pela Segunda outorgante estdo sujeitos a aprovacao da IGF —
Autoridade de Auditoria.
6. Para efeitos do disposto no numero anterior, a IGF - Autoridade de Auditoria afere,
designadamente, a conformidade dos relatorios finais com os termos e condigdes previstos no ANEXO
| ao presente contrato e que dele faz parte integrante, com as normas de auditoria internacionalmente
aceites, bem como com as orientagdes estabelecidas pela CE, no respeitante a aplicacdo dessas

normas.
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Clausula 17.2
Aceitacao
1. Verificando-se, em resultado do acompanhamento previsto na clausula anterior, qualquer
incorregao ou deficiéncia no objeto do fornecimento, a Segunda outorgante compromete-se a intervir,
para a sua regularizagao, dentro do prazo previsto para a realizagao do trabalho, tendo em vista a sua
posterior aceitagéo.
2. A aceitacdo dos relatérios é realizada pela IGF — Autoridade de Auditoria.

Clausula 18.2

Relatérios
Constitui obrigacdo da Segunda outorgante garantir o valor probatério dos relatérios que entregar,
designadamente, para efeitos do exercicio do direito de contraditério, pelo que acautelara que a

execucéo dos trabalhos respeita as normas e os principios juridicos aplicaveis.

Clausula 19.2
Exemplares dos relatérios
Ap6s aceitagdo, a Segunda outorgante entregara a IGF — Autoridade de Auditoria um exemplar escrito
e um em suporte magnético, dos relatérios elaborados, em portugués, bem como a correspondente
documentacao de trabalho, sem prejuizo de indicagdo em contrario a emitir pela IGF — Autoridade de

Auditoria.

Clausula 20.2
Acesso aos elementos de informagao
O acesso aos elementos de informacgao deve obedecer as normas contidas na Lei n.° 58/2019, de

08 de agosto, e no RGPD, no que diz respeito a protecdo de dados pessoais.

Clausula 21.2
Dever de colaboragao
Apés término dos trabalhos, a Segunda outorgante fica obrigada a prestar a devida colaboragéo e
os esclarecimentos solicitados pela IGF — Autoridade de Auditoria, com a antecedéncia minima de
cinco dias seguidos apds a notificacdo para o efeito, designadamente, no dmbito do apuramento,
por parte da CE, das contas certificadas e acompanhamento de missdes comunitarias realizadas

em Portugal, que incidam sobre a matéria auditada.

Clausula 22.2
Participagdes de indole fiscal e criminal
A Segunda outorgante deve transmitir a IGF — Autoridade de Auditoria, nos relatérios, se aplicavel,
as informacgbes relevantes, de modo a permitir que esta efetue as competentes participacbes de

indole fiscal ou criminal.
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Clausula 23.2
Comunicacgéo de irregularidades ou suspeitas de fraude
A Segunda outorgante deve transmitir a IGF — Autoridade de Auditoria, nos relatérios, se aplicavel, as
informacgdes relevantes, de modo a permitir que esta efetue as correspondentes comunicagdes de
irregularidades ou suspeitas de fraude, nos termos do Regulamento Delegado (UE) n.° 1971/2015, de
8 de julho.

Clausula 24.2
Penalidades contratuais
1. No caso de incumprimento, pela Segunda outorgante, dos prazos fixados na Clausula 3. @ do
presente contrato, por razdes que Ihe sejam imputaveis, sera aplicada, dentro dos limites legalmente

previstos, penalidade, calculada de acordo com a seguinte férmula:
P (penalidade) = V (valor do contrato) x A (dias em atraso) / 60

2. No caso de incumprimento, pela Segunda outorgante, do prazo maximo de execugéo dos trabalhos
de repeticdo de verificagdes e controlos no local junto dos beneficiarios (total das amostras do ano
financeiro em causa) indicado na proposta adjudicada, a que se refere o n.° 4 do ponto I. “Ambito e
prazos de execugdo dos servicos” do ANEXO I” do presente contrato, por razdes que lhe sejam
imputaveis, serao aplicadas, dentro dos limites legalmente previstos, penalidades, calculadas de

acordo com a seguinte férmula:
P (penalidade) = V (valor do contrato) x A (dias em atraso) / 300

3. No caso de incumprimento, pela Segunda outorgante, das obrigacdes previstas nas clausulas 9.2
do presente contrato, serdo aplicadas penalidades, dentro dos limites legalmente previstos, calculadas

de acordo com a seguinte férmula:
P (penalidade) = V (valor contratual) x 10%

4. A sangao pecunidria prevista no numero anterior ndo obsta a que o Primeiro outorgante exija uma

indemnizagdo pelo dano excedente.

5. O Primeiro outorgante podera deduzir nas quantias devidas & Segunda outorgante, a importancia
correspondente as penalidades aplicadas, nos termos do n.° 3 artigo 333.° do Codigo dos Contratos

Publicos.

Clausula 25.2
Casos fortuitos ou de forga maior
1. Nenhuma das partes incorre em responsabilidade se, por caso fortuito ou de forga maior, for
impedida de cumprir as obrigagbes assumidas com o presente contrato.
2. Entende-se por caso fortuito ou de forga maior, qualquer circunstancia, situagéo ou acontecimento
imprevisivel e excecional, alheio a vontade das partes, e inconceptivel de controlo por estas, que as

mesmas ndo pudessem conhecer ou prever a data da celebragcdo do presente contrato e cujos
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efeitos, ndo lhe sendo razoavelmente exigivel contornar ou evitar, as impegam de cumprir as
obrigagdes assumidas.

3. Podem constituir casos fortuitos ou de forga maior, se se verificarem os requisitos do numero
anterior, designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves

ou outros conflitos laborais, atos de guerra ou terrorismo, motins.

4. Nao constituem casos fortuitos ou de forga maior circunstancias que ndo constituam forga maior
para os subcontratados da Segunda outorgante, na parte em que intervenham, nem as greves ou
conflitos laborais limitados as sociedades da Segunda outorgante ou a grupos de sociedades em
que esta se integre.

5. A ocorréncia de situagdes que possam consubstanciar casos fortuitos ou de forga maior permitem
a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas pelo periodo de
tempo comprovadamente correspondente a situagdo de impedimento.

6. A ocorréncia de situagdes que possam consubstanciar casos fortuitos ou de forga maior devem
ser imediatamente comunicadas a outra parte, bem como o prazo previsivel para restabelecimento

da normalidade.

Clausula 26.2

Resolugao por parte do Primeiro outorgante

1. Sem prejuizo de outros fundamentos de resolugao previstos na lei, nomeadamente nos artigos
333.°a 335.° do CCP, o presente contrato pode ser resolvido nos casos a seguir indicados:
a) Incumprimento ou cumprimento defeituoso do presente contrato por facto imputavel a
Segunda outorgante;
b) Dissolugéo ou faléncia da Segunda outorgante;
¢) Incumprimento dos prazos determinados, por facto imputavel & Segunda outorgante;
d) Cesséo da posicao contratual ou subcontratagdes ndo previamente mencionadas na sua
proposta adjudicada, sem prévia aprovacgéo escrita por parte do Primeiro outorgante;
e) Incumprimento das politicas, praticas e procedimentos de seguranga de informagéo do
Primeiro outorgante, incluindo as relativas as situagdes de incompatibilidade e de conflitos de
interesse.
2. O direito de resolucéo referido no numero anterior exerce-se mediante comunicagéo escrita do
Primeiro outorgante a Segunda outorgante, com indicagido expressa dos respetivos fundamentos.
3. Aresolugdo do presente contrato ndo prejudica a utilizagdo plena pelo Primeiro outorgante do que
a data se encontrar implementado.
4. O disposto no presente artigo n&o prejudica a aplicagédo de quaisquer penalidades que se mostrem

devidas, nem a reclamacgé&o de indemnizag&o por danos.
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Modificagdao do contrato
A modificagdo do presente contrato estd dependente da verificacdo dos respetivos pressupostos

legais.

Clausula 28.2
Subcontratacao e cessao da posig¢ao contratual
A subcontratagéo pela Segunda outorgante ou a cessao da respetiva posi¢céo contratual dependem
de autorizacdo escrita prévia do Primeiro outorgante e da verificacdo das demais condi¢des
previstas nos artigos 316.° a 319.° do CCP.

Clausula 29.2
Comunicacgées e notificagdes

1. As comunicacgdes e notificagdes entre o Primeiro outorgante e a Segunda outorgante devem ser
redigidas em portugués e ser efetuadas através de correio eletrénico com aviso de entrega, ou de
outro meio de transmissdo escrita e eletronica de dados, por meio de carta registada com aviso de
rececao ou por fax, para as moradas identificadas no presente contrato.
2. As notificagdes e as comunicagdes consideram-se recebidas:

a) Na data constante da respetiva comunicagdo de rececdo transmitida pelo recetor ao

emissor, quando efetuadas através de correio eletronico ou de outro meio de transmisséo

escrita e eletronica de dados;

b) Na data constante do relatério de transmiss&o, quando efetuado através de fax, salvo se o

fax for recebido depois das 17 horas locais ou em dia nao util, casos em que se considera que

a comunicacao é feita as 10 horas do dia util seguinte;

¢) Na data de assinatura do aviso de rece¢do ou, na falta dessa assinatura, data indicada pelos

servigos postais, quando efetuadas por carta registada com aviso de recegéo.

Clausula 30.2
Despesas
Correm por conta da Segunda outorgante todas as despesas em que haja de incorrer em virtude

das obrigacbes emergentes do presente contrato, quando a elas haja lugar.

Clausula 31.2
Gestor
1. Nos termos e para efeitos do disposto no artigo 290.° - A do CCP, o Primeiro outorgante designou
como gestor do contrato o Senhor Dr.°_, Técnico superior do Nucleo de Auditoria
aos Sistemas Certificados e de Monitorizagdo do Gabinete de Auditoria do IFAP,IP, com a fungao

de acompanhar permanentemente a execu¢ao do presente contrato.
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2. Para efeitos do disposto no nimero anterior, a IGF — Autoridade de Auditoria devera comunicar
atempadamente ao gestor do contrato o ponto de situagdo da execucéo dos servigos objeto do
presente contrato, bem como todas e quaisquer ocorréncias suscetiveis de pér em causa a sua boa
execugao.
3. No exercicio das respetivas fun¢des, compete ao Gestor do contrato monitorizar o Acordo Nivel
de Servico (ANS), mediante o preenchimento de declaragéo elaborada em conformidade com o

modelo constante do ANEXO X ao presente contrato, do qual faz parte integrante.

Clausula 32.2
Legislagdo aplicavel
A tudo o que ndo esteja especialmente previsto no presente contrato, aplica-se o disposto no CCP

e restante legislacao aplicavel.

Clausula 33.2
Foro competente
Para a resolucao de todos os litigios emergentes do presente contrato é competente o Tribunal

Administrativo de Circulo Lisboa, com renuncia expressa a qualquer outro.

Lisboa, 19 de dezembro de 2023

O Primeiro outorgante A Segunda outorgante

RUI Assinado de forma
digital por RUI

MANUEL  manuEL cosTa
COSTA MARTINHO

Dados: 2023.12.19

MARTINHO 1541262

DGR



9 REPUBLICA
2~ PORTUGUESA IFAP

AGRICULTURA
E ALIMENTACAO

N

ANEXO |

TERMOS E CONDIGOES DA PRESTAGAO DE SERVIGCOS
I. Ambito e prazos de execugio dos servigos

1. Os servicos a prestar incluem a realizagcdo de testes aos regimes de ajudas diretas de
superficies agricolas abrangidos pelo sistema integrado de gestdo e controlo (SIGC),
consubstanciados na repetigdo de verificagdes e controlos no local junto dos beneficiarios dessas
ajudas, os quais envolvem visitas as respetivas explora¢des agricolas, por forma a concluir sobre
a legalidade e regularidade das transagdes em causa, assim como a corre¢cédo e exatiddo das

correspondentes despesas declaradas a Comiss&o Europeia (CE).

2. A execucéo dos servigos a prestar tem por objeto a elaboragéo dos seguintes relatérios escritos,
especificos em fungdo da matéria, a entregar pelo prestador de servigos a IGF - Autoridade de
Auditoria, enquanto Organismo de Certificagédo (OC), das contas anuais do FEAGA e do FEADER:

a) Um relatério de controlo com os resultados da repeticdo da verificagdo fisica e do
controlo no local, para cada processo da amostra — no mesmo modelo do Organismo
Pagador (OP) ou outro que venha a ser definido pelo OC —, acompanhado de uma

ficha de avaliagdo da qualidade do controlo do OP.

3. Os servigos devem ser prestados em conformidade com o disposto no caderno de encargos do
presente procedimento, bem como em observancia das normas de auditoria internacionalmente

aceites, das orientagdes da CE aplicaveis e com base nas metodologias definidas pelo OC.

4. O ambito e o0 prazo maximo de execugdo dos trabalhos s&do os seguintes:

Instituto de Financiamento

da Agricultura ¢ Pescas, |.P

) Dimensao Prazo
Ambito do trabalho estimada da maximo de
amostra execugao *
Testes as ajudas SIGC, consubstanciados em controlo no 53 80 dias
local, classico

* Este prazo é contado em dias seguidos, a partir da data de comunicagao da amostra, por parte do OC, inclui o
procedimento de contraditorio e emissdo dos relatorios finais, e esta condicionado ao cumprimento do limite
temporal previsto na clausula 4.2 do presente caderno de encargos. Os prazos maximos de execugao indicados
serao substituidos pelos previstos na proposta que vier a ser adjudicada.

5. Repeticao das verificag6es fisicas e dos controlos no local:

a) Os testes de repeticdo de verificagdes fisicas ou controlos no local envolvem a realizagéo de
visitas e verificagdes fisicas e documentais, nas instalagcbes e/ou exploragcbes agricolas dos

beneficiarios, ou seus representantes, em Portugal continental;

b) Os resultados da verificagéo fisica ou do controlo no local serdo refletidos num relatério
individual, para cada transagao/operacgio testada, em modelo idéntico ao utilizado pelo OP ou

outro que venha a ser definido pelo OC.
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Il. Programa de trabalho

(a aplicar em cada populagdo auditada no ambito da repeti¢éo das verificagdes fisicas e dos controlos no

local)

Objetivos:

1. Verificar a elegibilidade dos pedidos de ajuda/apoio e a sua conformidade com as regras nacionais e
comunitarias;

2. Confirmar os requisitos de elegibilidade e os factos geradores das ajudas e/ou dos investimentos
realizados;

3. Avaliar a legalidade e regularidade das transagdes/operacdes subjacentes as despesas declaradas a
CE;

4. Validar os dados estatisticos comunicados pelo OP a CE.

Procedimentos:

1. Preparar e/ou rever, se necessario, a ficha de verificacéo relativa a cada uma das ajudas a auditar,
conforme modelo a disponibilizar pelo OC;

2. Executar arepeti¢do das verificagdes fisicas e/ou controlos no local realizados pelo OP, das operac¢bes
selecionadas pelo OC, as quais poder&o ocorrer em todo o territério continental.

3. Assegurar o tratamento dos resultados das verificagcbes fisicas e documentais junto dos
beneficiarios/ajudas selecionados e emitir os correspondentes relatorios, em formato idéntico ao
utilizado pelo OP ou outro que venha a ser disponibilizado pelo OC.

4. Elaborar relatérios preliminares e revé-los com o coordenador do OC, para envio ao OP para
contraditério.

5. Analisar as respostas recebidas do OP, em conjunto com o coordenador do OC, ajustando se
necessario o teor do texto final dos Relatérios.

6. Organizar e disponibilizar ao OC, em suporte digital, a documentacéo de trabalho e outros elementos
de prova.

7. Colaborar em agbes subsequentes incidentes sobre o trabalho realizados, nomeadamente auditorias
promovidas pela CE.

Entregaveis:

1. Medico das superficies

2. Resultado das verificagbes das ocupacdes culturais

3. Resultado das verificagbes dos critérios de elegibilidade, compromissos e outras obriga¢bes da
superficie declarada pelos beneficiarios ao abrigo dos regimes de ajudas e/ou medidas de apoio

4. Registos fotogréficos de todas as parcelas visitadas

5. Relatérios, incluindo a identificagao das parcelas agricolas controladas, das parcelas agricolas medidas
e dos métodos de medicéo utilizados

6. Outros elementos, informagbes ou tarefas relacionadas com o objeto definidos na Clausula 1.2
solicitados pelo OC

lll. Recursos humanos a afetar a realizagao dos trabalhos

1. Para a realizagdo dos trabalhos, a composicdo da(s) equipa(s) devera integrar,
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obrigatoriamente:

a) Pelo menos um elemento detentor de grau académico minimo de licenciatura na area
agricola, com experiéncia profissional minima de trés anos na referida area, que assegure
a realizagdo dos trabalhos que impliquem a repeticdo da verificagéo fisica ou do controlo no

local realizado pelo OP;

b) Pelo menos um elemento com experiéncia em fotointerpretagédo, que assegure a realizagéo

dos trabalhos que impliquem a afericdo de areas agricolas;

¢) Um coordenador/supervisor do trabalho a realizar pelos elementos indicados nas alineas

anteriores, que sera o interlocutor do OC para acompanhar a execugao dos trabalhos.

IV. Aplicagao supletiva

Para as situagdes omissas no caderno de encargos do procedimento aplicam-se supletivamente as

normas internacionais de auditoria.
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ANEXO Il
DECLARAGAO DE COMPROMISSO DE CONFIDENCIALIDADE
[prevista na alinea a) da clausula 4.2 do contrato]
............ (nome), com domicilio profissional na ............, na qualidade de ............ (trabalhador ou
prestador de servigos) da .........ccuvuennnes (denominagdo completa da entidade), declara que ira zelar

pela segurancga e confidencialidade dos dados pessoais a que vier a ter acesso, 0s quais nao seriao
utilizados para fins diversos dos abrangidos por uma obrigagdo legal, profissional ou outra obrigagcéo
vinculativa de confidencialidade.

«.... (Local) ..... (Data)

..... (Assinatura)
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ANEXO Il

DECLARAGAO DE RGPD IMPLEMENTADO E NOMEAGAO DO DPO

[prevista na alinea b) da clausula 4.2 do contrato]

............ (nome), com domicilio profissional na ............, na qualidade de representante legal do
......... (prestador ou do subcontratado) da .......... (firma), com o ndmero Unico de matricula e de
identificacdo de pessoa coletiva .......... ,comsede Na ......cceeeuenes , prestador de servigos no ambito
do Contrato n° ...... (numero do contrato), resultante do PA n.° 01/AA/2022, cujo objeto consiste na
...... (objeto contratual), relativo(a) ...... (ano da pericia/auditoria/n.° de amostra/fase, conforme o
caso aplicavel), declara, sob compromisso de honra:

1. Ter o Regulamento Geral de Protecdo de Dados (RGPD) implementado e condi¢des para
cumprir com as normas em vigor no IFAP, |.P. relativas a Prote¢cdo de Dados de acordo com
o disposto na alinea €) do n.° 2 do art. 28.° do RGPD.

2. Ternomeado Encarregado de Protegdo de Dados (EPD ou DPO) e comunicado a Comissao
Nacional de Protegdo de Dados (CNPD), ou entdo, ter um interlocutor designado para
assuntos relacionados com o tratamento de dados pessoais, pelo menos no dmbito desta
prestacdo de servigos, assegurando ndo estar abrangido pelo exigido legalmente,
nomeadamente pelos artigos 37° do RGPD e 13.° da Lei 58/2019;

3. Tratar os dados pessoais apenas mediante instrugcdes documentadas do IFAP, IP;

4. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade, estdo sujeitas a adequadas obrigagbes legais de
confidencialidade e que assinam a “Declaragéo de Inicio de Tratamento”;

5. Adotar todas as medidas exigidas em matéria de seguranca do tratamento dos dados
pessoais nos termos do artigo 32° do RGPD e em conformidade com a ISOMEC 27001
(Seguranca de Informacéo);

6. Nao contrata outro subcontratante sem que o IFAP, IP, previamente e por escrito, dé
autorizagdo especifica, nesse caso sdo impostas a esse outro subcontratante, por contrato,
que assuma também as mesmas obriga¢gdes, nomeadamente em matéria de protecao de
dados;

7. Prestar assisténcia ao IFAP, IP:

a. através de medidas técnicas e organizativas adequadas, para permitir que este
cumpra a sua obrigacéo de dar resposta aos pedidos dos titulares dos dados tendo
em vista o exercicio dos seus direitos previstos no capitulo Ill do RGPD;

b. No sentido de assegurar o cumprimento das obrigacdes previstas no ambito
seguranga do tratamento, da notificagdo a8 CNPD, da comunicacao ao titular dos
dados, da avaliagdo de impacto e consulta prévia, nos termos dos artigos 32° a 36°
do RGPD;

8. Apagar, ou devolver, todos os dados, nomeadamente os pessoais, incluindo as copias que
vierem a existir, depois de concluida a prestacdo de servigos relacionados com o
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tratamento, a menos que a conservagdo dos dados seja exigida ao abrigo do direito da
Unido ou dos Estados-Membros;

9. Disponibilizar ao IFAP, IP todas as informagbes necessarias para demonstrar o
cumprimento das obrigagdes previstas no artigo 28° (subcontratante) do RGPD e facilitar e
contribuir para as auditorias, inclusive as inspe¢des, conduzidas pelo IFAP, IP ou por outro
auditor por este mandatado;

10. Informar imediatamente o IFAP, IP se, no seu entender, alguma instrugdo violar o RGPD ou
outras disposi¢des do direito da Unido ou dos Estados-Membros em matéria de protegcéo
de dados;

11. Assegura que toda a informacéo (papéis, ficheiros, mensagens de correio eletronico, outros)
que ainda esteja em sua posse e que n&o seja necessaria para a execugao da prestacéo
de servigos sera eliminada/destruida, abrangendo esta obrigacdo todos os seus agentes,
funcionarios, colaboradores ou terceiros envolvidos.

12. Apresentara a "Declaragdo de Fim de Tratamento”, apds atingida a finalidade da pericia,
auditoria, amostra ou fase (conforme o caso aplicavel e pelo periodo minimo necessario).

Contactos do DPO/Interlocutor designado: ... (nome), ... (enderego eletrénico) e
(Telemovel/telefone)

«eeee (LOcal) ..... (Data)

..... (Assinatura)
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ANEXO IV

DECLARAGAO DE INiCIO DE TRATAMENTO

[prevista na alinea c) da clausula 4.2 do contrato]

............ (nome), com domicilio profissional na ............, na qualidade de representante legal do
......... (prestador ou do subcontratado) da .......... (firma), com o numero Unico de matricula e de
identificacdo de pessoa coletiva .......... ,comsede Na ....ceeeuenens , prestador de servigos no ambito
do Contrato n° ...... (numero do contrato), resultante do PA n.° 01/AA/2022, cujo objeto consiste na
...... (objeto contratual), relativo(a) ...... (ano da pericia/auditoria/n.° de amostra/fase, conforme o
caso aplicavel), declara, sob compromisso de honra:

1. Garantir a seguranga, privacidade e confidencialidade da informagao, nomeadamente
dados pessoais, sensiveis ou classificados, a que vier a ter acesso, a qual nao sera utilizada
para fins diversos dos abrangidos por uma obrigagéo legal, profissional ou outra obrigagédo
vinculativa de confidencialidade.

2. Garantir que nao copia, reproduz, difunde, transmite, divulga ou, por qualquer outra
forma disponibiliza a terceiros, a informagéao a que vier a ter acesso;

3. Garantir nao estar abrangido, na presente data, por quaisquer conflitos de interesses
relacionados com o objeto do contrato, com este Instituto Publico ou com qualquer um dos
seus colaboradores. Mais se obriga, no caso de verificar em momento superveniente,
durante a execucao destes servigos alguma das situagdes previstas nas normas legais, a
comunicar imediatamente tal facto ao IFAP, I.P. no prazo de cinco dias, e a tomar as
medidas necessarias para suspender a sua participacao na execugao destes servicos.

4. Garantir que a execugdo desta atividade se baseia nos “Principios de Auditoria”,
designadamente o da integridade, da apresentag&o imparcial, da confidencialidade, da
independéncia, da abordagem baseada em evidéncias, abordagem baseada no risco,
conforme detalhado no respetivo anexo (Principios de Auditoria) as pecas deste
procedimento.

5. Garantir comportamento profissional no desempenho desta atividade, designadamente
ético, espirito aberto, diplomata, observador, perspicaz, versatil, tenaz, decidido, autbnomo,
firme, aberto a melhoria, culturalmente sensivel e colaborativo, conforme detalhado no
respetivo anexo (Comportamento Profissional em Auditoria) as pecas deste procedimento.

6. Garantir que toda a informagao (papéis, ficheiros, mensagens de correio eletrénico,
outros) que esteja em sua posse e que ndo seja necessaria para a execugao destes servicos
sera eliminada/destruida ou devolvida imediatamente apds atingida a finalidade da
pericia, auditoria, amostra ou fase (conforme o caso aplicavel e pelo periodo minimo
necessario), ou seja, garantir que apagou ou devolveu todos os dados (armazenados,
conservados ou em resultado de posterior tratamento), nomeadamente os pessoais, as
cbpias existentes, a menos que a conservagéo destes seja exigida ao abrigo do direito da
Uniao Europeia ou Nacional.

..... (Local) ..... (Data)
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ANEXO V

PRINCIPIOS DE AUDITORIA

[prevista na alinea c) da clausula 9.2 do contrato]

A atividade de auditoria é caracterizada por se basear num conjunto de principios.

Estes principios deverdo ajudar a fazer da auditoria, incluindo de todos os atos que a constituem,
nomeadamente periciais, uma ferramenta eficaz e fiavel de suporte as politicas e aos controlos de
gestéo, ao proporcionar informagéo sobre a qual uma organizagao pode atuar para melhorar o seu
desempenho.

A adeséo a estes principios € um pré-requisito para proporcionar conclusdes da auditoria que sejam
relevantes e suficientes, permitindo que auditores, trabalhando independentemente uns dos outros,
cheguem a conclusdes semelhantes em circunstancias semelhantes.

Estes principios, sao:

1. Integridade: pilar do profissionalismo.
Os auditores e a(s) pessoa(s) responsavel(eis) pela gestdo do programa de auditoria deverao:
e Realizar o seu trabalho com ética, honestidade e responsabilidade;
¢ Iniciar atividades de auditoria apenas se forem competentes para o fazer;

e Realizar o seu trabalho de forma imparcial, isto é, permanecer justo e isento de
influéncias em todas as suas relagdes;

e Estar cientes de quaisquer influéncias que poderéo ser exercidas sobre 0s seus juizos
durante a realizagdo de uma auditoria.

2. Apresentagao imparcial: obrigacdo de relatar com verdade e rigor

e Constatacdes, conclusdes e relatérios de auditoria deverao refletir com verdade e
rigor as atividades da auditoria.

e Deverdo ser relatados os obstaculos significativos encontrados durante a auditoria,
assim como as opinides divergentes, nao resolvidas, entre a equipa auditora e o
auditado.

e A comunicacao devera ser verdadeira, rigorosa, objetiva, oportuna, clara e completa.

3. Devido zelo profissional: aplicagdo de diligéncia e de julgamento no decurso da auditoria.

e Os auditores deverao atuar com o cuidado adequado a importancia da tarefa que
executam e a confiancga neles depositada pelo IFAP e por outras partes interessadas.

e Um fator importante para executarem o seu trabalho com o devido zelo profissional é
terem a aptiddo para fazer julgamentos fundamentados em todas as situagbes de
auditoria.
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4. Confidencialidade: seguranca da informacéo.

e Os auditores deveréo ser discretos na utilizacéo e prote¢do da informagéo obtida no
exercicio das suas tarefas.

¢ Ainformacgéo da auditoria ndo devera ser utilizada de forma inadequada para proveito
pessoal do auditor ou do IFAP, ou de forma a prejudicar os legitimos interesses do
IFAP.

e Este conceito inclui o tratamento adequado de informagé&o sensivel ou confidencial.

5. Independéncia: pilar da imparcialidade da auditoria e da objetividade das conclusées da
auditoria.

e Os auditores deverdao, sempre que possivel, ser independentes da atividade a ser
auditada e deverdo, em todos os casos, agir de forma que seja livre de influéncias e
de conflitos de interesses.

e Nas auditorias internas, os auditores deverdo ser, na medida do possivel,
independentes da fungéo auditada.

e Os auditores deverao manter a objetividade durante o processo de auditoria para
assegurar que as constatagdes e as conclusdes da auditoria se baseiam unicamente
em evidéncias de auditoria.

e Podera ndo ser possivel que os auditores internos sejam totalmente independentes
da atividade a auditar, mas deverado ser envidados todos os esforgos para remover
influéncias e promover a objetividade.

6. Abordagem baseada em evidéncias: método racional para chegar a conclusdes da auditoria
fiaveis e reprodutiveis num processo de auditoria sistematico.

e As evidéncias de auditoria deverdo ser verificaveis.

e Deveréo, em geral, basear-se em amostras da informacéo disponivel, dado que uma
auditoria € conduzida com tempo e recursos limitados.

e Devera utilizar-se a amostragem de forma adequada, uma vez que essa utilizagdo se
relaciona intimamente com a confianga que pode ser depositada nas conclusdes da
auditoria.

7. Abordagem baseada no risco: uma abordagem a auditoria que tem em consideracio os
riscos e as oportunidades.

e A abordagem baseada no risco devera influenciar de forma marcante o planeamento,
a condugéo e o relato das auditorias, para assegurar que as auditorias se focam em
questdes que sao significativas para o IFAP e para atingir os objetivos do programa
de auditoria.
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ANEXO VI

COMPORTAMENTO PROFISSIONAL EM AUDITORIA

[prevista na alinea c) da clausula 9.2 do contrato]

Os auditores, assim como os peritos, deverdo ter os atributos necessarios que lhes permitam agir
de acordo com os “Principios de Auditoria”, conforme ANEXO V, e ter um comportamento
profissional no desempenho das atividades de auditoria.

Os comportamentos profissionais desejados incluem ser:

1.

10.

11.

12.

DGR

Etico, isto é,

Justo, verdadeiro, sincero, honesto e discreto;

Espirito aberto, isto &,

Estar disposto a considerar ideias ou pontos de vista alternativos;

Diplomata, isto &,

Ter tato a lidar com as pessoas;

Observador, isto &,
Observar ativamente o ambiente fisico e as atividades;

Perspicaz, isto é,
Estar ciente das situagdes e ser capaz de as compreender;

Versatil, isto é,

Capaz de se adaptar facilmente a situagdes diferentes;

Tenaz, isto é,

Persistente e concentrado em atingir os objetivos;

Decidido, isto é,

Capaz de chegar oportunamente a conclusbes baseadas em raciocinio e analise légicos;

Auténomo, isto é,

Capaz de agir e funcionar de forma independente interagindo eficazmente com os outros;

Firme, isto é,

Capaz de agir de forma responsavel e ética, mesmo que essas agdes possam nem sempre
ser aceites e, por vezes, resultar em desacordo ou confrontagio;

Aberto a melhoria, isto é,

Disponiveis para aprender com as situagoes;

Culturalmente sensivel, isto é,

Observando e respeitando a cultura do auditado;
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13.Colaborativo, isto &,
Interage de forma eficaz com os outros, incluindo os membros da equipa auditora e o pessoal
do auditado.
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ANEXO VII

TRATAMENTO DE DADOS PESSOAIS

[prevista na alinea n) da clausula 10.2 do contrato]

NOTAS PREVIAS

De acordo com o Regulamento (EU) N.° 2016/679, do Parlamento Europeu e do Conselho, de 27

de abril - Regulamento Geral de Protegdo de Dados (RGPD) - entende-se por:

Dados pessoais - toda a informagdo relativa a uma pessoa singular identificada ou
identificavel (titular dos dados). Inclui dados como nome, numero de identificagdo, dados de
localizagdo ou outros elementos que permitam chegar a identificagdo dessa pessoa
singular. Estes dados podem constar de qualquer suporte, seja ele fisico, virtual,

tecnolégico, sonoro ou grafico;

Tratamento - uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados,
tais como a recolha, o registo, a organizagdo, a estruturagéo, a conservagédo, a adaptacéo
ou alteragdo, a recuperagdo, a consulta, a utilizagéo, a divulgacao por transmisséo, difusdo
ou qualquer outra forma de disponibilizagdo, a comparagao ou interconexo, a limitagéo, o

apagamento ou a destrui¢ao;

Responsavel pelo tratamento - a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais;

Os destinatarios das comunicagdes de dados poderéo ainda simultaneamente assumir a categoria

de:

DGR

Terceiros - pessoa singular ou coletiva, autoridade publica, servico ou organismo que, ndo
sendo o titular dos dados, nem o responsavel pelo tratamento, nem o subcontratante, nem
as pessoas que tratam dados pessoais sob a autoridade direta do responsavel pelo
tratamento ou do subcontratante, esteja autorizada a tratar dados pessoais mediante uma

base legal especifica para o efeito).

Subcontratante - pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento desses
dados, para as finalidades e com os meios de tratamento por este definidos ou determinados

pelo direito da Unido Europeia ou de um Estado-Membro.
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TRATAMENTO DE DADOS PESSOAIS NO AMBITO DA PRESTAGAO DE SERVIGOS OBJETO
DO CONTRATO

1. O objeto do tratamento de dados pessoais, no dmbito da prestagéo de servigos objeto do contrato,

é limitado:

a) Ao estabelecido no objeto do presente contrato.

2. A duracédo do tratamento de dados pessoais, ho &mbito da prestacdo de servigos objeto do

contrato, é limitada:

a) Ao estabelecido na duragao/vigéncia do presente contrato, a menos que a conservagao dos

dados seja exigida ao abrigo do direito da Unido Europeia ou Nacional.

3. As categorias de dados pessoais sujeitos a tratamento, no ambito da prestagdo de servicos

objeto do contrato, séo limitadas as seguintes:

a) DCF - Dados de identificagao civil e fiscal
b) DDC - Dados de domicilio e contacto

c) DLG - Dados de Localizagao Geografica
d) DIA - Dados de identificagdo de animais
e) DEC - Dados da exploragdo pecuaria

f) DFI - Dados financeiros

g) DPR - Dados de patriménio movel

h) DGP - Dados de gestao processual

i) DPS - Dados profissionais

j) DCE - Dados de categorias especiais

4. Os grupos de titulares dos dados pessoais sujeitos a tratamento, no dmbito da prestagéo de

servicos objeto do contrato, s&o limitados aos seguintes:

a) Beneficiarios do IFAP, IP;
b) Colaboradores externos;
c) Colaboradores internos;
d) Outros titulares:
 Fornecedores;
* Procurador/Representante legal;
» Corpos gerentes/Representantes de entidades coletivas;
« Administradores de insolvéncia;
» Administrador Judicial;
* Representante e cabecas de casal;
» Sbcio;

» Candidatos a procedimentos concursais ou mobilidade interna.

DGR
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5. O tratamento dos dados pessoais identificados no n.° 3 esta, no &mbito da prestagdo de servigos

objeto do contrato, é limitado a seguinte finalidade (F) e atividades de tratamento:

FO5 - Auditorias

e A15 - Coordenar auditorias e gerir outras acdes similares
A16 - Realizar auditorias

6. No ambito da prestagdo de servigcos, objeto do contrato, o prestador de servigos fica sujeito as

seguintes condi¢des no tratamento de dados que efetuar:

a) Trata dados pessoais e assegura que quem trata dados pessoais o faz apenas de acordo com
as instrugbes escritas que lhe sejam comunicadas, incluindo a “Politica de Privacidade”
disponivel no portal do IFAP, IP ou outros que lhes sejam disponibilizadas para consulta, para o
efeito, pelo IFAP, IP;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso

de confidencialidade ou estao sujeitas a adequadas obrigacdes legais de confidencialidade;
c) Adota as medidas para garantir um nivel de seguranca adequado ao risco;

d) Presta apoio ao IFAP, IP através de medidas técnicas e organizativas adequadas, de modo a
permitir que o IFAP, IP enquanto responsavel pelo tratamento, possa cumprir a sua obrigagéo
de dar resposta aos pedidos dos titulares dos dados no exercicio dos seus direitos previstos no
capitulo 11l do RGPD, nomeadamente o direito de acesso, o direito a retificagdo ou o direito de

portabilidade dos dados;

e) Presta apoio ao IFAP, IP no sentido de assegurar o cumprimento das obriga¢des previstas
nos artigos 32.° a 36.°, tendo em conta a natureza do tratamento e a informag&o que lhe foi

disponibilizada;

f) Conserva os dados tratados nos termos e condi¢des que lhe foram comunicadas pelo IFAP,
IP;

g) Informa o IFAP, IP sobre o encarregado da prote¢éo de dados que designou e os respetivos

contactos;

h) Colabora na realizagdo de auditorias ou outras investiga¢des, conduzidas pelo IFAP, IP, por
outro auditor, inspetor, ou perito por este mandatado, pela autoridade de auditoria ou pela

autoridade de controlo nacional, a CNPD;

i) Disponibiliza @ CNPD as informagdes de que esta autoridade necessite no exercicio das suas
fungbes, bem como o acesso a todas as suas instalagdes, incluindo os equipamentos e meios
de tratamento de dados, em conformidade com o direito processual da Unido Europeia ou

nacional;

j) Cumpre as recomendacdes que lhe forem feitas pelo IFAP, IP ou pela CNPD e, se for caso

disso, da forma e no prazo para o efeito determinado.
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I) Conserva um registo escrito e em formato eletronico com todas as categorias de tratamento

realizadas em nome do IFAP, IP do qual constara:
i. As categorias de tratamentos de dados pessoais efetuados;

si. Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da

seguranca adotadas nos termos do artigo 32.° do RGPD.
m) Disponibiliza, a pedido, o registo referido na alinea anterior a CNPD.

n) Notifica o IFAP, IP sem demora injustificada, apos ter conhecimento de uma violagédo de dados

pessoais.
o) Disponibiliza ao IFAP, IP todas as informagdes necessarias para demonstrar o cumprimento

das obrigacdes previstas na presente clausula.

7. No ambito da execugédo do contrato, o Fornecedor/Subcontratante recorre a outros subcontratantes
apenas mediante autorizagdo especifica e por escrito do IFAP, I.P. e no respeito pelas mesmas

condi¢des que lhe s&o exigidas e previstas no presente Anexo.

8. No dmbito da prestacéo de servigos, objeto do contrato, o prestador de servicos assume o estatuto
de responsavel pelo tratamento dos dados pessoais, sempre que, diretamente ou por intermédio de

um subcontratante a que tenha recorrido nos termos do nimero anterior, efetuar tratamentos:
i. para finalidades distintas das definidas pelo IFAP, IP;
si. com recurso a meios de tratamento distintos dos definidos pelo IFAP, IP;

iii. contrario as instrugdes do IFAP, IP, salvo se a tal for obrigado por forga de legislacao europeia

ou nacional aplicavel.
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ANEXO VI

[prevista na alinea o) da clausula 10.2 do contrato]

NORMA DE PROCEDIMENTOS EXTERNA

PROCEDIMENTOS A OBSERVAR PELAS ENTIDADES SUBCONTRATANTES NO AMBITO DO
TRATAMENTO DE DADOS PESSOAIS POR CONTA DO IFAP, I.P.

INDICE

1. ENQUADRAMENTO

1.1. CONSIDERAGOES GERAIS

1.2.ENQUADRAMENTO LEGISLATIVO/NORMATIVO

1.3. INTERVENIENTES

1.4. ENTRADA EM VIGOR

2. OBJECTO

3. FORMA

4. SEGURANGA DO TRATAMENTO

4.1. CONSIDERAGOES PREVIAS

4.2.REQUISITOS PARA ASSEGURAR A SEGURANGA DO TRATAMENTO
5. DEVERES DE ASSISTENCIA

5.1. ASSISTENCIA NA RESPOSTA AOS PEDIDOS DOS TITULARES

5.2. ASSISTENCIA EM CASO DE VIOLAGAO DE DADOS PESSOAIS

5.3. ASSISTENCIA NA AVALIAGAO DE IMPACTO E CONSULTA PREVIA
6. ARMAZENAMENTO, DESTRUIGAO E DEVOLUGAO DE DADOS PESSOAIS
7. LOCAIS DE TRATAMENTO

8. PEDIDOS DE AUTORIZAGAO E DEVERES DE INFORMAGAO - RECURSO A OUTROS
SUBCONTRATANTES

9. AUDITORIAS E SUPERVISOES
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1. ENQUADRAMENTO
1.1. CONSIDERAGOES GERAIS

Em cumprimento do disposto no Regulamento Geral de Protegdo de Dados (RGPD), quando o
responsavel pelo tratamento recorre a uma entidade subcontratante para tratar dados pessoais por
sua conta, para além de ter de assegurar que essa entidade apresenta garantias suficientes de
cumprir os requisitos do Regulamento, deve:

* Regular esse tratamento através de um acordo escrito (contrato ou outro ato normativo) que vincule
o subcontratante ao cumprimento de um conjunto de regras gerais.

+ Disponibilizar ao subcontratante instru¢ées documentadas, que concretizem a forma como essas
regras gerais devem ser colocadas em pratica pelo subcontratante, tendo em vista dar execucéo ao
estabelecido no acordo escrito.

A presente norma tem por objetivo apresentar as instru¢gées a observar pelos subcontratantes que
tratam dados pessoais por conta do Instituto de Financiamento da Agricultura e Pescas, I.P. (IFAP)
1.2. ENQUADRAMENTO LEGISLATIVO/NORMATIVO

* Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulagédo desses dados (RGPD).

* Lei n° 58/2019, de 08 de agosto que assegura a execugdo, na ordem juridica nacional, do
Regulamento (UE) 2019/679, relativo a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados.

* Decreto-Lei n.° 22/2013, de 15 de Fevereiro - Estabelece as regras e os procedimentos a adotar
pelo IFAP, no processo de delegacao de tarefas e competéncias necessarias a execugéo da fungéo
de pagamento das ajudas e dos apoios financeiros, designadamente no dmbito do Fundo Europeu
Agricola de Garantia, e do Fundo Europeu Agricola de Desenvolvimento Rural.

* Portaria n.° 58/2017, de 06 de Fevereiro - Aprova o Regulamento de candidatura e pagamento das
ajudas, apoios, prémios e outras subvengdes a efetuar pelo IFAP, no &mbito das medidas definidas
a nivel nacional e europeu para a agricultura, assuntos maritimos e pescas e sectores conexos.

* Protocolo para a delegacéo de tarefas, no dmbito da rececdo de pedidos de ajuda, do apoio ao
beneficidrio e atualizagdo do sistema de identificagdo das parcelas agricolas, em entidades de
natureza privada.

* Protocolo de Articulagédo Funcional entre o IFAP e as Diregdes Regionais de Agricultura e Pescas
(DRAP), DRDR, DRA e IVBAM.

* Protocolo de Delegagao de Fungdes e Articulagdo Funcional entre o IFAP e as Autoridades de
Gestao.

* Protocolos com outras entidades, nomeadamente, DGADR, DGAV, IVV, IVDP.

1.3. INTERVENIENTES
* IFAP, I.P.

» Subcontratantes que tratam dados pessoais por conta do IFAP, |.P.
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1.4. ENTRADA EM VIGOR

A presente norma entra em vigor na data da sua divulgacao as Entidades subcontratantes

2. OBJECTO

A presente norma de procedimentos externa (NPE) tem por objeto regular os termos e as condi¢des
aplicaveis aos acordos a celebrar entre o IFAP, enquanto responsavel pelo tratamento de dados
pessoais e 0os seus subcontratantes, ou seja, pessoas singulares ou coletivas que, procederéo ao
tratamento de dados pessoais por sua conta para as finalidades e com os meios de tratamento que
o IFAP definir ou que estejam determinados pelo direito europeu ou nacional para a prossecugéo
das suas atividades e fungdes.

3. FORMA
O tratamento de dados pessoais por Entidades subcontratantes é regulado por contrato ou outro ato
normativo ao abrigo do direito da Uniao Europeia ou dos Estados — membros, por escrito, incluindo

o formato eletronico.

i. Do acordo escrito a celebrar (contrato ou outro ato normativo) devera constar a seguinte
informacao: O objeto e a duracdo do tratamento de dados pessoais;

ii. O tipo de dados pessoais e as categorias dos titulares dos dados a tratar;

iii. As finalidades, atividades e respetivas tarefas a que o tratamento dos dados pessoais esta
limitado.

iv. Obrigacdes do responsavel pelo tratamento e do subcontratante, designadamente, as previstas
na presente NPE.

4. SEGURANCA DO TRATAMENTO

4.1. Consideragées Prévias

O subcontratante apenas tratara dados pessoais por conta do IFAP, I.P.:
i. Na medida do necessario para a execugdo das suas tarefas;

ii. Sempre e exclusivamente de acordo com as instru¢des escritas, incluindo em formato eletrénico,
que Ihe sejam comunicadas para o efeito pelo IFAP, I.P..

Para assegurar que as instru¢cdes do IFAP relativamente a quaisquer dados pessoais sao
cumpridas, o subcontratante devera dispor dos procedimentos adequados a implementagio das
medidas técnicas necessarias para assegurar o cumprimento de tais instru¢des, designadamente:

a) Conservar um registo escrito e em formato eletrénico com todas as categorias de tratamento
realizadas em nome do IFAP do qual constara:
As categorias de tratamentos de dados pessoais efetuados;

(devera utilizar para o efeito o modelo disponibilizado em formato Excel pela CNPD em
https://www.cnpd.pt/home/rgpd/rgpd.htm).

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estao sujeitas a adequadas obrigacdes legais de confidencialidade.

O modelo de declaragdo de confidencialidade a subscrever pelos colaboradores dos
subcontratantes que estdo autorizadas a tratar dados pessoais por conta do IFAP, |.P., enquanto
responsavel pelo tratamento, consta de anexo | a presente NPE.

DGR



9 REPUBLICA
PORTUGUESA

IFAP
d

Instituto de Financiamento

da Agricultura ¢ Pescas, |.P

N

AGRICULTURA
E ALIMENTACAO

4.3.Requisitos para assegurar a seguranga do tratamento
O subcontratante devera:

4.2.1. Garantir a capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento:

i. A informacgéo é acessivel somente a quem tem direito a aceder (confidencialidade);

ii. A informacao e respetivos métodos de tratamento sdo exatos (integridade);

iii. Garantir a autorizagdo de acesso a informagéo e ativos sempre que necessario (disponibilidade);
iv. Garantir a total operabilidade depois de alguma situacao ou falha critica acontecer (resiliéncia).
Para o efeito, devera assegurar as seguintes condigdes:

a. Aquando da criagdo das contas de utilizador para o acesso aos sistemas s&o atribuidos os direitos
de acesso estritamente necessarios ao desempenho das respetivas fungdes;

b. Sera criado um documento com listas de acessos autorizados aos sistemas, de forma a mapear
todos os privilégios dos colaboradores com permissées para os quais foram autorizados. Este
documento deve ser atualizado sempre que possivel.

4.2.2. Garantir a pseudonimizacao e criptografia de dados pessoais, adotando mecanismos que
reduzam os riscos de exposi¢ao dos titulares de dados e possibilitem uma seguranga adicional para
0s responsaveis pelo tratamento, designadamente, adotando solugbes de encriptacao através de
software.

4.2.3. Assegurar a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico.

Para o efeito, devera adotar a realizagao de uma politica de backups dos dados e software de forma
periédica, para proteger contra perdas e danos que possam acontecer.

4.2.4. Garantir a existéncia e disponibilidade de um processo para testar, apreciar e avaliar
regularmente a eficacia das medidas técnicas e organizativas implementadas.

4.2.5. Garantir a protecdo dos dados pessoais durante o armazenamento adotando processos que
garantam a sua preservagéao, integridade e confidencialidade, designadamente:

i. Adotando medidas técnicas e organizativas apropriadas para salvaguardar a seguranga das suas
redes de comunicagdes eletronicas;

ii. Assegurando a segurancga das redes utilizadas para transferir ou transmitir dados pessoais do
IFAP (incluindo medidas adequadas para assegurar o sigilo das comunicagdes e impedir a vigilancia
ou intercecao ilegal de comunicagdes e 0 acesso ndo autorizado a qualquer computador ou sistema
e, consequentemente, garantindo a seguranga das comunicacoes).

4.2.6. Garantir a seguranca fisica dos locais em que os dados pessoais sao tratados assegurando,
designadamente, a adogéo dos seguintes procedimentos:

i. Impedir o acesso de pessoas ndo autorizadas a infraestrutura onde estdo armazenados os dados
do IFAP, I.P,;

ii. Controlar a entrada e saida de equipamentos, materiais e pessoas por meio de registos de data,
horario e responsavel;

iii. Utilizar mecanismos que controlem o acesso aos ambientes que guardam backups e
computadores com dados confidenciais;
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iv. Adotar medidas de seguranga dos dados pessoais quando estes se encontrem em suporte fisico,
v.g., dossiers ou pastas, que devem ser guardados em armarios fechados a chave;

v. Proceder a separacéo fisica dos processos que contém dados pessoais do IFAP, daqueles que
contém dados pessoais da responsabilidade do subcontratante.

4.2.7. Assegurar que os colaboradores com acesso autorizado, que tratam dados pessoais da
responsabilidade do IFAP, assumem as seguintes responsabilidades:

i. Efetuam as verificagcdes de identidade e de acesso utilizando um sistema de autenticagdo, bem
como uma politica de palavras-passe;

ii. Adotam processos de autenticacdo de utilizadores e administradores, bem como, medidas para
proteger o acesso a fungdes de administracéo;

iii. Cumprem com os procedimentos de inicio de sessao segura;

iv. Ndo efetuam ligagdes a rede local de equipamentos informaticos sem autorizagdo prévia do
responsavel da area informatica da entidade;

v. Respeitam o previsto nas normas da entidade relativas a Ciberseguranga, bem como, as boas
praticas relativas a mesma matéria disponiveis no website do Centro Nacional de Ciberseguranca.

4.2.8. Implementar medidas técnicas e organizativas adequadas, de modo a permitir que em
contexto de teletrabalho sdo adotados procedimentos de segurancga a distancia, para que haja um
controlo sobre os sistemas, de forma a prevenir e identificar possiveis violagdes de dados pessoais.

Deverao ser assegurados, designadamente, os seguintes procedimentos:

i. Garantir que os seus colaboradores conhecem e cumprem a politica de seguranga da informacao
da organizagao;

ii. Manter atualizado o registo de autorizacbes de acesso remoto e implementar as medidas
necessarias para restringir o acesso remoto a outras aplicagées nao autorizadas;

iii. Limitar o uso de VPN, Unica e exclusivamente, ao cumprimento do objeto do contrato celebrado
com o colaborador;

iv. O acesso VPN tera de cumprir os pardmetros de configuragdo que sejam indicados, bem como,
as regras de confidencialidade e de protecdo de dados pessoais que impendem sobre os
utilizadores.

v. N&o sera, em situacdo alguma, permitida a partilha e/ou divulgagao de tal acesso e respetivas
credenciais de autenticacao;

vi. A atuagdo dos utilizadores tera que respeitar o previsto nas normas da entidade relativas a
Ciberseguranga, bem como, as boas praticas relativas a mesma matéria disponiveis no website do
Centro Nacional de Ciberseguranca.

5. DEVERES DE ASSISTENCIA
5.1. Assisténcia na Resposta aos Pedidos dos Titulares

5.1.1. O subcontratante implementa medidas de segurancga técnicas e organizativas adequadas, de
modo a permitir que o IFAP, enquanto responsavel pelo tratamento, possa cumprir a sua obrigagéo
de dar resposta aos pedidos dos titulares dos dados no exercicio dos seus direitos previstos no
capitulo Ill do RGPD, nomeadamente, o direito de acesso, o direito a retificagdo ou o direito de
portabilidade dos dados.
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Entende-se por “medidas de seguranga técnicas e organizativas adequadas” aquelas que s&o aptas
a proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a alteracgéo,
a difusdo ou o acesso nado autorizados, nomeadamente, quando o tratamento implicar a sua
transmissao por rede, e contra qualquer outra forma de tratamento ilicito.

5.1.2. O subcontratante adota medidas para garantir um nivel de seguranga adequado ao risco, nos
termos do artigo 32.° do RGPD, nomeadamente, os requisitos técnicos minimos das redes e
sistemas de informagé&o aprovados pela Resolugdo do Conselho de Ministros n.° 41/2018, de 22 de
Margo, publicada no Diario da Republica, 1.2 série, n.° 62, de 28 de Margo de 2018.

5.1.3. Qualquer solicitagéo recebida diretamente do titular dos dados devera ser comunicada ao
IFAP.

5.1.4. O subcontratante podera comunicar dados pessoais das seguintes categorias de titulares:
* Beneficiario;

» Representante/procurador;

* Representante de pessoas coletivas;

» Sécios de pessoas coletivas

» Administradores de insolvéncia;

» Cabega-de-casal/herdeiros;

« Colaboradores, do IFAP.

Desde que, tenham sido solicitados mediante requerimento que claramente identifique o requerente,
o titular e os dados pessoais pretendidos e a finalidade a prosseguir com 0s mesmos, € ap6s uma
prévia analise e ponderagdo ao abrigo da alinea a) ou b) do n.° 5 do artigo 6. ° da Lei n.° 26/2016,
de 22 de Agosto (Lei de Acesso aos Documentos Administrativos ou LADA), consoante os casos,
da qual resulte que o requerente:

a) Esta munido de autorizagéo escrita do titular dos dados que seja explicita e especifica quanto a
sua finalidade e quanto ao tipo de dados a que quer aceder;

b) Demonstrou fundamentadamente ser titular de um interesse direto, pessoal, legitimo e
constitucionalmente protegido suficientemente relevante, ap6s ponderag¢éo, no quadro do principio
da proporcionalidade, de todos os direitos fundamentais em presenca e do principio da
administragéo aberta, que justifique o acesso a informacgao.

5.2. Assisténcia em Caso de Violagado de Dados

O subcontratante notifica de imediato o IFAP, no prazo de 24 horas, apds ter conhecimento de uma
violagcao de dados pessoais, designadamente, a sua destruicdo acidental, ndo autorizada ou ilegal,
perda, alteracdo ou divulgagcio ou 0 acesso a dados pessoais do IFAP (violagdo de segurancga).

i. A notificacdo, a efetuar pelo responsavel pelo tratamento de dados do subcontratante é dirigida
ao Conselho Diretivo do IFAP;

ii. A notificagdo devera conter informacao sobre a violagdo de dados, designadamente, a seguinte:
* Descrigcéo e andlise do incidente;
* Identificagéo do tipo de dados que foram objeto de violagéo;

¢ Identidade de cada titular afetado, ou, se tal ndo for possivel, o nUmero aproximado de titulares de
dados e dos registos em causa;
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* Medidas corretivas ja adotadas ou a implementar;
» Data e hora de inicio e de fim da violagdo de dados pessoais;
* Descrigdo das consequéncias provaveis do incidente.

iii. A referida comunicagédo devera incluir as informagées relativas aos dados de identificagéo e
dados de contacto do subcontratante;

iv. A comunicagao devera ser acompanhada do formulario constante do anexo Il a presente NPE
devidamente preenchido.

5.3. Assisténcia na Avaliagado de Impacto e Consulta Prévia

Quando solicitado pelo IFAP, o subcontratante colocara a sua disposi¢do todas as informagdes
necessarias para demonstrar o cumprimento pelo mesmo da legislacao aplicadvel em matéria de
protecdo de dados pessoais, auxiliara o IFAP na concretizacdo de qualquer avaliagdo de impacto
sobre a protecao de dados e colaborara na implementacédo de a¢des de mitigacdo dos riscos de
privacidade identificados.

6. ARMAZENAMENTO, DESTRUIGAO E DEVOLUGAO DE DADOS PESSOAIS

6.1. O subcontratante apaga ou devolve todos os dados pessoais depois de concluido o tratamento,
apagando as copias existentes, consoante a escolha do responsavel pelo tratamento que for
indicada.

6.2. Nos casos em que seja determinada a devolugdo dos dados, o subcontratante assegura que
esta ocorre no prazo e termos estipulados pelo IFAP, e ainda:

i. A devolugdo abrange os suportes fisicos de formularios, ou outros documentos contendo dados
pessoais;

ii. No caso de formularios ou outros documentos desmaterializados, o seu envio ao IFAP é
concretizado pela sua submissao por upload.

iii. O envio de ficheiros contendo dados pessoais, por email, através de servigos de download ou
cloud pressupde a utilizacao de ferramentas adequadas ao envio garantindo que, em caso de
intercecdo dos dados, somente o destinatario podera abri-los (v.g. protecdo de ficheiros com
password, recurso a ficheiros zip encriptados e protegidos por password).

Caso o IFAP determine que ap6s o tratamento de dados acordado, o subcontratante, procedera a
destruicdo de todos os dados pessoais devera este, junto do responsavel demostrar que o fez.

6.3. O apagamento dos dados pessoais que lhe incumbe tratar por conta do IFAP, I.P. é efetuado
de acordo com as suas instrugdes expressas por escrito.

6.4. Quando, pela natureza e finalidade do tratamento, designadamente, para fins de arquivo de
interesse publico, fins de investigac&o cientifica ou historica ou fins estatisticos, ndo seja possivel
determinar antecipadamente o momento em que o tratamento deixa de ser necessario, o IFAP, I.P.
podera determinar ao subcontratante que assegure a conservagéo dos dados pessoais

6.5. Para esse efeito, o subcontratante devera assegurar a adog¢do de medidas técnicas e
organizativas adequadas a garantir os direitos do titular dos dados, designadamente, quanto a
informacgao da sua conservacgao.

6.6. Apds o termo ou caducidade do contrato, os dados pessoais que ndo estejam sujeitos a regras

especificas sobre a sua conservagido devem, de acordo com a exclusiva decisao do IFAP, |.P. ser
destruidos.
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7. LOCAIS DE TRATAMENTO
O tratamento de dados pessoais ocorrera nas instalagdes do subcontratante.

8. PEDIDOS DE AUTORIZAGAO E DEVERES DE INFORMAGAO - RECURSO A OUTROS
SUBCONTRATANTES

8.1. O subcontratante apenas podera recorrer a outros subcontratantes mediante autorizagao
especifica e por escrito do IFAP no respeito pelas mesmas condigbes que séo exigidas e previstas
para o subcontratante outorgante do contrato com o IFAP, |.P..

O pedido de autorizacdo devera ser acompanhado de minuta de contrato a celebrar entre
subcontratantes.

O subcontratante outorgante do contrato com o IFAP assume o estatuto de responsavel pelo
tratamento dos dados pessoais, sempre que, diretamente ou por intermédio de um subcontratante
a que tenha recorrido nos termos do ndmero anterior, efetuar tratamentos:

i. Para finalidades distintas das definidas pelo IFAP, I.P.;

ii. Com recurso a meios de tratamento distintos dos definidos pelo IFAP, |.P;

iii. Contrario as instrugdes do IFAP, salvo se a tal for obrigado por forga de legislagao europeia ou
nacional aplicavel.

9. AUDITORIAS E SUPERVISOES

9.1. O subcontratante colabora na realizagdo de pericias/auditorias ou outras investigacbes
conduzidas pelo IFAP, por outro auditor por este mandatado, ou, pela autoridade de controlo
nacional, a CNPD.

9.2. Disponibiliza a CNPD as informagdes de que esta autoridade necessite no exercicio das suas
fungdes, bem como o acesso a todas as suas instalagdes, incluindo os equipamentos e meios de

tratamento de dados, em conformidade com o direito processual da Unido ou dos Estados-Membros;

9.3. Cumpre as recomendacdes que lhe forem transmitidas pelo IFAP, ou pela CNPD e, se for caso
disso, da forma e para o efeito indicados e no prazo determinado.

6.4. Disponibiliza, a pedido, o registo referido no numero 9.2., 8 CNPD.

9.5. Disponibiliza ao IFAP, todas as informagdes necessarias para demonstrar o cumprimento das
obrigagdes previstas na presente NPE.

9.6. Informa sobre o encarregado da prote¢do de dados que designou e respetivos contactos.

Anexo | (2 NPE)
(Compromisso de Confidencialidade)

(nome), na qualidade de colaborador de -- (entidades a que pertence) -- declara que ira zelar pela
segurancga e confidencialidade dos dados pessoais a que vier a ter acesso, 0s quais ndo seréo
utilizados para fins diversos dos abrangidos por uma obrigacgao legal, profissional ou outra obrigagcao
vinculativa de confidencialidade.-------------

Anexo Il (2 NPE)
(Dados Necessarios para Preenchimento do Formulario de Notificagdo a CNPD da “Violagao
de Dados Pessoais”)
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3. INFORMAGAO SOBRE VIOLAGAO DE DADOS
Descricao da violagao
Hora/data inicio da violagédo

Hora/data fim da violagao
Hora/data em que teve conhecimento da violagao

Raz&o para o atraso na notificagédo
Forma como a violagao foi identificada
Tipo de violagéo: Integridade: o Confidencialidade o Disponibilidade o

Natureza da violagéo: Equipamento perdido ou roubado o Documentos perdidos ou
roubados o Correio perdido ou acedido indevidamente o Hacking/malware/phishing o Outra o

Causa da violagao: ato interno ndo malicioso o ato interno malicioso o ato externo ndo malicioso o

ato externo malicioso o outra o

4. CONSEQUENCIAS DA VIOLAGAO DE DADOS
A utilizagao dos dados pode ter consequéncias para o titular dos dados?
Quais

Grau de impacto nos utilizadores

5. DADOS PESSOAIS ENVOLVIDOS

Qual o tipo de dados pessoais envolvidos

* Nome do titular

* Numero de identificagéo

» Dados de morada

» Dados de contacto

» Dados de perfil

* Dados comportamentais

» Dados de saude

» Dados genéticos

» Dados de localizagéo

» Dados biométricos

* Dados relativos a crédito e solvabilidade

» Dados bancéarios

* Dados de recursos humanos
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» Dados de faturagéo
* Dados relativos a atividade letiva

» Dados relativos a convicgdes filosoficas
* Dados relativos a filiagado partidaria

» Dados relativos a orientagbes sexuais

* Imagem

*Voz

* Outros

Foi possivel determinar o numero de titulares afetado?

Qual o nimero?

6. TITULARES DOS DADOS
Tipo de titulares envolvidos:
* Trabalhadores

» Utilizadores

* Subscritores

* Alunos

* Militares

* Clientes

* Pacientes

* Menores

* Individuos vulneraveis

* Outros

7. INFORMAGAO AOS TITULARES DOS DADOS
Os titulares dos dados foram informados da violagdo?
Data da comunicagéo da violagéo

Forma de comunicagao da violagéo

Numero de titulares contactados

Mensagem que foi remetida aos titulares
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8. MEDIDAS PREVENTIVAS/CORRETIVAS
Que mecanismos de seguranga existiam antes da violagéo

Que medidas foram aplicadas para corrigir/mitigar a violagao

9. TRATAMENTOS TRANSFRONTEIRICOS
Existe tratamento de dados transfronteirico?
A violagdo vai ser notificada diretamente a outra autoridade de controlo de fora da UE?

A violacao sera notificada a outros reguladores europeus, por razdes legais?
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ANEXO IX
DECLARAGAO DE FIM DE TRATAMENTO
[prevista na alinea r) da clausula 10.2 do contrato]
.......... (nome), com domicilio profissional na ...................., na qualidade de representante legal
(o [o T (prestador ou do subcontratado) da ................ (firma), com o numero Unico de
matricula e de identificacdo de pessoa coletiva ................ , COM SEdE NA .vcvvevveerinrrrrnranns ,
prestador de servigos no ambito do Contrato n° .......... (numero do contrato), resultante do PA n.°
, cujo objeto consiste na ........... (objeto contratual), relativo(a) .......c........ (ano da

pericia/auditoria/n.° de amostra/fase, conforme o caso aplicavel), declara, sob compromisso de
honra que a sua representada, abrangendo todos os seus agentes, funcionarios, colaboradores ou

terceiros por ela envolvidos:

1. Concluiu a finalidade da pericia, auditoria, amostra ou fase (conforme o caso aplicavel e
pelo periodo minimo necessario), nomeadamente com a necessaria competéncia e
confidencialidade;

2. Cumpriu todos compromissos assumidos pela “Declaragdo de Inicio de Tratamento”,
nomeadamente o de:

a. Seguranga, privacidade e confidencialidade da informacéo;
b. Na&ao copiar, reproduzir, difundir, transmitir, divulgar ou disponibilizar a terceiros a
informacao;
c. Inexisténcia de conflito de interesses;
d. Execucéo baseada nos “Principios de Auditoria”;
e. Comportamento profissional no desempenho das atividades.
3. Apagou, ou devolveu, todos os dados, nomeadamente os pessoais, incluindo as suas as

copias, a menos que a conservagio destes seja exigida ao abrigo da legislacao.
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ANEXO X
DECLARAGAO DE MONITORIZAGAO DO ACORDO NiVEL DE SERVIGO

[prevista no n.° 3 da clausula 31.2 do contrato]

Monitoriza¢do Acordo Nivel Servigo (ANS)

a) Na prestagdo do servigo foram detetados incumprimentos as normas e procedimentos de seguranga dos sistemas de
informagdo (1S027001:2013) em vigor no IFAP? (Sim/N3o)

Observagoes:

b) Os pedidos de atribuicdo e remogado dos acessos necessarios a presta¢do do servigo foram efetuados de acordo com a
Politica de Controlo de Acessos? (Sim/N3o/Nao Aplicavel)

Observagoes:

c) Foram reportados incidentes de seguranca relacionados com a prestagao do servico (identifique a numeragao dos
incidentes)? (Sim/N3o)

Observagdes:

d) Asinterveng6es do prestador de servigo foram autorizadas pelo IFAP, planeadas e com identificagdo do tempo
previsto de indisponibilidade dos sistemas de informagdo do IFAP? (Sim/N3ao/Nao Aplicavel)

Observagdes:

e) O servigo foi prestado de acordo com o Acordo de Nivel de Servico (ANS) definido e abaixo descrito?
(Sim/N3o)

Descrigdao ANS:
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Observagdes:
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