Procedimento n.° 01/CPI/SGEC/UMC/2023 - Aquisicao de SIP TRUNKS sobre a

Entre

RCTS

MINUTA DO CONTRATO N.° 34/2023

Instituto Politécnico de Castelo Branco, com sede na Av. Pedro Alvares Cabral, n.° 12,

6000-084 Castelo Branco, pessoa coletiva n.° 504152980, legalmente representada por

Anténio Augusto Cabral Marques Fernandes, que tem poderes para outorgar o presente

contrato, doravante designado, como Primeiro Outorgante.

MEO - SERVICOS DE COMUNICACOES E MULTIMEDIA, S.A. com sede na Avenida Fontes
Pereira de Melo, n.° 40, 1069-300 Lisboa, pessoa coletiva n.° 504615947, representada por

Ana Sofia Nuno da Silva Ricardo Marques, na qualidade de representante legal, o qual tem

plenos poderes para outorgar o presente contrato conforme documento junto ao processo,

doravante designado por Segundo Outorgante.

Tendo em conta que:

a)

b)

d)

A presente aquisicao foi objeto de parecer favoravel da Agéncia para a Modernizacao
Administrativa (AMA, I. P), a 12 de maio de 2023, com 0 n.° 202304271177, nos
termos do n.° 2 do artigo 2.° do Decreto-Lei n.° 107/2012, de 18 de maio;

A assuncdo de compromissos plurianuais foi autorizada pelo despacho de despacho
de 19/05/2023, no ambito da competéncia constante nos art.°s 17.° e 22.° do
DL 197/99, de 8 de junho, conjugado com o art.° 46.° do DL 84/2019, de 28 de junho;
O procedimento foi efetuado nos termos do disposto na alinea a) do n.° 1 do artigo
20.° do Cddigo dos Contratos Publicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008,
de 29 de janeiro, na sua atual redacao;

A decisdo de contratar foi tomada pelo despacho de 19/05/2023, no ambito da
delegacdo de competéncias constante do Despacho n.° 7058/2022, de 2 de junho,
publicado no Diério da Republica n.° 107/2022, Série |l de 2022-06-02;

A decisdo de adjudicacdo e aprovagdo da minuta do contrato foram tomadas por
despacho de 19 de outubro de 2023, pelo Presidente do Instituto Politécnico de
Castelo Branco, Anténio Augusto Cabral Marques Fernandes, com poderes para o ato
ao abrigo da delegacdo de competéncias constante do Despacho n.° 7058/2022, de 2

de junho.
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E celebrado o presente contrato que se rege pelo disposto nas clausulas seguintes:

Clausula 1.2 - Objeto
1. O presente contrato tem por objeto a aquisicdo de SIP TRUNKS sobre a RCTS para os

anos de 2024 a 2026.
2. O Servico a prestar encontra-se previsto nos anexos Il e Ill do presente contrato, de
acordo com o seguinte:
a. Posicdo A - realizacdo de chamadas, em modo SIP Trunk, com destino a
numeracao telefénica E.164 com prefixo dos destinos objeto da realizacdo de

chamadas.

Clausula 2.2 - Prazo de Execucao
O contrato entra em vigor a 1 de janeiro de 2024 e termina a sua vigéncia a 31 de dezembro
de 2026.

Clausula 3.2 - Definicbes
Para o efeito do presente contrato, sdo adotadas as seguintes definicbes:
a. Backup — Circuito redundante baseado em tecnologia RDIS (eurolSDN) conforme
as especificacdes técnicas que constituem o Anexo Il deste contrato, que assegure
0 estabelecimento e rececdo de comunicacdes de dados e voz;
b. Bloco de numeracdo — Conjunto ou subconjunto de DDIs afetos a umo Primeiro
Outorgante, tal como identificados no Anexo Il deste contrato;
c. Disponibilidade de Backup — A disponibilidade minima garantida do Backup, cujo

valor deverd ser calculado de acordo com a seguinte férmula:

_ PPPS —PIB
PPPS

DMB
Em que:

DMB - Disponibilidade de Backup mensal,
PPPS - o periodo previsto de prestacao do Servigco, correspondente ao
periodo maximo possivel de prestacdo do Servico durante um més,
deduzido dos periodos de indisponibilidade do Servico imputaveis a
terceiros e dos Periodos com risco de interrupcdo do Servico,
PIB - o somatério total dos periodos de indisponibilidade do Backup, que
ndo se encontrem incluidos nos periodos de indisponibilidade definidos para

o calculo do PPPS. Cada periodo de indisponibilidade é calculado com base
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no tempo compreendido entre fecho e abertura de cada registo de Falha do
Backup;
d. Disponibilidade de Servi¢go — A disponibilidade minima garantida do Servigo cujo

valor deverd ser calculado de acordo com a seguinte férmula:

_ PPPS - PI
~ PPPS

DM
Em que:

DM - Disponibilidade de Servico mensal,
PPPS - o periodo previsto de prestacdo do Servico, correspondente ao
periodo maximo possivel de prestacdo do Servico durante um més,
deduzido dos periodos de indisponibilidade do Servico imputiveis a
terceiros e dos Periodos com risco de interrupcdo do Servico,
Pl - o somatorio total dos periodos de indisponibilidade simultanea do SIP
Trunk e do Backup que ndo se encontrem incluidos nos respetivos periodos
de indisponibilidade definidos para o calculo do PPPS;

e. Disponibilidade de SIP Trunk — A disponibilidade minima garantida do SIP Trunk,

cujo valor devera ser calculado de acordo com a seguinte formula:

_ PPPS - PIS
~ PPPS

DMS
Em que:

DMS - Disponibilidade de SIP Trunk mensal,
PPPS - o periodo previsto de prestacdo do Servigo, correspondente ao
periodo maximo possivel de prestagcdo do Servico durante um més,
deduzido dos periodos de indisponibilidade do Servico imputaveis a
terceiros e dos Periodos com risco de interrupcao do Servico,
PIS - o somatdrio total dos periodos de indisponibilidade do SIP Trunk que
nao se encontrem incluidos nos periodos de indisponibilidade definidos para
o célculo do PPPS. Cada periodo de indisponibilidade € calculado com base
no tempo compreendido entre fecho e abertura de cada registo de Falha de
um SIP Trunk;

f. Falha(s) - Um qualquer evento que impossibilite, no todo ou em parte, a prestacao
do Servigo, nos termos a que o0 Segundo Outorgante esta obrigado a efetua-la em
virtude do disposto no contrato;

g. FCT - A Fundacao para a Ciéncia e a Tecnhologia;

h. Gestor de conta - O gestor a nomear pelo Segundo Outorgante, ao qual cabe

essencialmente, funcdes de natureza comercial, constituindo o primeiro ponto de
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contacto junto do qual o Primeiro Outorgante deve dirigir-se sempre que entenda
necessario contactar o Segundo Outorgante no ambito da execucao do contrato;
INE — O Instituto Nacional de Estatistica;

Local — A morada indicada no Anexo Il deste contrato onde, para cada Primeiro
Outorgante, deve ser operada a ativacdo do Servico;

Posicdo — Conjunto de servicos de telecomunicacdes tal como agrupados no
Anexo |l deste contrato;

Periodo(s) com risco de interrupcdo do Servico — O(s) periodo(s) em que o
Segundo Outorgante prevé a interrupcao da prestacéo do Servico;

. QoS — Qualidade de Servico (Quality of Service);

Servigo — O(s) servigo(s) de telecomunicacdes suportado(s) pelo SIP Trunk, com
circuito de Backup para redundancia, de acordo com as especificacdes técnicas
gue constituem o Anexo Il deste contrato;

SIP Trunk — Circuito virtual baseado em tecnologia SIP sobre IP estabelecido
entre o Primeiro Outorgante e o Segundo Outorgante, através da infraestrutura IP
da RCTS, que possibilite 0 estabelecimento e rececdo de comunicacdes de dados,
voz e, preferencialmente, video de acordo com as especificacdes técnicas que
constituem o Anexo Il deste contrato;

Tipo de chamada - tipo de chamada telefonica com origem no Primeiro
Outorgante e destino conforme elencado no Anexo Il deste contrato;

ANACOM — Autoridade Nacional de Comunicacdes.

Clausula 4.2 - Prego contratual

O preco contratual global é de 2.439,00 € (dois mil, quatrocentos e trinta e nove euros), ao

qual acrescerd IVA a taxa legal em vigor, correspondente ao somatorio dos precgos

contratuais constantes do Anexo |.

O preco contratual é o preco constante da proposta adjudicada, para o prazo de execugao

do contrato, acrescido de IVA a taxa legal em vigor.

Cado Primeiro Outorgante deve pagar ao Segundo Outorgante o pre¢o correspondente

aos servicos constantes dos anexos Il e Il deste contrato durante o prazo de execucédo do

contrato.

O preco referido nos nimeros anteriores inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao Primeiro Outorgante.
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Clausula 5.2 - Valores de tarifario

Considerando as necessidades identificadas, os valores maximos para cada um dos prefixos

S&80 0s que se encontram na tabela abaixo:

Posicao Destino Tarifa
Fixo Local €0,0009
Fixo Nacional €0,0009
Fixo-mével nacional €0,0060
Fixo-mével nacional portado para outros operadores €0,0060
Noémada €0,0009
Fixo Local portado para outros operadores €0,0009
Fixo Nacional portado para outros operadores €0,0009
Nomada portados para outros operadores €0,0009
Fixo Espanha €0,0119
Fixo Europa Zona 1 (Destinos telefonicos de redes fixas dos
seguintes paises: Franca, Alemanha, Reino Unido, Suica,

Holanda, Bélgica, Luxemburgo, Itdlia, Suécia, Austria,
Dinamarca, Irlanda, Grécia, Andorra, Finlandia, Ménaco,
Noruega, Liechenstein e San Marino) €0,0124
Fixo Restante Europa €0,0313
Fixo EUA e Canada €0,0073
Fixo Brasil e Venezuela €0,0235
Fixo Restante América €0,1531
Fixo Marrocos €0,0207
Fixo Africa Zona 1 (Destinos telefénicos de redes fixas dos
seguintes paises: Angola, Mogambique, Cabo Verde, Guiné-
Bissau, S. Tomé e Principe, Africa do Sul, Argélia e Tunisia) €0,1175

A Fixo Restante Africa €0,1678
Fixo Austrdlia €0,0192
Fixo Resto do Mundo €0,1267
Mével Europa Zona 1 (Destinos telefénicos de redes moéveis
dos seguintes paises: Espanha, Franga, Alemanha, Reino
Unido, Espanha, Suic¢a, Holanda, Bélgica, Luxemburgo, ltalia,

Suécia, Austria, Dinamarca, Irlanda, Grécia, Andorra,

Finlandia, Ménaco, Noruega, Liechenstein, San Marino) €0,0604
Mével Restante Europa €0,1046
Movel EUA, Canada, Brasil e Venezuela €0,1294
Movel Restante América €0,1531
Movel Africa Zona 1 (Destinos telefonicos de redes moéveis

dos seguintes paises: Marrocos, Angola, Mo¢cambique, Cabo

Verde, Guiné-Bissau, S. Tomé e Principe, Africa do Sul,

Argélia e Tunisia) €0,1315
Mével Restante Africa €0,2410
Mével Austrélia €0,0970
Mével Resto do Mundo €0,1267
Satélite €2,1548
Videochamada Fixo Nacional €0,3557
Videochamada Mével Nacional €0,7104
Videochamada Fixo Internacional €0,8947
Videochamada Mdvel Internacional €0,8947

Nota: Valores maximos, em euros, sem inclusao do IVA, por minuto com tarifario ao segundo,

a partir do primeiro segundo, para chamadas telefonicas realizadas consoante o Destino

apresentado na tabela supra.
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10.

Clausula 6.2 - Condigdes e prazo de pagamento
O Primeiro Outorgante é exclusivamente responsavel pelo pagamento da quantia
correspondente as comunicacdes efetuadas para os Blocos de Numeragcdo em que o
Servigo esteja ativado, acrescido de IVA a taxa legal em vigor, ndo podendo, em caso
algum, o Segundo Outorgante exigir outros pagamentos, salvo os que resultem dos
pagamentos do seu préprio contrato.
A guantia prevista no numero anterior deve ser satisfeita através do pagamento de faturas
mensais de valor correspondente ao Servico consumido no més anterior aquele a que
respeita.
A faturacdo prevista no n.° 2 é feita ao segundo apés o primeiro segundo, com base no
prefixo do numero destino independentemente do operador responsavel pela terminagéo
da chamada e de acordo com o0s pregos constantes da proposta.
As faturas referidas no n.° 2 devem ser enviadas em papel ao Primeiro Outorgante
contendo os valores totais por Tipo de Chamada.
O detalhe da faturacdo, com indicagdo, por chamada, do identificador do chamador,
identificador chamado, tipo de chamada, data e hora de inicio, duracédo e custo, deve ser
disponibilizado via web, e enviado em formato de folha de célculo para o endereco
eletrénico a indicar pelo Primeiro Outorgante, até 15 (quinze) dias apdés o envio das
faturas referidas no numero anterior.
As faturas sdo emitidas a partir do inicio do més seguinte aquele em que se verificar a
ativacdo do Servico, devendo ser liquidadas pelo Primeiro Outorgante, no prazo maximo
de 30 (trinta) dias a contar da respetiva rececao, nos termos do disposto na alinea a) do
n.° 1 do artigo 299.° do Cédigo dos Contratos Publicos.
O Primeiro Outorgante ser& responsavel pelos servicos que venham a solicitar ao abrigo
da clausula 12.2 do presente contrato, aplicando-se, com as devidas adaptagbes, 0
estabelecido nos nimeros anteriores.
Em caso de discordancia por parte do Primeiro Outorgante quanto aos valores indicados
nas faturas, devem este comunicar, por escrito, os respetivos fundamentos, no prazo de
10 (dez) dias ap6s a respetiva rececéo, ficando o Segundo Outorgante obrigado a prestar
0s esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
Em caso de atraso no cumprimento das obrigacdes pecuniérias pelo Primeiro Outorgante
€ aplicavel o disposto nos artigos 299.°-A e 326.° do Cdédigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua atual redacéo.
O Primeiro Outorgante ndo pagara quaisquer faturas que sejam emitidas em violacao do

disposto na clausula 7.2 do presente contrato.
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Clausula 7.2 - Revisédo de pre¢o
O preco praticado na prestacao do Servico sera objeto de revisdo anual, tendo em vista o
seu ajustamento as condigbes de evolucdo do mercado nos termos dos numeros
seguintes.
Sem prejuizo do disposto no n.° 3, o preco a que se refere 0 niUmero anterior é revisto
anualmente no més em que se complete cada ano de vigéncia do contrato tendo em
conta a variacdo do indice de Precos no Consumidor, Base 100=2012, Continente, Classe
comunicacdes, grupo Servicos telefonicos e de telecopia, publicado pelo INE, face ao més
homologo do ano anterior.
A revisdo de preco a que se referem os numeros anteriores ndo pode, em caso algum,
colocar o Primeiro Outorgante em situagdo mais onerosa do que a resultante do preco
objeto de revisdo, ndo se verificando, por essa razao, em nenhuma circunstancia, um
agravamento de qualquer dos precos praticados pelo Segundo Outorgante.
Os precos revistos por for¢ca da presente clausula aplicam-se a partir do més subsequente
aquele em que se completar cada ano de vigéncia do contrato.
O Primeiro Outorgante comunicard por escrito ao Segundo Outorgante a variacdo
percentual a que se refere o n.° 2, bem como os prec¢os revistos na sua aplicacdo, os
guais devem ser refletidos na faturacdo emitida pelo Segundo Outorgante de acordo com
0 estabelecido no numero anterior.
Nos casos em que nao seja possivel ao Segundo Outorgante refletir os novos precos na
faturacdo mensal imediatamente posterior a comunicacao referida no namero anterior,
devera fazé-lo na faturacdo imediatamente subsequente, a qual deve refletir a variacao do
preco desde a data referida no n.° 4 incluindo, para o efeito, uma nota de crédito/débito
reportada ao periodo nédo coberto pela faturagdo anterior, mas ja abrangido pelo preco
revisto.
O mecanismo de revisdo de pregos previsto na presente clausula aplica-se também nos
casos previstos no n.° 2 da clausula 12.2.
No caso de o indice a que se refere o n.° 2 deixar de ser publicado, o Primeiro Outorgante
comunicara ao Segundo Outorgante qual o indice que o substitui.
Por solicitagdo do Primeiro Outorgante, e na sequéncia de deliberacdo da ANACOM que
reveja 0 preco de terminacdo de chamadas para numeros portados, o Segundo
Outorgante obriga-se a rever a tarifa constante da sua proposta para esse tipo de

chamadas no exato montante da variagéo resultante da referida deliberacao.
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Clausula 8.2 - Forma e Documentos Contratuais
1. Os contratos serdo celebrados por escrito, por cado Primeiro Outorgante, no prazo
méaximo de 30 (trinta) dias apos a aceitacdo da minuta pelo Segundo Outorgante.
2. Fazem parte integrante do contrato os seguintes documentos:
a. O caderno de encargos;
b. A proposta adjudicada.
3. Em caso de divergéncia entre os elementos referidos no nimero anterior, a prevaléncia é
determinada pela ordem pela qual séo indicados.
4. Em caso de divergéncia entre os elementos referidos n.° 2 e o clausulado contratual e

seus anexos, prevalecem os primeiros.

Clausula 9.2 - Modo da Prestacéo dos Servicos
O Segundo Outorgante obriga-se a prestar o Servico de acordo com 0s niveis de qualidade
pertinentes deste contrato e com as especificacdes constantes dos Anexos Il e Il do presente

documento, do qual fazem parte integrante.

Clausula 10.2 - Ativacao do Servico

1. Sem prejuizo do estabelecido no n.° 3, o Segundo Outorgante obriga-se a ativar o Servico
no prazo maximo de 45 (quarenta e cinco) dias corridos a contar da data de inicio da
vigéncia do contrato para todos os Blocos de Numeracgéo de cado Primeiro Outorgante.

2. O Segundo Outorgante obriga-se a realizar, dentro do prazo referido no nimero anterior,
e desde que tal seja necessario, as diligéncias necessarias a portabilidade dos Blocos de
Numeracgéo de cado Primeiro Outorgante nos termos referidos nos Anexos Il e lll.

3. Nos casos em que, para um determinado Bloco de Numeragéo, exista um periodo de
fidelizagdo com um prestador de servigcos de telecomunicagfes, que ndo o Segundo
Outorgante, que termine depois do prazo referido no n.° 2, a obrigacéo nele referida deve
ser cumprida no prazo maximo de 15 (quinze) dias corridos a contar do termo da
fidelizagéo.

4. O Segundo Outorgante fornecerd ao Primeiro Outorgante o relatério que indique os
Blocos de Numeracao para os quais o Servico foi ativado, dentro do prazo previsto do n.°
1.

5. Os relatorios referidos no niumero anterior devem ser remetidos para o endereco de
correio postal ou eletrénico a indicar pelo Primeiro Outorgante com cOpia para o endereco

de correio eletrénico suporte@voip.fccn.pt.

6. Os relatorios referidos no n.° 4 devem:

a. Fazer mengéo expressa e discriminada por Bloco de Numeragdo das referéncias
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técnicas de identificagdo do Servico necessario para a notificagdo pelo Primeiro
Outorgante da ocorréncia de falhas;
b. Incluir toda a informacéo relacionada com a ativacdo do Servico que o Segundo
Outorgante julgue dever ser levada ao conhecimento do Primeiro Outorgante.
O Segundo Outorgante devera ainda disponibilizar ao Primeiro Outorgante, via interface

Web, a informacado que consta no nimero anterior.

Clausula 11.2 - Testes de Aceitacéao
O Segundo Outorgante realizard, para cada um dos Blocos de Numeracdo em que o
Servico seja operacionalizado, e dentro do prazo referido no n.° 1 da clausula anterior ou,
se aplicavel, no n.° 3, da mesma clausula, um conjunto de testes que visa determinar a
aceitacdo do mesmo pelo Primeiro Outorgante.
Os testes referidos no numero anterior consistirdo no estabelecimento e rece¢do de
chamadas telefénicas através do SIP Trunk e, caso se aplique, do Backup, entre o
Primeiro Outorgante e o Segundo Outorgante.
Os testes referidos no n.° 1, deverdo ainda contemplar o correto funcionamento do
mecanismo de crankback, caso aplicavel.
Para cada Bloco de Numeracdo, o Servigo considera-se aceite e ativo quando os testes
referidos no n.° 1 tenham sido realizados com éxito e o relatério a que se refere o n.° 4 da
clausula 10.2 se encontre disponivel.
A aceitacdo € comunicada ao Segundo Outorgante via correio eletrénico, para o Gestor
de conta, no prazo de 5 (cinco) dias corridos contados a partir da data da conclusdo dos

testes de aceitacéo.

Clausula 12.2 - Alteragcédo do Objeto do Servigo
O Primeiro Outorgante pode solicitar a extensédo do Servigo a Blocos de Numeragédo nao
identificados no Anexo Ill ou o seu cancelamento relativamente a Blocos de Numeracgéo
onde 0 mesmo esteja a ser prestado.
Sempre que o Primeiro Outorgante solicite, ao abrigo do disposto no niumero anterior, a
extensdo do Servico, deverd o Segundo Outorgante agir em conformidade no prazo
méximo de 15 (quinze) dias contados a partir da data de recec¢do da solicitacdo aplicando-
se, com as devidas adaptacgdes, 0s n.°s 2, 4, 5, 6 e 7 da clausula 10.2,
O cancelamento do Servico referido no n.° 1 poderda ocorrer, designadamente, em
situacOes de desativacdo ou alteracdo de morada dos polos do Primeiro Outorgante, que
implique perda de Blocos de Numeracao onde o Servigo esteja a ser prestado.

O cancelamento previsto no nimero anterior opera, para todos os efeitos, no prazo
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méximo de 5 (cinco) dias Uteis a contar da notificacéo feita ao Gestor de Conta.

Clausula 13.2 - Disponibilidade do Servigco
1. Na prestacdo do Servico de Backup, a disponibilidade de Servigco devera apresentar por
més um valor superior a 99,9%.
2. A disponibilidade de SIP Trunk devera apresentar, por més, um valor igual ou superior a
98,9%.
3. A disponibilidade de Backup devera apresentar, por més, um valor igual ou superior a
98,9%.

Clausula 14.2 - Obrigagao de prestacédo de informac¢&o no ambito do Servigo

1. O Segundo Outorgante obriga-se a fornecer relatérios de Disponibilidade de SIP Trunk,
Disponibilidade de Backup, caso se aplique, e QoS relativamente ao Servigo e a cada um
dos circuitos de suporte ao Servico até ao 30.° dia do més seguinte ao més em analise.

2. Os relatérios de QoS previstos no numero anterior devem conter valores médios de jitter,
laténcia, percentagem de pacotes perdidos e percentagem de MOS (Mean Opinion
Score).

3. O Segundo Outorgante obriga-se ainda a prestar a informagéo e os esclarecimentos que
Ihe forem solicitados pelo Primeiro Outorgante, com a periodicidade que este entender
conveniente, relativamente a execugdo do Servigco, e bem assim ao cumprimento das
obriga¢fes que para aquela emergem do contrato.

4. Sempre que 0 Servico se encontre total ou parcialmente indisponivel, o Segundo
Outorgante obriga-se a informar o Primeiro Outorgante, de duas em duas horas, sobre as
medidas tomadas com vista a reposi¢cdo daquele e os efeitos dessas medidas.

5. Sempre que entendam conveniente, o Primeiro Outorgante pode solicitar ao Segundo
Outorgante a elaboragéo de relatorios explicativos de Falhas ocorridas, na prestacao do
Servico, devendo esses relatorios ser elaborados no prazo maximo de 15 (quinze) dias a
contar da data em que aquele for notificado para o efeito e enviados, via email, para o

endereco especificado pelo Primeiro Outorgante.
Clausula 15.2 - Obrigacgao de sigilo

O Segundo Outorgante obriga-se a nédo divulgar informagfes que obtenha em virtude da

execucédo do contrato.
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Clausula 16.2 - Helpdesk
O Segundo Outorgante deve dispor de um helpdesk operacional, permanentemente
disponivel durante a vigéncia do contrato, acessivel por telefone, email e interface web, ao
gual cabe assegurar o registo de todas as Falhas que lhe sejam notificadas pelo Primeiro
Outorgante.
As informacdes relativas ao acesso ao helpdesk deverdo ser disponibilizadas ao Primeiro
Outorgante via endereco de correio eletronico até 15 (quinze) dias apés a adjudicacéo.
O Segundo Outorgante obriga-se a disponibilizar ainda dois contatos alternativos para o
escalamento de problemas que possam ser detetados no decurso da prestacdo do
Servico.
O Segundo Outorgante deve atribuir a cado Primeiro Outorgante um ndmero Unico de

cliente, para efeitos de ser identificado, imediatamente, junto do agente do helpdesk.

Clausula 17.2 - Gestor de conta
O Gestor de conta representa o Segundo Outorgante no a&mbito da execugéo do contrato,
salvo naquilo em que este Ultimo dispuser diferentemente.
Ao Gestor de Conta compete, nomeadamente:
a. Receber e encaminhar os pedidos de alteracbes do Servico que venham a ser
formulados pelo Primeiro Outorgante;
b. Receber e encaminhar os demais pedidos que o Primeiro Outorgante entenda
formular no ambito da execug¢édo do contrato.
A cada solicitacdo do Primeiro Outorgante, deve o gestor de conta assumir a resolugéo de
gualquer pedido formulado ao helpdesk, sempre que esse pedido néo haja sido resolvido

nos termos a que o Segundo Outorgante esté obrigado por forga do contrato.

Clausula 18.2 - Casos Fortuitos ou de Forga Maior

Nenhum dos contratantes incorrera em responsabilidade se por caso fortuito ou de forca
maior for impedido de cumprir as obriga¢cdes assumidas no contrato.

Consideram-se casos de forca maior, entre outras, as seguintes situagfes: terramotos,
inundacdes, epidemias, incéndios ou explosdes, mobilizagdo, guerra interna ou externa,
invasao e bloqueio, greves, “lock-out” (no caso de fornecimentos estrangeiros), leis novas
ou atos de Governo, desde que impecam absoluta e comprovadamente a prestacdo do
Servico em condicOes satisfatorias.

O contratante que invocar casos fortuitos ou de forca maior devera comunicar e justificar
tais situacdes a outra parte, bem como informar o prazo previsivel para restabelecer a

situacéo.
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Clausula 19.2 - Obrigagdes do Segundo Outorgante
1. O Segundo Outorgante obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a
pontualidade préprios das melhores praticas.
2. A execucao do Servico compreende, entre outras previstas na legislacdo aplicavel e no
presente contrato, as seguintes obrigacoes:
a. Obrigacdo de prestacao do Servico;
b. Obrigacdo de realizacdo de testes de aceitacdo efetuados ao Servico e de
disponibilizacdo dos seus resultados;
Obrigacao de prestacédo de informacao;
Obrigacao de dispor de um Servigo de helpdesk;

Obrigacéo de dispor de um Gestor de conta,;

-~ ® o o

Obrigacéo de sigilo.
3. Constituem ainda obriga¢gfes do Segundo Outorgante:
a. Prestar o Servigo ao Primeiro Outorgante, conforme os requisitos técnicos, niveis
de servigo, e com as especificagdes técnicas do presente contrato;
b. O Segundo Outorgante obriga-se a recorrer a todos os meios humanos e materiais
gue sejam necessarios e adequados a execuc¢ao do contrato;
c. Comunicar antecipadamente, logo que tenha conhecimento, a cado Primeiro
Outorgante, o facto que torne total ou parcialmente impossivel a prestacdo do
Servico, objeto do procedimento, ou o cumprimento de qualquer outra das suas

obriga¢Bes nos termos do contrato celebrado com o Primeiro Outorgante.

Clausula 20.2 - Penalidades pelo incumprimento do Servigo
1. Pelo incumprimento, sob a forma de mora, das obrigacbes de ativagdo do Servigco
previstas na Clausula 10.2 e no n.° 2 da Clausula 12.2 que inviabilize a aceitacdo do
Servigo prevista na Clausula 11.2, o Primeiro Outorgante pode exigir do Segundo
Outorgante o pagamento de uma pena pecuniaria com um valor em Euros,
correspondente a:
a. € 50,00 (cinquenta euros) por incumprimento quando a duracdo deste ndo haja
excedido 15 (quinze) dias corridos;
b. € 100,00 (cem euros) por incumprimento, quando a duragao deste se haja mantido
para além dos 15 (quinze) dias referidos na alinea anterior.
2. Os valores estabelecidos em aplicagdo do numero anterior sdo diarios e por Bloco de
Numeracdo, sendo, assim, aplicaveis por cada dia de mora no cumprimento das

obrigacfes a que respeita.
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3. Pelo incumprimento de cada uma das obrigagfes previstas na Clausula 13.2, por cada
hora de incumprimento, o Primeiro Outorgante pode exigir do Segundo Outorgante o
pagamento de uma pena pecunidria correspondente a 1% do valor de faturacdo do més
em gue esse incumprimento ocorra.

4. Pelo incumprimento da obrigacdo prevista no n.° 1 da Clausula 14.2, o Primeiro
Outorgante pode exigir do Segundo Outorgante o pagamento de uma pena pecuniaria
com um valor em Euros, correspondente a € 50,00 (cinquenta euros) por cada dia de
incumprimento.

O valor das penalidades a aplicar por forca da presente Clausula ndo pode exceder o limite

resultante do artigo 329.° do Cddigo dos Contratos Publicos.

Clausula 21.2 - Resolucgéo do contrato

1. O Primeiro Outorgante pode rescindir o contrato quando, estando o Segundo Outorgante
em mora, este ndo realize a prestacdo no prazo que lhe haja razoavelmente sido fixado
por aquele.

2. O incumprimento contratual definitivo confere a cado Primeiro Outorgante o direito a
resolucéo do contrato.

3. O Primeiro Outorgante pode ainda rescindir o contrato com fundamento em
incumprimento da obrigacdo prevista na alinea a) e na alinea b) do n.° 2 da Clausula 19.2
gue determine a perda objetiva de interesse nas prestacfes que constituam o objeto
dessa obrigacdo, bem como com fundamento em incumprimento do estabelecido na
clausula 7.2,

4. Ao Primeiro Outorgante reserva-se o direito de resolver o contrato com o Segundo
Outorgante, designadamente nos casos de:

a. Reiterada deficiéncia ou ma qualidade do Servicos ou ato que prejudique a
qualidade do Servico prestado ao Primeiro Outorgante;

b. Interrupcdo reiterada da prestagdo do Servigo, por fato imputavel ao Segundo
Outorgante;

c. Prética de atos dolosos ou negligentes que alterem o bom estado de conservacgéo
das instalacoes;

d. Obstrugéo a atuagéo do Servico ou entidade a quem compete a Inspecédo, quando
esta é realizada nos termos do presente contrato;

e. Quando a avaliacdo da qualidade da prestacdo do Servico demonstrar
irregularidades;

f. Quando os niveis do Servico ndo se encontrarem conforme expresso na

Clausula 9.2;
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g. Insolvéncia do Segundo Outorgante;
h. Quebra do sigilo a que o Segundo Outorgante esta sujeito nos termos da Clausula
15.2 do presente contrato.

5. Aresolucao do contrato ndo prejudica a aplicacdo de quaisquer san¢des pecuniarias, nos
termos da Clausula 20.2 do presente contrato.

6. Aresolucdo do contrato ndo prejudica o direito de aplicacdo das sancdes a que haja lugar,
nos termos gerais do direito.

7. A resciséo do contrato ao abrigo do disposto nos nimeros anteriores determina a extingao
dos créditos de que este seja titular em virtude do referido contrato.

8. Em caso de resolucdo do contrato pelo Primeiro Outorgante por facto imputavel ao
Segundo Outorgante, este fica obrigado ao pagamento de indemnizagéo, a titulo de
clausula penal, correspondente a 20% do prego contratual.

9. A denudncia dos contratos deve ser efetuada mediante notificagdo a outra parte, por carta
registada com aviso de rece¢do, com uma antecedéncia minima de 60 (sessenta) dias e
com conhecimento a Unidade Ministerial de Compras da Educacao e Ciéncia — Direcdo
de Servigcos de Contratagcdo Publica (DSCP) e a Fundagéo para a Ciéncia e a Tecnologia
(FCT).

Clausula 22.2 - Cesséo da posig¢do contratual
A cessédo da posicdo contratual pelo Segundo Outorgante € admitida nos termos fixados no
artigo 318.° do Cdadigo dos Contratos Publicos.

Clausula 23.2 - Responsabilidade do Segundo Outorgante

1. O Segundo Outorgante responde pelos danos que causar ao Primeiro Outorgante em
razdo do incumprimento culposo das obrigagdes que sobre ele impendam, nos termos das
normas gerais de direito e da presente Clausula.

2. O Segundo Outorgante responde ainda perante o Primeiro Outorgante pelos danos
causados pelos atos e omissfes de terceiros, por Si empregues na execugdo de
obrigacdes emergentes do contrato, como se tais atos ou omissdes fossem praticados por
aquele.

3. O Segundo Outorgante responde, independentemente de culpa, pelos danos causados ao
Primeiro Outorgante pela execucdo deficiente do contrato sempre que aquele ndo haja
cumprido a obrigacao prevista no n.° 1 da Clausula 19.2.

4. Nenhuma das partes responde pelos danos causados a outra parte em virtude de
incumprimento de obrigacBes emergentes do contrato decorrente de caso fortuito ou forca

maior, designadamente greves ou outros conflitos coletivos de trabalho.
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5. A parte que pretenda beneficiar-se do regime acolhido no nimero anterior deve, para o
efeito, informar a outra parte da verificacdo de uma situacdo de incumprimento decorrente
de caso fortuito ou de forga maior, fazendo mengéo dos factos que, em seu entender,
permitem atribuir esta origem ao incumprimento e, ainda, do prazo que estima necessario

para cumprir a obrigacdo em causa.

Clausula 24.2 - Despesas
Correm por conta do Segundo Outorgante todas as despesas em que este haja de incorrer

em virtude do cumprimento de obrigacées emergentes do contrato.

Clausula 25.2 - Avaliagdo da qualidade da prestacédo do Servigo
Cabe a cado Primeiro Outorgante proceder a avaliacdo da qualidade do Servi¢o prestado no

ambito do contrato.

Clausula 26.2 - Interpretacdo do contrato
1. Em caso de davida sobre a interpretacdo das regras aplicaveis a execucao do contrato, o
Segundo Outorgante deve solicitar por escrito um esclarecimento ao Primeiro Outorgante.
2. O Segundo Outorgante obriga-se a ter em conta, na execucao do Servi¢o, as orientacdes
gue Ihe forem transmitidas por escrito pelo Primeiro Outorgante, na medida em que as

mesmas nao colidam com as regras aplicaveis a execucado do contrato.

Clausula 27.2 - Protecao de dados

1. O Segundo Outorgante obriga-se, quer na sua qualidade de Responsavel pelo
Tratamento, quer na sua qualidade de Subcontratante, nos termos definidos nos n°s 7 e 8
do art.® 4.° no n.° 1 do art.° 24.° e no n.° 1 do art.° 28.°, todos do Regulamento Geral
sobre a Protegdo de Dados, a cumprir e a fazer cumprir as normas legais e
regulamentares aplicaveis em matéria de protecdo de dados pessoais, incluindo, entre
outras, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016 (Regulamento Geral sobre a Prote¢do de Dados) e a Lei n.° 58/2019, de 8
de agosto (Lei de Execucdo do Regulamento Geral sobre a Prote¢cdo de Dados), sendo
exclusivamente responsavel por implementar todas as medidas e requisitos necessarios
ao seu cumprimento durante a execugao do contrato.

2. Sempre que realize atividades de tratamento de dados em nome e por conta do Primeiro
Outorgante, atuando na sua qualidade de Subcontratante, nos termos e para os efeitos do
n.° 8 do art.° 4.° e do n.° 3 do art.®° 24.°, ambos do Regulamento Geral sobre a Protecéo de

Dados, o Segundo Outorgante obriga-se a cumprir e a fazer cumprir as clausulas do
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Acordo de Tratamento de Dados constante do Anexo |, que faz parte integrante do
clausulado deste contrato, aplicando as instru¢cdes de tratamento de dados que Ihe sejam
comunicadas pela adjudicante, na sua qualidade de Responséavel pelo Tratamento, nos
termos e para efeitos do n.° 7 do art.° 4.° e do n.° 3 do art.° 28.° ambos do Regulamento
Geral sobre a Protecdo de Dados.

Sem prejuizo da obrigagdo de comunicacdo ao Primeiro Outorgante, todas as
comunicacdes em matéria de dados pessoais sdo igualmente remetidas pelo Segundo
Outorgante ao responsavel pelo tratamento de dados, através do endereco de correio

eletrénico protecaodados@ipch.pt.

Clausula 28.2 - Comunicagdes e Notificacdes
As notificagbes entre as partes devem ser redigidas em lingua portuguesa e efetuadas
com suficiente clareza, de modo a que o destinatario fique ciente da respetiva natureza e
conteudo.
Com excecao das situagbes em que o presente contrato exija uma formalidade especial,
as notificagdes podem ser efetuadas pelos seguintes meios:
a) Por correio eletrénico com aviso de entrega; e
b) Por carta registada com aviso de recec¢éo.
As notificagBes efetuadas nos termos da alinea a) do numero anterior devem ser
confirmadas por qualquer um dos meios previstos nas alineas b) e ¢) no prazo de 2 (dois)
dias.
Salvo indicagdo em contrério, os atos administrativos inerentes a execugao do contrato sé
produzem efeitos apos notificacéo, nos termos previstos nos numeros anteriores.
Para efeitos de estabelecimento das comunicacgdes a que se refere a presente Clausula,
as partes identificam os seguintes contactos, através dos quais as mesmas se devem
concretizar:
a) Pelo Primeiro Outorgante:
Nome do representante: Pedro Gongalves
Endereco postal: IPCB; Av. Pedro Alvares Cabral, 12; 6000-084 Castelo Branco

Endereco eletrénico: pedro.goncalves@ipchb.pt

b) Pelo Segundo Outorgante:
Nome do representante: Fernando Sousa
Endereco postal: Av. Fontes Pereira de Melo n.° 40, 1069-300 Lisboa

Endereco eletrénico: manuel.f.sousa@altice.pt
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Clausula 29.2 — Acompanhamento e monitorizagdo do contrato
O Primeiro Outorgante € responsavel pelo acompanhamento e monitorizacdo do contrato, no
ambito dos servicos executados, tendo sido designados como gestor do contrato efetivo,
Pedro Gongalves, e como gestor do contrato substituto, Joaquim Manuel Pires dos Santos,
nos termos, e para o efeito, dos artigos 96.° e 290.°-A, ambos do CCP.

Clausula 30.2 - Encargos Or¢camentais

A despesa inerente ao presente contrato encontra-se or¢camentada no orcamento do Primeiro
Outorgante, conforme declaracfes de encargos a suportar nos anos econémicos de 2024,

2025 e 2026 e mapas de caracteriza¢do dos instrumentos.

Clausula 31.2 - Disposic¢des finais

1- Os pagamentos ao abrigo do presente contrato sdo efetuados apods verificagdo dos
formalismos legais em vigor para o processamento da despesa publica.

2- O contrato € assinado apdés a apresentacdo por parte do Segundo Outorgante dos
documentos de habilitacdo previstos nas alineas b), d) €) e h) no n.° 1 do artigo 55.° do

CCP.

Clausula 32.2 — Aplicagéo do artigo 419.°-A do CCP
Para efeitos da realizagdo da presente prestacdo de servicos deve ser dado cumprimento ao

artigo 419.°-A do CCP, se aplicavel.

Clausula 33.2 - Legislacéo Aplicavel
Em tudo o que for omisso no presente contrato, observar-se-a o disposto no CCP e demais

legislacdo em vigor.

O primeiro outorgante O segundo outorgante

Assinado por: ANTONIO AUGUSTO CABRAL . Digitally signed b
MARQUES FERNANDES [Assinatura [ A?sin a:,urag y
Num. de Identificacdo: 09761812 o[
D:g‘: 2323.??;)11%;?104:31+00'00' Qualificada] Qualificada] Ana
Certificado por: Diario da Republica Eletréonico H . :
Atributos certificados: Presidente - Instituto Ana SOfIa Nuno Sofia Nuno da Silva
Politécnico de Castelo Branco da Silva Rica rdo Ricardo Marques

A A Date: 2023.12.11

EA.R”!'.A(.J DE CIDADAO MarqueS 13:15:35 7
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Posicédo A

Anexo | — Preco contratual

Ano Preco contratual s/ IVA
2024 813,00 €

2025 813,00 €

2026 813,00 €

Total 2.439,00 €
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Anexo Il — Especificacdes Técnicas
1 -Introducéo
Durante os ultimos anos foi realizado um forte investimento na componente de infraestrutura
da Rede Ciéncia, Tecnologia e Sociedade (RCTS), designadamente através da instalacdo de
cerca de 1.000 km de cabo de fibra Optica. Este investimento permitiu promover a entrada de
NOVOS Servigos com requisitos técnicos mais exigentes.
Paralelamente, a evolucéo de produtos e servigos de voz sobre IP, atingiram as condic6es de
maturidade tecnoldgica necessarias a viabilidade técnica de uma rede privativa de voz em
larga escala.
Surge assim o servico VoIP@RCTS que prevé a adocdo progressiva da telefonia sobre
protocolos Internet (VolP) pelas entidades da comunidade de investigacdo, ensino superior e
servicos centrais das areas governativas da Ciéncia, Tecnologia e Ensino Superior e da

Educacéo.

Adudicatario
Posigdao A

Trunk SIP

Colectora IP Colectora IFD

it eurolSDN e -

b ——— — —— Adjudicante 2

Adjudicante N

Fig. 1 — Arquitetura da solucao técnica

A arquitetura técnica proposta pressupde a coexisténcia de equipamento de nova geragao
baseado em protocolo SIP com a infraestrutura telefonica tradicional existente para utilizagéo
de servico telefonico em local fixo, permitindo a substituicdo de centrais e terminais
telefonicos de forma faseada e sustentada. Assim, considerando a utilizacdo de servico
telefénico em local fixo e por forma a minimizar o impacto desta alteracdo nos utilizadores
finais, pretende-se manter a atual numeracao telefonica. O conjunto dos blocos de numeragéo

de uma instituicdo aderente configura uma rede privativa de voz da instituicdo (eg. os blocos

19/41



de numeracéo de todas as faculdades da Universidade do Porto compdem uma rede privativa

de voz com um dominio SIP Unico).

Na arquitetura descrita, os servicos de telecomunicacdes sdo entregues em modo SIP trunk
numa Unica morada (local de instalacdo do Session Border Controller que protege o dominio
SIP) para todos os blocos de numeracdo que configuram a rede privativa de voz da instituicao
aderente. E previsto um SIP trunk entre o Session Border Controller do Primeiro Outorgante
(podem existir varios Primeiros Outorgantes da mesma instituicdo aderente que partilham um

Gnico SBC) e o equipamento equivalente do Segundo Outorgante.

Para entrega do servico o Segundo Outorgante devera colocar e operar um equipamento para
terminacdo de circuitos virtuais de dados (tuneis) na morada designada por cada um dos
Primeiros Outorgantes (em caso de partiha de SBC, apenas sdo necessarios um
equipamento e um tanel), concretamente junto do SBC. A colocacédo do SIP trunk ou dos SIP
trunks (considerando a partilha de SBC por véarios Primeiros Outorgantes) dentro deste tunel
garante que o trafego de voz é entregue na terminacao do respetivo tunel.

1PolP / IPSec

L/\/‘-/—/ SBC

Adjudicatario Adjudicante
RCTS
o8

Fig. 2 — Modelo de funcionamento em SIP trunk

Para resiliéncia dos varios componentes de rede que asseguram O Servico entre o
equipamento do Segundo Outorgante e o terminal, é igualmente prevista uma ligagdo de
backup para cada bloco ou conjunto de blocos de numeragédo. Em caso de impossibilidade de

entrega do trafego de voz através do SIP trunk, este devera fluir pelo respetivo backup.

Tipicamente o fluxo normal de chamadas entre o Primeiro Outorgante e o Segundo

Outorgante para a Posi¢éo A, e vice-versa, apresentara a seguinte arquitetura:
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iPBX

Operador A — SIP — SBC

®

Media Gateway -1ISDN— Legacy PBX

Fig. 3 — SIP Trunk entre o Segundo Outorgante e o Primeiro Outorgante

A interface de telefonia que assegura, no modo normal de funcionamento, o fluxo de voz entre
o Primeiro Outorgante e o Segundo Outorgante tem por base o estabelecimento de um SIP
trunk entre o Session Border Controller (que pode servir um ou mais Primeiros Outorgantes) e
0 equipamento equivalente do Segundo Outorgante. No entanto, e para uma maior resiliéncia
de servico, o Segundo Outorgante para a Posicdo A, para situagcdes anomalas ao nivel da
conectividade IP, deverd realizar de forma automatica (através de mecanismos de crankback)

a comutacao do seu trafego de Voz para a ligagéo de backup.

iPBX

Operador A — SIP — SBC

Media Gateway -ISDN— Legacy PBX

backup

Fig. 4 — Resiliéncia do servico

2 Posicédo A
2.1 - A Posicdo A compreende a prestacdo ao Adjudicante dos seguintes servicos:

a) Portabilidade da numeracao telefonica elencada para a Posicdo A no Anexo llI;

b) Atribuicdo de numeracao telefonica E.164 do Segundo Outorgante a pedido do
Primeiro Outorgante;

c) Recec¢do de chamadas, em modo SIP trunk, com destino @ numeracao prevista na
alinea anterior;

d) Rececédo de chamadas com destino a numeracao prevista na alinea a) através da
ligagdo de backup, em situagdo de impossibilidade de realizacdo de chamada em
modo SIP trunk;
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e) Realizacdo de chamadas, em modo SIP trunk, com destino as redes fixa, movel e
némada nacionais, conforme o Plano Nacional de Numeragdo (PNN) em vigor
regulado pela ANACOM:

i.  Prefixo “1” — Numeros curtos;
ii. Prefixo “2” — Servigo Telefonico Fixo;
iii. Prefixo “3” — Servicos Némadas;
iv. Prefixo “6” — Servicos de Audio texto e acesso a redes de dados;
V. Prefixo “7” — Servicos de Redes Privativas de Voz, de Acesso Universal e
outros;
vi.  Prefixo “8” — Servicos de Chamadas Grétis para o chamador, de Chamadas
com custos partilhados e outros;
vii.  Prefixo “9” — Servigo Telefonico Movel.

f) Realizacdo de chamadas, em modo SIP trunk, com destino a redes internacionais;

g) Realizacdo de chamadas, em modo SIP trunk, para destinos em Rede de Satélite
(ex. INMARSAT);

h) Realizagdo de chamadas, em modo SIP trunk, para destinos méveis maritimos
(prefixo “9480”);

i) Realizacdo de chamadas com destino a numeracgéao prevista nas alineas d), e), f) e
g) através da ligacdo de backup, em situacdo de impossibilidade de chamada em
modo SIP trunk;

j) Realizacdo de chamadas com destino a totalidade da numeracéo telefénica E.164
nao prevista nas alineas d), e), f) e g) através da ligacao de backup, em situacao
de impossibilidade de chamada em modo SIP trunk.

k) Integracdo com servico de VPN Mével de Voz do Segundo Outorgante, a pedido
do Primeiro Outorgante, mediante a inclusdo de um numero dessa rede no
respetivo SIP Trunk que resulta deste contrato, permitindo desta forma a
realizacdo de chamadas entre os terminais da VPN Mdvel e o SBC nos termos
acordados entre o Primeiro Outorgante e o Segundo Outorgante para a referida
VPN Movel.

3 — Requisitos para o servi¢o previsto na Posicao A
Numeracdao

3.1 - A portabilidade da numeracdo ndo devera implicar qualquer custo para o Primeiro

Outorgante;
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3.2 - A portabilidade da numeracéo devera ser agendada entre o Segundo Outorgante e o
Primeiro Outorgante, por forma a que seja garantida uma indisponibilidade de servigo inferior
a 3 horas para a totalidade da numeragéao prevista,
3.3 - Para efeitos do nimero anterior, 0 Segundo Outorgante devera articular também com o
Primeiro Outorgante o planeamento da portabilidade e os trabalhos a realizar;
3.4 - Esta numeracédo devera ser disponibilizada em modo SIP trunk e no seu backup;
3.5 - Os blocos de numeracdo que, na situagéo atual, ndo estejam fisicamente terminados na
morada de localizacdo do SBC identificada no Anexo lll, deverdo ser transferidos para essa
mesma morada.
3.6 - Caso nao seja possivel a transferéncia referida no nimero anterior, deve ser fornecida
nova numeragao nos seguintes termos:

a) por indicagcdo do Segundo Outorgante, numeracdo geografica da morada de
localizagdo do SBC ou numeragé&o nomada;

b) igual nimero de DDls.
3.7 - A transferéncia de morada da numeracdo prevista no nimero anterior ndo devera
implicar qualquer custo para o Primeiro Outorgante.
3.8 - Os trabalhos previstos nos n.°s 3.5 e 3.6 deverdo ser planeados entre o Segundo
Outorgante e o Primeiro Outorgante, por forma a que seja garantida uma indisponibilidade de
servico inferior a 3 horas para a totalidade da numeragéao prevista.
3.9 - Para efeitos do nimero anterior, o0 Segundo Outorgante devera dar conhecimento a FCT
dos trabalhos a realizar.
[O conteudo deste numero 3.9 sera excluido do contrato entre 0 Segundo Outorgante e a
FCT]
3.10 - Para efeito dos procedimentos de localizagcdo de chamadas prevista no servigo “112”,
nos casos previstos nos n.°% 3.5 e 3.6, o0 Segundo Outorgante devera registar uma morada
por cada DDI, diferente daquela das gamas de numeracgéo associadas ao SBC da instituicao,

sendo esta informacéo fornecida pelo Primeiro Outorgante.

Servico de telecomunicagdes

3.11 - O servigo de telecomunicacdes contempla dois modos distintos de ligacdo entre o
Primeiro Outorgante e o Segundo Outorgante, uma ligacdo priméria designada de modo de
SIP trunk e uma ligagéo de backup.

3.12 - Sempre que nao seja possivel a realizacdo de chamadas inbound e/ou outbound em
modo SIP trunk, as mesmas chamadas deverdo ser processadas pelo backup através de
fallback routes (configuradas tanto ao nivel do Primeiro Outorgante como ao nivel do

Segundo Outorgante) de forma transparente para o utilizador final.
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3.13 - Sempre que o Segundo Outorgante detetar um volume anormal de trafego

internacional, devera de imediato bloquear esse mesmo trafego internacional e contactar

telefonicamente e via email o departamento técnico do Primeiro Outorgante reportando o

problema.

3.14 - O servigo de telecomunicacdes em modo backup devera permitir:

a)
b)
c)

d)

e)
f)
9)
h)

O acesso via numero multiplo de cliente (MSN) e Direct Dialing In (DDI);

A funcionalidade de sub-enderecamento (SUB);

Quando possivel a identificacdo da linha chamadora (CLIP) e a restricdo de
identificacdo da linha chamadora (CLIR);

O reencaminhamento de chamadas: incondicional (CFU), ocupado (CFB) e néo
atendido (CFNR);

A transmissao de dados (64 kbit/s por cada canal B);

O envio e rececdo de FAX cumprindo a norma T.30;

A rececédo de tons DTMF,;

A realizagdo de chamadas de emergéncia (112 e 117).

3.15 - O servico de telecomunicacdes em modo SIP trunk devera respeitar 0os seguintes

requisitos:
a)

b)

Permitir o envio e rece¢do de DTMF in-band, aquando da utilizacdo do codec
G711 (Lei A), e out-of-band segundo o RFC2833 tanto em Lei A como aquando da
utilizacéo do codec G729;

Permitir a rececdo de chamadas para os numeros E.164 pertencentes ao
Adjudicante;

Permitir a identificacdo da linha chamadora (CLIP) e a restricdo da identificacdo da
linha chamadora (CLIR);

Permitir o reencaminhamento de chamadas: incondicional (CFU), ocupado (CFB) e
nao atendido (CFNR);

Permitir a realizacdo de chamadas de Voz (inbound e outbound);

Permitir o envio e rece¢do de dados segundo a norma T.38 de e para qualquer
destino PSTN/PLMN;

Permitir o estabelecimento de sessées Modem passthrough VolP;

Permitir a realizacdo de chamadas de emergéncia (112 e 117);

Permitir a implementacéo de SIP trunk com e sem TLS;

Permitir o estabelecimento de streamings de audio através de SRTP e RTP,
utilizando para o estabelecimento das sessfes o Session Description Protocol
(SDP) no modelo Offer/Answer para negociacdo dos dados da sesséo (Endereco

IP, Porto, Media type, codec, DTMF mode, etc.);
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k)

p)

q)

3.18 - A

terminado

Permitir o estabelecimento de sesstes SIP disponibilizando para negociagéo e
consequente estabelecimento de chamada os codecs G711 (Lei A), G729 e,
preferencialmente, H.263 ou H.264 para estabelecimento de videochamada,;

Evitar, sempre que possivel, a utilizacdo de Voice Activity Detection ou qualquer
outra técnica que requeira a modificacdo do conteddo do streaming RTP, por
exemplo Comfort Noise Generation;

Dispor no equipamento do Segundo Outorgante, aquando da origem ou
terminacdo de chamadas de voz (e ndo Fax ou Dados), a funcionalidade de
cancelamento de eco segundo a norma ITU-T G.168;

Aquando da detecdo (reconhecimento de tom de 2100 Hz (+/- 15 Hz) de
chamadas de dados, o equipamento do Segundo Outorgante devera comutar o
codec Audio da sessdo para G711 (Lei A), desabilitar qualquer filtro passa-alto,
desabilitar o Voice Activity Detection e Comfort Noise Generation. Devera ainda
passar a utilizar buffers de jitter com comprimento fixo, habitualmente 200 ms;

A renegociacdo dos atributos da sessdo de media RTP aquando da detecdo de
chamadas de FAX ou dados deverad ser realizada através do envio de SIP
reINVITE requests de acordo com o RFC 3261 ou através do envio de SIP
UPDATE requests segundo o RFC 3311.

Utilizac&o de sinalizagdo Early Media para comunicacéo antes do estabelecimento
de uma chamada, nomeadamente na informacdo de numeros portados e voice
mail.

Possibilidade de utilizacdo do campo Diversion no header SIP de acordo com o
RFC 5806 para possibilitar reencaminhamento de chamadas através desta

funcionalidade.

Interface de servico

3.16 - A ligacdo em modo de backup devera ser disponibilizada em interface RDIS, acessos
basicos ou primarios, em cabo de categoria 5e com termina¢do em ficha RJ45 macho, nos
locais de instalagdo do Primeiro Outorgante conforme identificado no Anexo 1.

3.17 - A ligagdo em modo SIP trunk é feita entre equipamento do Segundo Outorgante e o

Session Border Controller do Primeiro Outorgante através de circuito virtual de dados sobre a

ligacdo referida no numero anterior devera ser encapsulada em tinel IPSec

em equipamento a instalar pelo Segundo Outorgante junto do Session Border

Controller da institui¢ao.
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3.19 - O equipamento terminal acima referido devera disponibilizar interface Ethernet
100BASETX em ficha RJ45;
3.20 - Se necessario, 0 Segundo Outorgante podera instalar um mecanismo de Out-of-Band
Management para gestdo do equipamento terminal acima referido.
3.21 - Para estabelecimento dos tuneis IPSec, o Segundo Outorgante devera instalar dois
circuitos de dados distintos, terminados em Lisboa e no Porto, respetivamente no NO da
RCTS do Campus do Laboratério Nacional de Engenharia Civil, sito em Lisboa, na Av. do
Brasil, 101, piso 1 do Edificio Manuel Rocha e no NO da RCTS do Campus da Faculdade de
Engenharia da Universidade do Porto, sita no Porto, na Rua Dr. Roberto Frias, no edificio D,
sala -102, existindo ja equipamento de routing nas moradas indicadas.
3.22 - Todo o Equipamento de suporte a estes circuitos de dados, excetuando aquele referido
no n.° 3.18, devera ser instalado nas moradas referidas no nimero anterior ndo podendo
haver outro equipamento de suporte em outras moradas, ja instalados ou a instalar, sem o
expresso consentimento da FCT e/ou do Primeiro Outorgante.
3.23 - O dimensionamento do débito associado aos referidos circuitos devera ser calculado
considerando as necessidades do Primeiro Outorgante (nUmero de chamadas em simultaneo)
conforme o Anexo Il e todos os overheads previstos com os tuneis IPSec, por forma a que,
em situagdo de rutura de um dos circuitos de dados, o circuito funcional ndo apresente uma
taxa de utilizacdo superior a 70% do débito instalado, taxa esta calculada diariamente e que
corresponde a média da ocupacao do circuito entre as oito e as vinte horas.
3.24 - Ambos os circuitos deverdo suportar individualmente o débito referido no numero
anterior.
3.25 - O trafego IP de sinalizacdo e de transmissao de voz, sera entregue ao Segundo
Outorgante, ao nivel do campo DSCP (Differentiated Services Code Point), com o valor de 46.
3.26 - O trafego de sinalizagéo e de transmissao de voz, entregue pelo Segundo Outorgante a
FCT, deverd vir marcado, ao nivel do campo DSCP, com o valor de 46.
3.27 - Para entrega dos circuitos de dados o Segundo Outorgante devera disponibilizar uma
interface de entrega de acordo com o seguinte:

a) para débitos iguais ou superiores a 10.000 kbit/s e iguais ou inferiores a 100.000
kbit/s: Fast Ethernet 100BASE-T em ficha RJ45 fémea;

b) para débitos superiores a 100.000 kbit/s e iguais ou inferiores a 1.000.000 kbit/s:
Gigabit Ethernet 1000BASE-LX monomodo em ficha ética E2000 APC fémea;

c) para débitos superiores a 1.000.000kbit/s: 10Gigabit Ethernet 10GBase-LR

monomodo com ficha E2000 APC fémea.
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3.28 - O tipo de interface a disponibilizar pelo Segundo Outorgante poderd ser alterado,
mediante acordo entre ambas as partes, por forma a responder da melhor forma as
necessidades do projeto.

Enderecamento e encaminhamento
3.29 - Na sua configuracdo por omissao, tanto em modo de backup como em modo SIP trunk,
devera estar restringida, a realizacdo de chamadas telefénicas para os seguintes destinos:

a) Chamadas de valor acrescentado, prefixos “76”;

b) Chamadas para destinos de rede Satélite (ex. INMARSAT);

¢) Chamadas para servicos mdéveis maritimos.
3.30 - A restricdo a que se refere o numero anterior € passivel de alteracdo futura a pedido do
Primeiro Outorgante.
3.31 - Cada um dos extremos do circuito de dados devera ter configurado um endereco IP da
gama a atribuir pela FCT.
3.32 - O Segundo Outorgante deverd ter dois SBCs ou dois Proxies (ambos com
funcionalidade de SIP signalling e Media proxy) distintos, para entrega e rececdo de trafego
de sinalizacdo e voz ou, em alternativa, um Unico SBC ou Proxy configurado em modo cluster.
3.33 - Devera ser possivel encaminhar o trafego para cada um dos IPs mencionados no ponto
anterior, através de qualquer um dos circuitos de dados.
3.34 - Para cada um dos IPs, havera um circuito preferencial configurado através de politicas
de eBGP a definir entre o0 Segundo Outorgante e a FCT.
3.35 - O equipamento a instalar pelo Segundo Outorgante junto do Session Border Controller
da instituicdo, para o estabelecimento do tanel IPSec, terd um endereco IP da gama a atribuir
pela FCT.
3.36 - O Segundo Outorgante devera implementar um mecanismo automatico de crankback
entre 0 modo SIP trunk e o seu backup.
3.37 - O mecanismo de crankback referido no niumero anterior devera ser acionado aquando
da rececéo das seguintes mensagens SIP: 400, 408, 481, 500, 501, 502, 503 e 504.

4 — Nivel de Servigo para a Posi¢cao A

O nivel de servigo requerido para esta posicao devera cumprir 0s seguintes requisitos:

4.1 - O servigo de telecomunicagfes devera apresentar uma Laténcia maxima inferior a 30ms,
one way delay.

4.2 - O servico de telecomunicagfes devera apresentar um Jitter maximo inferior a 10 ms.

4.3 - O servico de telecomunicacGes devera apresentar uma percentagem de perda de

pacotes inferior a 0,3, isto é 0,3%.
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4.4 - Para efeitos de medi¢do dos valores apresentados nos nameros 4.1, 4.2 e 4.3, a FCT
disponibiliza equipamento de medi¢cdo do tipo Netwarrior 301-2U-G junto as coletoras de
Lisboa e do Porto, sendo que o Segundo Outorgante devera possuir equipamento compativel
(eg. Netwarrior 101-1U-RT) junto do seu equipamento VolP ou fornecer a solucédo e
equipamento necessario a afericao dos valores descritos.

4.5 - O servigco de telecomunicacfes devera apresentar Mean Opinion Score (MOS) igual ou
superior a 4,0, em 95% das chamadas aquando da utilizacdo da Lei A. Esta métrica devera
ser comprovada, sempre que solicitado pelo Primeiro Outorgante, por CDRs originais
disponibilizados pelo Session Border Controller do Operador ou equipamento equivalente.

4.6 - O suporte técnico a disponibilizar ao servi¢co de voz devera apresentar um tempo médio
de resposta inferior a 30 minutos.

4.7 - O suporte técnico deverd apresentar um tempo médio de resolucdo de anomalias
(MTTR) inferior a 4 horas.

4.8 - Periodos de interveng&o noturna devem ser programados e articulados previamente com
a FCT e realizar-se-ao entre as 00:00h e as 6:00h, com aviso prévio de 7 (sete) dias Uteis.

4.9 - Sempre que se verificar uma saturacdo do numero simultineo de chamadas nesta
Posicdo, o Primeiro Outorgante podera solicitar uma atualizacdo do dimensionamento de
chamadas de acordo com a sua necessidade.

5 — Defini¢cdes E Acronimos

MTBF- Mean Time Between Failures — tempo médio entre falhas do servico de
telecomunicacoes;

MTTR- Mean Time To Repair - entenda-se como o tempo médio de Down time sempre que
ocorre uma falha no sistema, ou seja o tempo médio de resolu¢cdo de anomalias e
consequente reposi¢ao do servigo de telecomunicacoes;

PSTN — Public Switch Telephony Network;

PLMN — Public Land Mobile Network;

SIP — Session Initiation Protocol;

RTP — Real Time Protocol;

TLS — Transport Layer Security;

SRTP — Secure Real Time Protocol;

QoS — Quality of Service;

T.30 — Protocolo de transmissdo de Fax entre dois terminais através da PSTN;

T.38 — Protocolo de transmissao de Fax através de redes IP em tempo real;

Codec — Acronimo de Codificador/Descodificador, dispositivo de hardware ou software que

codifica e descodifica sinais;
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MSN - Multiple Subscriber Numbering;

DDI — Direct Dialing Inward,;

SUB — Subaddressing;

CLIP - Calling Line Identification Presentation;
CLIR — Calling Line Identification Restriction;
CFU - Call Forward Unconditional;

CFB - Call Forwarding Busy Line;

CFNR — Call Forwarding No Reply;

UUSL1 - User-to-user signalling during connection set-up and termination;
MCID — Malicious Call Identification;

VPN - Virtual Private Network.
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Anexo Il - Caracterizagdo do parque telefénico atual e do parque telefénico pretendido

Posicdo A - realizacdo de chamadas, em modo SIP Trunk, com destino a numeracao

telefénica E.164 com prefixo dos destinos objeto da realizacdo de chamadas.

1- N6 Principal onde deve ser terminado o SIP Trunk;

2- Blocos de Numeracao;

3- Interfaces do Servico de backup.

N6 principal
codigo NUmero minimo
NIF Entidade Nome Morada 9 de chamadas em
Postal . A
simultaneo
. Escola Superior de
Instituto Instituto Politécnico de Educacéao, Rua
504152980 | Politécnico de Castelo Branco Prof Dgr Fr;\ria de 600-266 30
Castelo Branco )
Vasconcelos
Blocos de numeracéo
NIF Entidade Local S L DDIS
ndmero ndamero
504152980 | Instituto Politécnico de Castelo Branco ESACB 272339900 272339999 100
504152980 | Instituto Politécnico de Castelo Branco ESALD 272340560 272340569 10
504152980 | Instituto Politécnico de Castelo Branco ESART 272340800 272340819 20
504152980 | Instituto Politécnico de Castelo Branco ESECB 272339100 272339109 10
504152980 | Instituto Politécnico de Castelo Branco ESTCB 272339300 272339399 100
504152980 | Instituto Politécnico de Castelo Branco PSC 272339600 272339699 100
504152980 | Instituto Politécnico de Castelo Branco ESGIN 277200220 277200229 10
504152980 | Instituto Politécnico de Castelo Branco PSC 272349400 272349499 100
504152980 | Instituto Politécnico de Castelo Branco ESACB 965956972 965956972 1
504152980 | Instituto Politécnico de Castelo Branco ESALD 965956973 965956973 1
504152980 | Instituto Politécnico de Castelo Branco ESART 965956974 965956974 1
504152980 | Instituto Politécnico de Castelo Branco ESECB 965956975 965956975 1
504152980 | Instituto Politécnico de Castelo Branco ESGIN 965956976 965956976 1
504152980 | Instituto Politécnico de Castelo Branco ESTCB 965956977 965956977 1

30/41




504152980 | Instituto Politécnico de Castelo Branco PSC 965956971 965956971 1
Interfaces do servico de backup
NIF Entidade Local Canais | Interface
504152980 | Instituto Politécnico de Castelo Branco | Presidéncia e Servigos Centrais 15 PRI
504152980 | Instituto Politécnico de Castelo Branco | Esc. Sup. Gestao Idanha a Nova |2 BRI
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Anexo IV — Acordo sobre o Tratamento de dados pessoais

(a que se refere a Clausula 27.%)

Este Anexo ao contrato estabelece as condi¢cdes contratuais da relagdo entre o Primeiro
Outorgante, na sua qualidade de Responsavel pelo Tratamento, e o0 Segundo Outorgante, na
sua qualidade de Subcontratante, no que respeita as atividades de tratamento de dados
pessoais, realizadas por esta em nome e por conta daquela, no ambito da execucdo do
Contrato que venha a ser celebrado na sequéncia do Procedimento de Concurso Publico
(doravante, “Contrato”), celebrado entre:

- O Primeiro Outorgante, (doravante, Adjudicante, primeira outorgante ou Responsavel pelo
Tratamento) e

- A entidade adjudicataria (doravante, Adjudicataria, segunda outorgante ou Subcontratante”),
correspondendo cada uma das entidades a uma “Parte” e sendo conjuntamente designadas

por “Partes”.

Considerando:

a) Que serd celebrado entre as partes o Contrato acima referido, na sequéncia do
Procedimento de Concurso Publico de cujo Caderno de Encargos este anexo faz parte
integrante;

b) Que, por aquele Contrato a celebrar, o Segundo Contratante se obriga a prestar servicos
gue implicam o tratamento de dados pessoais de pessoas singulares em nome e por
conta da Adjudicante;

c) Que o Regulamento Geral sobre a Protecdo de Dados Pessoais (Regulamento UE
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016) imp&e que o
tratamento de dados pessoais em nome e por conta de outrem seja regulado por
Contrato, conforme o regime do art.° 28° desse Regulamento;

d) E que as partes tencionam estabelecer as clausulas a integrar o referido Contrato de
modo a garantir a conformidade com os requisitos do Regulamento Geral sobre a
Protecdo de Dados Pessoais, da Lei de Execucdo do Regulamento Geral sobre a

Protecdo de Dados e demais legislacdo complementar aplicavel,

Os outorgantes aceitam este Anexo ao contrato, de acordo com as seguintes clausulas:
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Definigcdes no quadro do RGPD

1.Norma de Protecéo de Dados Pessoais

«Norma de Protecdo de Dados Pessoais», toda e qualquer norma juridica aplicavel no ambito
da protecdo de dados pessoais e da seguranca da informagdo pessoal, seja de caracter
internacional ou comunitario, seja de caracter nacional, tal como, designadamente, o
Regulamento Geral sobre a Protecdo de Dados, a Lei de Execucdo do Regulamento Geral
sobre a Protecdo de Dados e outra Legislacdo Complementar vigente no ordenamento
juridico.

2.DADOS PESSOAIS

«Dados pessoais», informacao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificAvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nuamero de identificagdo, dados de localizacéo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.

3.TRATAMENTO DE DADOS

«Tratamento», uma operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizagdo, a estruturacdo, a conservacéo, a adaptacdo ou
alteracéo, a recuperacado, a consulta, a utilizacdo, a divulgacdo por transmisséao, difusdo ou
gualquer outra forma de disponibilizacdo, a comparacdo ou interconexao, a limitagdo, o
apagamento ou a destruicao.

4. RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo Tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais.

5.Subcontratante

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais em nome e por conta do Responsavel pelo
Tratamento destes.

6.VIOLACAO DE DADOS PESSOAIS

«Violacdo de dados pessoais», uma violagdo da seguranca que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdo ou o acesso, nao autorizados, a

dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento
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1. Conformidade com a Norma de Protec&o de Dados Pessoais

1.1. Cada uma das partes do Contrato deve atuar em conformidade com todas as normas
vigentes no ordenamento juridico nacional em matéria de protecdo de dados pessoais e de
seguranc¢a da informacdo, normas essas designadas doravante por Norma de Protecdo de
Dados Pessoais, cumprindo com as respetivas obrigacoes.

1.2. A Norma de Protecdo de Dados Pessoais abrange todo e qualquer tipo de norma vigente
e aplicavel no ordenamento juridico nacional bem como toda e qualquer interpretacdo ou
decisdo de uma entidade administrativa ou jurisdicional nas referidas matérias e toda e
gualquer recomendacao, cédigo de conduta ou mecanismo de certificacao vigente e aplicavel

emitido por uma autoridade de supervisao.

2. Responsavel pelo Tratamento e subcontratante

No ambito do Contrato a celebrar entre a Adjudicante e a Adjudicataria, ambas as partes
acordam que, em matérias de protecdo de dados pessoais e de seguranca da informacao, a
Adjudicante sera a entidade Responsavel pelo Tratamento e a Adjudicataria serd a
Subcontratante, de acordo com as definicbes e os termos gerais constantes da Norma de
Protecdo de Dados Pessoais.

3. Medidas técnicas e organizativas

O Subcontratante deve implementar e executar as medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaca os requisitos da Norma de Protecéo de
Dados Pessoais, assegurando a defesa dos direitos do titular dos dados e assumindo os
custos pela implementacéo dessas medidas, como partes integrantes dos servigos objeto do

Contrato.

4. Sub-subcontratagéo

4.1. O Subcontratante ndo esta autorizado a contratar outro subcontratante sem que o
Responsavel pelo Tratamento tenha dado, previamente e por escrito, autorizacado especifica
ou geral.

4.2. Existindo uma autorizagdo geral por escrito, o Subcontratante deve informar o
Responsavel pelo Tratamento de quaisquer alteracdes pretendidas quanto ao aumento do
ndamero ou a substituicdo de outros subcontratantes, dando assim ao Responsavel pelo
Tratamento a oportunidade de se opor a tais alteracées.

4.3. Se 0 Subcontratante contratar outro subcontratante para a realizacdo de operacdes

especificas de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas a
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esse outro subcontratante, por Contrato ou outro ato normativo ao abrigo do direito da Unido
ou dos Estados-Membros, as mesmas obrigacdes em matéria de protecdo de dados que as
estabelecidas no Contrato, devendo obter garantias por parte deste de que cumprira as
obriga¢cdes da Norma de Protecdo de Dados Pessoais.

4.4. Se o0 Subcontratante contratar outro subcontratante para a realizacdo de operacdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, e se esse
outro subcontratante ndo cumprir as suas obrigacdes em matéria de protecdo de dados, o
subcontratante inicial continua a ser plenamente responsavel, perante o responsavel pelo
tratamento, pelo cumprimento das obrigacfes desse outro subcontratante.

4.5. Se 0 Subcontratante contratar outro subcontratante para a realizacdo de operacdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, o Contrato

deve ser feito por escrito, incluindo em formato eletrénico.

5. Termos de vinculagéo

Sempre que o Subcontratante realize operacdes de tratamento de dados pessoais em nome e
por conta da Adjudicante, esse tratamento € regulado pelo Contrato, ficando o Subcontratante
vinculado ao Responsavel pelo Tratamento nos termos estabelecidos nas concretas
Instrugcbes de Tratamento que venham a ser comunicadas por este aquele, quanto ao objeto e
a duracao do tratamento, a natureza e finalidade do tratamento, ao tipo de dados pessoais e
as categorias dos titulares dos dados, e as obrigacbes e direitos do responsavel pelo

tratamento.

6. Tratamento segundo instrucdes

6.1. O Subcontratante trata os dados pessoais apenas mediante instru¢cdes documentadas do
Responsavel pelo Tratamento.

6.2. O tratamento a efetuar pelo Subcontratante deve ser realizado nos termos definidos nas
Instrugbes de Tratamento de Dados, de acordo com as revisfes e atualizagdes periddicas,
por escrito, de que estas sejam objeto, bem como outro qualquer tratamento que venha a ser

notificado pela Adjudicante a Adjudicataria no ambito da execu¢éo do Contrato.

7. Circulacédo e transferéncia de dados pessoais

O Subcontratante ndo esta autorizado, sem que o Responsavel pelo Tratamento tenha dado,
previamente e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que
sejam as respetivas instrucdes, a proceder a transferéncia de dados pessoais para entidades
terceiras, incluindo no que respeita as transferéncias de dados para paises terceiros ou

organizacdes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do
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Estado-Membro a que esta sujeito, informando nesse caso o Responséavel pelo Tratamento
desse requisito juridico antes do tratamento, salvo se a lei proibir tal informac¢éo por motivos

importantes de interesse publico.

8. Compromisso de confidencialidade
O Subcontratante deve assegurar que o0s colaboradores, trabalhadores ou pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou

estdo sujeitas a adequadas obrigacdes legais de confidencialidade.

9. Medidas técnicas e organizativas de seguranca

9.1. O Subcontratante deve adotar todas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, tendo em conta as técnicas mais
avancadas, os custos de aplicacdo e a natureza, o a&mbito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares.

9.2. Entre outras, o Subcontratante deve aplicar as seguintes medidas, consoante o que for
adequado:

a) medidas de pseudonimizacéo e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servicos de tratamento;

¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a segurancga do tratamento.

9.3. O Subcontratante deve proceder a avaliacdo da adequacgdo do nivel de seguranca,
devendo ter em conta, designadamente, 0s riscos apresentados pelo tratamento de dados
gue esteja a realizar.

9.4. O Subcontratante deve proceder a implementagéo de todas as medidas necessérias para
prevenir a destruicdo, perda e alteragdo acidentais ou ilicitas, a divulgagdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento no ambito deste Contrato.

10.Conformidade com orientacdes técnicas de seguranca na Administracdo Publica
Sendo o Responsavel pelo Tratamento uma entidade da Administracdo Publica, o
Subcontratante esta obrigado a cumprir, na execucdo do Contrato, com as orientacdes

técnicas para a Administracdo Publica em matéria de arquitetura de seguranca das redes e
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sistemas de informacdo relativos a dados pessoais, nos termos estabelecidos
designadamente na Resolucdo do Conselho de Ministros n.° 41/2018, de 28 de marco, ou

outras normas similares.

11. Conformidade dos colaboradores ou trabalhadores

11.1. O Subcontratante é responsavel por garantir a conformidade da atividade de todos os
seus colaboradores ou trabalhadores com a Norma de Protecdo de Dados Pessoais.

11.2. O Subcontratante deve garantir a implementacdo das medidas de seguranca
necessarias a respetiva conformidade, estando obrigada a celebrar acordos de
confidencialidade enquadrados em Contratos escritos com esses colaboradores ou
trabalhadores.

11.3. Sempre que seja necessario para a realizagdo de operagdes de tratamento de dados
pessoais inerentes ao Contrato, 0 Subcontratante garante o consentimento, nos termos da
Norma de Prote¢édo de Dados Pessoais, de todos os seus colaboradores ou trabalhadores.
11.4. O Subcontratante deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores,
sendo responsavel em proceder a formacao adequada destes para garantia da atividade em
conformidade com a Norma de Protecdo de Dados Pessoais.

12. Assisténcia ao responsavel pelo tratamento

12.1. Assisténcia na resposta ao exercicio dos direitos dos titulares

Tendo em conta a natureza do tratamento, o Subcontratante presta assisténcia ao
Responsavel pelo Tratamento através de medidas técnicas e organizativas adequadas, para
permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos seus direitos em matéria de protecdo de dados pessoais
previstos na Norma de Protecdo de Dados Pessoais, registando e notificando ao responsavel
pelo tratamento, no prazo de dois dias Uteis, quer todos os pedidos dos titulares dos dados
pessoais, quer as reclamagfes ou quaisquer outros pedidos relacionados com as obrigacfes
das partes em matéria de conformidade com a Norma de Prote¢édo de Dados Pessoais.

12.2. Assisténcia nas notificagbes ou comunicagbes de violacdo de incidentes de dados
pessoais

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de este
assegurar o cumprimento das obrigac6es previstas na Norma de Protecdo de Dados

Pessoais em matéria de notificacdes ou comunicacdes de violacdo de dados pessoais.
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12.3. Assisténcia na realizacéo de avaliacdes de impacto

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de este
assegurar o cumprimento das obrigacdes previstas na Norma de Protecdo de Dados
Pessoais em matéria de realizacdo de avaliagdes de impacto das operaces de tratamento
previstas sobre a protecao de dados pessoais.

12.4. Assisténcia na realizacdo de consultas prévias

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de este
assegurar o cumprimento das obrigagbes previstas na Norma de Prote¢cdo de Dados

Pessoais em matéria de consultas prévias as autoridades de controlo ou de supervisao.

13. Conservacéao dos dados

13.1. O Subcontratante deve cumprir com os prazos exigidos pela Norma de Protecédo de
Dados Pessoais para conservagdo dos dados pessoais, devendo seguir as instru¢des gerais
ou especiais do Responsavel pelo Tratamento nessa matéria.

13.2. Consoante a escolha do responsavel pelo tratamento, o0 Subcontratante deve apagar ou
devolver-lhe, dentro do prazo maximo de dez dias Uteis apdés o pedido, todos os dados
pessoais depois de concluida a prestacdo de servicos relacionados com o tratamento,
apagando as copias existentes, a menos que a conservacao dos dados seja exigida ao abrigo

do direito da Unido ou dos Estados-Membros.

14. Dever de prestar informacdes

14.1. O Subcontratante deve, no periodo de quarenta e oito horas ap6s o0 pedido,
disponibilizar ao Responsével pelo Tratamento todas as informacfes necessarias para
demonstrar o cumprimento das obrigagfes previstas na Norma de Protecdo de Dados
Pessoais em matéria de protecédo de dados pessoais e de seguranga da informacéo.

14.2. Em especial, o Subcontratante deve informar imediatamente o Responsavel pelo
Tratamento se, no seu entender, alguma instrucdo violar o presente regulamento ou outras

disposic¢tes do direito da Unido ou dos Estados-Membros em matéria de prote¢do de dados.

15. Auditorias e inspec¢des
O Subcontratante deve permitir ou facilitar todas as auditorias ou inspec¢fes, conduzidas pelo
Responsavel pelo Tratamento ou por outro auditor por este mandatado, que sejam

consideradas necessarias no ambito do Contrato, assumindo a responsabilidade pelo
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pagamento dos custos acrescidos associados a essas auditorias ou inspecdes sempre que

sejam detetadas nédo conformidades da sua exclusiva responsabilidade.

16. Tratamento sob a autoridade do responsavel pelo tratamento

O Subcontratante ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoais, ndo procede ao tratamento desses dados exceto por instrucdo do
responsavel pelo tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos

Estados-Membros.

17. Registos das atividades de tratamento

17.1. O Subcontratante e, sendo caso disso, 0s seus representantes ou subcontratantes,
deve conservar um registo de todas as categorias de atividades de tratamento realizadas em
nome e por conta do responsavel pelo tratamento.

17.2. Deste registo devera constar:

a) O nome e contactos do Subcontratante ou subcontratantes, bem como, sendo caso disso
do representante do Responséavel pelo Tratamento ou do subcontratante e do encarregado da
protecdo de dados;

b) as categorias de tratamentos de dados pessoais efetuados em nome de cada responséavel
pelo tratamento;

c) se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacoes
internacionais, incluindo a identificacdo desses paises terceiros ou organizacfes
internacionais e, no caso das transferéncias referidas no artigo 49.0, n.° 1, segundo
paragrafo, a documentagcdo que comprove a existéncia das garantias adequadas;

d) se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da
seguranca referidas no artigo 32°, n° 1 do Regulamento Geral sobre a Protecdo de Dados.

e) O nome e contactos do Encarregado da Protecdo de Dados ou, em alternativa e néo
existindo obrigatoriedade de nomeacdo daquele cargo, dos contactos do Gabinete de
Protecdo de Dados do Subcontratante.

17.3. O registo é efetuado por escrito, incluindo em formato eletrénico.

17.4. O Subcontratante e, caso existam, 0s seus subcontratantes devem disponibilizar, a
pedido, o registo ao Responsavel pelo Tratamento, bem com & autoridade de controlo nos

termos da Norma de Protecdo de Dados Pessoais.
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18. Dever de cooperagao

O Subcontratante deve cooperar em tempo Util com o Responsavel pelo Tratamento sempre
gue haja necessidade de proceder a respostas aos pedidos da autoridade de controlo, no
ambito da prossecucao das suas atribuicoes.

19. Dever de notificacdo de uma violacado de dados pessoais

19.1. O Subcontratante deve implementar um sistema de gestao de incidentes em matéria de
dados pessoais e de seguranca da informacao.

19.2. Em caso de violacdo de dados pessoais, 0 Subcontratante deve notificar desse facto o
responsavel pelo tratamento, sem demora injustificada e, sempre que possivel, até 24 horas
apos ter tido conhecimento da mesma, a menos que a violagdo dos dados pessoais néo seja
suscetivel de resultar num risco para os direitos e liberdades das pessoas singulares.

19.3. Se a notificagcdo ndo for transmitida no prazo de 24 horas, deve ser acompanhada dos
motivos do atraso.

19.4. A notificagao referida deve, pelo menos:

a) descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias
e 0 numero aproximado de titulares de dados afetados, bem como as categorias e 0 numero
aproximado de registos de dados pessoais em causa;

b) comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto
de contacto onde possam ser obtidas mais informacoes;

c) descrever as consequéncias provaveis da violacdo de dados pessoais;

d) descrever as medidas adotadas ou propostas pelo Subcontratante para reparar a violagdo
de dados pessoais, inclusive, se for caso disso, medidas para atenuar 0s seus eventuais
efeitos negativos;

19.5. Caso, e na medida em que néo seja possivel fornecer todas as informagfes ao mesmo
tempo, estas podem ser fornecidas por fases, sem demora injustificada.

19.6. O Subcontratante deve documentar quaisquer violacbes de dados pessoais,
compreendendo os factos relacionados com as mesmas, 0s respetivos efeitos e a medida de

reparacdo adotada, disponibilizando essa documentacéo ao responsavel pelo tratamento.

20.Responsabilidade e indemnizactes

O Subcontratante deve indemnizar o Responsavel pelo Tratamento por quaisquer danos
causados no ambito da protecdo de dados pessoais, pela sua atuagéo ou pela atuacdo de um
gualquer seu subcontratado, quer esses danos sejam decorrentes da violagdo dos termos do
Contrato, quer esses danos sejam decorrentes da violacdo das obrigacfes estabelecidas na

Norma de Protecdo de Dados Pessoais.
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21.Encarregado da Protecéao de Dados

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para
gualquer assunto referente aos temas da protecdo de dados, privacidade e seguranca da
informacéo, os Utilizadores, Destinatarios dos Servicos e Utentes ou Subcontratantes da
Adjudicante podem entrar em contacto com o Encarregado da Protecdo de Dados através do
correio eletronico protecaodados@ipchb.pt, descrevendo o assunto do pedido e indicando um
endereco de correio eletrénico, um endereco de contacto telefénico ou um endereco de
correspondéncia para resposta.

Para quest@es relacionadas com a execuc¢ao deste Contrato, o Subcontratante esta obrigado
a comunicar, no ato da celebracdo do Contrato, ao Responsavel pelo Tratamento, 0s pontos

de contacto com o seu Encarregado da Protecéo de Dados.
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