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CONTRATO N.2 04/2024
Aquisicio de servigos de realizagio do Inventdrio Fisico, Etiquetagem e respetiva
Reconciliagdo Fisico-Contabilistica dos imobilizados da AML, com preparacdo de Ficheiro
para Integragiio dos Dados no médulo de gestdo de imobilizado utilizado {Medidata), bem

como a implementagdo de um Modelo de Gestdo Patrimonial

Outorgantes:

Area Metropolitana de Lisboa (AML), pessoa coletiva nimero 502.826.126, com sede na Rua
Cruz de Santa Apoldnia, n.2 23, 25 e 25A, 1100-187 Lishoa, freguesia de S3o Vicente, concelho
de Lisboa, neste ato representada por Carlos Humberto Paldcios Pinheiro de Carvalho, na
qualidade de Primeiro Secretario Metropolitano, com poderes para o ato nos termos do
disposto no n.2 3 do artigo 76.2 do Anexo | da Lei n.2 75/2013, de 12 de setembro, na redagdo

vigente, adiante designada abreviadamente por AML ou Contraente Publica;

Kroll Advisory Portugal, Unipessoal, Lda., matriculada na Conservatoria do Registo Comercial

sob o nimero sob o nimero [ c dc pessoa coletiva

501903402, com o capital social de 1.158.157,93 €, com sede na Avenida Anténio Augusto
Aguiar, n2 21 - 32 Dt2, 1050-012 Lisboa, freguesia de Avenidas Novas, concelho de Lisboa,

distrito de Lisboa, neste ato representada por Ricardo Manuel Roque Carvalho da Silva, titular

do cartio de cidaddo nimero | vilido at¢ I n: qualidade de

Procurador com poderes para o ato, conforme consta da copia da procuragdo em anexo ao

presente contrato, de ora em diante designado por Cocontratante;

Em conjunto designados por “Partes”,

Considerando que:



1. Por deliberagdo da Comissdo Executiva Metropolitana de Lisboa da AML (CEML), aprovada
por unanimidade em 06 de fevereiro de 2024, sobre Proposta n.2 019/CEML/2024, de 01 de
fevereiro de 2024 de 2024, foi autorizada a abertura de procedimentoc com vista a
contratagdo melhor identificada na Cldusula 1.2 do presente contrato, adotando-se o
procedimento de Ajuste Direto nos termos da alinea d) do n.2 1 do artigo 20.2 do Cédigo
dos Contratos Publicos {adiante CCP), aprovado pelo Decreto-Lei n.2 18/2018, de 29 de
janeiro, na sua redacdo atual;

2. Em simultdneo, através da mesma Proposta n.2 013/CEML/2024, e com os fundamentos
nela aduzidos, a CEML deliberou: i. Reconhecer e autorizar a excecionalidade da decisdo de
contratar os servicos em aprego, bem como reconhecer a impossibilidade de satisfagdo das
necessidades por via dos recursos proprios da AML; ii. Reconhecer a necessidade, e que se
encontra respeitado o principio de economia, eficiéncia e eficacia, cumprindo com todos os
principios consagrados no artigo 18.2 da Lei n.2 151/2015, de 11 de setembro (Lei de
Enquadramento Orcamental), na sua redagdo atual;

3. O presente contrato é celebrado na sequéncia de decisdo de adjudicacdo, tomada por
Despacho do Primeiro-Secretario Metropolitano, ao abrigo do n.2 3 do art.? 35.2 do Anexo |
a Lei n.2 75/2013, de 12 de setembro, que aprovou igualmente a minuta do contrato, nos
termos do n.2 1 do art.2 98.2 do CCP, conforme consta do Despacho n.2 021/PSM/2024 de
14 de fevereiro de 2024, ratificado por unanimidade através de Proposta n.2
034/CEML/2024 na reunido da Comissdo Executiva Metropolitana de Lisboa 16 de fevereiro
de 2024, para cumprimento do n.2 1 do artigo 18.2 do Decreto-Lei n.2 197/99, de 8 de
junho, todos aplicaveis as dreas metropolitanas, por forga do disposto no artigo 104.2 do
anexo | da Lei n.2 75/2013, de 12 de setembro, conjugado com as alineas k) e q} don.2 1 do
artigo 76.2 do mesmo diploma;

4. A despesa inerente a celebragdo do presente contrato sera satisfeita pela dotagdo inscrita
no orcamento da AML, com a classificacdo econdmica 020220 - PAM 2024/A/33, e com o
nimero de compromisso 2024/47;

5. Tratando-se de uma despesa plurianual, a mesma encontra enquadramento na deliberagado

do Conselho Metropelitano de Lisboa, tomada em 20 de novembro de 2023, sobre a
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Proposta n.2 167/CEML/2023 — Aprovar submeter a aprovacdo do Conselho Metropolitano
de Lisboa o Plano de Ac3o e Orgamento 2024 e Grandes Opcles do Plano 24-28, a
autorizacdo prévia genérica favordve! a assungdo de compromissos plurianuais pela CEML e
0 Mapa de Pessoal 2024, da Area Metropolitana de Lisboa, da Area Metropolitana de
Lisboa;

6. O Cocontratante tem a sua situagdo regularizada perante impostos devidos em Portugal,
conforme Certiddo da Autoridade Tributaria, emitida em 15 de janeiro de 2024, vélida pelo
periodo de 3 {trés) meses, a contar da data de emissdo;

7. O Cocontratante tem a sua situacdo regularizada perante a Seguranc¢a Social, conforme
Certiddo do Instituto da Seguranca Social, |. P., emitida em 20 de dezembro de 2024, vélida

pelo periodo de 4 (quatro) meses, a contar da data de emissio;

E celebrado e reciprocamente aceite o presente contrato relativo 3 aquisicdo, pela AML, de
servigos de realizagdo do Inventario Fisico, Etiquetagem e respetiva Reconciliagdo Fisico-
Contabilistica dos imobilizados da AML, com preparagdo de Ficheiro para Integracdo dos
Dados no mdédulo de gestdo de imobilizado utilizado (Medidata), bem como a
implementacdo de um Modelo de Gestdo Patrimonial, que se regerd pelas cldusulas

seguintes:

PARTE | - CLAUSULAS GERAIS

Clausula 1.2 - Objeto e Relagdo Contratual
1. O presente Contrato tem como objeto: Aquisicdo de servigos de realizacdo do Inventario

Fisico, Etiguetagem e respetiva Reconciliagdo Fisico-Contabilistica dos imobilizados da
AML, com preparacdo de Ficheiro para Integragdo dos Dados no modulo de gestdo de
imobilizado utilizado {Medidata), bem como a implementagdo de um Modelo de Gestao
Patrimaonial.

2. A presente aquisicdo encontra-se classificada no Vocabulario Comum para os Contratos

Publicos instituido pelo Regulamento (CE) n.2 2195/2002, do Parlamento Europeu e do



Conselho, de 5 de novembro de 2002, alterado pelo Regulamento (CE) n.2 2151/2003, da
Comissdo, de 16 de dezembro de 2003, e pelo Regulamento (CE) n.2 213/2008, da
Comissdo, de 28 de novembro de 2007, publicado ne Jornal Oficial da Unido Europeia, n.2 L
74, de 15 de margo de 2008, com o cédigo principal 79991000-7 «Servicos de Controlo de

existéncias».

Clausula 2.2 - Caracterizagdo genérica do servigo
Sem prejuizo de outras obriga¢es previstas na legislagdo aplicavel, e no Caderno de Encargos,

da celebrag@o do contrato decorre para a Cocontratante a obrigagdo de prestar os servigos de
realizagdo do Inventario Fisico, Etiquetagem e respetiva Reconciliagdo Fisico-Contabilistica dos
imobilizados da AML, com preparagdc de Ficheiro para Integracdo dos Dados no médulo de
gestdo de imobilizado utilizado (Medidata), bem como a implementacdo de um Modelo de

Gestdo Patrimonial, nos termos descritos na Parte It — Especificacdes Técnicas.

Clausula 3.2 - Preco contratual
1. O preco maximo que a Contraente Pablica pagara pela execugdo de todas as prestacdes

que constituem o objeto do contrato, é de 17.490,00 Euros {dezassete mil quatrocentos e
noventa euros), acrescidos de IVA a taxa legal em vigor.

2. O prego contratual inclui todos os encargos e despesas associados a respetiva prestacéo,
incluindo o fornecimento das etiquetas com logotipo e cddigo de barras, as custos
correspondentes a transporte e deslocagies a sede da AML, ou outros locais dentro da
area Metropoiitana de Lishoa, para efeitos de execugdo do contrato.

3. O prego contratual inclui, ainda, todos os custos, encargos e despesas cuja
responsabilidade n3o esteja expressamente atribuida & Contraente Publica.

4. No ambito da presente contratagdo ndo haverd lugar a2 adiantamentos nem a revisdo de

precos.

Clausula 4.2 - Faturacdo e condigfies de pagamento
1. A faturagdo devera ser realizada ap6s a publicitagio a que se refere o art.2 127.2do CCP e

de acordo com o seguinte faseamento:



a. 30% com a entrega e validagdo pelo gestor do contrato do Modelo de Dados
Patrimonial;

b. S50% apds a realizagdo da Inventariacao Fisica e Etiquetagem dos Bens;

c. 20% com a conclusdo dos trabalhos.
Caso os bens fornecidos / servigos prestados ndo se encontrem conformes com o disposto
nas especificacBes técnicas ndo poderdo ser objeto de faturagdo.
A fatura deve conter, para além dos elementos fiscais obrigatérios, o nimero do contrato
e do compromisso.
A fatura deve ser enviada para a Unidade de Gestdo Financeira, Contabilidade e
Patriménio da Area Metropolitana de Lisboa:

Area Metropolitana de Lisboa

NIF 502.826.126

Rua Cruz de Santa Apoldnia, n.2 23, 25 e 25A
1100-187 Lisboa

aml.faturas@aml.pt

Por imperativo legal ou quando notificada para o efeito, a Cocontratante devera passar a
emitir faturas eletrénicas, nos termos da legislagdo aplicavel.

Em caso de discordancia, por parte do/a gestor/a do contrato designado pela AML, quanto
aos valores indicados nas faturas, deve esta comunicar a Cocontratante, por escrito, os
respetivos fundamentos, ficando aquela obrigada a prestar os esclarecimentos necessarios
ou proceder a emiss3o de nova fatura corrigida.

Desde que devidamente emitidas e apos cumprimento das obrigagSes contratuais, as
faturas serdo pagas por cheque, ou por transferéncia bancaria para o IBAN a indicar pela
Cocontratante.

Qualgquer alteragiio respeitante ao IBAN da Cocontratante devera ser comunicada por
escrito & AML, aguando do envio da respetiva fatura.

Os pagamentos serdo realizados no prazo de 30 (trinta) dias apds a recegdo das respetivas
faturas nos servicos da Contraente Publica e mediante validagdo pelo/a gestor/a do

contrato designado pela AML.



Cldusula 5.2 - Prazo de vigéncia
1. O contrato considera-se celebrado na data constante da ultima assinatura certificada nele

aposta e inicia a sua vigéncia no dia util seguinte ao da sua outorga, devendo ser
executado no prazo de 12 meses, prorrogavel até a conclusdo das tarefas previstas.

2. O contrato mantém-se em vigor até ao cumprimento integral das obrigagBes do mesmo
decorrentes.

3. Todos os servigos a serem prestados no dmbito da presente contratagdo serdo executados
no decurso do prazo estabelecido no numero anterior, em conformidade com os
respetivos termas e condigdes do caderno de encargos e o disposto na lei, sem prejuizo

das obrigagdes acessdrias que devam perdurar para além da cessa¢do do mesmo.

Cldusula 6.2 - Local e Modo do Fornecimento
1. Os servigos objeto da presente contrataco sdo fornecidos pela Cocontratante nas

instalagBes da Area Metropolitana de Lisboa, sita na Rua da Cruz de Santa Apoldnia, n.2 23,
25 e 25A, 1100-187 Lisboa.

2. Sem prejuizo do disposto no nimero anterior, poderdo ocorrer algumas atividades noutro
local, dentro da area metropolitana de Lisboa, sempre que as tarefas a desenvolver o
justifiquem, nomeadamente por motivos de reunides de trabalho, recolha de informagao,
e outras atividades associadas a prestagdo do servigo, sem aumento do prego contratual.

3. A Cocontratante fica obrigada a manter reunibes presenciais e online com os
representantes e técnicos da AML, as quais serdo alvo de prévia convocagdo, bem como a
atender as necessidades de contactos telefonico da AML.

4, 0 objeto do contrato € executado no hordrio normal de expediente da Contraente Publica.

5. O objeto do contrato & executado pela Cocontratante sem subordinacdo juridica, com
autonomia técnica, sem prejuizo de a Contraente Publica poder emitir orientacdes e

instrucdes desde que ndo restrinjam a isen¢do e a independéncia da Cocontratantse.



Clausula 7.2 - ObrigacGes genéricas da Cocontratante
1. Sem prejuizo de outras obrigagbes previstas na legislacdo aplicavel, no Caderno de

Encargos e na proposta, da celebragdo do contrato decorrem para a Cocontratante as

seguintes obrigagOes genéricas:

a) Respeitar as normas aplicaveis em vigor em matéria social, laboral, amhiental, de
prevencio e combate & corrupgdo, de direitos dos/as trabalhadores/as e igualdade de
género, decorrentes do direito internacional, europeu e nacional, sendo a
Cocontratante a Unica responsdvel por determinacdes ou sangdes que lhe sejam
impostas por entidades oficiais;

b) Por remissdo e dever legal resultante do artigo 42.2, n.2 13, conjugado com o artigo
451.2, ambos do CCP, & condigdo obrigatéria dar cumprimento e quando necessario
demonstrar pelos meios adequados que os/as trabalhadores/as afetos respeitam de
forma estrita o estabelecido no artigo 419.2-A do CCP, sab pena de poderem vir a ser
aplicadas as contraordenacdes (muito graves) previstas na alinea f) do artigo 456.2 do
CCP;

¢} Cumprir o Regulamento (UE) n.2 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016 {Regulamento Geral sobre a Prote¢do de Dados) e demais
legislagdo e regulamentacdo aplicavel que dé execugdo ao referido Regulamento, bem
como todas as obrigacBes constantes do Anexo A — Obrigagdes no Ambito do
Regulamento Geral de Protegdo de Dados;

2. A Cocontratante é responsavel pela:

a) Contratualizagdo dos seguros legalmente exigiveis, incluindo os referentes a
responsabilidade civil e aos acidentes de trabalho dos seus e suas trabalhadores/as.

b) Promocgdo da seguranca e saude no trabalho dos seus e suas trabalhadares/as.

¢) Formacdo dos seus e suas trabalhadores/as.

3. A Area Metropolitana de Lisboa pode, sempre que entender conveniente, exigir prova
documental do cumprimento do disposto no numero anterior, devendo a Cocontratante
fornecé-la no prazo de 3 (trés) dias \teis apds a recegdo da notificagdo.

4. A Cocontratante obriga-se, também, a:



a)

b)

c)

Manter os seus/suas trabalhadores/as devidamente identificados/as através de cartdo
de identificagdo de empresa ou outra credencial que devera ser apresentada sempre
que os/as mesmos/as se desloquem as instalagBes da Area Metropolitana de Lisboa;
Cumprir as normas de seguranga e controlo de acesso em vigor nas instalagdes da Area
Metropolitana de Lisboa; e,

Nao utilizar as instalagdes da AML para fim diverso daquele que constitui o objeto

deste contrato,

Cldusula 8.2 — Obrigag¢des especificas da Cocontratante

1. Sem prejuizo de outras obrigagbes previstas na legislagdo apliciavel, no Caderno de

Encargos e na proposta, da celebragdo do contrato decorrerem para a Cocontratante as

seguintes obrigagGes especificas:

a)

b)
c)

d)

e}

f)

Respeitar os cddigos deontoldgicos aplicaveis, bem como os diplomas legais e
regulamentares que se encontrem em vigor e que se relacionem com os bens e
servicos a fornecer e a prestar no dmbito da presente contratagdo, cujo regime nio
haja sido alterado pelo contrato ou documentos que dele fazem parte integrante;
Cumprir com todos os critérios ambientais aplicaveis;

Possuir todas as autorizagdes, consentimentos, aprovagdes, registos e licengas
necessarios para o pontual cumprimento das obrigagBes assumidas no presente
contrato;

Fornecer os bens e realizar os servigos com isengdo, independéncia, zelo e
competéncia, utilizando os conhecimentos técnicos, o know-how e a diligéncia
proprios das melhores praticas;

Cumprir as condigdes fixadas no presente contrato, na proposta € no caderno de
encargos;

Analisar e levar em consideragdo todas as situagdes e circunstdncias relativas e/ou
relevantes para a execugao do objeto da presente aquisicdo, incluindo, entre outras e
a titulo meramente exemplificativo, a informacdo prévia necessaria, as circunstancias

de modo, tempo, lugar e meios, de forma a salvaguardar que os bens sao fornecidos e



g

h)

i}

os servigos sdo prestados nos termos contratados, sem hiatos, falhas ou interrupgdes
que pudessem ter sido previstas;

Responsabilizar-se por todos e quaisquer danos e prejuizos causados a Contraente
Publica e a terceiros, que resultem das suas atividades exercidas no @mbito do
presente contrato;

Prestar de forma correta e fidedigna as informacgdes referentes as condicdes em que o
fornecimento dos bens e a prestacdo dos servigos é efetuada e ministrar todos os
esclarecimentos que se justifiquem, de acordo com as circunstancias;

Prestar toda a informacdo a que esteja obrigada no dmbito do presente contrato, bem
como toda a informacao adicional respeitante aos servigos em causa, sempre que lhe
for solicitada pela Gestora do contratoc ou pessoa habilitada pelo Primeiro Secretario
Metropolitano para o efeito;

Comunicar antecipadamente, logo que tenha conhecimento, a Contraente Piblica, o
facto que torne total ou parcialmente impossivel o fornecimento dos bens/a prestagio
dos servicos objeto do procedimento, ou o cumprimento de qualquer outra das suas

obrigagGes nos termos do contrato celebrado com a Contraente Publica.

2. A falta de cumprimento do disposto nos numeros anteriores torna a Cocontratante

1.

2.

responsavel por todas as consequéncias que dai advenham.

Clausula 9.2 — Atualizac¢des juridico comerciais

A Cocontratante deve comunicar 3 Contraente Publica, por escrito, qualquer facto que

ocorra durante a execucdo do presente contrato e que altere, designadamente:

a. Os poderes de representacdo dos seus mandatarios no contrato;
b. A suadenominacio e sede social;
¢. Asuasituacdo juridica;

d. A suasituacdo comercial.

A Cocontratante abriga-se, durante a vigéncia do presente contrato, a manter

regularizadas as obrigagOes fiscais para com o Estado Portugués e as obrigagtes

contributivas no dmbito do Sistema de Solidariedade e de Seguranga Social Portugués, ou



do Estado de que seja nacional ou onde se encontre estabelecido, podendo ser exigido a

todo o tempo a apresentagdo de certiddes de ndo divida.

Clausula 10.2 - Certificagtes, licengas e marcas registadas
1. A Cocontratante obriga-se a deter e manter em vigor todas as certificagdes, patentes,

licengas e autorizagBes necessarias ao exercicio da atividade relacionada com o objeto do
presente contrato, observando todos os requisitos que, para tal, sejam necessarios.

2. S&o da responsabilidade da Cocontratante quaisquer encargos decorrentes da utilizagao,
fornecimento de marcas, patentes, licencas ou outros direitos de propriedade industrial.

3. A Cocontratante deverd informar, de imediato, a Contraente Publica, no caso de qualquer
de as certificacbes, licencas e autorizagbes a que se refere o nimero anterior lhe serem
retiradas, caducarem, serem revogadas ou por qualquer motivo deixarem de operar os
exercicio da sua atividade e do bom cumprimento do contrato.

4. A Cocontratante é responsavel por qualquer violagdo das normas legais ou direitos de
terceiros em relacdo a patentes, modelos de utilidade, marcas, modelos e desenhos
industriais, direitos de autor ou direitos conexos, bem como quaisquer direitos de
propriedade intelectual por ela utilizados, em que incorra no ambito da presente
contratacao.

5. Caso a Contraente Piblica venha a ser demandada por ter infringido, na execuc¢do do
contrato, qualquer dos direitos acima mencionados, a Cocontratante indemniza-a de todas
as despesas e prejuizos que, em consequéncia, haja de incorrer e de todas as quantias que

tenha de pagar seja a que titulo for.

Clausula 11.2 - Responsabilidade da Cocontratante
1. A Cocontratante é responsavel, a titulo criminal e civil, objetiva ou subjetivamente, ou

outra, por todos os prejuizos e danos patrimoniais e n3o patrimoniais, causados a
Contraente Publica ou a terceiros/as que, por qualquer motive, resultem da sua atividade,
atuacdo dos seus trabalhadores/as ou deficiente execugdo dos servicos objeto do

contrato.
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A Cocontratante assume integral responsabilidade pela execucdo do contrato, sendo,
portanto, a Gnica responsdvel perante a Contraente Publica.

A Cocontratante responde nomeadamente por quaisquer erros, deficiéncias ou omissdes
na execucdo do contrato, qualquer que seja a sua origem e qualquer que seja 0 momento
em que forem detetados, salvo se a Cocontratante provar que os mesmos decorreram de
dados fornecidos por escrito pela Contraente Piblica.

Quaisquer pessoas que no ambito do contrato exergam fungbes por conta da Cocontratante
sdo, para todos os efeitos, considerados como érgdos ou agentes da mesma, respondendo
esta por todos os seus atos.

Em qualquer altura e loge que solicitado pela AML, a Cocontratante obriga-se a corrigir os
erros, as deficiéncias ou omissdes no prazo razoavel que lhe vier a ser fixado, sob pena de
esta mandar executa-los por conta da Cocontratante, sempre que a responsabilidade dos
mesmos lhe seja imputavel.

Se a AML tiver de assumir a indemnizacdo de prejuizos, que nos termos do contrato ou do
Caderno de Encargos sdo da responsabilidade da Cocontratante, este indemniza-la-a pelos
montantes assumidos e demais despesas incorridas, assistindo a AML o direito de regresso
das quantias que pagou ou tiver que pagar.

A AML ndo responde por quaisquer danos ou prejuizos sofridos pela Cocontratante, salvo
culpa comprovada dos agentes da AML no exercicio das respetivas fungdes.

As acBes de supervisdo e/ou aprovagdo da AML em nada alteram ou diminuem a

responsabilidade da Cocontratante no que se refere a execugdo do contrato.

Clausula 12.2 - Dever de sigilo
A Cocontratante e todos os elementos da sua equipa de trabalho ou terceiros/as por si

contratados/as ndo deverdo aceder ou tratar quaisquer dados pesseais que a Contraente
Publica mantenha e ou trate, enquanto responsavel pelo tratamento ou subcontratante,
com excegdo do disposto na Cldusula seguinte.

A Cocontratante e todos os elementos da sua equipa de trabalho ou terceiros/as por si
contratados/as cbrigam-se a guardar sigilo, inclusive apds a cessagdo do contrato, sobre

toda a informagdo e documentagdo, técnica e ndo técnica, ou outra relacionada com a

11



atividade da AML ou qualquer outra entidade envolvida na execucdo do contrato, de que
venha a ter conhecimento, por via direta cu indireta, ainda que de forma ocasional,
durante a prestagdo de servigo em causa, e vincula-se a ndo utilizar essa informagdo para
quaisquer fins, nem a transmitir a terceiros/as, sob pena de conferir a Contraente Publica
o direito de rescindir o contrato e ser indemnizada pelos danos causados.

Toda a informagdo e a documentagao tratadas pela Contraente Publica, que ndo devem
ser consultadas nem utilizadas pela Cocontratante, estdo cobertas pelo dever de sigilo,
pelo que ndo podem ser transmitidas a terceiros/as, nem objeto de qualquer uso ou modo
de aproveitamento que ndo o destinado direta e exclusivamente a execucao do presente
contrato.

Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que a Cocontratante
seja legalmente obrigada a revelar, por forga da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Cldusula 13.2 - Protegdo de Dados Pessoais — Legais representantes
A Contraente Phblica e a Cocontratante declaram que serdo transmitidos entre ambos os

dados pessoais de identificacdo e de contacto relativos aos respetivos cargos ef ou
poderes funcionais das pessoas singulares que os representam na celebragdo e execugdo
do contrato, e dos seus gestores de contrato designados.

Estas operagBes de tratamento s30 realizadas em situagdo de responsabilidade conjunta e
identificadas no Anexo A — ObrigagBes no dmbito do Regulamento Geral de Protegdo de
Dados.

As Partes obrigam-se a tratar de forma absolutamente confidencial os dados pessoais,
utilizando-os exclusivamente para os fins abaixo identificados e no estrito cumprimento
das disposi¢des legais aplicaveis em matéria de tratamento de dados pessoais, no sentido
conferido pelo Regulamento Geral sobre a Prote¢do de Dados, e demais legislagdo
comunitaria e nacional aplicavel.

Fica responsavel pelo cumprimento dos deveres de informagdo previstos no RGPD
perante o/a titular de dados que seja representante ou colaborador/a a Parte a quem o/a

representante ou o colaborador/a se encontre vinculado/a.

12



5. Sem prejuizo da possibilidade de ofa titular dos dados exercer os direitos que lhe confere
o RGPD em relagao a cada um dos responsaveis pelo tratamento, as Partes acordam que
cada uma assumird o papel de ponto de contacto com os respetivos representantes ou
colaboradores/as para efeitos do exercicio de qualgquer direito conferido por legislagdo de

protecdo de dados.

Cldusula 14.2 - Publicidade
A Cocontratante ndo podera fazer ou consentir qualquer espécie de publicidade relacionada

com o presente contrato, sem a prévia autorizagdo da Contraente Publica.

Cldusula 15.2 - Obrigacdes da Contraente Piiblica
Constituem obrigagtes do Contraente Publico:

a} Colaborar com a Cocontratante na execugdo do contrato disponibilizando as
informagdes que sejam consideradas relevantes para o fornecimento dos bens /
prestacdo dos servigos acordados;

b) Pagar a Cocontratante pelo servico objeto desta contratacdo, em cumprimento do

previsto no presente Contrato e proposta adjudicada.

Cldusula 16.2 — Gestora do Contrato
De acordo com o consubstanciado no n.2 1 do artigo 290.2-A do CCP, a Contraente Publica

designa como Gestor do Contrato, com a fun¢do de acompanhar permanentemente a

execugio deste 2 (NN
I quce nas suas auséncias, faltas e impedimentos

podera ser substituido por trabalhador a designar pelo Primeiro-Secretario Metropolitano,

Clausula 17.2 - Sancdes contratuais
1. Pelo incumprimento de obrigagSes emergentes do presente contrato, a Contraente

Piblica pode exigir 3 Cocontratante o pagamento de uma sangdo pecunidria, nos termos

do artigo 329.2 do CCP.
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Na determinagio da gravidade do incumprimento, a AML tem em conta, nomeadamente,
a duracdo da infracdo, a sua eventual reiteragdo, o grau de culpa da Cocontratante e as
consequéncias do incumprimento.

Se a Cocontratante ndo cumprir qualquer prazo estabelecido no dmbito da presente
contratagdo, acrescido de eventuais prorrogagdes concedidas, fica sujeita a sangdo didria
de 1%o {(um por mil), do preco contratual, sem prejuizo do integral ressarcimento dos
prejuizos em que a AML incorrer em virtude do incumprimento da Cocontratante.

A cobranga das eventuais sangtes em que a Cocontratante incorra, é efetuada, a critério
da Contraente Publica, designadamente por desconto no pagamento ou pagamentos
subsequentes a data da decisdo final da aplicagdo da sanc¢do, ou, caso tal ndo seja
possivel, serd emitida nota de crédito pela Cocontratante.

As penas pecunidrias previstas na presente cldusula sé serdo aplicadas apds audiéncia da
Cocontratante e ndo obstam a que a Contraente Piblica exija uma indemnizagdo pelo

dano excedente.

Clausula 18.2 - Condigdes de modificacdo do contrato
. O contrato pode ser modificado com os fundamentos previstos no artigo 312.2 do CCP:
a) Por acordo entre as partes, que ndo pode revestir forma menos solene do que a do

contrato;

b) Por decisdo judicial ou arbitral.

. O contrato pode ainda ser modificado por ato administrativo da Contraente Pablica quando

o fundamento invocado sejam razbes de interesse publico.

. A modificacdo de qualquer contrato ptblico, com os fundamentos previstos no artigo 312.2

do CCP, encontra-se sujeita aos limites do artigo 313.2 do CCP.
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Clausula 19.2 - Subcontratagdo e cessdo da posicdo contratual
1. A responsabilidade pelo fornecimento dos bens e pela prestagdo de todos os servigos

contratados, seja quem for que os execute, salvo nos casos de cessdo da posicdo
contratual devidamente autorizada pela Contraente Publica, serd sempre da
Cocontratante e 5o dela, ndo se reconhecendo, a ndo ser para os efeitos indicados na Lei
ou no Caderno de Encargos, a existéncia de quaisquer outros intervenientes que
trabalhem por conta ou em combinagdo com a Cocontratante.

2. Caso se confirme a necessidade de a Cocontratante em recorrer, por razoes de natureza
excecional, 4 subcontratacio e a cessdo da sua posigdo contratual, estas poderdo ser
requeridas, desde que obedecendo ao disposto nos artigos 316.2 e seguintes do CCP, e
dependem da autorizagdo prévia e por escrito da Contraente Publica.

3. Para efeitos da subcontratacio e da cessdo da posi¢do contratual:

a) Deve ser apresentada pelo potencial subcontratado ou cessiondrio, consoante o caso,
toda a documentacao exigida a Cocontratante; e,

b) A Area Metropolitana de Lisboa apreciard, designadamente, se o potencial
subcontratado ou cessiondrio, consoante o caso, ndo se encontram em nenhuma das
situagdes previstas no art.2 55.2 do CCP.

4. Em caso de subcontratacdo, a Cocontratante mantém-se plenamente responsavel pelo
fornecimento dos bens e prestacdo dos servicos objeto do contrato e por todas as

obrigacOes previstas no Caderno de Encargos.

Clausula 20.2 - Cessdo da posicdo contratual pela Contraente Publica
A cessdo da posicdo contratual pela Contraente Publica, s6 pode ser recusada pela

Cocontratante nos termos previstos no artigo 324.2 do CCP.

Clausula 21.2 - Resolugdo por parte da Contraente Publica
1. Sem prejuizo do referido nos nimeros seguintes, bem como do disposto na parte final do

n.2 1 do artigo 325.2 do CCP, a Contraente Publica podera resolver o contrato no caso de a

Cocontratante violar gravemente ou reiteradamente qualquer das obrigagBes que lhe
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incumbem, sejam obrigacGes emergentes da lei, sejam obrigacbes contratuais que

resultem em incumprimento, nomeadamente e comprovadamente nos seguintes casos:

a) Quando a Cocontratante ndo der a execucdo do contrato o andamento necessario
para assegurar a conclusdo no prazo contratualmente fixado;

b} Quando houver incumprimento reiterado das orientagdes transmitidas pela AML; e,

¢) Quando se verificar reiterada inobservincia das disposi¢Ges do presente Contrato ou
guaisquer circunstancias que revelem a existéncia de ma-fé por parte da
Cocontratante.

A AML pode resolver de forma imediata o contrato em caso de incumprimento por parte

da Cocontratante designadamente nos casos seguintes:

a) Se a Cocontratante, sem prévia autorizacdo escrita da AML, transmitir a terceiros/as
quaisquer direitos ou obrigacdes emergentes da presente aquisicdo; e,

b) CQuanda ndo se verifique o inicio do fornecimento no prazo contratualmente fixado.

A AML poderd ainda resolver o contrato, nos termos e com os fundamentos previstos no

ccCpr.

O direito de resolucdo da Contraente Publica exerce-se mediante declaracdo escrita

enviada a Cocontratante, via postal, por meio de carta regista com aviso de recegdo, ou

por via de meio de transmiss3o escrita e eletréonica de dados com comprovativo de

entrega, e se, apos ter sido notificada para cumprir e, se decorrido o prazo que lhe for

fixado na notificagdo, a Cocontratante ndo tiver sanado a situagio.

O exercicio do direito de resolugdo previsto nos niumeros anteriores ndo preclude o direito

da AML vir a ser ressarcida pelos prejuizos que lhe advierem da conduta da Cocontratante

e da resolugdo do contrato.

Se a resolugdo do contrato for imputdvel 3 Cocontratante, um dos elementos a ter em

conta na avaliacdo quantitativa da responsabilidade é a diferenca entre o valor da

aquisicdo de bens e servigos afetado pela resolugdo e aquele por que vier a ser de novo

adjudicado.

Em caso de resolugio do contrato por parte da AML ficardo automaticamente retidas e em

seu poder todas as importancias que esta deva a Cocontratante pela aquisico de bens e
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servicos ou que esteja em seu poder, como garantia até ao apuramento da
responsabilidade da Cocontratante.

Em caso de resolucio do contrato e logo que esteja fixada a responsabilidade da
Cocontratante serd o montante respetivo deduzido nos depositos ou nas guantias em
divida.

A AML, independentemente da conduta da Cocontratante, reserva-se o direito de resolver,
por razbes de interesse publico, nos termos do artigo 334.2 do CCP, total ou parcialmente,

0 contrato.

Clausula 22.2 - Resolugdo do contrato pela Cocontratante
Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a Cocontratante pode

resolver o contrato quando qualquer montante devido que lhe seja devido, esteja em
divida hd mais de 180 (cento e oitenta) dias, ou quando o montante em divida exceda
25% do prego contratual, excluindo juros.

Nos casos previstos no numero anterior, o direito de resolugdo pode ser exercido
mediante comunicacdo escrita enviada a Contraente Publica, que produz efeitos 30 (trinta)
dias apds a rececdo dessa mesma comunicacdo, salvo se esta tltima cumprir as obrigagdes
em atraso nesse prazo,

A resolugdo do contrato nos termos dos nimeros anteriores ndo determina a repetigado
das prestagfes ja realizadas pela Cocontratante, cessando, porém, todas as obrigagGes
desta ao abrigo do contrato, com exce¢do daquelas a que se refere o artigo 444.2 do CCP.
Salvo os casos previstos no n.2 1 da presente cldusula, o direito de resolugdo € exercido

por via judicial.

Cldusula 23.2 - Dentincia do contrato

O contrato pode ser denunciado por ambas as partes, desde que a intencdo de cessagdo seja

comunicada por escrito com a antecedéncia minima de 60 dias, através de carta registada com

aviso de rececdo, e sem obrigagdo de indemnizar.
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Cldusula 24.2 - Casos Fortuitos ou de Forga Maior
Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga

maior, for impedida de cumprir as obrigacbes assumidas, entendendo-se como tal as

circunstdncias que impossibilitem a respetiva realizagdo, alheias a vontade da parte

afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos
efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do ndmero anterior,

designadamente, tremores de terra, inundagées, incéndios, epidemias, sabotagens,

greves, embargos ou bloqueios, internacionais, atos de guerra ou terrorismo, motins e

determinagdes governamentais ou administrativas injuntivas.

Ndo constituem casos de forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados ou terceiros/as
da Cocontratante, na parte em que intervenham;

b} Greves ou conflitos laborais limitados as sociedades da Cocontratante ou a grupos de
sociedades em que esta se integre, bem como a sociedade ou grupo de sociedades dos
seus subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza sancionatdria
ou de outra forma resultantes do incumprimento pela Cocontratante de deveres ou
anus que sobre ela recaiam;

d) Manifestacdes populares devidas ao incumprimento pela Cocontratante de normas
legais;

e} Incéndios ou inundagdes com origem nas instalagGes da Cocontratante cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecénicos da Cocontratante ndo devidas a
sabotagem;

g} Eventos que estejam ou devam estar cobertos pelo seguro.

A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente notificada, por escrito, a outra parte, fornecendo-lhe todas as informactes

relevantes no prazo de 5.(cinco) dias uteis.
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5. Se a parte afetada assim nio proceder ndo podera mais invocar os seus direitos, salvo se o
caso fortuito ou de forga maior a houver impedido também de solicitar oportunamente o
apuramento do facto.

6. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante de forga maior.

Clausula 25.2 — Atos de Terceiros
Sempre que a Cocontratante sofra impedimentos na execugdo do contrato, em virtude de

qualguer ato imputdvel a terceiros, deve no prazo de 24 (vinte e quatro) horas a contar da
data da ocorréncia, informar a AML de modo a esta ficar habilitada a tomar as providéncias

que estejam ao seu alcance, sem prejuizo do estabelecido quanto a responsabilidade.

Cldusula 26.2 — Contagem dos Prazos
Os prazos previstos no contrato contam-se de acordo com as seguintes regras:

a} A contagem dos prazos inicia-se no dia seguinte a ocorréncia do evento a partir do
qual deve ser contado.

b} Os prazos sdo continuos, ndo se suspendendo aos sabados, domingos e dias feriados.

c) Quando o ultimo dia do prazo for um sabado, domingo, feriado ou dia em que os
servicos da Contraente Publica, por qualquer causa, se encontrem encerrados, passa

para o primeiro dia atil subsequente.

Clausula 27.2 - Comunicagdes € notificagdes
1. Em sede de execugdo contratual, todas as comunica¢bes da Contraente Publica dirigidas a

Cocontratante serdo efetuadas por escrito e redigidas em portugués e enviadas através de
correio eletronico ou outro meio de transmiss3o escrita e eletronica de dados, para os

seguintes contactos:
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2. Em sede de execugdo contratual, todas as comunicagBes da Cocontratante dirigidas a
Contraente Piblica devem ser efetuadas por escrito e redigidas em portugués e enviadas
através de correio eletronico ou outro meio de transmissdo escrita e eletronica de dados,
para os seguintes contatos:

Gestora do Contrato em apreco, Area Metropolitana de Lisboa
Rua da Cruz de Santa Apolénia, n.2 23, 25 a 25A

1100-187 Lisboa

Tel: 218 428 570

Fax: 218 428 577

E-mail: amlcorreio@aml.pt

3. Qualquer alteracdo das informacbes de contacto constantes do contrato deve ser
comunicada de imediato 3 outra parte, por escrito, s6 sendo vilida para os efeitos

consagrados no contrato a partir do 5.2 dia util seguinte ao da sua recegdo.

Cldusula 28.2 - Boa-fé
As Partes obrigam-se a atuar de boa-fé na execugdo do contrato e a ndc exercer os direitos

nele previstos, ou na lei, de forma abusiva.

Clausula 29.2 - Prevaléncia
1. As normas constantes do CCP relativas a execugdo do contrato prevalecem sobre

guaisquer disposi¢Ges com elas desconformes.
2. Fazem parte integrante do contrato:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelas
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacbes e as alteracdes relativos ac caderno de encargos;

¢) O caderno de encargos, com todos os documentos que o constituem;

d) A proposta adjudicada; e,

e) Os esclarecimentos sobre a proposta adjudicada prestados pela Cocontratante.
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Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia &

determinada pela ordem pela qual sdo indicados nesse nomero.

Em caso de divergéncia entre os documentos referidas no n.2 2 e o clausulado do contrato,

prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o

disposto no artigo 99.2 e aceites pela Cocontratante nos termos do disposto no artigo

101.2, ambos do CCP.

Em caso de duvida sobre a interpretacdo das regras aplicdveis ou sobre o modo de

execugdo das respetivas obrigagdes, a Cocontratante deve:

a) Formular tais dividas imediatamente, por escrito, a AML e aceitar as decisées que esta
tomar; e,

b) Se as dividas ocorrerem apds o inicio da execugio do contrato, a Cocontratante deve
formulad-las imediatamente, também por escrito, justificando as razdes da sua
apresentag3o extemporanea, sem prejuizo da sua responsabilidade decorrente do
atraso.

A falta de cumprimento dos deveres referidos nas alineas do niimero precedente torna a

Cocontratante responsdvel por todas as consequéncias da sua errénea ou deficiente

interpretagdo.

Clausula 30.2 - Legislagdo e foro competente
Em tudo o que ndo esteja especialmente previsto no caderno de encargos ou no Contrato

aplica-se o disposto no CCP, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro na
redacdo vigente e, demais legislacdo aplicavel.
O foro competente para dirimir eventuais litigios emergentes do contrato € o Tribunal

Administrativo de Circulo de Lishoa, com rentincia expressa a qualquer outro.
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PARTE Il - ESPECIFICAGOES TECNICAS

Clausula 31.2 - Caracterizagdo especifica do Servigo

i. Principios Orientadores
O contrato devera ser realizado de acordo com recurso a sistemas de identificacdo e
tecnologia de ponta, permitindo que a informacdo seja disponibilizada com a maxima
fiabilidade.

ii. Faseamento dos Trabalhos

O contrato deverd ser realizado de acordo com as seguintes fases:

1. Reunides Iniciais para Configura¢do de Projeto
Pretende-se que nesta fase sejam, entre outros: analisadas as caracteristicas especificas da
AML no que respeita a sua gestdo patrimonial, definido o plano de trabalhos, a estrutura da
informagdc e relatdrios a entregar, bem como a periodicidade de reunifes de
acompanhamento.
No final desta fase devera ser entregue um Documento de Configuragdo do Projeto, para

validagdo da AML.

2. Definicdo do Modelo de Gestdo Patrimonial

Pretende-se que numa primeira etapa seja definido o Modelo de Dados Patrimonial, o qual

implica: andlise da informacdo que o madulo de imobilizado permite gerir, defini¢do dos ativos
a inventariar ou ndo, informacgdo a associar aos ativos ao nivel de localizag3o / entidade /
centro de custo / caracteristicas, niveis de agregacio / desagregacdo, tipo de gestdo, regras de
etiquetagem e definicdo do tipo de ficheiro a entregar no final do projeto para posterior

integracdo no modulo de imobilizado utilizado (da Medidata).
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A segunda etapa desta fase consistird na Definicdo de Procedimentos de Gestdo e Controlo

Interno Patrimonial, a qual implica: Procedimentos Transitérios, para controlar as incidéncias

registadas durante a realizacdo do Inventario e Reconciliagdo e os Procedimentos Finais que
definem os circuitos de informagdo a cumprir apds a realizacdo do projeto, incluindo, entre
outras: Aquisicdo, Etiquetagem, Forma de registo, Movimentagbes, Saidas temporarias,
Reparagdes, Auditorias, Abates.

No final desta fase deve, portanto, ser entregue o Modelo de Dados Patrimonial e o Manual de

Procedimentos de Gestdo e Controlo Interne Patrimonial, para validagdo da AML.

3. Inventario Fisico
Pretende-se que nesta fase seja realizado o Inventario Fisico, com a identificagdo inequivoca
de cada elemento, através de Etiquetagem, utilizando o sistema de cédigo de barras.
As etiquetas devem ser em polyester, numeradas de forma sequencial, com cédigo de barras e
logotipo da AML. O layout serd ao critério da Cocontratante, devendo apresentar protétipo

das mesmas para aprovagao por parte da AML.

4. Reconciliagdo Fisico-Contabilistica
Pretende-se que nesta fase sejam analisadas e tratadas as divergéncias existentes entre o que
estd registado no ficheiro de Imobilizado da AML {Medidata) e a realidade fisica resultante do
processo de inventaric realizado.
Sempre que possivel, proceder-se-d ao preenchimento dos seguintes campos na ficha
financeira do bem, nomeadamente: fornecedor, data da fatura, nimero da fatura, conta do
imobilizado e valor de aquisicdo.
Quando nao for possivel chegar ao custo histérico, a Cocontratante deve propor os critérios de

valorizagdo a adotar.
5. Ficheiro para Integracdo dos Dados

Pretende-se que nesta fase a entrega do Ficheiro para Integra¢io dos Dados no médulo de

gestdo de imobilizado utilizado pela AML (Medidata) e sua integracdo na plataforma.
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A AML fornecera informagio sobre a estrutura do ficheiro a entregar, o qual também devera

ser entregue em formato Excel.

Formagdo

No decurso do projeto pretende-se, ainda, a realizagdo de uma ag¢do de Formagao, que deverd
compreender a apresentagdo técnica do trabalho e formagdo sobre as normas e regras de
classificacdo e gestdo dos bens, definidas no Modelo de Dados e nos Procedimentos, para que

a equipa interna da AML se possa tornar autdnoma na gestdo futura do seu Patrimdnio.

6. Conclusdo do projeto
No final devera ser entregue o Relatdrio Final do Projeto, com o resumo de toda a informacéao
sobre as diversas fases, bem como uma base de dados em excel, com os dados resultantes do

Inventario e Reconciliacdo realizados.

iii. Caracterizacdo da AML
O numero de bens estimado é de 2.500. Estima-se também a quantidade de 2.500 registos de
reconciliacdo fisico-contabilistica.
A grande maioria dos bens estd no edificio sede da AML. Contudo, existem bens adquiridos no
ambito de projetos, que se encontram nes territdrios dos municipios da area metropolitana e

Lisboa.

Clausula 32.2 = Compromisso Ambiental
1. Na execucgdo do contrato, a Cocontratante pugnara pelas melhores praticas ambientais

que possa desempenhar, inerentes ao cumprimento da sua proposta.
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Clausula 33.2 - Transferéncia de propriedade
1. Todos os documentos produzidos ao abrige do contrato pela Cocontratante, passam a ser

propriedade da Contraente Publica, incluindo os direitos autorais sobre todas as eventuais

criages intelectuais abrangidas pelos servigos a prestar.

2. Pela cessdo dos direitos referidos no numero anterior ndo é devida qualquer

contrapartida para além do prec¢o a pagar nos termos do presente Contrato.

Anexo A - Obrigagdes no Ambito do Regulamento Geral de Protegdo de Dados

O presente contrato serd assinado com recurso a assinatura digital certificada e considera-se

celebrado na data constante da ultima assinatura certificada aposta no documento.

A Contraente Publica =~ )
¢=PT, title=Primeiro-secretério,

a. . . cu=Comissio Executiva, o=Area
Metropolitana de Lishoa, sn=de
. » M. area Carvalho, givenName=Carlos
metropolitana Humberto, cn=Carlos Humberto de
. . . (delishoa Carvalho

20240307 M-:I r 4

Carlos Humberto Palacios Pinheiro de Carvalho

{Primeiro Secretario Metropolitano)

A Cocontyatante
RICARDO R Bote AL ALV

DN CN = RICARDO MANUEL ROQUE

MANUEL ROQUE CARVALHO DA SILVAC =2PTO =

CARVALHO DA /St de Ciduco O » pssinaturn
SILVA R T,

Ricardo Manuel Roque Carvalho da Silva

{Procurador)
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Anexo A — Obrigagdes no Ambito do Regulamento Geral sobre a Protegdo de Dados

1. Definicbes

No presente Anexo, salvo se de outro modo resultar do seu texto, os termos abaixo terdo o

significado indicado em cada caso, devendo ser interpretados e aplicados conforme legislagdo

aplicavel:

Autoridade de

Controlo

Contratc ou
Contrato de
Prestagdo de

Servico

Dados Pessoais

A autoridade publica independente a quem, em cada momento, tiver sido
conferida pelo Estado portugués a responsabilidade pela fiscalizacdo da
aplicagdo do RGPD, nos termos e para os efeitos do disposto no respetivo
artigo 51.2, sendo atualmente a Comissdo Nacional de Protecdo de Dados
(CNPD), nos termos do artigo 3.2 da Lei n.2 58/2019, de 8 de agosto {“Lei da

Protecdo de Dados Pessoais”);

O contrato celebrado entre as Partes, de aquisicdo de Servigos para
VerificagGes de Gestdo no ambito do Plano de Recuperacdo e Resiliéncia para
a Area Metropolitana de Lisboa, independentemente de eventuais adendas
ou alteragBes, no Ambito do(s) qual{ais) a Cocontratante procede ao
Tratamento de Dados Pessoais por conta da Contraente Publica, dando causa

a relacdo de subcontratagdo por este a favor daquele;

Qualquer informagdo (de qualquer natureza e em qualquer suporte) relativa a
uma pessoa singular identificada ou identificavel, relativamente a qual a
Subcontratante efetue Tratamentos por conta da Contraente Publica em
execucdo do Contrato; & considerada identificdvel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um nimero de identificagdo,
dados de localizagdo, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisiologica, genética, mental,

econdémica, cultural ou social dessa pessoa singular;
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Estado Terceiro

Estado-Membro

Anexo ao Contrato

Normas de

Protecdo de Dados

Responsdvel do
Tratamento ou A
Primeira

Contraente

RGPD

Lei da Protecdo de

Dados Pessoais

Servigos

Um pals que ndo pertenga & Unido Europeia nem ao Espago Econdémico

Europeu-EFTA,;

Um pais pertencente a Unido Europeia;

0 presente documento que contém as regras que no ambito da vinculagdo
gue decorre do Contrato entre a Contraente Publica e a Cocontratante
regulam o Tratamento pela Cocontratante, em subcontratagdo, dos Dados

Pessoais dos Titulares;

Todas as disposigdes do RGPD e da Lei da Protegdo de Dados Pessoais ou de
qualquer outra legislago que regule o tratamento ou protegdc de dados
pessoais aplicéveis aos locais onde é executada a atividade que integra o
Contrato, bem como normativos administrativos aplicaveis que regulem o

mesmo;

A Contraente Publica que é parte no Contrato e que no mesmo se encontra
devidamente identificado e que corresponde & entidade que determina as

finalidades e os meios de Tratamento dos Dados Pessoais;

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2018, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados),

aplicavel desde 25 de maio de 2018;

Lei n.2 58/2019, de 8 de agosto, que assegura a execu¢do, na ordem juridica

nacional, do RGPD;

O objeto das prestagfes contratuais acordadas entre as Partes no Contrato
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Subcontratante

Sub-

Subcontratante

Terceiro

Titular dos Dados

Tratamento

que deu causa a uma relagdo de subcontratagdo para efeitos do RGPD;

A Cocontratante, parte no Contrato, que se encontra devidamente
identificado acima e que corresponde a entidade que trata Dados Pessoais
por conta da Contraente Pdblica, no ambito dos Servigos prestados a favor

deste ao abrigo do Contrato;

Qualquer subcontratante da Cocontratante que aceite receber deste, ou de
qualquer outro seu subcontratante, Dados Pessoais destinados
exclusivamente a atividades de Tratamento a realizar por conta da Contraente
Publica, em conformidade com as suas instrucdes e as condigbes previstas no
presente Contrato, conforme subcontrato escrito estabelecido com a

Cocontratante;

A pessoa singular ou coletiva, a autoridade publica, o servico ou organismo
que ndo seja o Titular dos Dados, a Contraente Publica, a Cocontratante e as
pessoas que, sob a autoridade direta da Contraente Publica ou da

Cocontratante, estejam autorizadas a tratar os Dados Pessoais;

Tem o significado que & definido no RGPD reportando-se, em especial, a
informagdo que respeite a pessoas singulares, identificadas ou identificaveis,
cujo Tratamento seja feito pela Cocontratante por conta da Contraente

Pablica no ambito dos Servigos prestados a favor deste;

Uma operagdo ou conjunto de operagoes efetuadas sobre Dados Pessoais ou
sobre conjuntos de Dados Pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organiza¢do, a estruturagdo, a
conservacio, a adaptagfo, a alteracdo, a recuperacdo, a consulta, a utiliza¢do,
a divulgagdo por transmissdo, difusio ou quaiquer outra forma de

disponibilizagdo, a comparagdo ou interconexado, a limitagdo, o apagamento
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ou a destruicdo de Dados Pessoais;

ViolagGo de Dados Violacdo da seguranca que provogue, de modo acidental ou ilicito, a
Pessoais destruicdo, a perda, a alteracdo, a divulgagdo ocu o acesso, ndo autorizados, a
Dados Pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de Tratamento.

2. Clausula de Prote¢do de Dados
Cldusula Primeira

{Tratamento de dados pessoais em subcontratagdo)

1. A Cocontratante obriga-se a cumprir o disposto em todas as disposigoes legais apliciveis
em matéria de tratamento de dados pessoais, no sentido conferido pelo RGPD, e demais
legislagdo comunitdria e nacional aplicavel, em relagdo a todos os dados pessoais a que
aceda e trate no dmbito ou para efeitos da prestagdo dos Servigos, nomeadamente, dados
pessoais que sejam disponibilizados para efeitos de candidatura e de projeto.

2. As Partes reconhecem e aceitam que, relativamente a todos os dados pessoais a que a
Cocontratante tenha acesso ou lhe forem transmitidos pela Contraente Publica para efeitos
da prestacdo dos Servigos:

a) A Contraente Publica atua na qualidade de responsdvet pelo tratamento dos dados (tal
como definido no RGPD), determinando as finalidades e os meios do tratamento
desses dados pela Cocontratante; e

b} A Cocontratante atua na qualidade de entidade subcontratante (tal como definido no
RGPD]), tratando os dados pessoais, por conta e em estrita observancia das instrugdes
documentadas do responsavel pelo tratamento desses dados e constantes do Quadro |
do presente Anexo ou que lhe sejam comunicadas, por escrito, a cada momentao.

3. A Cocontratante compromete-se, designadamente, a ndc copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra

forma colocar & disposic8o de terceiros os dados pessoais a que tiver acesso ou lhe forem
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transmitidos pela Contraente Piblica ao abrigo do Contrato, sem que para tal tenha sido

expressamente instruido, por escrito, por aguele ou dispanha de fundamento legal vélido

para realizar tal operacdo de tratamento.

. Sem prejuizo das demais obrigac@es previstas no Contrato, a Cocontratante obriga-se a

cumprir rigorosamente o disposto na legislacdo aplicavel em matéria de tratamento de

dados pessoais e nomeadamente a:

a) Tratar os dados pessoais apenas de acordo com as instrugdes documentadas da
Contraente Publica, previstas no Quadro | do presente Anexo ou que lhe sejam
comunicadas, por escrito, a cada momento, e tinica e exclusivamente para efeitos da
prestagdo dos Servicos ou para o cumprimento de obrigagSes legais que Ihe caiba
cumprir e nos seus exatos termos;

b) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a
Contraente Publica esteja vinculado, desde que tais regras lhe sejam previamente
comunicadas;

c) Prestar assisténcia a Contraente Publica para este disponibilizar aos titulares dos dados
pessoais informagdo sobre os seus dados pessoais e, em geral, contribuir para
proporcionar aos titulares dos dados o exercicio dos seus direitos, nos termos do RGPD
e demais legistacdo aplicdvel;

d) Assegurar que o acesso aos dados pessoais tratados ao abrigo do Contrato serd
estritamente limitado ao pessoal que necessitar de ter acesso aos mesmos para efeitos
de cumprimento das obrigagbes assumidas pela Cocontratante; bem como assegurar
que o pessoal autorizado a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitos a adequadas obrigacdes legais de confidencialidade,
e que conhecem e aceitam vincular-se e cumprir todas as obrigagbes previstas no
Contrato, devendo o Cocontratante poder demonstrar, a todo o tempo, o cumprimento
desta obrigagdo e, também, garantir que as mesmas receberam formagdo adequada
relativa 3 prote¢do e tratamento de Dados Pessoais. A Cocontratante sera responsavel
perante a Contraente Publica por qualguer violagdo de Dados Pessoais cometida por

qualquer das pessoas referidas nesta alinea;
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e) Adotar todas as medidas técnicas e organizativas adequadas para assegurar um nivel de

f)

8)

seguranca adequado ao risco nos termos exigidos no artigo 32.2 do RGPD,
nomeadamente implementando as medidas técnicas e organizativas indicadas no
Quadro I do presente Anexo, e declarando expressam ente que oferece garantias
suficientes e adequadas e que se encontra apta ao desempenho das obrigacdes que
para si decorrem do Contrato e que implementara os processos apropriados e todas as
medidas técnicas associadas que assegurem que as instrucdes da Contraente Publica

possam ser convenientemente executadas incluindo, nomeadamente e quando

aplicavel:
1] a pseudonimizagdo e a cifragem dos dados pessoais;
(i) a capacidade de assegurar a confidencialidade, integridade, disponibilidade e

resiliéncia permanentes dos sistemas e dos servicos de tratamento;

(iii) a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico ou;

{iv} processos e procedimentos suficientes e adequados para testar, apreciar e
avaliar regularmente a eficacia das medidas técnicas e organizativas para
garantir o cumprimento da legislagdo aplicivel e a seguranga do tratamento.

Informar pronta e cabalmente, num prazo nunca superior a 48 {quarenta e oito) horas, e
de modo adequado a Contraente Pdblica sempre que ocorra, ou seja razoavelmente
antecipavel que possa vir a ocorrer, qualguer violagdo das suas cbrigacdes em matéria
de medidas de seguranga técnicas e organizativas, ou quando se verifique ou se antecipe
razoavelmente que possa vir a ocorrer a sua incapacidade de cumprir essas obrigacdes e
as demais estipuladas nos Quadros infra;

N3o contratar outra subcontratante sem que a Contraente Publica tenha dado,
previamente e por escrito, autorizacdo especifica ou geral; Em caso de autoriza¢do geral
por escrito, a Cocontratante informard a Contraente Piblica de quaisquer alteracées
pretendidas quanto ao aumente do numero ou a substituicdo de outros
subcontratantes, dando assim a Contraente Publica a oportunidade de se opor a tais

alteragbes antes que as mesmas produzam efeitos;
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h) Em caso de contratacdo de um subcontratante de acordo com a alinea anterior, a

i)

k)

vincular a sub-subcontratante, por contrato ou outro ato normativo valido, 3s mesmas
obrigagdes em matéria de protecdo de dados que as estabelecidas no Contrato, Anexo e
seus Quadros e, bem assim, a assegurar que esse outro subcontratante demonstra
garantias suficientes de execu¢do de medidas técnicas e organizativas adequadas de
uma forma que o tratamento seja conforme com os requisitos do RGPD;

Oferecer condigbes para o exercicio dosfas direitos dos titulares dos dados,
nomeadamente o direito de informacgdo e do direito de acesso dos/as titulares dos
dados em conformidade com os artigos 13.2 a 15.2 do RGPD;

Colaborar com a Contraente Publica, tendo em conta a natureza do tratamento e, na
medida do possivel, através de medidas técnicas e organizativas adequadas, para
permitir que esse cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados, tendo em vista o exercicio, por estes, dos seus direitos previstos nos artigos 12.2
a 23.2 do RGPD;

Prestar assisténcia a Contraente Publica no sentido de assegurar o cumprimento das
obrigacdes de seguranga dos dados previstas nos artigos 32.2 a 36.2 do RGPD, tendo em
conta a natureza do tratamento e a informacdo ao seu dispor;

Consoante a escolha da Contraente Publica, eliminar ou devolver os dados pessoais no
momento de cessagdo do Contrato, apagando quaisquer copias existentes, exceto se a

conservagao dos dados for exigida por lei;

m) Disponibilizar a Contraente Publica todas as informacdes necessarias para demonstrar o

cumprimento das obrigagdes previstas no presente Contrato e facilitar e contribuir para

as auditorias, inclusive as inspegdes, promovidas pela Contraente Piblica ou por outro

auditor por esta mandatado;

i. As auditorias podem ser realizadas periodicamente, e durante todo o tempo de
vigéncia do presente Contrato e até 1 {um) ano apds a sua cessagdo, seja por que
motivo for, numa base planeada e/ou de forma ad hoc, estas, mediante aviso
prévio de 5 (cinco) dias teis e, em regra, durante o horario de expediente e de
forma a ndo interferir com a execugio do Contrato por parte da Cocontratante,

e/ou de forma a ndo interferir ou interferir o minimo com o normal funcionamento
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n)

o)

p)

a)

do negdcio da Cocontratante (ressalvadas as interferéncias correntes e
razoavelmente esperadas num processo de auditoria).

ii. Nao sera exigido & Cocontratante que dé acesso, em sede de auditoria, a
informagdes comercialmente sensiveis (incluindo quaisquer segredos comerciais,
de negocio e/ou de empresay).

Informar imediatamente a Contraente Publica se, no seu entender, alguma instrugdo
desta violar o RGPD ou outros preceitos legais em matéria de protegdo de dados;
Prestar a Contraente Plblica toda a colaboragdo de que este careca para esclarecer
qualguer questdo relacionada com o tratamento de dados pessoais efetuado ao abrigo
do Contrato e manter a Contraente Publica informado em relagdo ao tratamento de
dados pessoais;
Prestar assisténcia a Contraente Publica, tendo em conta a natureza do tratamento e a
informagdo ao seu dispor, no sentido de assegurar o cumprimento das obrigagtes
referentes a notificacdo de violagdes de dados pessoais, designadamente através da
comunicacdo imediata & Contraente Phblica (e, em qualquer caso, nunca superior a 24
(vinte e quatro horas} de qualquer violagdo de dados pessoais que ocorra, prestando
ainda total colaboracdo a Contraente Publica na comunicacdo da violacdo dos dados
pessoais ao titular dos dados, quando tal violacdo for suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares, na adogdo de medidas de
resposta ao incidente, na investigacdo do mesmo e na elabora¢do das notificagbes que
se mostrem necessarias nos termos da lei;

Prestar assisténcia a Contraente Publica, num prazo ndo superior a 24 (vinte e quatro)

horas, tendo em conta a natureza do tratamento e a informacdo ao seu dispor, no

sentido de assegurar o cumprimento da obrigagdo de realizar avaliaghes de impacto
sobre a prote¢io de dados e consultas prévias a autoridade de controlo nacional
responsavel em matéria de protecio de dados;

Informar prontamente a Contraente Piblica num prazo n3o superior a 24 {vinte e

quatro) horas sempre que seja intimado por quzlquer autoridade competente, incluindo

tribunais, 6rgdos de policia criminal ou a CNPD, a fornecer acesso a Dados, bem como a
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colaborar com a Contraente Publica e atuar em resposta a tais intimagdes de acordo
cam as instrugdes legitimas recebidas da Contraente Piblica;

s) Manter registos das atividades de tratamento de dados realizadas em nome da
Contraente Publica ao abrigo do Contrato, segundo os requisitos previstos na lei e
facultar acesso, sempre que solicitado, aos referidos registos,

t) N3o comunicar dados pessoais ou facultar, por qualguer modo, acesso a terceiros e a
prestadores de servigos ndo autorizados ou ndo indicados pela Contraente Publica;

u} Se e quando aplicavel, informar a Contraente Publica da nomeagdo de uma pessoa
Encarregada da Prote¢do de Dados ou dos contactos do/a Encarregado/a da Protegdo de
Dados nomeado/a;

v} Cumprir todas as demais normas legais no que respeita ao registo, transmissdo ou
qualguer outra operagdo de tratamento de dados pessoais previstas na lei;

w) Ndo transferir dados pessoais para fora do Espaco Econdmico Europeu, sem o
consentimento prévio por escrito da Contraente Publica, a menos que seja legalmente
obrigada a fazé-lo, informando nesse caso a Contraente Publica desse requisito juridico
antes do tratamento, salvo se a lei proibir tal informac8o por motivos importantes de
interesse publico.

5. No caso a que alude a alinea h) do nimero anterior, se a outra subcontratante ndo cumprir
as suas obrigagGes, a Cocontratante continua a ser plenamente responsavel perante a
Contraente Publica pelo cumprimento das obrigacGes dessa outra subcontratante.

6. A Cocontratante obriga-se a comunicar de imediato a Contraente Publica qualquer situagdo
que possa afetar o tratamento dos dados pessoais ou de algum modo dar origem ao
incumprimento das disposigdes legais em matéria de protecdo de dados ou dos termos dos
instrumentos de legalizagdo, devendo ainda tomar todas as medidas necessarias para a
cessar de imediato.

7. A Cocontratante serd responsavel por qualquer prejuizo em que a Contraente Publica vier a
incorrer em consequéncia do tratamento, por si ou pelo seu pessoal, de dados pessoais em
violacdo das normas legais aplicdveis e do disposto no presente Anexo, responsabilidade
essa que sera exclusiva quando tal violacdo seja imputdvel a Cocontratante e solidaria com

o pessoal, quando a violagdo seja imputavel 3 atuagdo destes ultimos.
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Cldusula Segunda

(Tratamento de Dados Pessoais de Representantes e Colabaoradores/as das Partes)

As Partes declaram que serdo ainda transmitidos entre ambas os dados pessoais de
identificacdo e relativos aos respetivos cargos e/ ou poderes funcionais das pessoas
singulares que as representam na celebrac¢do do presente Contrato e os dados pessoais de
identificag3o e de contacto das pessoas singulares que pratiquem quaisquer atos por conta
de uma das Partes para execugdo das respetivas obrigagdes.

A recolha e conservagao dos dados pessoais mencionados no nimero anterior destina-se a
identificagdo dos representantes das Partes, e seus gestores ou gestoras de contrato
designados/as, de forma a assegurar os seus poderes para vincular as Partes, sendo
conservada durante todo o periodo de execugdo do Contrato e durante os dez anos
seguintes ao termo deste, para cumprimento do artigo 40.2 do Cédigo Comercial.

As Partes reconhecem reciprocamente a possibilidade de extensdo do prazo de
conservagdo dos Dados Pessoais em questdo até ao termo do prazo legalmente definido
para a prescrigdo de qualquer direito decorrente do cumprimento ou incumprimento do
presente Contrato, com fundamento no interesse fegitimo das mesmas para o efeito.

A informac3do relativa ao modo como os dados pessoais sdo tratados pela Contraente
Publica encontra-se divulgada na sua pdgina oficial enquanto parte da documentacdo

institucional da mesma, estando acessivel aos titulares de dados pessoais.
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Quadro - Especificidades dos Diferentes Tratamentos de Dados Pessoais

1 TRATAMENTQ DE DADOS PESSOAIS PARA EXECUCAO DO CONTRATO DE PRESTACAO
DE SERVICOS

a) OBJETO E DURACAO DO TRATAMENTO

Transferéncia entre as Partes e utilizagGo por ambas as Partes de dados pessoais de
identificacGo e contacto dos/as seus e suas representantes na celebragio e execucdo do

contrato, e dos seus gestores/as do contrato designados/os.

Consulta, andlise, alteracGo e conservacdo (backup) de Dados pessoais tratados pelo
Subcontratante, pora cumprimento das respetivas obrigagcdes no dmbito do execugdo do
Contrato de Prestacdo de Servigos, nomeadamente quanto ds operagfes especificadas no

Caderno de Encargos que envofvem o tratamento de dodos pessoais.

Periodo temporal correspondente ao periodo de execugdo do contrato e durante os dez anos

seguintes ao termo deste, para cumprimento do artigo 40.2 do Codigo Comercial.
b) NATUREZA E FINALIDADE DO TRATAMENTO

Tratamento dos dados pora a execucgio das obrigagdes legais e contratuais da Subcontratante

no dmbito do Contrato de Prestagdo de Servigos
A Subcontratante trata os Dados em nome e por conta da AML para:

. Cumprimento das obrigacbes legais e contratuais decorrentes do Contrato de

Prestacdo de Servigos, nomeadamente os especificadas na Porte Il — Especificagbes Técnicas

c) TIPO DE DADOS PESSOAIS
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Os Dados tratados pelo Subcontratante em nome da AML integram os seguintes tipos de dodos

pessoais:

° identificagdio, contacto, localizacdo, profissionais, financeiros, bancdrios, académicos,
habilitacdo, localizagdo, e outros que, eventualmente, se revelem, casuisticamente, necessdrios
para a execucdo do contrato, que sejam disponibilizados para efeitos de candidatura e de

projeto
d) CATEGORIAS DE TITULARES DOS DADOS

Os Dados tratados estdo relacionados com as categorias de titulares dos dados referidas no

contrato, nomeadamente as especificadas no Anexo A do Contrato, incluindo:

. Representantes das Partes e gestores/as de contrato designados/as, eleitos/as,
dirigentes, trabalhadores/as, colaboradores/as, estagidrios/as, formadores/as, formandos/as e
municipes dos municipios que integram a Area Metropolitana de Lisboa (“AML"} ou outros
intervenientes que, casuisticamente, se revelem necessdrios, e que sejam disponibilizados para

efeitos de candidatura e de projeto

Quadro Il - Medidas Técnicas e Organizativas

Nos termos melhor identificados acima, o presente Quadro (Medidas Técnicas e Organizativas)
descreve algumas medidas técnicas e organizativas a implementar pela Subcontratante

relativamente ao Tratamento de Dados Pessoais ac abrigo do Contrato a outorgar.

1. CONTROLO DE ACESSOS FiSICOS

1.1 A Subcontratante implementard e mantera medidas de controlo de acesso fisico as
instalacbes onde estejam armazenados os Dados Pesspais por forma a prevenir

acessos ndo autorizados as mesmas.
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2.1

2.2

CONTROLO DE ACESSO A SISTEMAS E DE ACESS0O AOS DADOS

A Subcontratante implementara e manterda medidas para controlar o acesso a

sistemas, comprometendo-se, em particular, a:
{a) impedir que sistemas de tratamento de dados sejam utilizados sem autorizagio;

{b} conceder apenas aos/as seus/as colaboradores/as o acesso a aplicacBes que tratem

Dados Pessoais, na medida em que dele necessitem para cumprir as suas tarefas; e

{c) assegurar que o controlo de acesso é suportado por um sistema de autenticagio

forte;

A Subcontratante implementara e mantera medidas para controlar o acesso a dados,

comprometendo-se, em particular, a:

(a) assegurar que as pessoas autorizadas a utilizar um sistema de tratamento de dados
acedem apenas aos dados para o5 quais tédm direito de acesso, e que os Dados
Pessoais ndo podem ser lidos, copiados, modificados ou removidos sem autorizacao,

tanto no decurso do Tratamento como apds o armazenamento; e

(b) conceder apenas autorizagdo para aceder a Dados Pessoais aos seus/as
colaboradores/as que necessitem de acesso para cumprir as suas tarefas no ambito do
Contrato, revogando tal autorizagdo quando a mesma ndo seja necessaria. Além disso,
a Subcontratante concedera apenas aos seus/as colaboradores/as o nivel de acesso
(por exemplo, funcdo e tarefas) necessario para exercer as respetivas tarefas na
prestacdo da atividade ao abrigo do Contrato. A Subcontratante assegurard que

apenas o seu pessoal autorizado pode aceder aos Dados Pessoais.

2.3.  As medidas descritas nestes paragrafos 2.1. e 2.2. (Controlo de Acesso a

Sistemas e Acesso a Dados) incluem:

— limitagdo do acesso a aplicacdes efou funcionalidades dos sistemas a
colaboradores/as que possuam autorizacdo especifica para o efeito, decorrente da

necessidade do acesso para o exercicio das suas fungbes;
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— criagao de uma matriz de segregacdo de fungdes; e

— realizagdo de uma verificagdo anual de acesso dos/as colaboradores/as, devendo a

Subcontratante guardar prova desta verificagdo.

3. CONTROLO DE TRANSFERENCIA E SEGURANCA NAS COMUNICACOES DE DADOS

31 A Subcontratante implementard e manterd medidas para controlar a divulgagdo,
comprometendo-se, em particular, a:

(a) assegurar que os Dados Pessoais ndo podem ser lidos, copiados, modificados ou
removidos sem autorizacdo, durante a transmissdo eletronica ou o transporte, e que é
possivel verificar e estabelecer para que entidades esta prevista a transferéncia de
Dados Pessoais por meio de servigos de transmissdo de dados; e

(b} encriptar todos os Dados Pessoals, se estiverem armazenados num ambiente sem
controlo de acesso fisico, ou se estiverem armazenados ou forem transferidos para
fora do sistema de controlo de acesso I6gico e fisico da Subcontratante;

3.2 A Subcontratante deve garantir 0 cumprimento dos requisitos de seguranca nas
comunicagdes de dados realizadas ao abrigo do Tratamento de Dados Pessoais
comprometendo-se, em particular, a:

{a) mecanismos de segregacio de redes;
{b) realizacdo de revisGes periddicas de regras de firewall; e
{c) criagdo de sistemas de detegdo de intrusao.
4. CONTROLO DE OPERAGAO
4.1 A Subcontratante implementard e mantera medidas para controlar as operag¢des,

comprometendo-se, em particular, a:

(a) assegurar que € possivel verificar e estabelecer se e por quem os Dados Pessoais

foram introduzidos em sistemas de tratamento de dados, modificados ou removidaos; e
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(b} permitir apenas que pessoal autorizado da Subcontratante modifique quaisquer
Dados Pessoais no ambito da sua fungdo. A Subcontratante tera de registar quaisquer

alteragtes efetuadas aos Dados Pessoais;

4.2 As medidas descritas neste paragrafo 4.1 (Controlo de Operagdo) incluem a criagdo de
logging, monitorizagdo de todas as atividades de tratamento realizadas e a
manutencado dos respetivos registos.

5. CONTROLO DE CONFORMIDADE COM INSTRUCOES

51 A Subcontratante implementard e mantera medidas para controlar a conformidade
com instrugdes, comprometendo-se, em particular, a:

{a} assegurar que, no caso do Tratamento de dados, os de Dados Pessoais sao Tratados
em conformidade com as instrugGes do/a Responsavel pelo Tratamento; e

(b) levar a cabo o Tratamento apenas em conformidade com as instrucbes do/a
Responsavel pelo Tratamento;

{c) elaborar e estabelecer procedimentos conformes com as instrugdes.

6. CONTROLO DE DISPONIBILIDADE

6.1 A Subcontratante implementara e mantera medidas para controlar a disponibilidade,
comprometendo-se, em particular, a:

{a) assegurar que os Dados Pessoais estdo protegidos contra destrui¢do ou perda
acidental;

{b) implementar medidas de forma a que, casc exista uma quebra dos Servigos, ofa
Intermedidrio/a de Servicos deverd ser capaz de retomar os Servigos conforme
previsto no Contrato.

6.2 As medidas descritas neste pardgrafo 6.1 (Controlo de Disponibilidade) incluem:

— pgestdo de andlise de vulnerabilidades;

-~ criacdo de controlos de anti-malware;
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— definigdo de estratégia de back-ups e reposicao;

—  criagdo de checklists de controlo.

7. CONTROLO DE SEPARACAO MULTIENTIDADES

7.1 A Subcontratante implementarda e mantera medidas para controlar a separagio,

comprometendo-se, em particular, a:

{a) assegurar uma separacdo légica ou fisica estrita entre Dados Pessoais e outras
informac¢Bes pessoais relativamente as quais a Subcontratante seja responsavel pelo

tratamento ou subcontratante; e

(b) assegurar que, em cada passo do Tratamento, ofa responsdvel pelo tratamento de

dados de informacBes pessoais pode ser identificado/a.

Adicionalmente, a Subcontratante aplicard as medidas que sejam necessarias ou gue tenham

por adequadas ou convenientes para assegurar o cumprimento da legislacao aplicdvel e do

Contrato.
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