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CONTRATO

“Aquisicdo de Servicos de Implementacéo e Migracdo de Solugcdo de IAAS, Fileshare e

Implementacdo de Solu¢do de Backup e Sequranca de Perimetro”

Compromisso n? 1663

Entre:

CESAE DIGITAL — Centro para o Desenvolvimento de Competéncias Digitais, adiante também
designado por CESAE DIGITAL, NIPC 503 554 286, com sede na Rua Ciriaco Cardoso, n.2 186,
4150-212 Porto, neste ato representado por Luis Manuel Teixeira de Sousa Ribeiro, que assina
na qualidade de Presidente do Conselho de Administracdo, e por Paulo das Neves Vaz, que
assina na qualidade de Vogal do Conselho de Administracdo, ambos com poderes para o ato,
nos termos do Despacho 28/2023, assinado a 31/08/2023 pelo Sr. Secretdrio de Estado do
Trabalho.

Adiante designado por PRIMEIRO OUTORGANTE;

PAMAFE — INFORMATICA LDA., titular do NIPC n.2 504 099 388, com sede na Rua do Crasto n.°
194 r/c, 4150-241 Porto, neste ato representada por Paulo Jorge Nova Pereira, na qualidade na
qualidade de Procurador com poderes para o ato, conforme procuracéo de 7 de margo de 2022,

legalmente outorgada;

Adiante designada por SEGUNDA OUTORGANTE;

Cldusula 1.2
Objeto e Gestor do Contrato
1. O presente contrato é outorgado no seguimento da adjudicagdo pelo Primeiro Outorgante
e aprovacdo da minuta do contrato em 5 de agosto de 2024 no dmbito do procedimento de

Consulta Prévia langada ao abrigo do disposto na alinea c) do n.2 1 do art.? 20 do Cddigo dos
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Contratos Publicos para “Aquisicéo de Servigcos de Implementacdo e Migracdo de Solugéo de IAAS,
Fileshare e Implementac¢éo de Solugcdo de Backup e Seguranca de Perimetro”, fazendo parte
integrante do Caderno de Encargos e a proposta da Segunda Outorgante.

2. A entidade adjudicante designou como Gestor do Contrato, nos termos do Artigo 290.9-A
do CCP, —, pessoa a quem compete acompanhar a execu¢do do mesmo, aferindo
do seu cumprimento, detetando desvios, defeitos ou outras anomalias na execugdo e informando
o CESAE DIGITAL da ocorréncia de eventuais vicissitudes, podendo proceder as medidas corretivas

que se mostrem adequadas.

Cldusula 2.2

Duragdo do Contrato e prazo de entrega
1. O contrato terd inicio na data da sua outorga e vigora inicialmente até 31 de dezembro
de 2024, renovando-se, por periodos de um ano até ao maximo de trés anos, se existir orcamento
disponivel ja que os cabimentos do CESAE DIGITAL sdo anuais, bem como, se ndo for denunciado
para o fim do prazo inicial ou de qualquer das suas renovagdes.
2. O contrato pode ainda terminar logo que se esgote o montante adjudicado.
3. As renovagdes dependem de avaliagdo interna do CESAE DIGITAL e cabimento, que se
prevé ocorrer anualmente, nomeadamente quanto aos servicos, condicées de mercado e
orcamento disponivel.
4. Os servicos a desenvolver teréo inicio aquando da outorga do contrato que ocorrerd apds

a adjudicagdo.

Clausula 39
Servigos a prestar
1. A Segunda Outorgante, no dmbito deste contrato, obriga-se a prestar nomeadamente os

seguintes servicos:

. Requisitos Gerais
a. Datacenters exclusivamente em territorio nacional.
b. Distanciamento minimo de 300 km entre Datacenters.
c. Dados alojados exclusivamente em territério Nacional.
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d. Estrutura de rede a 10 Gbps (minimo).

Estrutura laaS

a. 30 vCPU’s a 1 GHz cada.

b. 52 GB de vRAM

C. 2 TB de espaco em disco (20% em SSD)

d. Link de acesso internet de 100 Mbps simétrico e dedicado.
e. 8 IP’s Publicos fixos.

f. Firewall Centralizada em solugdo de NSX (Software Defined Network) com gestéo e
capaz de disponibilizar pelo menos os sequintes servicos:

e firewall

o NAT

e Routing (Estdtico e dindmico)

e VPN (SSL & IPSEC)

e DHCP

e [oad Balancer.

g. Solugdo de Backups com repositério dedicado e encriptado.

h. Backup (total) com retencdo minima de 7 dias.

i. Licenciamento Microsoft (SPLA)

j. 11 licengas Microsoft Windows Server

k. 2 licengas Microsoft SQL Server Std

I Interface de gestdo HTML5 com visibilidade e gestdo total da solugdo.

m. Solugdo acente no conceito de vDC (Virtual DataCenter), com capacidade de

alocar mais ou menos recursos de forma autonoma (inclusive redes).

n. Largura de banda ilimitada.

o. Sem limite de operacdes de disco (read/write).
p. Monitorizagdo 24x7.

qg. Capacidade de Scale up e down.
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. Servigos a Executar
a. Suporte Remoto e Onsite (End User Computer)
b. Suporte Remoto e Onsite (Field Support)
c. Suporte Remoto e Onsite (Sistemas & Engenharia)
d. Suporte multicanal (Portal, Email e Telefone)
e. Gestdio de Incidentes.

f.Incidentes ilimitados.
g. Suporte 8x5.
h. Servigcos de Consultoria e apoio a decisdo.

i. SLA mdximo de 1 hora de resposta a incidentes urgentes.

Cldusula 4.2
Partes integrantes do contrato e regras de interpreta¢éo
1. Consideram-se integrados no contrato as pecas do procedimento, nomeadamente o
Convite e o Caderno de Encargos, bem como, a Proposta da Segunda Outorgante e todos os outros
documentos que sejam referidos no titulo contratual.
2. As divergéncias que porventura existam entre os vdrios documentos que se consideram
integrados no contrato, se ndo puderem solucionar-se pelas regras gerais de interpretacdo,

resolver-se-Gio de acordo com os seguintes critérios:

a. O estabelecido no Convite e Caderno de Encargos prevalecerd sobre todos os
demais documentos;
b. No caso de ainda existirem duvidas ou omissées deve recorrer-se ao estabelecido

na proposta adjudicada;

Clgusula 5.2
Preco e obrigagbes da Segunda Outorgante
1. O preco a pagar para todos os servicos até 31 de dezembro de 2024 é de até EUR.
24.900,00 (vinte quatro mil e novecentos euros).
2. E obrigacdo da Segunda Outorgante fornecer os servicos nos termos e com as
caracteristicas e condi¢cbes de pagamento constantes da proposta.

3. A quantia devida pelo CESAE DIGITAL deve ser paga no prazo de (30) trinta dias apds a
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rececdio das respetivas faturas, as quais so podem ser emitidas apds o vencimento das obriga¢des
respetivas.

4. Mais deve o fornecedor possuir todas as autoriza¢des, consentimentos, aprovacgdes,
registos e licengas necessdrios para o pontual cumprimento das obrigagbes assumidas no

contrato.

Cléusula 6.9
Cessdo ou subcontrata¢do
A Segunda Outorgante néo poderd ceder a sua posicdo contratual ou qualquer dos direitos e

obrigagdes decorrentes do presente contrato sem autorizagdo expressa do CESAE DIGITAL.

Cldusula 7.2
Acompanhamento da execug@o do contrato
1 A Segunda Outorgante obriga-se a nomear um interlocutor que terd as seguintes

obrigacdes:

a. Prestar todas as informagdes que lhe sejam solicitadas pelo CESAE DIGITAL no émbito da
execugdo do contrato;

b. Sempre que haja necessidade de substituir a pessoa do interlocutor ou em caso de
impedimento prolongado deste, este serd substituido por outro com competéncias

equivalentes.

2. A Segunda Outorgante comunicard previamente ao CESAE DIGITAL caso se verifique o

previsto no numero anterior.

Cldusula 8.2
Sigilo e Protegdio de Dados
1. A Segunda Outorgante deverd garantir sigilo quanto a todas as informagdes de que venha
a tomar conhecimento no @mbito das atividades desenvolvidas, designadamente as obtidas junto

do CESAE DIGITAL e demais entidades/empresas participantes.
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2. A Segunda Outorgante fica impedida de utilizar a informagdo em beneficio proprio ou de
terceiros estranhos aos servicos prestados, ou para a consecugdo de quaisquer outros fins que ndo
o desenvolvimento dos trabalhos a realizar no dmbito da prestacdo dos servicos a contratar.
3. Excluem-se do dmbito dos numeros anteriores, toda a informacdo gerada por forca de
execugdo da prestagdo de servicos, bem como, todos os assuntos ou conteudo de documentos
que, por forca de disposicdo legal, tenham de ser publicitados e/ou sejam do conhecimento
publico.
4, Mais se obriga o adjudicatdrio a ndo transmitir qualquer informagdo, documentacéo ou
dados referentes ao CESAE DIGITAL ou as empresas, pessoas e entidades com quem contacte por
via do presente contrato e a que tenha tido acesso durante a vigéncia do vinculo contratual
existente entre ambas, comprometendo-se a garantir total confidencialidade relativamente aos
dados pessoais, utilizando-os de forma cuidadosa, unica e exclusivamente para os fins para que
0s mesmos foram recolhidos e acautelando a obtencdo do consentimento livre e esclarecido dos
titulares aqguando da recolha, sempre que esse for o fundamento da referida recolha.
5. No dmbito de quaisquer atividades relacionadas com a execugéo do contrato, as Partes
comprometem-se a observar escrupulosamente o regime legal da protecdo de dados pessoais,
nomeadamente e entre outras as Leis 58/2019 e 59/2019, ambas de 8 de agosto, bem como a
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
empenhando-se em proceder a qualquer operacdo de tratamento de dados pessoais que venha a
mostrar-se necessdrio no estrito e rigoroso cumprimento da Lei.
6. Ao abrigo do disposto no numero anterior, as Partes obrigam-se, nomeadamente ao
cumprindo o Regulamento da Prote¢do de Dados, a saber:
a. Tratar e usar os dados pessoais nos termos legalmente permitidos, em especial
recolhendo, registando, organizando, conservando, consultando ou transmitindo os mesmos,
apenas e somente nos casos em que o seu titular tenha dado o consentimento inequivoco ou
nos restantes legalmente previstos;
b. Tratar os dados de modo compativel com as finalidades para os quais tenham sido
recolhidos;
¢. Conservar os dados apenas durante o periodo necessdrio a prossecugdo das finalidades

da recolha ou do tratamento posterior, garantindo a sua confidencialidade;
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d. Implementar as medidas técnicas e organizativas necessdrias para proteger os dados
contra a destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difuséo ou o acesso
ndo autorizado, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;

e. Informar imediatamente a outra Parte, devendo prestar toda a colaboragdo necessdria
a qualquer investigacdo que venha a ser realizada, caso exista alguma quebra de sequrancga,
ou suspeita da mesma, independentemente de colocar ou nGo em causa a seguranca e
integridade dos Dados Pessoais;

f. Garantir o exercicio, pelos titulares, dos respetivos direitos de informagéo, acesso e
oposicéo;

g. Assegurar que os respetivos colaboradores ou os prestadores de servicos externos por si
contratados e que venham a ter acesso a dados pessoais no contexto do Contrato cumprem as
disposicdes legais aplicdveis em matéria de protecdo de dados pessoais, designadamente, néGo
cedendo ou divulgando tais dados pessoais a terceiros, nem deles fazendo uso para quaisquer
fins que ndo os estritamente consentidos pelos respetivos titulares ou, se aplicdvel, ser o seu
processamento objeto de notificacdo ou de pedido de autorizacéio a Comissdo Nacional de

Protecéio de Dados.

Clgusula 9.2

Penalidades contratuais
1. Pelo incumprimento de obrigagdes emergentes do contrato, o CESAE DIGITAL pode exigir
do fornecedor o pagamento de uma pena pecunidria, de montante a fixar em funcéo da gravidade
do incumprimento, até ao limite de 5% do prego contratual. Em caso de resolugdo do contrato por
incumprimento do fornecedor, o CESAE DIGITAL pode exigir-lhe uma pena pecunidria até ao limite
de 10% do prego contratual.
2. Os montantes aplicados a titulo de penalizagdo podem ser deduzidos no valor contratual.
3. Na determinagéo da gravidade do incumprimento, o CESAE DIGITAL tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor
e as consequéncias do incumprimento. O CESAE DIGITAL pode compensar os pagamentos devidos
ao abrigo do contrato com as penas pecunidrias devidas nos termos da presente cldusula.
4, A aplicagéo das sangdes previstas na presente cldusula serd objeto de audiéncia prévia,
nos termos do n® 2 do art.2 308 do CCP.

5. As penas pecunidrias previstas na presente cldusula ndo obstam a que o CESAE DIGITAL
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exija uma indemnizagdo pelo dano excedente.

Cléusula 10.9
Resolugdo por parte do CESAE DIGITAL
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o CESAE DIGITAL pode
resolver o contrato, a titulo sancionatdrio, no caso de a Sequnda Outorgante violar de forma
grave ou reiterada qualquer das obriga¢ées que lhe incumbem.
2. O direito de resolucéo referido no numero anterior exerce-se mediante declaragdo

escrita enviada ao adjudicatdrio.

Cldusula 11.9
Comunicagles e notificacbes
1. Sem prejuizo de poderem ser acordadas outras regras quanto das notificacbes e

comunicagdes estas devem ser dirigidas para o endereco de e-mail a sequir identificados:

o CESAE DIGITAL: cesae@cesae.pt ou para nicolau.magalhaes@cesae.pt

e PAMAFE — Informadtica, Lda.: joao.ferreira@pamafe.pt

2. Qualquer alteragGo das informagbes de contacto constantes do contrato deve ser

obrigatoriamente comunicada por qualquer meio escrito a outra parte.

Cldusula 12.9
Legislagdo aplicdvel e foro competente
1. Para todas as matérias nGo expressamente reguladas, observar-se-d o Cddigo dos
Contratos Publicos, a legislagdo aplicavel ao tipo de servicos objeto do contrato, o Caderno de
Encargos, Cldusulas Técnicas e seus anexos e proposta adjudicada, bem como demais legislagcées
aplicaveis.
2. O foro competente para julgar eventuais litigios é o da Comarca do Porto com exclusdo

de qualquer outro.

Porto, 8 de agosto de 2024
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PELO PRIMEIRO OUTORGANTE:

Assinado por: LUIS MANUEL TEIXEIRA DE SOUSA RIBEIRO
Num. de Identificagao:
X Data: 2024.08.08 18:25:33+01'00'

Assinado por: PAULO JOSE DAS NEVES VAZ
Num. de Identificagio: =N
X Data: 2024.08.08 16:42:19+01'00"

PELA SEGUNDA OUTORGANTE:

[Assinatura Qua“ficada] Paulo Digitally signed by [Assinatura Qualificada]
Paulo Jorge Nova Pereira de Morais

Jorge Nova Pereira de Morais  pate: 2024.08.09 11:03:46 +01'00"
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