REPUBLICA
PORTUGUESA IFAP

d ;//,)J
Instituto de Financiamento
AGRICULTURA E PESCAS % da Agricultura ¢ Pescas, LF
NIVEL DE SEGURANGCA:
INFORMACAO PUBLICA
CONTRATO DE PRESTACAO DE SERVICOS N.° 24/IFAP/009
ENTRE

O AGRUPAMENTO DE ENTIDADES ADJUDICANTES constituido pelo Instituto de
Financiamento da Agricultura e Pescas, IP (IFAP, I.P.), Instituto publico de regime especial,
com autonomia administrativa e financeira nos termos do Decreto-lei n.° 195/2012, de 23 de
agosto, pessoa coletiva n.° 508136644, com sede na Rua Castilho, n® 45 a 51, 1269-164
Lisboa, pelo IFAP, I. P., pela Comisséo de Coordenacéo e Desenvolvimento Regional do Norte,
I.P. (CCDR Norte, I.P.), pela Comissdo de Coordenacdo e Desenvolvimento Regional do
Centro (CCDR Centro, I.P.), pela Comissédo de Coordenacdo e Desenvolvimento Regional de
Lisboa e Vale do Tejo (CCDR Lisboa e Vale do Tejo, I.P.), pela Comisséo de Coordenagéo e
Desenvolvimento Regional do Alentejo (CCDR Alentejo, 1.P.) e pela Comisséo de Coordenacdo
e Desenvolvimento Regional do Algarve (CCDR Algarve, I.P.), neste ato representado pelo
Presidente do Conselho Diretivo, Rui Manuel da Costa Martinho, cargo para o qual foi nomeado
pelo Despacho n.° 8630/2023, de 18 de agosto, publicado no Diario da Republica, 22 série, n.°
165, de 25 de agosto de 2023, como Primeiro outorgante;

E

SGS PORTUGAL - SOCIEDADE GERAL DE SUPERINTENDENCIA, S.A., com o nimero
Unico de matricula no Registo Comercial de Lisboa e de identificacdo de pessoa coletiva
500417660, com sede no Polo Tecnolégico de Lisboa, na Rua Cesina Addes Bermudes, Lote
11, 1600-604 Lisboa, neste ato representada por Andreia Sofia Vasconcelos Cabral, na
qualidade de Procuradora, conforme documento comprovativo que exibiu, como Segunda
outorgante;

E CONSIDERANDO QUE:

a) A decisdo de contratar relativa ao objeto do presente contrato foi tomada pelo
Conselho Diretivo do IFAP,IP, por Deliberacdo n.° 1605/2024 de 27 de margo, nos
termos do artigo 1.° da Portaria n.° 415/2024/2, de 11 de marco, publicada no Diario da
Republica (DR), 2.2 Série, n.° 60, de 25 de marco de 2024, e no uso da competéncia
delegada no seu artigo 7.°, e a despesa serd suportada pelo orcamento de
funcionamento do IFAP,IP, para 2024, tendo sido objeto do cabimento n.° 417 e do

compromisso n.° 1186;



IFAP

REPUBLICA
£~ PORTUGUESA

da Agricultura e Pescas, LP

s

AGRICULTURA E PESCAS

b) O presente contrato foi precedido de um procedimento de concurso limitado por prévia
qualificagdo (n.° 01/IFAP/2024), com publicacdo no Jornal Oficial da Unido Europeia
(JOUE), nos termos da alinea a) do n.° 1 do artigo 20.° e dos artigos 162.° e seguintes
do Cédigo dos Contratos Publicos (CCP).

c) A prestacdo de servicos foi adjudicada pelo Conselho Diretivo do IFAP,IP, por
Deliberagcdo n.° 3309/2024, de 12 de julho, nos termos do artigo 1.° da Portaria n.°
415/2024/2, de 11 de marco, publicada no Diario da Republica, 2.2 Série, n.° 60, de 25
de marc¢o de 2024, e no uso da competéncia delegada no seu artigo 7.°;

d) Foi prestada caugdo pela segunda outorgante no valor de € 158.964,84 (cento e
cinquenta e oito mil novecentos e sessenta e quatro euros e oitenta e quatro céntimos),
correspondente a 5% do valor contratual; e,

e) A minuta do presente contrato foi aprovada pela Deliberacdo do Conselho Diretivo do
IFAP,IP referida na alinea c) do presente considerando e no uso da competéncia nela

referida.

E celebrado e reciprocamente aceite o presente contrato, o qual se rege pelas seguintes

clausulas:

Clausula 1.2
Objeto

O presente contrato tem por objeto a aquisi¢cdo dos servigos necessarios a realizacéo de agdes
de controlo fisico e ao funcionamento do sistema de vigilancia de superficies, no ambito das
ajudas e dos apoios financeiros concedidos pelo IFAP, I.P., para a campanha de 2024, no
territério de Portugal Continental.

Clausula 2.2

Prestacdo dos servi¢cos

As caracteristicas, as especificacdes e os requisitos técnicos da prestacdo de servigos objeto

do contrato s&o os que constam do ANEXO | ao presente contrato, do qual faz parte integrante.

Clausula 3.2
Local da prestacdo dos servi¢os
A prestacdo dos servicos objeto do presente contrato deve ocorrer em funcdo do tipo de

controlo a realizar, nos seguintes locais:

a) O controlo fisico, no territorio de Portugal Continental, repartido na area geografica 1,
correspondente a circunscricdo geogréafica da pela Comissdo de Coordenagdo e
Desenvolvimento Regional do Norte, I.P. (CCDR Norte, I.P.), na area geografica 2,

correspondente as circunscricbes geograficas da Comissdo de Coordenacdo e

Péagina 2 de 43



IFAP

REPUBLICA
£~ PORTUGUESA

s

da Agricultura e Pescas, LP

AGRICULTURA E PESCAS

Desenvolvimento Regional do Centro (CCDR Centro, I.P.), pela Comissdo de
Coordenacéo e Desenvolvimento Regional de Lisboa e Vale do Tejo (CCDR Lisboa e
Vale do Tejo, I.P.), e na area geografica 3, correspondente as circunscricdes
geograficas da Comissdo de Coordenacao e Desenvolvimento Regional do Alentejo
(CCDR Alentejo, I.P.) e da Comissado de Coordenacédo e Desenvolvimento Regional
do Algarve (CCDR Algarve, |.P.);

b) O sistema de vigilancia de superficies, no territério de Portugal Continental.

Clausula 4.2
Periodos de prestacédo dos servicos
A prestacdo dos servigos objeto do presente contrato deve ocorrer, em 2024, nos seguintes

periodos:

a) Relativamente ao controlo fisico, apés visto ou declaracdo de conformidade do Tribunal
de Contas e 31 marco de 2025, sem prejuizo do cumprimento das datas limite
especificamente determinadas por tipo de ajuda fixadas na TABELA 1 do n.° 4 da

Secc¢édo | do ANEXO | ao presente contrato, do qual faz parte integrante;

b) Relativamente ao sistema de vigilancia de superficies, apds visto ou declaracdo de

conformidade do Tribunal de Contas e 31 de dezembro de 2024.

Clausula 5.2
Partes integrantes do contrato
1. O presente contrato é constituido pelos seus anexos e integra ainda:
a) O caderno de encargos;
b) A proposta adjudicada.

2. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é

determinada pela ordem pela qual estédo indicados.

3. Em caso de divergéncia entre os documentos referidos no nimero 1 e o clausulado do

contrato e seus anexos, prevalecem os primeiros.

Clausula 6.2
Preco
Pela prestagdo dos servicos objeto do presente contrato, o Primeiro outorgante pagara a
Segunda outorgante apenas as acOes de controlo efetivamente realizadas pela Segunda

outorgante, a pedido expresso do Primeiro outorgante, até ao montante maximo de €
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3.179.296, 97 (trés milhBes, cento e setenta e nove mil, duzentos e noventa e seis e noventa e

sete céntimos), acrescido do imposto sobre o valor acrescentado (IVA) a taxa legal em vigor,
montante maximo fixado e estimado tendo em conta o seguinte:

a) As acbdes de controlo fisico realizadas para as areas geograficas 1, 2 e 3,

correspondentes aos cddigos de referéncia P1, P2 e P3, tém respetivamente, 0 preco

unitario de € 215,71 (duzentos e quinze euros e setenta e um céntimos), € 182,83

(cento e oitenta e dois euros e oitenta e trés céntimos) e € 227,82 (duzentos e vinte

sete euros e oitenta e dois céntimos), valores aos quais acresce o valor do IVA a taxa

legal em vigor.

b) As acbes de controlo para a realizagdo das tarefas relativas ao sistema de vigilancia
de superficies, para 6 recursos do tipo 3, correspondentes ao cédigo de referéncia
P4, tém o preco unitario de € 11.177,33 (onze mil cento e setenta e sete euros e trinta

e trés céntimos), acrescido do valor do IVA a taxa legal em vigor.

Clausula 7.2
Condicdes de pagamento e faturagéo
1. O pagamento dos servigos prestados é efetuado, relativamente ao controlo fisico, no més
seguinte da sua realizacao e ap0s carregamento informatico dos respetivos resultados de
controlo, e relativamente ao sistema de vigilancia de superficies, no més seguinte ao da

efetiva prestacéo.

2. As faturas com valores apurados nos termos enunciados no nimero anterior devem ser
emitidas de forma detalhada pela Segunda outorgante e enviados ao IFAP, IP para a
respetiva sede ou por via eletrénica, mediante o acesso a plataforma da Entidade de
Servicos Partilhados da Administracdo Publica, IP (ESPAP,IP), disponivel em

www.espap.gov.pt

3. A forma e o processo de pagamento regem-se de acordo com as disposi¢des legais que
regulamentam a realizacdo e o processamento de despesas da administracdo central,
aplicando-se, em caso de atrasos nos pagamentos, as disposi¢des previstas no CCP e na
legislacdo conexa.

Clausula 8.2
Obrigac¢des do Primeiro outorgante

Constituem obriga¢fes do Primeiro outorgante:
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a) Determinar o numero de acdes de controlo fisico a realizar e os termos técnicos de
execugdo das mesmas bem como o numero de recursos unitarios e de recursos
suplementares a afetar na execucdo dessas acdes de controlo, relativamente a cada

uma das areas geograficas;

b) Determinar as tarefas a executar no ambito do sistema de vigilancia de superficies;

c) Relativamente ao controlo fisico, ministrar formagédo aos técnicos afetos a prestacéo
dos servicos objeto do presente contrato antes do inicio da execucdo das acdes de

controlo e credencia-los para o efeito.

Clausula 9.2
Fiscalizagao
1. O Primeiro outorgante dispde de poderes de fiscalizacdo ao modo de execucdo do

presente contrato, sempre que o julgue necessario, nos termos do artigo 305.° do CCP.

2. Para os efeitos previstos no numero anterior, a Segunda outorgante obriga-se a prestar ao
Primeiro outorgante ou as entidades por este designadas para o indicado fim, todos os
esclarecimentos e informag8es necessarias a conveniente fiscalizacdo dos trabalhos e a
facilitar o acesso aos seus registos informéticos e a outros documentos, as instalagfes e

aos equipamentos utilizados na execucao do presente contrato.

3. Se a verificagdo vier a revelar que a Segunda outorgante ndo tem procedido ao
cumprimento das suas obrigacdes contratuais, o Primeiro outorgante pode comunicar-lhe
as recomendacfes que considere necessarias a correcdo dos defeitos e/ou deficiéncias
eventualmente detetados, estipulando um prazo para a sua implementagéo, sem prejuizo

da aplicacdo das penalidades ou de outras consequéncias contratualmente previstas.

4. A Segunda outorgante deve comprometer-se a implementar as recomendacdes

formuladas no prazo estabelecido pelo Primeiro outorgante.

5. Caso as recomendagBes comunicadas pelo Primeiro outorgante n&o sejam
implementadas no prazo estipulado para o efeito, assiste-lhe a faculdade de resolver o

contrato com fundamento em incumprimento, nos termos previstos na clausula 16.2.
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Clausula 10.2

Obrigac8es da Segunda outorgante

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, constituem obrigacfes da

Segunda outorgante:

a)

b)

c)

d)

e)

f)

g)

Cumprir integralmente o presente contrato;

Prestar os servigos objeto do contrato nos termos e de acordo com as caracteristicas,
as especificacbes e os requisitos técnicos definidos no ANEXO | ao presente contrato,
do qual faz parte integrante e de acordo com as orientagfes técnicas do Primeiro

outorgante e da legislacdo comunitéria e nacional aplicavel;

Coordenar e implementar todo e qualquer procedimento tendo em vista a realizacdo
das acdes necessérias a prestacdo de servicos objeto do presente contrato, nos

termos que vierem a ser acordados entre 0s outorgantes;

Assegurar que os recursos humanos que afeta a prestacdo dos servicos objeto do
presente contrato, detém a formacdo académica ou a experiéncia profissional, a
capacidade, o perfil e integridade profissionais adequadas ao desempenho das tarefas

que lhes serao atribuidos, de forma correta, isenta e responsavel;

Garantir que, pelo menos, 60 % dos técnicos que integram 0s recursos unitarios tipo 1
e 2 detém uma experiéncia profissional comprovada de, no minimo, 3 meses na
execucao e/ou recolha de resultados de controlos no a&mbito do pedido Unico de ajuda,
nos termos previstos no n.°3 da Seccéo Il e no n.° 2 da Seccéo IV, ambos do ANEXO |

ao presente contrato, do qual faz parte integrante;

Assegurar a substituicdo, num periodo méximo de 48 horas, de qualquer parte dos
recursos unitarios do tipo 1 ou tipo 2, conforme definido no ANEXO | ao presente

contrato, do qual faz parte integrante;

Assegurar que em caso de substituicdo de algum dos recursos humanos que integram
a equipa indicada na proposta, o técnico substituto tem um perfil igual ou superior ao
do técnico substituido, e que a substituicdo € comunicada previamente ao Primeiro
outorgante, mediante a apresentacdo de uma Declaragéo de substituicdo elaborada em
conformidade com o modelo constante do ANEXO Il ao presente contrato, do qual faz
parte integrante, e da respetiva Declaracdo Individual, elaborada em conformidade com

0 modelo previsto no ANEXO Il do convite, do qual faz parte integrante;
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h)

k)

n)

0)

Assegurar a substituicdo, num periodo maximo de 72 horas, de qualquer parte dos
recursos materiais que compdem 0s recursos unitarios tipo 1 ou tipo 2, conforme
definido no n.° 4 da Seccgdo Il do ANEXO | ao presente contrato, do qual faz parte

integrante;

Garantir a boa execucdo das tarefas que integram o contrato, de forma a garantir a
conclusdo dos controlos fisicos relativos a campanha em controlo, até ao final das
datas limite indicadas para o efeito na TABELA 1 do n.° 4 da Seccado | ao ANEXO | do

presente contrato, do qual faz parte integrante.

Assegurar a inexisténcia de situa¢fes de incompatibilidade ou de conflito de interesses;

Observar as normas e procedimentos em vigor no Primeiro outorgante no ambito da
seguranca dos sistemas de informacao (ISO 27001:2013), em especial no ambito da
implementacdo de boas praticas, metodologia e seguranca no desenvolvimento, nos
acessos a informac@o e na gestdo da mudancga, os quais estdo disponiveis para
consulta;

Assegurar os principios da confidencialidade, integridade e disponibilidade da
informacdo de acordo com as boas praticas de seguranca da informacéo,
preferencialmente em conformidade com a norma ISO/IEC 27002:2013, garantindo o
alinhamento com a certificacdo ISO/IEC 27001 do IFAP, I.P.;

Cumprir, na qualidade de subcontratante na acecao e para efeitos do disposto no n.° 8
do artigo 4.° do Regulamento (UE) n°® 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril (0 Regulamento Geral de Prote¢do de Dados ou RGPD), as
regras relativas a protecao das pessoas singulares nos termos do artigo 3° do citado
Regulamento e de acordo com as condi¢des definidas no ANEXO IIl ao presente

contrato, do qual faz parte integrante;

Observar a Norma de Procedimentos Externa do IFAP,IP, de 25-06-2020, constante do

ANEXO |V ao presente contrato do qual faz parte integrante;

Nas situac8es aplicaveis, a solucdo a implementar tem de obrigatoriamente cumprir a
Lei 36/2011 consubstanciada no RNID - REGULAMENTO NACIONAL DE
INTEROPERABILIDADE DIGITAL.
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Clausula 11.2
Conflito de interesses
Os técnicos afetos a execucdo do presente contrato devem prestar os servicos objeto do
mesmo em respeito pelas regras e procedimentos em vigor no Primeiro outorgante
relativamente a disciplina dos conflitos de interesses e de acumulacdo de fun¢des, bem como

subscrever as declaracfes necessarias para o efeito.

Clausula 12.2
Dever de sigilo
1. A Segunda outorgante encontra-se obrigada a garantir o sigilo relativamente a toda a
informacao e documentacgéo, de que 0s seus técnicos, ou terceiros por sua conta, venham a
tomar conhecimento, ao abrigo ou em relacdo com a execugdo do presente contrato, sob

pena de incorrer em responsabilidade civil e penal.

2. Ainformacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado

direta e exclusivamente a execucao do presente contrato.

Clausula 13.2
Responsabilidades
1. A Segunda outorgante assume a responsabilidade, por si e pelos técnicos seus
trabalhadores ou colaboradores, independentemente do vinculo que com ele possuam,

pela perfeita adequacéo dos trabalhos a realizar aos fins a que se destinam.

2. A Segunda outorgante é responséavel por todos os atos e omissdes dos quais possam
resultar prejuizos para o Primeiro outorgante ou para terceiros, incluindo os praticados por
acao ou omissao dos seus trabalhadores ou colaboradores, independentemente do vinculo
que com ele possuam, ainda que tais atos ou omiss@es sejam praticados contra ordens ou

instrucbes que aquele Ihes haja transmitido.

3. A Segunda outorgante é responsavel perante o Primeiro outorgante por qualquer
indemnizacdo que esta tenha de pagar a terceiros e por quaisquer pedidos, processos,
danos, custos, perdas e despesas em que este incorra, na medida em que tal resulte de
dolo, negligéncia, incumprimento ou cumprimentos defeituoso por parte da Segunda

outorgante de qualquer das obrigacdes assumidas no presente contrato.

4. Se o Primeiro outorgante tiver de indemnizar terceiros, ou proceder ao pagamento de

custos ou despesas de qualquer natureza, com fundamento na violagdo das obrigacdes
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pela Segunda outorgante, goza de direito de regresso contra esta Ultima por todas as

guantias despendidas, incluindo as despesas e honorarios de mandatarios forenses.

Clausula 14.2
Casos fortuitos ou de forgca maior
Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de for¢ca maior,
entendendo-se como tal as circunstancias, alheias a vontade da parte afetada, que a
mesma nao pudesse conhecer ou prever a data da celebracéo do presente contrato e cujos
efeitos, ndo Ihe sendo razoavelmente exigivel contornar ou evitar, a impecam de cumprir as

obrigacdes assumidas com o contrato.

Podem constituir casos fortuitos ou de forca maior, se se verificarem 0s requisitos do
namero anterior, designadamente, tremores de terra, inundacdes, incéndios, epidemias,

sabotagens, greves ou outros conflitos de trabalho, atos de guerra ou terrorismo, motins.

A ocorréncia de situa¢gbes que possam consubstanciar casos fortuitos ou de for¢ca maior,
bem como a data previsivel para o restabelecimento da normalidade, devem ser
comunicadas a outra parte, no prazo maximo de 5 dias apds a ocorréncia das mesmas ou,
se raz0es devidamente justificadas impedirem o cumprimento deste prazo, assim que seja

possivel.

Clausula 15.2
Execucéo da caucéo
A caucdo prestada pode ser executada pelo Primeiro outorgante, sem necessidade de
prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de
mora, cumprimento defeituoso ou incumprimento definitivo, pela Segunda outorgante, das
suas obrigacdes contratuais ou legais, incluindo o pagamento de penalidades ou, ainda,

para quaisquer outros efeitos especificamente previstos no presente contrato ou na lei.

A resolucdo do contrato pelo Primeiro outorgante ndo impede a execu¢do da caucdo,

desde que para tal haja motivo.

A execuc¢do parcial ou total da caugdo referida no n.° 1 da presente cldusula constitui a
Segunda outorgante na obrigacdo de renovar o respetivo valor, no prazo de 15 dias

seguidos apds notificagdo do Primeiro outorgante para esse efeito.
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Clausula 16.2
Resolucao do contrato

Sem prejuizo de outros fundamentos previstos na lei, nomeadamente nos artigos 333.° a

335.° do CCP, o Primeiro outorgante podera também resolver o contrato nos casos a seguir

indicados:

a) Incumprimento ou cumprimento defeituoso do presente contrato por facto imputavel a
Segunda outorgante;

b) Dissolucdo ou faléncia da Segunda outorgante;

¢) Incumprimento dos prazos determinados, por facto imputavel a Segunda outorgante;

d) Cesséo da posicdo contratual ou subcontratacées ndo previamente mencionadas na
proposta adjudicada, sem prévia aprovacgdo escrita por parte do Primeiro outorgante;

e) Incumprimento das politicas, praticas e procedimentos de seguranca de informacao do
IFAP, IP, incluindo as relativas as situagcdes de incompatibilidade e de conflitos de
interesse;

fy A recusa da implementacdo das recomenda¢Bes comunicadas pelo Primeiro
outorgante na sequéncia de acdes de verificacdo e de fiscalizagdo ao cumprimento do

presente contrato.

A resolucao do contrato ndo prejudica a utilizagdo plena pelo Primeiro outorgante do que a

data se encontrar produzido e entregue.

O disposto no presente artigo ndo prejudica a aplicacdo de quaisquer penalidades que se
mostrem devidas, nem a reclamacao de indemnizagdo por danos, nos termos gerais de

direito.

Clausula 17.°
Penalidades do contrato
Em caso de incumprimento, pela Segunda outorgante, das obrigacbes previstas no
presente contrato, por razbes que lhe sejam imputaveis, e sem prejuizo da aplicagdo de
outras sanc¢Bes que ao caso couberem, podem ser aplicadas penalidades, calculadas nos

seguintes termos:

a) Pelo incumprimento da obrigacdo de garantir a operacionalidade dos recursos
materiais que compdem 0s recursos unitarios ou dos leitores de transponders que
integram 0s recursos suplementares e afetos a prestacao de servigcos durante todo o

periodo de execuc¢do do contrato:
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em que:

Ps = montante da penalizacao;

V = valor total da despesa maxima contratada;

A = namero de dias em que se mantém o incumprimento ou cumprimento defeituoso do contrato;
245 = namero maximo de dias previsto para a execugéo de controlos.

b) Pelo incumprimento dos prazos estabelecidos na Tabela 1 do n.°4 da Seccédo | do
ANEXO | ao presente contrato, do qual faz parte integrante, para a realizacdo das

acOes de controlo previstas:

em que:

Pc = montante da penalizagéo;

V = valor total da despesa maxima contratada;

A = nimero de dias em que se mantém o incumprimento ou cumprimento defeituoso do contrato;
245 = namero maximo de dias previsto para a execucéo de controlos.

2. As penalizagBes previstas nas alineas a) e b) do nimero anterior podem ser aplicadas
cumulativamente e anualmente, e, se for o caso, mais do que uma vez, até ao limite

maximo previsto na lei.

3. O incumprimento dos prazos de cumprimento das obrigacBes previstas no presente
contrato, por facto imputdvel a Segunda outorgante, pode determinar a resolucdo do
respetivo contrato, a perda da caucdo a favor do IFAP, IP, o eventual dever de o
indemnizar nos termos gerais do direito e, ainda, o pagamento imediato das penalidades

aplicaveis.

4. O IFAP, IP podera deduzir nas quantias devidas a Segunda outorgante, a importancia

correspondente as penalidades aplicadas, nos termos do n.°3 do artigo 333.° do CCP.

Clausula 18.2
Cessédo da posicao contratual e subcontratacées
A cessédo da posigdo contratual ou a subcontratagdo esta sujeita a autorizagdo do Primeiro

outorgante e a verificagdo das demais regras previstas nos artigos 316.° a 319.° do CCP.
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Clausula 19.2
Modificac&o objetiva do contrato
A modificacdo objetiva do presente contrato, no decurso da sua vigéncia, esta dependente da

verificacdo dos respetivos pressupostos legais.

Clausula 20.2
Comunicaces

1. As comunicacdes entre o Primeiro outorgante e a Segunda outorgante devem ser redigidas
em portugués e ser efetuadas, preferencialmente, através de correio eletrénico com aviso
de entrega ou de outro meio de transmissdo escrita e eletronica de dados, por fax ou,
ainda, por meio de carta registada com aviso de rececéo, para as moradas identificadas no
contrato.

2. As notificagBes e as comunicacgfes consideram-se recebidas:

a) Na data constante da respetiva comunicacéo de recec¢do transmitida pelo recetor ao
emissor, quando efetuadas através de correio eletronico ou de outro meio de
transmissdo escrita e eletronica de dados ou na data constante do relatorio de
transmissdo, quando efetuado através de fax, salvo se efetuadas depois das 17:00
horas do local de rececdo ou em dia ndo (til, casos em que se presume que a
comunicacao foi recebida as 10 horas do dia util seguinte;

b) Na data de assinatura do aviso de rececdo ou, na falta dessa assinatura, na data
indicada pelos servicos postais, quando efetuadas por carta registada com ou sem

aviso de rececéo.

Clausula 21.2
Prazo de vigéncia
Sem prejuizo das obrigagBes acessoOrias que devam perdurar para além da cessacdo do

contrato, este vigora até 31 de marco de 2025.

Clausula 22.2
Fiscalizag&o prévia e producéo de efeitos
1. O contrato esta sujeito a fiscalizacao prévia do Tribunal de Contas, nos termos da alinea c)
do artigo 5.° e do artigo 46.° ambos da Lei de Organizacdo e Processo do Tribunal de
Contas, na sua Ultima redacd@o, e sO produzira efeitos, materiais e financeiros, no dia
seguinte ao da notificagdo a Segunda outorgante, do visto ou da declaragdo de

conformidade daquele Tribunal, nos termos do n.° 4 do artigo 45.° da mesma Lei.
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2. Os encargos relativos aos emolumentos devidos ao Tribunal de Contas por conta do visto a
gue o presente contrato esta sujeito sdo da responsabilidade da Segunda outorgante, nao
podendo ser feitos quaisquer pagamentos sem que se mostrem liquidados os referidos

emolumentos.

Clausula 23.2
Gestor
Nos termos e para efeitos do disposto no artigo 290.° - A do CCP, o Primeiro outorgante
designou como gestor do presente contrato o ([ IEGTGTGNGNGGEGEEEEEEEEE
I com a funcdo de acompanhar permanentemente a execucao

deste.

Clausula 24.2
Legislac&o aplicavel
A tudo o que ndo esteja especialmente previsto no presente contrato aplica-se o disposto no

CCP e na legislagéo conexa.

Clausula 25.2
Foro competente
Para a resolucdo de todos os litigios emergentes do cumprimento do presente contrato é
competente o Tribunal Administrativo do Circulo de Lisboa com renlncia expressa a qualquer

outro.

Lisboa, 05 de agosto de 2024

O Primeiro outorgante A Segunda outorgante
RUI MANUEL  Assinado de forma ANDREIA | o
digital por RUI MANUEL SOFIA VASCONCELOS
COSTA COSTA MARTINHO CABRAL
Dados: 2024.08.05 VASCONCEL Date: 2024.08.05
MARTINHO  16:50:04 +01'00 OS CABRAL  16:11:44 10100
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ANEXO |

CARACTERISTICAS, ESPECIFICACOES E REQUISITOS TECNICOS
DA PRESTACAO DE SERVICOS

Seccéo |

DISPOSICOES COMUNS

a)

Introducéo

O IFAP, IP, no exercicio das suas atribuicbes enquanto organismo pagador das ajudas,
prémios ou medidas de apoio financiadas pelo Fundo Europeu Agricola de
Desenvolvimento Rural (FEADER) e pelo Fundo Europeu de Garantia Agricola (FEAGA),
de acordo com a alinea b) do n.° 2 do artigo 3.° do Decreto-lei n.° 195/2012, retificado pela
Declaracéo de Retificacdo n.° 50/2012, de 19 de setembro, acreditado nos termos e para
efeitos do Decreto-lei n.° 323/2007, de 28 de setembro, esta obrigado a efetuar controlos,
administrativos e no local, para garantir a conformidade dos pedidos de ajuda ou de
pagamento com as normas da Unido Europeia antes de serem autorizados os respetivos
pagamentos, em relacdo as ajudas diretas, aos apoios ao desenvolvimento rural e ao apoio
a reestruturacdo e reconversdo da vinha (VITIS), conforme determinam os regulamentos
europeus sobre a Politica Agricola Comum (PAC), nomeadamente o Regulamento (UE) n.°
2021/2116, do Parlamento Europeu e do Conselho, de 02 de dezembro, no Artigo 63.° € na

alinea a) do n.° 1 do Artigo 64.°, ambos do Decreto-Lei n.° 5/2023, de 25 de janeiro;

Também as Comissbes de Coordenacdo e Desenvolvimento Regional (CCDR) sucedem, nas

atribuicbes e competéncias relativas a acdes de formulacéo e execucgdo das politicas nas areas

da agricultura, do desenvolvimento rural e das pescas, as Dire¢cBes Regionais de Agricultura e

Pescas (DRAP), de acordo com a alinea c) do n.°1 do artigo 5.° do Decreto-Lei n.° 36/2023, de

26 de maio, as quais tinham como uma das suas missbGes “Executar as agbes enquadradas

nos planos oficiais de controlo relativos aos regimes de apoio no ambito da politica agricola

comum, de acordo com as orientagdes funcionais emitidas pelos organismos e servigcos
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centrais competentes em razao da matéria.”, nos termos da alinea f) do n.°2 do artigo 2.° do

Decreto Regulamentar n.° 39/2012, de 11 de abril.

Do quadro legal aplicavel decorre a obrigatoriedade dos pedidos de ajuda ou de pagamento
serem controlados em determinados periodos temporais pré-definidos, suscetiveis de variar
anualmente de acordo com a regulamentacdo europeia que para o efeito venha a ser

eventualmente aprovada.

O atraso no cumprimento ou o incumprimento do dever de realizagdo dos controlos obrigatérios
nesses periodos temporais pré-definidos, ndo s6 prejudicam o pagamento das ajudas e dos
apoios aos agricultores, como podem ainda determinar a aplicacdo de graves penalizagfes

financeiras ao Estado Portugués.

2. Objeto da prestacdo de servi¢os

A prestacgdo de servigos objeto do contrato consiste:

a) na realizacdo de acbes de controlo fisico, em nimero e nas condi¢des técnicas a
definir pelo contraente publico, apds ser conhecida a amostra de controlo, anualmente
determinada nos termos da regulamentagéo europeia sobre a matéria, tendo em conta
os limites minimos e maximos estimados por aeas geograficas de incidéncia, indicados
da TABELA 1 seguidamente apresentada, as quais o prestador de servigos afetara o
namero de recursos unitarios proporcionais as acdes distribuidas e o nimero de
recursos suplementares, com as caracteristicas definidas nas Secc¢des Il e Ill do
presente ANEXO;

b) na realizacdo das tarefas relativas ao sistema de vigilancia de superficies, em
namero e condi¢des técnicas a definir pelo contraente publico durante a execucdo do
contrato, nos termos da TABELA 2 seguidamente apresentada, as quais o prestador
de servicos afetara um numero fixo de recursos unitarios, com as caracteristicas

definidas na Secg¢éo IV do presente ANEXO,

conforme sintetizado nas TABELAS seguintes:
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TABELA 1
(CONTROLO FisICO)

e Verificagdo e preparacado das condi¢cdes necessarias a realizagdo das agdes de controlo;
e Execucédo das agdes de controlo nas condigBes definidas no caderno de encargos e cujo
ndmero s@ sera fixado apo6s ser conhecida a amostra de controlo, anualmente
Tarefas determinada nos termos da regulamentagéo europeia sobre a matéria;
e Carregamento informatico dos resultados de controlo de campo e submissdo do
respetivo relatorio;
e Controlo de qualidade aos controlos efetuados;
e Fornecimento dos recursos suplementares, nas condi¢des estipuladas.
Periodo temporal Entre 1 de julho de 2024 e 31 de margo de 2025 .
~ Ndmero de ag6es de controlo para a campanha de 2024
Q
£
2
o Minimo Maximo
[a)
8 7.000 9.500
‘U - 7 -
: g Nilmero estimado de recursos Numero estimado de recursos suplementares
O @ Bz G o
£ o unitarios necessarios necessarios
= O
2o T
=) = il ) _ ) ) Leitores de
n @ Min. | Max. | Tipo | Min | Max. Impressoras GPS
= © Transponders
~< 9
g o)
@ 5 .
= = _ | 4 Monocrométicas +
s o 1| 25 34 2 0 5 25 Fixos ou Méveis 5
£ S 2 a Cores
S °
(=) - ~
&g Numero de agbes de controlo para a campanha de 2024
@ = X o
S o © ini Axi
@ I O o Minimo Maximo
S o O w
2 = g > 2.000 3.500
£ S S o . .
0 o © _ _ _ _
= e e S S Numero estimado de recursos Numero estimado de recursos suplementares
o = o g .© . . .
= c — . 2 Z 2
% s |5 2 = unitarios necessarios necessarios
‘a = ‘5) > x =
o 8 |0 £ a2 g|T
o D o © O Fl. .
2 2 |2 w O || . i ) i 3 Leitores de
$ 5|8 ¢« s Min. | Max. | Tipo | Min | Max. Impressoras GPS
=~ o |- ¢c Transponders
< gy < 8 ©
© c o o
o o =
o) = ) | 3 Monocromaticas +
= 5 O 1| 10 18 2 0 5 10 Fixos ou Moveis 3
[J] o © 2 a Cores
Nimero de ag6es de controlo para a campanha de 2024
o
S g Minimo Maximo
=
3 @ .
o™ o
T S o % 2.000 3.500
2 8 T &
® © .% > Numero estimado de recursos Numero estimado de recursos suplementares
«© I
D = B2 z- o
S 2 S j—z unitarios necessarios necessarios
o 5 < o
©c T o) T
= g o O . .
< 9 O O|i . i . i ) Leitores de
P Min. | Max. | Tipo | Min | Max. Impressoras GPS
E ®© Transponders
o T
& 0
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2 Monocromaticas
1 10 18 2 0 5 10 Fixos ou Méveis 3
+2 a Cores

Nota - O namero estimado de a¢Bes de controlo fisico e indicado na Tabela 1 supra pode sofrer
variacdes, nos seus limites minimos e maximos, correspondente a 2000 a¢bes de controlo, sem
prejuizo do respeito pelo cumprimento do limite maximo da despesa autorizada, indicado no n.° 1

da clausula 6.2 do caderno de encargos, do qual o presente ANEXO faz parte integrante.

TABELA 2
(SISTEMA DE VIGILANCIA DE SUPERFICIES)

e  Analise regular e sistematica, de acompanhamento e avaliagdo das atividades agricolas e
praticas em superficies agricolas por dados dos satélites Sentinel do Copernicus ou outros
dados de valor pelo menos equivalente, nomeadamente fotografias georreferenciadas,

Tarefas outras imagens disponiveis, graficos de desenvolvimento das culturas (indices de
vegetagao);

e Realizagdo até 2000 visitas rapidas para aquisigdo de dados in situ com o objetivo de
calibracdo do processo automatico de avaliacdo das atividades agricolas e praticas em

superficies agricolas do sistema de vigilancia de superficies.

Area geogréfica
de Territério de Portugal Continental
Incidéncia

Recursos
unitarios . .
- 6 recursos unitérios de tipo 3
necessarios (em

cada ano)

Periodo Entre 1 de julho e 31 de dezembro de 2024.

temporal

3. Acdao de controlo fisico - conceito e datas limite para a sua realizagao

A acdo de controlo fisico consiste na verificagdo, no terreno e até determinada data-limite, da
elegibilidade dos pedidos de ajuda/pedidos de pagamento apresentados na campanha de
2024, a pelo menos, uma das ajudas ou medidas de apoio indicadas na Tabela 1 infra, sem

prejuizo das eventuais alterac8es resultantes da regulamentacéo europeia aplicavel:
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TABELA 1

(DATAS LIMITE PARA REALIZACAO DAS ACOES DE CONTROLO EM FUNGAO DAS AJUDAS)

Conjunto

Requerente marcado para controlo em, pelo menos,
uma das seguintes das ajudas/medidas de apoio

(Cédigos)

Nimero de acgdes de
controlo
(independente do
nimero de ajudas
marcadas)

Data-limite para a
realizacao

Apoio ao rendimento base, Apoio a pequena
agricultura, Apoio redistributivo complementar

Agricultura bioldgica, Producéo integrada, Gestao
do solo - Maneio da pastagem permanente,
Gestéo do solo - Promogéo da Fertilizagdo
Organica, Melhorar a eficiéncia alimentar animal
para reducdo das emissdes de GEE, Bem-estar
animal e Uso Racional de Antimicrobianos,
Praticas promotoras da biodiversidade

Pagamento a multiplicacdo de sementes
certificadas, Pagamento ao arroz, Pagamento ao
tomate para industria, Pagamento as
proteaginosas, Pagamento aos cereais
praganosos, Pagamento ao milho gréo,
Pagamento ao milho silagem,

a definir até
01/06/2024

Apoio as Zonas com Condicionantes Naturais

Conservacao do solo — Sementeira direta,
Conservacao do solo — Enrelvamento,
Conservacgao do solo - Pastagens Biodiversas,
Uso eficiente da 4gua, Montados e lameiros,
Culturas Permanentes e Paisagens Tradicionais,
Mosaico Agroflorestal, Manutencao de Racas
Autéctones

Planos Zonais Agroambientais, Gestéo do
Montado por Resultados, Gestéo Integrada em
Zonas Criticas, Protecéo de espécies com
estatuto em superficie agricola, Protecao de
espécies com Estatuto e Silvo-ambientais,

Pagamento Rede Natura

Florestacdo de terras agricolas e ndo
agricolas

a definir até
01/06/2024

Condicionalidade ambiental

a definir até
01/06 /2024

Apoio a restruturacdo e reconversdo da
vinha

a definir até
01/06/2024
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Seccéo Il
CARACTERISTICAS OBRIGATORIAS DOS RECURSOS UNITARIOS QUE DEVEM INTEGRAR A REALIZAGAO

DO CONTROLO FisICO

1. Recursos unitarios

Para a prestacdo dos servicos inerentes a realizacdo de acdes de controlo fisico séo
necessarios recursos unitarios de tipo 1 e de tipo 2, proporcionais ao nimero de acdes

distribuidas, com a composicdo e caracteristicas fixadas na presente Seccao.

2. Composicao dos recursos unitarios tipo 1 e tipo 2

Cada recurso unitario € uma unidade constituida por:

a) Dois (2) técnicos de controlo no caso de recursos unitarios tipo 1 e um (1) técnico de
controlo no caso de recursos unitarios tipo 2;

b) Uma viatura todo-o-terreno com, pelo menos, 3 lugares;

¢) Uma maquina fotogréafica digital ou outro equipamento que permita a recolha de
fotografias;

d) Um numerador manual de fotografias ou equipamento equivalente;

e) Um computador portatil;

f)  Um telemdvel ou outro equipamento que permita efetuar chamadas de voz;
3. Perfil dos recursos humanos que integram 0s recursos unitarios tipo 1 ou tipo 2
a) Os técnicos que integram 0s recursos unitérios tipo 1 ou tipo 2 devem obrigatoriamente

deter um dos seguintes perfis, devidamente detalhados e documentados nas declaracfes
individuais apresentadas:

Licenciatura em Engenharia Agronémica, Engenharia Agroindustrial, Engenharia
Florestal, Engenharia do Ambiente, Ciéncias Agrarias ou Zootécnica

+

Perfil A

Experiéncia profissional comprovada na execuc¢do ou recolha de resultados de

controlos no ambito do pedido Unico de ajuda
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@ | Experiéncia profissional comprovada na execugdo ou recolha de resultados de
E controlos no ambito do pedido Unico de ajuda

a

8 Licenciatura em Engenharia Agrondmica, Engenharia Agroindustrial, Engenharia
E Florestal, Engenharia do Ambiente, Ciéncias Agrarias ou Zootécnica

o

b) Pelo menos, 60 % dos técnicos que integram 0S recursos unitarios tipo 1 ou tipo 2 devem

ter uma experiéncia profissional comprovada na execucéo e/ou recolha de resultados de

controlos no ambito do pedido Unico de ajuda, no minimo, de 3 meses.

4. Caracteristicas dos recursos materiais que integram os recursos unitarios tipo 1 ou

tipo 2

Os recursos materiais que integram 0S recursos unitarios tipo 1 ou tipo 2 devem

obrigatoriamente possuir as seguintes especificagdes técnicas minimas:

a) Magquina fotografica digital ou equipamento equivalente:

b) Numerador manual de fotografias? ou equipamento equivalente:

Deve permitir compor todas as combinacdes de numeros de identificagdo dos
beneficiarios do IFAP (NIFAP), com uma dimensdo méaxima de 8 digitos;
Deve permitir uma numeracao de, pelo menos, 40 fotografias;

Deve permitir definir o “Ano” para o ano da campanha de controlo;

Deve ser preferencialmente feito em material plastificado, ndo brilhante ou refletor;
Dimensdes aconselhadas minimas — 20 cm x 30 cm — aproximadamente uma folha
A4;

lAspeto geral de um numerador manual de fotografias (imagem 1):
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Imagem 1

2Exemplo da funcédo do numerador em controlo de campo (imagem 2):

Imagem 2

¢) Equipamento informético que permita a recolha dos controlos com as seguintes

especificacdes de referéncia:

i
i
iii.
iv.
V.

Vi.

Processador Intel Core i5 6200U (3MB Cache,up to 2,8GHz) ou equivalente;
Disco Rigido com capacidade de 250 GB ;

8 GB DDRAM,;

Placa Grafica dedicada 1 Gb;

Ecrad 17” ou superior;

Acesso a Internet

d) Telemdvel
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Seccdo Il
CARACTERISTICAS OBRIGATORIAS DOS RECURSOS SUPLEMENTARES QUE DEVEM INTEGRAR A

REALIZACAO DO CONTROLO FISICO

1. Espécie derecursos suplementares

Os recursos suplementares a fornecer nas quantidades fixadas no programa do procedimento,

pelo prestador de servicos, sao:

a) Leitores de identificadores electronicos (transponders) — para bovinos, ovinos e
caprinos, equideos e suinos;

b) Impressoras laser a preto e branco e a cores;

c) Recetores de GPS (Global Positioning System).

2. Caracteristicas dos recursos suplementares

Os recursos suplementares devem obrigatoriamente possuir as seguintes especificacfes

técnicas minimas:

a) Leitores de identificadores electronicos (transponders), que devem estar de acordo
com as normas ISO 11784 e 1SO 11785, bem como permitir leituras de transponders
que apresentem as caracteristicas enumeradas no n.° 6, do anexo ao Regulamento de
Execucédo (UE) n® 2021/520 da Comissédo de 21 de margco de 2021, descritas de
seguida:

i. Tém que ser capazes de efetuar leituras de transponders HDX e FDX—B,
tendo em atencdo as alteragBes constantes das actualizagdes regulamentares
derivadas do Regulamento de Execuc¢do (UE) n° 2021/520 da Comissao de 21
de marc¢o de 2021,

ii. A distancia minima de leitura deve ser, no caso dos leitores portateis, de 12 cm
para as marcas auriculares e pulseira de quartela e de 20 cm para o bolo
ruminal e transponder injetavel e, no caso dos leitores fixos, de 50 cm para as

marcas auriculares e para o bolo ruminal.

b) Impressoras laser a preto e branco e a cores:
b1) Impressora Monocromatica (impresséo a preto e branco):
i. Impresséo em tamanho A4,
ii. Velocidade de Impressédo minima de 40 ppm (paginas por minuto);

iii. Valor médio de impressfes mensal - 25 000 paginas;
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iv. Compartimento/gaveta para um minimo de 500 folhas;
v. Consumiveis — toners e papel, a cargo do prestador de servigos, suficientes
para garantir a impressdo do nimero de paginas identificado na subalinea iii);

b2) Impressora a cores:
i. Impressdo em tamanho A4 e A3;

ii. Velocidade de Impressdo minima de 30 ppm impressao monocromatica e 20
ppm impresséo a cores;

iii. Valor médio de impress@es mensal - 20 000 paginas;

iv. Compartimento/gaveta para um minimo de 300 folhas;

v. Consumiveis — toners e papel, a cargo do prestador de servicos, suficientes
para garantir a impressédo do nimero de paginas identificado na subalinea

ii).

c) Leitores de GPS:
GPS com uma preciséo de medi¢éo sub-métrica, com a devida certificagdo e respetivo

software.

Secgéao IV
CARACTERISTICAS OBRIGATORIAS DOS RECURSOS UNITARIOS A AFETAR AO SISTEMA DE VIGILANCIA

DE SUPERFICIES

1. Recursos unitérios tipo 3

a) Para a prestacdo dos servicos inerentes ao sistema de vigilancia de superficies sao
necessarios recursos unitarios de tipo 3, constituidos por técnicos que, obrigatoriamente,

devem deter um dos seguintes perfis, indicados nas declara¢@es individuais apresentadas:

Licenciatura em Engenharia Agronémica, Engenharia Agroindustrial, Engenharia
Florestal, Engenharia do Ambiente, Ciéncias Agrarias ou Zootécnica

+

Perfil A

Experiéncia profissional comprovada na execuc¢do ou recolha de resultados de

controlos no ambito do pedido Unico de ajuda
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@ | Experiéncia profissional comprovada na execucdo ou recolha de resultados de
E controlos no ambito do pedido Unico de ajuda

a

8 Licenciatura em Engenharia Agrondmica, Engenharia Agroindustrial, Engenharia
E Florestal, Engenharia do Ambiente, Ciéncias Agrarias ou Zootécnica

o

b) Pelo menos, 60 % dos técnicos que integram os recursos unitarios de tipo 3 devem ter uma
experiéncia profissional comprovada na execucédo e/ou recolha de resultados de controlos

no ambito do pedido Unico de ajuda, no minimo, de 3 meses.

Seccéo V
ACESSO AO SISTEMA DE INFORMAGAO DO IFAP, I.P. (SIIFAP)

O acesso ao SIIFAP pelos técnicos que integram 0s recursos unitarios tipo 1 ou tipo 2 esta
sujeita as seguintes condigdes:

a) esta estritamente limitado as finalidades e objetivos inerentes aos servicos a prestar no
ambito do contrato;

b) esta sujeito ao cumprimento do disposto das politicas, praticas, procedimentos e
instrucbes em matéria de seguranca dos sistemas de informag¢do em conformidade
com a Norma ISO 27001, comunicados pelo IFAP, I.P. e as regras relativas ao
tratamento de dados pessoais decorrentes do Regulamento (UE) n°2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril.
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ANEXO I

Declaracao de substituicao

Identificagéo do técnico substituto:

Formagéo académica?:

0 Nao
1 Sim

Licenciatura em

Experiéncia profissional®:

[J Menos de 3 meses
[1 Mais de 3 meses

Identificacéo do técnico substituido:

Formagédo académica:

\ Néao
0 Sim

Licenciatura em

Experiéncia profissional:

[J  Menos de 3 meses
[J Mais de 3 meses

1 Nome e apelido.

2 Licenciatura numa das seguintes areas de formag&o: Engenharia agrondmica, Engenharia agroindustrial, Engenharia
florestal, Engenharia do ambiente, Ciéncias agrarias ou Zootécnica;

3 Experiéncia profissional comprovada na execucéo ou recolha de resultados de controlos no &mbito do pedido Gnico

de ajuda.
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ANEXO Il
TRATAMENTO DE DADOS PESSOAIS

NOTAS PREVIAS

De acordo com o Regulamento (EU) N.° 2016/679, do Parlamento Europeu e do Conselho, de

27 de abril (0 Regulamento Geral de Prote¢do de Dados ou RGPD), entende-se por:

. Dados pessoais - toda a informacao relativa a uma pessoa singular identificada ou
identificavel (titular dos dados). Inclui dados como nome, nimero de identificacdo, dados de
localizacdo ou outros elementos que permitam chegar a identificacdo dessa pessoa singular.
Estes dados podem constar de qualquer suporte, seja ele fisico, virtual, tecnoldgico, sonoro ou

gréfico;

. Tratamento - uma operagdo ou um conjunto de operagbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacéo, a estruturagdo, a conservacao, a
adaptacéo ou alteragdo, a recuperacgédo, a consulta, a utilizacdo, a divulgagéo por transmisséo,
difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, a

limitacdo, o apagamento ou a destrui¢ao;

. Responsavel pelo tratamento - a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais;

Os destinatarios das comunica¢bes de dados poderdo ainda simultaneamente assumir a

categoria de:

. Terceiros - pessoa singular ou coletiva, autoridade publica, servico ou organismo que,
nao sendo o titular dos dados, nem o responsavel pelo tratamento, nem o subcontratante, nem
as pessoas que tratam dados pessoais sob a autoridade direta do responsavel pelo tratamento
ou do subcontratante, esteja autorizada a tratar dados pessoais mediante uma base legal

especifica para o efeito).

. Subcontratante - pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento desses
dados, para as finalidades e com os meios de tratamento por este definidos ou determinados

pelo direito da Unido Europeia ou de um Estado-Membro.
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TRATAMENTO DE DADOS PESSOAIS NO AMBITO DA PRESTACAO DE SERVICOS
OBJETO DO CONTRATO

1. O objeto do tratamento de dados pessoais, no &mbito da prestacdo de servicos objeto do

contrato, é limitado:

a) Ao estabelecido no objeto do presente contrato.

2. A duracgdo do tratamento de dados pessoais, no &mbito da prestacdo de servi¢cos objeto do

contrato, é limitada:

a) Ao estabelecido na duracédo/vigéncia do presente contrato, a menos que a conservacao dos

dados seja exigida ao abrigo do direito da Unido Europeia ou Nacional.

3. As categorias de dados pessoais sujeitos a tratamento, no &mbito da prestacdo de

servigos objeto do contrato, séo limitadas as seguintes:

a) DCF - Dados de identificacéo civil e fiscal
b) DDC - Dados de domicilio e contacto

¢) DLG - Dados de Localizacdo Geografica

d) DIA - Dados de identificacdo de animais

e) DEC - Dados da exploragéo pecuéria

4, Os grupos de titulares dos dados pessoais sujeitos a tratamento, no ambito da

prestacéo de servicos objeto do contrato, sdo limitados aos seguintes:

a) Beneficiarios do IFAP;

b) Colaboradores externos;

¢) Colaboradores internos;

d) Outros titulares:

* Fornecedores;

* Procurador/Representante legal;

+ Corpos gerentes/Representantes de entidades coletivas;
» Administradores de insolvéncia;

* Administrador Judicial,

* Representante e cabecgas de casal,

» Socio

5. O tratamento dos dados pessoais identificados no n.° 3 esta, no ambito da prestacdo de

servicos objeto do contrato, € limitado a seguinte finalidade (F):
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FO1 - Gestao dos pagamentos diretos, investimento e medidas de mercado
FO5 - Auditorias

e atividades (A) de tratamento:
AO02 - Gerir os controlos administrativos, fisico, documental e contabilistico
AO09 - Gerir os sistemas de informacéo

A12 - Formar e credenciar colaboradores internos e externos

6. No ambito da prestacédo de servicos, objeto do contrato, o prestador de servicos fica ainda

sujeito as seguintes condi¢des no tratamento de dados que efetuar:

a) Trata dados pessoais e assegura que quem trata dados pessoais 0 faz apenas de acordo
com as instrugdes escritas que Ihe sejam comunicadas, incluindo a “Politica de Privacidade do
IFAP,IP” disponivel no link www.ifap.pt/privacidade, a Norma de Procedimento Externa de

25/06/2020 (ANEXO I11) ou outros que lhes sejam disponibilizadas para consulta, para o efeito,
pelo IFAP;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacbes legais de

confidencialidade;
¢) Adota as medidas para garantir um nivel de seguranca adequado ao risco;

d) Presta apoio ao IFAP através de medidas técnicas e organizativas adequadas, de modo a
permitir que o IFAP, enquanto responsavel pelo tratamento, possa cumprir a sua obrigacéo de
dar resposta aos pedidos dos titulares dos dados no exercicio dos seus direitos previstos no
capitulo 11l do RGPD, nomeadamente o direito de acesso, o direito a retificagdo ou o direito de

portabilidade dos dados;

e) Presta apoio ao IFAP no sentido de assegurar o cumprimento das obrigagfes previstas nos
artigos 32.° a 36.°, tendo em conta a natureza do tratamento e a informacéo que lhe foi

disponibilizada;
f) Conserva os dados tratados nos termos e condi¢des que lhe foram comunicadas pelo IFAP;

g) Informa o IFAP sobre o encarregado da protecdo de dados que designou e 0s respetivos

contactos;

h) Colabora na realizagdo de auditorias ou outras investiga¢cdes, conduzidas pelo IFAP, por
outro auditor, inspetor, ou perito por este mandatado, pela autoridade de auditoria ou pela

autoridade de controlo nacional, a Comissé@o Nacional de Protecdo de Dados (CNPD);

i) Disponibiliza @ CNPD as informacdes de que esta autoridade necessite no exercicio das suas

funcbes, bem como o acesso a todas as suas instalagées, incluindo os equipamentos e meios
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de tratamento de dados, em conformidade com o direito processual da Unido Europeia ou

nacional;

j) Cumpre as recomendagdes que lhe forem feitas pelo IFAP ou pela CNPD e, se for caso

disso, da forma e no prazo para o efeito determinado.

I) Conserva um registo escrito e em formato eletrénico com todas as categorias de tratamento

realizadas em nome do IFAP do qual constara:
i. As categorias de tratamentos de dados pessoais efetuados;

ii. Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da

seguranca adotadas nos termos do artigo 32.° do RGPD.
iii. Disponibiliza, a pedido, o registo referido na alinea anterior a CNPD.

iv. Notifica o IFAP sem demora injustificada, apds ter conhecimento de uma violacéo de dados

pessoais.

v. Disponibiliza ao IFAP todas as informacdes necessérias para demonstrar o cumprimento das

obrigacges previstas na presente clausula.

7. No ambito da execucdo do contrato, o Fornecedor/Subcontratante recorre a outros
subcontratantes apenas mediante autorizacdo especifica e por escrito do IFAP, I.P. e no

respeito pelas mesmas condi¢des que lhe sdo exigidas e previstas no presente Anexo.

8. No ambito da prestacdo de servicos, objeto do contrato, o adjudicatario assume o estatuto
de responsavel pelo tratamento dos dados pessoais, sempre que, diretamente ou por
intermédio de um subcontratante a que tenha recorrido nos termos do numero anterior, efetuar

tratamentos:
a) para finalidades distintas das definidas pelo IFAP;
b) com recurso a meios de tratamento distintos dos definidos pelo IFAP;

¢) contrario as instru¢des do IFAP, salvo se a tal for obrigado por for¢ca de legislagdo europeia

ou nacional aplicavel.

Péagina 29 de 43



IFAP

REPUBLICA
‘ PORTUGUESA Institute de Financiamento

s

da Agricultura e Pescas, LP

AGRICULTURA E PESCAS

ANEXO IV

Norma de Procedimentos Externa de 25-06-2020

PROCEDIMENTOS A OBSERVAR PELAS ENTIDADES SUBCONTRATANTES NO AMBITO
DO TRATAMENTO DE DADOS PESSOAIS POR CONTA DO IFAP, I.P.

INDICE

1. ENQUADRAMENTO

1.1. CONSIDERACOES GERAIS

1.2. ENQUADRAMENTO LEGISLATIVO/NORMATIVO
1.3. INTERVENIENTES

1.4. ENTRADA EM VIGOR

2. OBJECTO
3. FORMA
4, SEGURANCA DO TRATAMENTO

4.1. CONSIDERACOES PREVIAS

4.2. REQUISITOS PARA ASSEGURAR A SEGURANCA DO TRATAMENTO
5. DEVERES DE ASSISTENCIA

5.1. ASSISTENCIA NA RESPOSTA AOS PEDIDOS DOS TITULARES

5.2.  ASSISTENCIA EM CASO DE VIOLAGCAO DE DADOS PESSOAIS

5.3. ASSISTENCIA NA AVALIACAO DE IMPACTO E CONSULTA PREVIA

6. ARMAZENAMENTO, DESTRUICAO E DEVOLUCAO DE DADOS PESSOAIS
7. LOCAIS DE TRATAMENTO
8. PEDIDOS DE AUTORIZAGAO E DEVERES DE INFORMAGAO - RECURSO A

OUTROS SUBCONTRATANTES

9. AUDITORIAS E SUPERVISOES
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1. ENQUADRAMENTO
1.1. CONSIDERAGCOES GERAIS

Em cumprimento do disposto no Regulamento Geral de Protecdo de Dados (RGPD), quando o
responsavel pelo tratamento recorre a um entidade subcontratante para tratar dados pessoais
por sua conta, para além de ter de assegurar que essa entidade apresenta garantias

suficientes de cumprir os requisitos do Regulamento, deve:

. Regular esse tratamento através de um acordo escrito (contrato ou outro ato normativo)

gue vincule o subcontratante ao cumprimento de um conjunto de regras gerais.

. Disponibilizar ao subcontratante instru¢bes documentadas, que concretizem a forma
como essas regras gerais devem ser colocadas em prética pelo subcontratante, tendo em vista

dar execucéo ao estabelecido no acordo escrito.

A presente norma tem por objetivo apresentar as instru¢cdes a observar pelos subcontratantes
que tratam dados pessoais por conta do Instituto de Financiamento da Agricultura e Pescas,
I.P. (IFAP)

1.2. ENQUADRAMENTO LEGISLATIVO/NORMATIVO

. Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulagédo desses dados (RGPD).

. Lei n® 58/2019, de 08 de agosto que assegura a execuc¢do, na ordem juridica nacional,
do Regulamento (UE) 2019/679, relativo a protec@o das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulagdo desses dados.

. Decreto-Lei n.° 22/2013, de 15 de Fevereiro - Estabelece as regras e os procedimentos
a adotar pelo IFAP, no processo de delegacdo de tarefas e competéncias necesséarias a
execucdo da funcdo de pagamento das ajudas e dos apoios financeiros, designadamente no
ambito do Fundo Europeu Agricola de Garantia, e do Fundo Europeu Agricola de
Desenvolvimento Rural.

. Portaria n.° 58/2017, de 06 de Fevereiro - Aprova o Regulamento de candidatura e
pagamento das ajudas, apoios, prémios e outras subvengdes a efetuar pelo IFAP, no ambito
das medidas definidas a nivel nacional e europeu para a agricultura, assuntos maritimos e

pescas e sectores conexos.

. Protocolo para a delegacao de tarefas, no &mbito da rececdo de pedidos de ajuda, do
apoio ao beneficiario e atualizacdo do sistema de identificacdo das parcelas agricolas, em

entidades de natureza privada.
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. Protocolo de Articulacdo Funcional entre o IFAP e as Dire¢cbes Regionais de Agricultura
e Pescas (DRAP), DRDR, DRA e IVBAM.
. Protocolo de Delegacdo de Fungdes e Articulacdo Funcional entre o IFAP e as
Autoridades de Gestéo.
. Protocolos com outras entidades, nomeadamente, DGADR, DGAV, IVV, IVDP.

1.3. INTERVENIENTES
. IFAP, |.P.

. Subcontratantes que tratam dados pessoais por conta do IFAP, I.P.

1.4. ENTRADA EM VIGOR

A presente norma entra em vigor na data da sua divulgagdo as Entidades subcontratantes

2. OBJECTO

A presente norma de procedimentos externa (NPE) tem por objeto regular os termos e as
condi¢cdes aplicaveis aos acordos a celebrar entre o IFAP, enquanto responsavel pelo
tratamento de dados pessoais e 0s seus subcontratantes, ou seja, pessoas singulares ou
coletivas que, procederdo ao tratamento de dados pessoais por sua conta para as finalidades e
com os meios de tratamento que o IFAP definir ou que estejam determinados pelo direito

europeu ou nacional para a prossecucao das suas atividades e fungdes.

3. FORMA

O tratamento de dados pessoais por Entidades subcontratantes é regulado por contrato ou
outro ato normativo ao abrigo do direito da Unido Europeia ou dos Estados — membros, por

escrito, incluindo o formato eletrénico.

i. Do acordo escrito a celebrar (contrato ou outro ato normativo) devera constar a

seguinte informacédo: O objeto e a duracdo do tratamento de dados pessoais;
ii. O tipo de dados pessoais e as categorias dos titulares dos dados a tratar;

iii. As finalidades, atividades e respetivas tarefas a que o tratamento dos dados pessoais

esta limitado.

iv. ObrigagBes do responsavel pelo tratamento e do subcontratante, designadamente, as

previstas na presente NPE.
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4. SEGURANCA DO TRATAMENTO

4.1. Consideracdes Prévias

O subcontratante apenas tratara dados pessoais por conta do IFAP, I.P.:
i Na medida do necessario para a execucgédo das suas tarefas;

ii. Sempre e exclusivamente de acordo com as instru¢des escritas, incluindo em formato

eletrénico, que Ihe sejam comunicadas para o efeito pelo IFAP, I.P..

Para assegurar que as instru¢bes do IFAP. relativamente a quaisquer dados pessoais sdo
cumpridas, o subcontratante devera dispor dos procedimentos adequados a implementagao
das medidas técnicas necessarias para assegurar o cumprimento de tais instrucdes,
designadamente:

a) Conservar um registo escrito e em formato eletronico com todas as categorias de

tratamento realizadas em nome do IFAP do qual constara:
As categorias de tratamentos de dados pessoais efetuados;

(devera utilizar para o efeito o modelo disponibilizado em formato excel pela CNPD em
https://lwww.cnpd.pt/home/rgpd/rgpd.htm).

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacbes legais de
confidencialidade.

O modelo de declaracdo de confidencialidade a subscrever pelos colaboradores dos
subcontratantes que estdo autorizadas a tratar dados pessoais por conta do IFAP, IL.P.,

enguanto responsavel pelo tratamento, consta de anexo | a presente NPE.

4.2. Requisitos para assegurar a seguranca do tratamento
O subcontratante devera:

4.2.1. Garantir a capacidade de assegurar a confidencialidade, integridade, disponibilidade e

resiliéncia permanentes dos sistemas e dos servi¢os de tratamento:
i. A informacédo é acessivel somente a quem tem direito a aceder (confidencialidade);
ii. A informacéo e respetivos métodos de tratamento sdo exatos (integridade);

iii. Garantir a autorizacdo de acesso a informacdo e ativos sempre que necessario
(disponibilidade);

iv. Garantir a total operabilidade depois de alguma situacdo ou falha critica acontecer

(resiliéncia).
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Para o efeito, devera assegurar as seguintes condicdes:
a. Aquando da criac&o das contas de utilizador para 0 acesso aos sistemas sao atribuidos

os direitos de acesso estritamente necessarios ao desempenho das respetivas funcées;

b. Seré criado um documento com listas de acessos autorizados aos sistemas, de forma a
mapear todos os privilégios dos colaboradores com permissdes para os quais foram

autorizados. Este documento deve ser atualizado sempre que possivel.

4.2.2. Garantir a pseudonimizacao e criptografia de dados pessoais, adotando mecanismos
que reduzam os riscos de exposicdo dos titulares de dados e possibilitem uma seguranca
adicional para os responsaveis pelo tratamento, designadamente, adotando solu¢fes de
encriptagdo através de software.

4.2.3. Assegurar a capacidade de restabelecer a disponibilidade e o acesso aos dados

pessoais de forma atempada no caso de um incidente fisico ou técnico.

Para o efeito, devera adotar a realizagdo de uma politica de backups dos dados e software de

forma periédica, para proteger contra perdas e danos que possam acontecer.

4.2.4. Garantir a existéncia e disponibilidade de um processo para testar, apreciar e avaliar

regularmente a eficacia das medidas técnicas e organizativas implementadas.

4.2.5. Garantir a protegdo dos dados pessoais durante o armazenamento adotando

processos que garantam a sua preservacgao, integridade e confidencialidade, designadamente:

i. Adotando medidas técnicas e organizativas apropriadas para salvaguardar a seguranca

das suas redes de comunicacdes eletrénicas;

ii. Assegurando a seguranca das redes utilizadas para transferir ou transmitir dados
pessoais do IFAP (incluindo medidas adequadas para assegurar o sigilo das comunicacdes e
impedir a vigilancia ou intercec¢éo ilegal de comunica¢des e o acesso ndo autorizado a qualquer
computador ou sistema e, consequentemente, garantindo a seguran¢a das comunicacdes).

4.2.6. Garantir a seguranca fisica dos locais em que os dados pessoais sdo tratados

assegurando, designadamente, a adoc¢do dos seguintes procedimentos:

i. Impedir o acesso de pessoas nao autorizadas a infra-estrutura onde estao

armazenados os dados do IFAP, I.P.;
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ii. Controlar a entrada e saida de equipamentos, materiais e pessoas por meio de

registros de data, horario e responsavel;

iii. Utilizar mecanismos que controlem o acesso aos ambientes que guardam backups e

computadores com dados confidencialis;

iv. Adotar medidas de seguranca dos dados pessoais quando estes se encontrem em
suporte fisico, v.g., dossiers ou pastas, que devem ser guardados em armarios fechados a

chave;

V. Proceder a separacdo fisica dos processos que contém dados pessoais do IFAP,

daqueles que contém dados pessoais da responsabilidade do subcontratante.

4.2.7. Assegurar que os colaboradores com acesso autorizado, que tratam dados pessoais da

responsabilidade do IFAP, assumem as seguintes responsabilidades:

i. Efetuam as verificagbes de identidade e de acesso utilizando um sistema de

autenticacdo, bem como uma politica de palavras-passe;

ii. Adotam processos de autenticacdo de utilizadores e administradores, bem como,

medidas para proteger o acesso a fun¢fes de administragao;
iii. Cumprem com os procedimentos de inicio de sessao segura;

iv. N&o efetuam ligagbes a rede local de equipamentos informéaticos sem autorizagao

prévia do responsavel da area informatica da entidade;

V. Respeitam o previsto nas normas da entidade relativas a Ciberseguranga, bem como,
as boas praticas relativas a mesma matéria disponiveis no website do Centro Nacional de

Ciberseguranca.

4.2.8. Implementar medidas técnicas e organizativas adequadas, de modo a permitir que em
contexto de teletrabalho séo adotados procedimentos de seguranga a distancia, para que haja
um controlo sobre os sistemas, de forma a prevenir e identificar possiveis viola¢cdes de dados

pessoais.
Deverdo ser assegurados, designadamente, os seguintes procedimentos:

i. Garantir que os seus colaboradores conhecem e cumprem a politica de seguranca da

informacéo da organizacéo;

ii. Manter atualizado o registo de autorizacbes de acesso remoto e implementar as

medidas necessarias para restringir o0 acesso remoto a outras aplicacées ndo autorizadas;
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iii. Limitar o uso de VPN, Unica e exclusivamente, ao cumprimento do objeto do contrato

celebrado com o colaborador;

iv. O acesso VPN terd de cumprir os parametros de configuracdo que sejam indicados,
bem como, as regras de confidencialidade e de protecdo de dados pessoais que impendem

sobre os utilizadores.

V. N&o sera, em situagcdo alguma, permitida a partilha e/ou divulgacédo de tal acesso e

respetivas credenciais de autenticacéo;

Vi. A atuacdo dos utilizadores tera que respeitar o0 previsto nas normas da entidade
relativas a Ciberseguranca, bem como, as boas praticas relativas a mesma matéria disponiveis

no website do Centro Nacional de Ciberseguranga.

5. DEVERES DE ASSISTENCIA
5.1. Assisténcia ha Resposta aos Pedidos dos Titulares

5.1.1. O subcontratante implementa medidas de seguranca técnicas e organizativas
adequadas, de modo a permitir que o IFAP, enquanto responsavel pelo tratamento, possa
cumprir a sua obrigacao de dar resposta aos pedidos dos titulares dos dados no exercicio dos
seus direitos previstos no capitulo Il do RGPD, homeadamente, o direito de acesso, o direito a

retificacé@o ou o direito de portabilidade dos dados.

Entende-se por “medidas de seguranca técnicas e organizativas adequadas” aquelas que séo
aptas a proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou o acesso ndo autorizados, nomeadamente, quando o tratamento

implicar a sua transmissao por rede, e contra qualquer outra forma de tratamento ilicito.

5.1.2. O subcontratante adota medidas para garantir um nivel de seguranca adequado ao
risco, nos termos do artigo 32.° do RGPD, nomeadamente, os requisitos técnicos minimos das
redes e sistemas de informacdo aprovados pela Resolucdo do Conselho de Ministros n.°
41/2018, de 22 de Marco, publicada no Diario da Republica, 1.2 série, n.° 62, de 28 de Margo
de 2018.

5.1.3. Qualquer solicitagcdo recebida diretamente do titular dos dados devera ser comunicada
ao IFAP.
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5.1.4. O subcontratante poderd comunicar dados pessoais das seguintes categorias de

titulares:

. Beneficiario;

. Representante/procurador;

. Representante de pessoas coletivas;
. Sdcios de pessoas coletivas

. Administradores de insolvéncia;

. Cabeca-de-casal/herdeiros;

. Colaboradores, do IFAP.

Desde que, tenham sido solicitados mediante requerimento que claramente identifique o
requerente, o titular e os dados pessoais pretendidos e a finalidade a prosseguir com o0s
mesmos, e apds uma prévia andlise e ponderagdo ao abrigo da alinea a) ou b) do n.° 5 do
artigo 6.° da Lei n.° 26/2016, de 22 de Agosto (Lei de Acesso aos Documentos Administrativos

ou LADA), consoante os casos, da qual resulte que o requerente:

a) Esta munido de autorizag&o escrita do titular dos dados que seja explicita e especifica

quanto a sua finalidade e quanto ao tipo de dados a que quer aceder;

b) Demonstrou fundamentadamente ser titular de um interesse direto, pessoal, legitimo e
constitucionalmente protegido suficientemente relevante, apds ponderagdo, no quadro do
principio da proporcionalidade, de todos os direitos fundamentais em presenca e do principio
da administracdo aberta, que justifique o acesso a informagéo.

5.2. Assisténcia em Caso de Violac&o de Dados

O subcontratante notifica de imediato o IFAP, no prazo de 24 horas, ap6s ter conhecimento de
uma violagdo de dados pessoais, designadamente, a sua destruicdo acidental, ndo autorizada
ou ilegal, perda, alteracdo ou divulgacédo ou o acesso a dados pessoais do IFAP (violagédo de

seguranca).

i. A notificacéo, a efetuar pelo responsavel pelo tratamento de dados do subcontratante é

dirigida ao Conselho Diretivo do IFAP;

ii. A notificacdo devera conter informacéo sobre a violacdo de dados, designadamente, a

seguinte:
. Descri¢éo e analise do incidente;
. Identificac&o do tipo de dados que foram objeto de violagéao;
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. Identidade de cada titular afetado, ou, se tal ndo for possivel, 0 nimero aproximado de

titulares de dados e dos registos em causa;

. Medidas corretivas ja adotadas ou a implementar;
. Data e hora de inicio e de fim da violacdo de dados pessoais;
. Descrigdo das consequéncias provaveis do incidente.

iii. A referida comunicagdo devera incluir as informagdes relativas aos dados de

identificacdo e dados de contacto do subcontratante;

iv. A comunicacdo devera ser acompanhada do formulario constante do anexo Il a

presente NPE devidamente preenchido.

5.3. Assisténcia na Avaliacdo de Impacto e Consulta Prévia

Quando solicitado pelo IFAP, o subcontratante colocara a sua disposicdo todas as informacgdes
necessarias para demonstrar o cumprimento pelo mesmo da legislacdo aplicavel em matéria
de protecdo de dados pessoais, auxiliara o IFAP na concretizacdo de qualquer avaliagdo de
impacto sobre a protecdo de dados e colaborard na implementacao de a¢cfes de mitigacdo dos

riscos de privacidade identificados.

6. ARMAZENAMENTO, DESTRUICAO E DEVOLUCAO DE DADOS PESSOAIS

6.1. O subcontratante apaga ou devolve todos os dados pessoais depois de concluido o
tratamento, apagando as coépias existentes, consoante a escolha do responsavel pelo

tratamento que for indicada.

6.2. Nos casos em que seja determinada a devolucdo dos dados, o subcontratante

assegura que esta ocorre no prazo e termos estipulados pelo IFAP, e ainda:

i. A devolugdo abrange os suportes fisicos de formularios, ou outros documentos

contendo dados pessoais;

ii. No caso de formularios ou outros documentos desmaterializados, o seu envio ao IFAP

é concretizado pela sua submisséao por upload.

iii. O envio de ficheiros contendo dados pessoais, por email, através de servicos de
download ou cloud pressup@e a utilizagdo de ferramentas adequadas ao envio garantindo que,
em caso de intercecdo dos dados, somente o0 destinatario podera abri-los (v.g. protecao de

ficheiros com password, recurso a ficheiros zip encriptados e protegidos por password).
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Caso o IFAP determine que apds o tratamento de dados acordado, o subcontratante,
procedera a destruicdo de todos os dados pessoais deverd este, junto do responsavel

demostrar que o fez.

6.3. O apagamento dos dados pessoais que lhe incumbe tratar por conta do IFAP, |.P. é

efetuado de acordo com as suas instrucdes expressas por escrito.

6.4. Quando, pela natureza e finalidade do tratamento, designadamente, para fins de
arquivo de interesse publico, fins de investigacéo cientifica ou historica ou fins estatisticos, nao
seja possivel determinar antecipadamente o momento em que o tratamento deixa de ser
necessario, o IFAP, |.P. podera determinar ao subcontratante que assegure a conservacao dos

dados pessoais

6.5. Para esse efeito, 0 subcontratante devera assegurar a ado¢do de medidas técnicas e
organizativas adequadas a garantir os direitos do titular dos dados, designadamente, quanto a

informacao da sua conservacao.

6.6. Apbs o termo ou caducidade do contrato, os dados pessoais que ndo estejam sujeitos
a regras especificas sobre a sua conservac¢éo devem, de acordo com a exclusiva decisdo do
IFAP, I.P. ser destruidos.

7. LOCAIS DE TRATAMENTO

O tratamento de dados pessoais ocorrera nas instalagdes do subcontratante.

8. PEDIDOS DE AUTORIZAGAO E DEVERES DE INFORMACAO - RECURSO A
OUTROS SUBCONTRATANTES

8.1. O subcontratante apenas podera recorrer a outros subcontratantes mediante
autorizagdo especifica e por escrito do IFAP no respeito pelas mesmas condigfes que sao

exigidas e previstas para o subcontratante outorgante do contrato com o IFAP, I.P..

O pedido de autorizagdo devera ser acompanhado de minuta de contrato a celebrar entre

subcontratantes.
O subcontratante outorgante do contrato com o IFAP assume o estatuto de responsavel pelo

tratamento dos dados pessoais, sempre que, diretamente ou por intermédio de um

subcontratante a que tenha recorrido nos termos do nimero anterior, efetuar tratamentos:
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i Para finalidades distintas das definidas pelo IFAP, |.P.;
ii. Com recurso a meios de tratamento distintos dos definidos pelo IFAP, I.P.;

iii. Contrario as instrucdes do IFAP, salvo se a tal for obrigado por forca de legislacédo

europeia ou nacional aplicavel.

9. AUDITORIAS E SUPERVISOES

9.1. O subcontratante colabora na realizacdo de auditorias ou outras investigacdes
conduzidas pelo IFAP, por outro auditor por este mandatado, ou, pela autoridade de controlo

nacional, a CNPD.

9.2, Disponibiliza & CNPD as informacdes de que esta autoridade necessite no exercicio
das suas func¢bes, bem como o acesso a todas as suas instalagdes, incluindo os equipamentos
e meios de tratamento de dados, em conformidade com o direito processual da Unido ou dos

Estados-Membros;

9.3. Cumpre as recomendagdes que Ihe forem transmitidas pelo IFAP, ou pela CNPD e, se

for caso disso, da forma e para o efeito indicados e no prazo determinado.

9.4. Disponibiliza, a pedido, o registo referido no nimero 9.2., a CNPD.

9.5. Disponibiliza ao IFAP, todas as informagcBes necessarias para demonstrar o

cumprimento das obrigagfes previstas na presente NPE.

9.6. Informa sobre o encarregado da protecdo de dados que designou e respetivos

contactos.

Anexo | (a NPE)
(Compromisso de Confidencialidade)

(nome), na qualidade de colaborador de -- (entidades a que pertence) -- declara que ira zelar
pela seguranca e confidencialidade dos dados pessoais a que vier a ter acesso, 0s quais ndo
serdo utilizados para fins diversos dos abrangidos por uma obrigacdo legal, profissional ou

outra obrigacdo vinculativa de confidencialidade.-------------
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Anexo Il (& NPE)

(Dados Necessarios para Preenchimento do Formulario de Notificacdo a CNPD da

“Violagado de Dados Pessoais”)

3. INFORMAGAO SOBRE VIOLAGAO DE DADOS

Descricdo da violacéo

Hora/data inicio da violacao

Hora/data fim da violagéo

Hora/data em que teve conhecimento da violacdo

Razéo para o atraso na notificagéo

Forma como a violagédo foi identificada

Tipo de violagdo: Integridade: o Confidencialidade o Disponibilidade o

Natureza da violagédo: Equipamento perdido ou roubado o Documentos perdidos ou
roubados o Correio perdido ou acedido indevidamente o Hacking/malware/phishing o Outra o

Causa da violacdo: ato interno ndo malicioso o ato interno malicioso o ato externo n&o
malicioso o ato externo malicioso o outra o

4. CONSEQUENCIAS DA VIOLACAO DE DADOS
A utilizacdo dos dados pode ter consequéncias para o titular dos dados?
Quais?

Grau de impacto nos utilizadores

5. DADOS PESSOAIS ENVOLVIDOS

Qual o tipo dados pessoais envolvidos
* Nome do titular

* Numero de identificagao

» Dados de morada

* Dados de contacto

+» Dados de perfil

* Dados comportamentais

» Dados de saude

» Dados genéticos

» Dados de localizagéo

» Dados biométricos

» Dados relativos a crédito e solvabilidade

» Dados bancarios
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» Dados de recursos humanos

» Dados de faturacao

» Dados relativos a atividade letiva

+ Dados relativos a convicgoes filosoficas

* Dados relativos a filiagao partidaria

» Dados relativos a orientagbdes sexuais

* Imagem

*Voz

* Outros

Foi possivel determinar o nimero de titulares afetado?

Qual o nimero?

6. TITULARES DOS DADOS

Tipo de titulares envolvidos:
* Trabalhadores

* Utilizadores

* Subscritores

* Alunos

* Militares

* Clientes

* Pacientes

* Menores

* Individuos vulneraveis

* Outros

7. INFORMACAO AOS TITULARES DOS DADOS

Os titulares dos dados foram informados da violagdo?
Data da comunicacgéo da violagcdo

Forma de comunicacéo da violacéo

Numero de titulares contactados

Mensagem que foi remetida aos titulares

8. MEDIDAS PREVENTIVAS/CORRETIVAS

Que mecanismos de seguranca existiam antes da violacéao

Que medidas foram aplicadas para corrigir/mitigar a violagédo
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9. TRATAMENTOS TRANSFRONTEIRICOS

Existe tratamento de dados transfronteirico?
A violagdo vai ser notificada diretamente a outra autoridade de controlo de fora da UE?

A violacdo sera notificada a outros reguladores europeus, por razdes legais?
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