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[Nota/adverténcia prévia]

[Esta pagina reproduz parcialmente o contetido da pagina a seguir deste contrato, de onde constam os dados
completos (profissionais e/ou pessoais) do(s) Representante(s) do(s) dois Outorgantes, para efeito da sua
publica¢do no Portal “Base.gov”, com o intuito de cumprir as obrigacdes e respetivas tutelas que surgem na
sequéncia da aplicacio do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulacio desses dados (que revoga a Diretiva 95/46/CE -Regulamento Geral sobre a Protecio de Dados)]

Contrato n° 254/2024

“Formacao para Nicleo de Ciberseguranc¢a”

Aos 27 dias do més de setembro de 2024

Entre:

O Ministério dos Negocios Estrangeiros (MNE), entidade contabilistica GAFMNE, com o NIF 600 014 576, com sede

no Palécio das Necessidades, Largo do Rilvas, em Lisboa, representado neste ato pelo Diretor do Departamento Geral

de Administragao, _, com competéncia para celebrar o presente

Contrato, depois da aprovacdo da respetiva minuta e da aceitagdo da mesma por parte do Segundo Outorgante,

designado como Primeiro Outorgante ou Entidade Adjudicante,

A Rumos II, Formagao, S.A. (NIPC: 502 624 558), com sede social sita na Rua Dr. Eduardo Neves, n.° 3, Piso 4, 1050-
077 Lisboa, registada na Conservatoria do Registo Comercial de Lisboa, conforme documentacéo junto ao processo,

designado como Segundo Outorgante ou Adjudicatario,

E de comum acordo e de boa-fé celebrado o presente Contrato, que se rege

pelas clausulas seguintes:
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Contrato n® 254/2024

“Formacio para Nicleo de Ciberseguranca”

Aos 27 dias do més de setembro de 2024

Entre:

O Ministério dos Negocios Estrangeiros (MNE), entidade contabilistica GAFMNE, com o NIF 600 014 576, com sede

no Palacio das Necessidades, Largo do Rilvas, em Lisboa, representado neste ato pelo Diretor do Departamento Geral

de Administragao, _, com competéncia para celebrar o presente

Contrato, depois da aprovacdo da respetiva minuta ¢ da aceitagdo da mesma por parte do Segundo Outorgante,

designado como Primeiro Outorgante ou Entidade Adjudicante,

A Rumos II, Formagao, S.A. (NIPC: 502 624 558), com sede social sita na Rua Dr. Eduardo Neves, n.° 3, Piso 4, 1050-
077 Lisboa, registada na Conservatoria do Registo Comercial de Lisboa, representada no ato por _

_, titular do Cartdo de Cidadao n."-, na qualidade de representante, com poderes

para outorgar o presente Contrato conforme documentagdo junto ao processo, designado como Segundo Outorgante ou

Adjudicatario,
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Clausula 1.2

Definicoes e adverténcias

Além de outros termos abreviados que possam vir a ser definidos, empregam-se no presente
caderno de encargos (CE)/contrato os seguintes:

a. CONTRATO:

Entende-se o presente documento;

b. ENTIDADE ADJUDICANTE / PRIMEIRO OUTORGANTE / CONTRAENTE
PUBLICO:

A Secretaria-Geral do Ministério dos Negocios Estrangeiros (SGMNE), NIF 6000 14
576, através da Unidade Ministerial de Compras do Ministério dos Negdcios
Estrangeiros (UMC-MNE), com sede no Convento e Paldcio das Necessidades, Largo
do Rilvas, 1399-030 Lisboa, niumero de telefone 213946000 e enderego eletronico
umc@mne.pt €/ou os seus representantes autorizados;

c. ADJUDICATARIO / SEGUNDO OUTORGANTE / COCONTRATANTE:

A entidade responsavel, perante a SGMNE ou seus representantes, pela prestagao dos
servigos, entrega de bens e/ou equipamento e quaisquer outros trabalhos necessarios a
completa execucao do objeto do Contrato designado na alinea a.

Caso aplicavel, relativamente as especificacdes / caracteristicas técnicas fixadas neste
caderno de encargos e/ou nos seus anexos, no cumprimento do previsto nos n.°s 8 a 12
do artigo 49.° do CCP, a referéncia a quaisquer normas, a um fabricante ou uma
proveniéncia determinada, a um processo especifico de fabrico, a marcas, patentes ou
modelos e a uma dada origem ou producdo devem ser todas consideradas como
acompanhadas da meng¢ao «ou equivalentey.

Clausula 2.*
Objeto
O presente contrato contém as cldusulas a celebrar, na sequéncia do procedimento pré-
contratual de ajuste direto, nos termos do artigo 20.°, n.° 1, alinea d), do Codigo dos
Contratos Publicos, aprovado em anexo pelo Decreto-Lei n.° 18/2008, de 29 de janeiro,
alterado pelo Decreto-Lei n.° 54/2023, de 14 de julho (doravante, CCP), para aquisicao de
servigos de formacao para o Nucleo de Ciberseguranga.
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O Cocontratante obriga-se a proporcionar o resultado do trabalho, executado de acordo com
o objetivo do resultado a alcangar, tendo em conta e seguindo o descrito nas “Especificacdes
Técnicas”, que integram o presente documento como Anexo I.

O objeto do presente contrato encontra-se classificado de acordo com o Vocabulario
Comum para os Contratos Publicos (CPV aprovado como anexo ao Regulamento (CE) n.°
213/2008, da Comissao, de 28 de novembro de 2007, com o codigo 80500000-9 -Servigos
de formacgao.

Clausula 3.*

Confidencialidade e dever de sigilo

O Cocontratante garantira o sigilo absoluto quanto a informagao que os seus trabalhadores
ou técnicos venham a ter conhecimento relacionadas com a atividade da Entidade
Adjudicante e com objeto do presente contrato.

Sao suscetiveis de serem consideradas informagdes confidenciais e sigilosas, sem prejuizo
de outras que as partes decidam qualificar como tal, as que, ao serem divulgadas, possam
causar danos a qualquer das partes, a terceiros ou ao interesse publico, ou perturbar o
normal desenvolvimento dos trabalhos da prestacao de servigos objeto deste contrato.

A informagdo e documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem podem ser objeto de qualquer uso ou modo de aproveitamento que nio o
destinado direta e exclusivamente a execu¢ao do objeto do presente contrato.

Exclui-se do dever de sigilo previsto, a informacdo e a documentagdo que sejam
comprovadamente de dominio publico, a data da respetiva obtencdo pelo Segundo
Outorgante, ou que este seja legalmente obrigado a revelar, por forca da Lei, de processo
judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato a celebrar.

Clausula 4.*

Disposicoes e clausulas por que se rege o contrato

O presente contrato ¢ composto pelo respetivo clausulado contratual e seus anexos, regendo-se,
para tudo em que for omisso, pelo previsto no CCP.
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Clausula 5.*
Preco contratual

1. O preco base, entendido como o valor médximo do beneficio econdmico eu pode ser obtido pelo
Adjudicatirio com a execugdo de todas as prestagdes que constituem objeto do presente contrato, € de €
18.600,00 (dezoito mil e seiscentos euros), ao qual acresce o IVA a taxa legal em vigor.

2. O preco referido no n.° 1 da presente clausula, inclui todos os custos, encargos e despesas,
cuja responsabilidade ndo esteja expressamente atribuida a Entidade Adjudicante,
incluindo as despesas de alojamento, alimentacdo e deslocacdo de meios humanos,
despesas de aquisi¢do, transporte, logistica, armazenamento ¢ manutencao de meios
materiais, bem como quaisquer encargos decorrentes da utilizacdo de direitos de
propriedade industrial ou intelectual ou de quaisquer licengas.

Clausula 6.*
Revisdo de precos e adiantamentos
1. O preco contratual ¢ fixo e ndo esta sujeito a revisao de pregos.
2. Nao havera lugar a adiantamentos no ambito da execucao dos servigos.

Clausula 7.*
Vigéncia e prazos de execucao do contrato
O contrato entra em vigor, produzindo os seus efeitos, na data da respetiva assinatura e manter-
se-4 em vigor até¢ 1 (um) ano apos a sua assinatura ou até ao consumo total de 320 (trezentas e
vinte) horas de formagao.

Clausula 8."
Local de prestacao dos servicos
Os servicos necessarios a execucdo do contrato serdo realizados nas instalagdes do Segundo
Outorgante, sitas no Convento e Palacio das Necessidades, Largo do Rilvas, 1399-030 Lisboa.

Clausula 9.*
Contacto Permanente
Para o acompanhamento da execu¢ao do presente contrato, incluindo a validagdo da faturagdo, o
Segundo Outorgante fica obrigado a manter contactos permanentes com o Gestor do Contrato
designado nos termos da Clausula 18.%.
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Clausula 10.
Conformidade e garantia técnica

O Segundo Outorgante fica sujeito, com as devidas adaptagdes, as exigéncias legais, obrigacdes
do fornecedor e prazos respetivos aplicaveis aos contratos de aquisi¢ao de servigos nos termos
do CCP.

Clausula 11.%
Obrigacodes principais do Segundo Outorgante

1. O Segundo Outorgante obriga-se a prestar o servi¢o de acordo com as obrigagdes previstas
na legislacdo aplicavel e nas demais cldusulas e anexos do presente contrato.

2. O Segundo Outorgante fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios ¢ adequados a completa e integral
execucao do objeto contratual, bem como ao estabelecimento do sistema de organizagdo
necessario a completa execucao das tarefas a seu cargo.

Clausula 12.*
Responsabilidade por perda e danos nos documentos objeto do presente contrato

No ambito do presente contrato, 0 Segundo Outorgante respondera pela perda e pelos danos
materiais causados nos documentos que estejam na sua posse.

Clausula 13.%
Condicoes de pagamento
1. O pagamento sera efetuado diretamente pelo Primeiro Outorgante, em nome do qual devera
ser emitida a faturacdo com a indicacao do respetivo numero de compromisso que sera
oportunamente facultado.

O preco contratual total ¢ faturado no inicio da formagao.

Toda a faturagdo ¢ emitida e enviada ao MNE e deve ser detalhada.

A fatura vence-se 30 dias ap6s a aceitacdo, pela Gestora do Contrato, de que os servigos

foram prestados em conformidade.

5. A aceitagdo pelo Gestor do Contrato da conformidade dos servicos serd indicada no prazo
de 30 dias ap0s a rececdo da fatura pelo MNE.
6. O Primeiro Outorgante deduzira nos pagamentos a efetuar ao Segundo Outorgante:

a. As importancias em divida a Seguranga Social, até ao montante de 25% da quantia a
pagar, desde que aquela ndo prove ter a situagdo contributiva regularizada, conforme
legislagdo em vigor;
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b. Todas e demais quantias que sejam legalmente exigiveis.

O Segundo Outorgante tera o direito a juros pela mora no pagamento das situagdes
liquidadas e aprovadas, quando a mora exceder em sessenta dias a data da aprovacao da
fatura.

O juro, previsto na Lei, para a mora no pagamento so se abonard ao Segundo Outorgante
desde que este o solicite expressamente em requerimento ao Primeiro Outorgante.

Se o atraso na realiza¢do de qualquer pagamento se prolongar por mais de 6 (seis) meses,
terd o Segundo Outorgante direito a resolugdo do contrato a celebrar nos termos do presente
CE.

Clausula 14.7
Protecao de Dados Pessoais

Se aplicavel, o Segundo Outorgante compromete-se a obter, junto dos titulares de dados
pessoais sujeitos a tratamento no ambito da execucdo do contrato, o respetivo
consentimento explicito, quer para essa finalidade especifica, quer para o cumprimento de
obrigagdes legais a que o Primeiro Outorgante possa estar sujeito em virtude do contrato,
nomeadamente, as relativas a comunicacdes e fornecimento dos dados pessoais em questdo
entre servigos/entidades/organismos do Primeiro Outorgante, no ambito da relagao juridica
estabelecida.

O Segundo Outorgante compromete-se, igualmente, perante o Primeiro Outorgante, a
declarar, por escrito, ter informado os titulares dos dados pessoais, a que alude o numero
anterior, dos direitos que lhes assistem relativamente aos mesmos, nomeadamente, os
direitos ao acesso, retificacdo, apagamento, limitagdo e oposi¢do do tratamento,
portabilidade, revogacdo do consentimento prestado e reclamacgdo as autoridades de
controlo, bem como do prazo de conservagdo dos seus dados pessoais apds a cessagdo da
relagdo juridica estabelecida.

Clausula 15.%
Alteracdes relativas ao Segundo Outorgante

O Segundo Outorgante deverd informar o Primeiro Outorgante das alteragdes verificadas
durante a execucao do contrato a celebrar nos termos do presente contrato referentes:

a.

b.

Aos poderes de representacdo no ambito de um contrato de fornecimento
de servigos;

Ao seu nome ou denominagao social;

Ao endereco ou sede social;
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d. A quaisquer outros factos que alterem de modo significativo a sua situagao.

Clausula 16.”
Cessao da posicao contratual

O Segundo Outorgante ndo podera ceder a sua posi¢ao contratual ou qualquer dos direitos
e obrigacdes decorrentes do presente contrato (incluindo quaisquer direitos de crédito) sem
autorizacdo, prévia e por escrito, do Primeiro Outorgante.

Para efeitos da autorizagdo prevista no nimero anterior, ¢ observado o seguinte:

a. Ser apresentada pelo cessionario toda a documentagao exigida ao Segundo Outorgante
do presente procedimento;

b. O Primeiro Outorgante apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situagdes previstas no artigo 55.° do CCP e se tem capacidade técnica e
financeira para assegurar o exato e pontual cumprimento do contrato a celebrar, nos
termos do presente CE.

Nao se reconhece, para quaisquer efeitos, a existéncia de subcontratados ou tarefeiros que
trabalhem por conta de outrem ou em combinac¢do com o Segundo Outorgante.

Clausula 17.*

Execucio
A execucdo das obrigagdes, objeto do presente contrato, terd que ser efetuada em perfeita
conformidade com as condicdes estabelecidas nos documentos procedimentais e da
legislacao aplicavel em vigor em cada momento nesse dominio.
O Segundo Outorgante ¢ responsavel pela qualidade técnica, funcional e operacional dos
servigos prestados, correndo por sua conta a reparagdo dos danos e prejuizos causados pela
sua falta.

Clausula 18.*
Gestor do Contrato

O Primeiro Outorgante designa como “Gestor do Contrato”, nos termos e para os efeitos
do previsto no artigo 290.°-A do CCP, _, Coordenador do
Nucleo de Ciberseguranca.

Sem prejuizo do previsto no CCP, compete ao Gestor do Contrato monitorizar a execucao
do contrato e comunicar, ao Primeiro Outorgante, desvios, defeitos ou outras anomalias na
execugdao do contrato, propondo as medidas corretivas que, em cada caso, se revelem
adequadas.
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Para efeitos do disposto no nlimero anterior sdo conferidos ao Gestor do Contrato poderes
para:

a. Monitorizar o desenvolvimento dos trabalhos e a sua execugdo dentro dos prazos
estabelecidos no contrato ou no planeamento que, em cada momento, esteja em vigor;

b. Comunicar ao Adjudicatério ordens, instrugdes ou diretivas dimanadas do Primeiro
Outorgante;

c. [Estabelecer novas condi¢des de acesso, em funcdo de novos constrangimentos que
possam estar a ser colocados, aos servigos instalados na sede do Primeiro Outorgante,
se for o caso;

d. Aprovar a medigdo das tarefas, quando aplicavel, e a faturagao;

e. Suspender a execu¢do do contrato sempre que entenda que o pessoal ao servico do
Adjudicatario esta a violar normas de higiene, seguranca e satide no trabalho;

f. Mandar retirar das instalagcdes qualquer trabalhador, colaborador ou subcontratado do
Cocontratante que falte a deveres de urbanidade, cause desconforto ou mal-estar,
apresente qualquer nivel de alcoolemia ou adote comportamentos qualificaveis como
assédio;

g. Exigir ao Adjudicatario que adote medidas preventivas ou corretivas de atrasos ou
auséncias;

h. Em geral, tudo quanto se revele necessario a assegurar a boa e pontual execu¢do do
contrato pelo Cocontratante.

O Segundo Outorgante obriga-se a facultar, ao Primeiro Outorgante, na qualidade de

entidade responséavel pela gestdo da execucdo do presente contrato, toda a documentacdo
solicitada relativa a atividade desenvolvida.

Clausula 19.%
Acompanhamento e supervisiao da execuc¢io do Contrato
O acompanhamento e supervisao, realizados pelo Primeiro Outorgante, das obrigacdes do
Segundo Outorgante tem por finalidade:
a. Verificar se o objeto do contrato estd a ser cumprido em conformidade;
b. Verificar se os servi¢os prestados sdo os indicados na proposta adjudicada, com aos
niveis de qualidade exigidos;
¢. Validar a fatura¢ao enviada.
Caso seja detetado que os servicos, ou algumas tarefas neles incluidas, ndo estejam a ser
prestados em conformidade com o contratado, o Primeiro Outorgante podera rejeitar os
servigos prestados e / ou o(s) recurso(s) humano(s) alocado(s) a referida prestagao e exigir
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a sua substituicao por outro(s) recurso(s) devidamente qualificado(s) para a prestagao dos
Servicos em causa.

No caso identificado no niimero anterior, o Segundo Outorgante dispde do prazo maximo
de 10 dias uteis, a contar da comunicagdo do Primeiro Outorgante, para proceder a
substitui¢do do(s) recurso(s) em causa, sem prejuizo da aplicagdo das penalidades ou outras
consequéncias previstas no presente contrato e na legislacao em vigor.

Todas as despesas que ocorram com a substituicdo sdo da responsabilidade do
Cocontratante.

Clausula 20.*
Seguros
Sem que isso constitua limitacdo das suas obrigacdes e responsabilidades, de acordo com
0 presente contrato € demais documentagdo, o Segundo Outorgante deverd, caso exigivel pela
legislacdao aplicavel, ser o tomador das apdlices de seguro necessérias a cobertura dos
seguintes riscos:

a. Acidentes de trabalho;

b. Responsabilidade civil por quaisquer danos ocorridos durante a execu¢ao do contrato
a celebrar, nos termos do previsto no presente contrato, € que cubra, como minimo até ao
valor do contrato, as tarefas a executar pelo Segundo Outorgante ao abrigo do mesmo
durante a sua vigéncia.

O Primeiro Outorgante podera exigir a todo o momento ao Segundo Outorgante a

apresentacao das apdlices de seguro e os recibos comprovativos do pagamento dos prémios

respetivos.

Qualquer dedugdo efetuada pela seguradora a titulo de franquia em caso de sinistro

indemnizével sera suportada pelo Segundo Outorgante.

Clausula 21.*
Caucao

Nao sera exigida a prestacao de caucao ao Adjudicatario, nos termos do artigo 88.°, n.° 2, alinea
a), do CCP.

Clausula 22.*
Alteracoes do contrato

Qualquer alteragdo a introduzir no contrato, no decurso da sua vigéncia, s6 sera valida apos
acordo prévio dos Outorgantes com a redugao a escrito e assinada por ambas as partes.
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Clausula 23.*
Cessacao da execucao do contrato
1. A execucdo das obrigacdes, objeto do contrato a celebrar, cessa:

a. Por impossibilidade objetiva permanente nao imputavel a qualquer das partes;

b. Por caducidade ou resoluc¢ao do contrato;

c¢. Nos demais casos, quer legal ou contratualmente previstos, quer impostos pelos
competentes organismos oficiais.

2. A impossibilidade objetiva permanente, ndo imputavel a qualquer das partes, de continuar
a garantir a execu¢do das obrigacdes, objeto do presente contrato, podera determinar a
caducidade ou modificagdo do contrato a celebrar.

Clausula 24.%
Resoluc¢ao do contrato a celebrar

1. O Primeiro Outorgante podera decidir pela resolugdo do presente contrato quando ndo sejam
cumpridas, pelo Segundo Outorgante quaisquer cldusulas contratuais e, nomeadamente, nas
situagdes a seguir indicadas:

a. Quando os servicos ndo correspondam as exigéncias e caracteristicas técnicas
estabelecidas;

b. Incumprimento ou cumprimento defeituoso do contrato;

¢. A verificacao reiterada de situacdes de irregularidades contributivas previstas nas
alineas d) e e) do artigo 55.° do CCP;

d. A violagdo da legislagdo em vigor;

e. A pratica de atos com dolo ou negligéncia que prejudiquem a qualidade dos servigos
prestados.

2. A resolug¢ao do contrato a celebrar, nos termos do presente contrato, ndo afetara a parte ja
cumprida do mesmo se, do ponto de vista do Primeiro Outorgante, a tal parte ja cumprida
tiver interesse para esta entidade, pois, de contrario, a eficicia serd retroativa.

3. A resolugdo do presente contrato ndo invalida o direito a qualquer agdo que venha a ser
interposta, por parte do Primeiro Outorgante, com vista a justa indemnizagao por perdas e
danos eventualmente sofridos.

Cl4usula 25.*
Resolug¢io por parte do Segundo Outorgante

O Segundo Outorgante pode resolver o contrato nos termos dos artigos 332.° e 449.° do CCP.
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Clausula 26.%
Penalidades

Pelo incumprimento de obrigagdes emergentes do contrato a celebrar, ao abrigo do presente
contrato, 0 Primeiro Outorgante pode exigir do Segundo Outorgante o pagamento de uma
pena pecunidria, de montante a fixar em fun¢do da gravidade do incumprimento, com um
minimo correspondente a 1% do prego contratual por cada dia de incumprimento.
Integram o conceito de incumprimento contratual sancionavel, nos termos do nimero
anterior, se aplicavel, os seguintes comportamentos do Segundo Outorgante:

a. Atraso no inicio da prestacdo dos servigos;
b. Atraso na alocacgao dos recursos humanos contratados e/ou sua substitui¢ao quando a a
substitui¢do seja requerida pelo Primeiro Outorgante;

O Primeiro Outorgante pode proceder a compensagdo do montante devido a titulo de san¢ao
pecuniaria em qualquer pagamento de faturas vencidas ou vincendas.

Na situagdo em que o Segundo Outorgante nao possa, por motivos alheios a sua vontade,
realizar a formagdo adquirida terd esta que ser substituida por outra idéntica e aprovada
pelo Primeiro Outorgante.

Em caso de resolucdo do contrato a celebrar, nos termos do presente contrato, por
incumprimento do Segundo Outorgante, o Primeiro Outorgante podera exigir-lhe uma pena
pecunidria até 20% do prego contratual.

O ndo cumprimento das cldusulas contratuais a que o Segundo Outorgante se tenha
obrigado e quando a sua gravidade o justifique, pelos prejuizos causados ao Primeiro
Outorgante, por razdes que lhe sejam imputaveis e que nao resultem de motivos de forca
maior, podera constituir fundamento para a resolugdo imediata do presente contrato com perda
de direito a indemnizacdo, independentemente das demais sanc¢des previstas na Lei e de
outros procedimentos que se decida adotar.

A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais
situacdes a outra parte, bem como informar o prazo previsivel para restabelecer a situagdo.

Clausula 27.*

Forg¢a maior
Nao podem ser impostas penalidades ao Segundo Outorgante, nem ¢ havida como
incumprimento, a ndo realizacao pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela nao
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pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
nomeadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins ¢
determinagdes governamentais ou administrativas injuntivas.

Nao constituem forca maior, designadamente:

a. Circunstancias que ndo constituam for¢a maior para os subcontratados do Segundo
Outorgante na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do Segundo Outorgante ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

¢. Determinagdes governamentais, administrativas ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo Segundo Outorgante de deveres
ou 6nus que sobre ele recaiam;

d. Manifestacdes populares devidas ao incumprimento pelo Segundo Outorgante de
normas legais;

e. Incéndios ou inundacdes com origem nas instalacdes do Segundo Outorgante, cuja
causa, propagacao ou propor¢oes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f. Avarias nos sistemas informaticos, tecnologicos ou mecanicos do Segundo Outorgante
ndo devidas a sabotagem efetivamente comprovada;

g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes

contratuais comprovadamente afetadas pelo periodo de tempo comprovadamente

correspondente ao impedimento resultante da for¢a maior.

Clausula 28."
Substituicio pelo Segundo Outorgante de trabalhador ou colaborador indisponivel

No caso de o trabalhador ou colaborador afeto pelo Segundo Outorgante a execucao do contrato
ndo puder, por qualquer motivo, prestar o servico, designadamente por motivo de doenca, o
Segundo Outorgante procedera a sua substituicdo de forma a assegurar o cumprimento dos
servicos objeto do presente contrato, dando conhecimento desse facto ao Primeiro Outorgante.
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1.

Clausula 29.*
Direitos de Propriedade Intelectual e Industrial

A propriedade de todo o material produzido pelo Segundo Outorgante, no ambito da
execu¢do do presente contrato, nomeadamente, quaisquer documentos, pertence
exclusivamente ao Primeiro Outorgante, sem quaisquer reservas.

Correm inteiramente por conta do Segundo Outorgante, os encargos e as responsabilidades
decorrentes da utilizagdo, na execug¢do do objeto do presente contrato, de materiais, de
elementos de construgdo, de hardware, de software ou de outros a que respeitem quaisquer
patentes, licencas, marcas, desenhos registados e outros direitos de propriedade industrial
ou direitos de autor ou conexos.

Se o Primeiro Outorgante vier a ser demandado por ter sido infringido, na execugdo do
contrato, qualquer dos direitos mencionados no ponto anterior, o Segundo Outorgante
respondera nos termos do disposto no n.° 2 do artigo 447.° do CCP.

Clausula 30.*
Publicidade

O Segundo Outorgante ndo poderd fazer ou consentir qualquer espécie de publicidade
relacionada com o contrato a celebrar sem a prévia autorizacao escrita do Primeiro Outorgante.

Clausula 31.%
Comunicacoes e notificacoes
As notificagdes e comunicagdes entre as partes devem ser dirigidas para o domicilio ou
sede contratual de cada uma.
Qualquer alteragdo das informacgdes de contacto constantes do presente contrato deve ser
comunicada a outra parte tempestivamente e por escrito.

Clausula 32.*
Despesas

Sem prejuizo da previsao de disposicao expressa em contrario, correm por conta do Segundo
Outorgante todas as despesas em que este haja de incorrer em virtude de obrigagdes emergentes

do presente contrato.
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Clausula 33.%
Decisao de litigios
1. No caso de recursos aos Tribunais, o foro escolhido sera o Tribunal Administrativo de
Circulo (TAC) de Lisboa com expressa rentincia a qualquer outro.
2. As partes podem acordar que, em que todo e qualquer litigio, emergente da prestacio dos
servicos, seja dirimido pelo recurso a arbitragem.

Clausula 34.
Classificacao orcamental

1. A despesa prevista para o ano de 2024, inerente a execucao do objeto do contrato a celebrar
sera satisfeita através das correspondentes dotagdes do or¢camento, gerido pelo Primeiro
Outorgante, afeta a rubrica de classificagdo econdémica D.02.02.15.B0.00, conforme o
cabimento DF42405697.

2. Para efeitos do artigo 5.°, n.° 3, da Lei n.° 82012, de 21 de fevereiro, o niimero de
compromisso ¢ o DF52407902.

Clausula 35.*
Contagem dos prazos
Os prazos, previstos no presente contrato, sa30 continuos, correndo em sabados, domingos e
feriados, salvo indicacdo expressa em contrario.

Clausula 36.”
Legisla¢ao aplicavel
O presente contrato nos tem natureza administrativa e ¢ regulado pela legislacdo portuguesa
aplicavel.

Clausula 37.*
Ato de adjudicacio e ato de aprovaciao da minuta do contrato
A adjudicagado e a minuta do presente contrato foram aprovadas por despacho do Sr. Diretor do

Departamento Geral de Administragdo, datado de 10.09.2024, exarado a coberto da Informacao
de Servico (IS) Ref.* INF/DGA/SAPE/N° 107872/2024.
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Clausula 38.*
Anexo

O Anexo I Especificagdes Técnicas faz parte integrante do presente documento.
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[Nota: A(s) respetiva(s) assinatura(s) do(s) Representante(s) do(s) dois Outorgantes, que outorgaram o
presente Contrato, constam da pagina a seguir que, para efeito da sua publicacio no Portal “Base.gov”, foi
aqui retirada, com o intuito de cumprir as obrigacdes e respetivas tutelas que surgem na sequéncia da
aplicacdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (que revoga a Diretiva 95/46/CE, Regulamento Geral sobre a Protecio de Dados)]
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Este contrato é celebrado em suporte digital com recurso a assinaturas eletronicas qualificadas.

Depois de a Segunda Outorgante ter feito prova, por certiddo, de que tem a sua situacdo regularizada relativamente
a dividas por impostos ao Estado Portugués e por contribuicdes a Seguranca Social, o contrato foi assinado pelo(s)
Representante(s) de ambas as partes.

Pelo Primeiro Outorgante, Pelo Segundo Outorgante,

. Assinado de forma
[Assinatura digital por [Assinatura

Assinado de forma ”
Quallflcada] Quialificada]

digital por

Dados: 2024.10.04
18:54:46 +01'00'

Dados: 2024.10.04
10:12:03 +01'00'

) (.

Diretor do Departamento Geral de Administracéo Representante da Rumos Il, Formacao, S.A.
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Anexo I

Especificacoes Técnicas

A formacao tem como objetivo:

Preparar profissionais de ciberseguranga capazes de dominar as principais ferramentas, técnicas de analise

e de conformidade na seguranga dos sistemas de informacao.

Dotar os formandos com conhecimentos de implementacdo de solugdes de monitorizagdo, andlise e
prevencdo de intrusdes. Lidar com sistemas criticos e criar planos de resposta a incidentes e recuperagdo
de desastres. Desenvolver competéncias na resposta a novas ameagas. Realizar analises de
vulnerabilidades e testes de intrusdo. Compreender ¢ dominar as estratégias de ataque ¢ defesa de

diferentes angulos ao imitar as estratégias de ataque de hackers maliciosos.

Desenvolver e capacitar os formandos com conhecimentos s6lidos nas principais praticas de codificagao
em testes de seguranca e integragdo continua para o desenvolvimento de software. Configuragido e
protecao de redes Wi-Fi com técnicas robustas e seguras. Implementacdo de medidas de seguranca
eficazes em ambientes Cloud. Utilizar ferramentas avangadas em testes de penetragio ofensiva. Utilizar

ferramentas de Inteligéncia Artificial (IA) aplicadas a ciberseguranca.

Compreender Sistemas de Informagéo e Gestao de Eventos de Seguranca (SIEM) e Resposta Orquestrada
a Ameacas ¢ Automatizada (SOAR). Capacitar os participantes para a analise de ameagas ¢

vulnerabilidades em redes e sistemas e na defesa proativa da seguranca de uma organizagao.

Desenvolver competéncias na implementa¢do de frameworks internacionais e das principais normas de
conformidade para seguranga de informagdo: DevSecOps, Normas ISO/IEC 27001/27002, Regulamento
Geral de Protegdo de Dados (RGPD), Digital Operational Resilience Act - DORA, Network and
Information Security Directive 2 - NIS2 e Cyber Resilience Act (CRA).

Criar oportunidades de networking para os formandos construirem uma rede de contatos estratégica com
outros formandos ¢ profissionais especialistas em ciberseguranca, fomentando colaboragdes futuras e

oportunidades de carreira.

Certificar as competéncias técnicas adquiridas através da obtengao de certificacdes internacionais.
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METODOLOGIA

e  Constituido por moédulos de formacao, integrados numa 6tica de sessdes mistas de teoria e pratica. Cada
moédulo ¢ constituido por um periodo de formagdo sincrona e acompanhamento permanente e

personalizado por parte de um formador.
e  Serfo elaborados exercicios e simulagdes de situagdes praticas garantindo uma aprendizagem mais eficaz.

e Os contetidos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
Organizagdes parceiras, ¢ sdo devidamente acompanhados por material didatico, distribuidos aos

participantes.

e Existem ainda, ao longo da Academia, momentos de autoestudo onde serdo facultados guides, ou
materiais, que servirdo como um roteiro valioso durante a jornada individual de aprendizagem do

formando.

COMPOSICAO:
e 16 Agdes de Formacao TI
e 1 Seminario Técnico
e 3 Acdes de Preparacgdo para Exame
e 4 Exames de Certificacao
e ICTF
e 1 Hands-on-Labs

e 3 Momentos de autoestudo

EXAMES DE CERTIFICACAO
e 3 exames de certificagao;
e Os exames de certificagdo deverao ser realizados no final dos respetivos mdodulos de formagao;
e  Os exames tém de ser realizados até 6 meses apos a data de fim da formagao;

e Modalidades dos exames:
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0 Exame para certificagdo CEH Practical: Realizagdo do exame apenas disponivel em formato

remoto

0 Exame para certificacdo CompTIA Cybersecurity Analyst+: podera optar por realizar

presencialmente num centro de Exames Rumos ou no formato remoto

0 Exame para certificagdo Information Security Foundation based on ISO IEC 27001 (EXIN):

Realizagdo do exame apenas disponivel em formato remoto

Duracao: formacao sincrona composta por 350 h, distribuidas por 12 meses
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Resumo da formacao

Cursos de Formagdo Horas  Sessdes Exame Certificagdes Niveis i:::::zl
Apresentagdo 2 1 é

Cybersecurity Framework n [ ° 945¢€
Autoestudo dedicado a Fundamentos de PowerShell e Scripting Autoestudo '5

Systems Hardening bl ] L 1680¢€
Nogbes basicas de direito + Lei do Cibercrime 7 1 g §

Autoestuda dedicado a Linux for Ethical Hackers Autoestudo E ”

Ethical Hacking and Penetration Testing® 35 9 ; 1575¢€
Practical Ethical Hacking - CEH* 15 10 g 1575¢€
APE: Ado de Preparacdo para Exame CEH (Practical) 15 1 8

Exame de Certificago: CEH (Practical) CEH Certified Ethical Hacker (Practical) <

Autoestudo dedicado a Fundamentos de Pythan Autoestudo

Seguranga no desenvolvimento de Software 175 5 z 780€
Wi Best Practices 35 1 3 g

Cloud Security 105 3 b o

Offensive Penetration Testing Services W5 7 «§ N 1470€
CompTIA Cybersecurity Analyst + CertPrep [CySa+) 3 10 g Z 2380¢€
Hand-on-Labs: SIEM and SOAR it 4 g g 80¢€
APE: Agdo de Preparacao para Exame CompTIA CySA+ 7 1 2

Exame de Certificado: CompTIA CySA+ €50-003 CompTIA CyberSecurity Analyst + <

Capture the Flag - CTF 7 1

Alin Cybersecurity 15 1 >

DeviecOps Foundation il & '::,

Infarmation Security Management ISOZIEQ 27001/27002 35 9 E § 1575¢€
APE: Agdo de Preparacao para Exame EXIN 1S0/1EC 27001 35 1 s N

Exame de Certificago: EXIN ISO/1EC 27001 150 27001 ISO/IEC 27001 SR

Fundamentos de Protegdo de Dados - RGPD 7 i g §

Seminario: Digital Operational Resilience Act - DORA 15 1 ‘s' &

Network and Information Security Directive 2 - NIS2 L] 8 g 00€
Cyber Resilience Act - CRA 17 1 § g 350€
Certificagdo Rumos Expert (CRE): Cyber Security Engineer 14 [l Projeto Certificacio Rumos g

Sessdo de Encerramento 1 1

24124

Largo do Rilvas, 1399 - 030 Lisboa e Tel. 213946000 ¢ E-MAIL: umc@mne.pt
pR R g REPUBLICA Financiado pela
O puasis lg  PORTUGUESA

Unido Europeia
NextGenerationEU






