CONTRATO DE PRESTAGAO DE SERVIGOS

A Entidade Reguladora da Saude (ERS), pessoa coletiva de direito publico, com o
n.° de identificacdo de pessoa coletiva 507 021 266, com sede na Rua S. Jodo de
Brito, 621 — L 32, 4100-455 concelho e distrito do Porto, neste ato representada pela
Presidente do Conselho de Administracéo, Dr. Antonio José da Silva Pimenta Marinho,

adiante designada por Primeira Outorgante;

E1

A Redshift Consulting, Lda., com o n.° de identificagdo de pessoa coletiva
509493106, sita na LISPOLIS - Polo Tecnolégico de Lisboa, Rua Anténio
Champalimaud, Lote 1, sala 0.2.0, Lisboa, neste ato representada por Pedro Manuel
de Almeida Figueiredo Correia, com o numero de identificagao civil (cartdo de cidadao)

I <iconte na I

qualidade de procurador, doravante designada por Segunda Outorgante;

Celebram e reduzem a escrito o presente Contrato de Prestagdo de Servigos,
autorizado por deliberagdo de 17 de outubro de 2024, cujo objeto se encontra descrito
na Clausula 1.2, na sequéncia do Procedimento designado por “Ajuste Direto n.°
17/2024CCP”, o qual foi autorizado por deliberacdo do Conselho de Administracdo em
26 de setembro de 2024 e cuja realizagdo da despesa foi autorizada nos termos da
alinea b) do n.° 2 do artigo 21.° e n.° 2 do artigo 33.° da LQER, Lei n.° 67/2013, de 28
de agosto, na sua redagdo atualizada, sendo os pagamentos satisfeitos
orcamentalmente pela rubrica econdmica n.° 01020220A0A0 (Compromisso n.°

342/2024), que se rege nos termos das clausulas seguintes:

Clausula 1.2
Objeto
1 — O presente contrato tem por objeto principal a aquisicao de servigos para garantir
a seguranga informatica das aplicagbes da Entidade Reguladora da Saudde, no
seguimento da auditoria de vulnerabilidades a infraestrutura e nova aplicagdo de
recolha da ERS, no &mbito do Procedimento de Ajuste Direto n.° 17/2024CCP.



2 — As especificagdes técnicas dos servigcos a realizar sdo as constantes do presente

contrato.

Clausula 2.2
Contrato
1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido

expressamente aceites pelo 6rgdo competente para a decisao de contratar;

O

Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

O

O Caderno de Encargos;

Q.

)
)
) A proposta adjudicada;
)

D

Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no numero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai s&o indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cddigo dos Contratos Publicos
(CCP) e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse

mesmo diploma legal.

Clausula 3.2
Servigos a realizar
1 — Os servigos a realizar pela Segunda Outorgante consistem numa bolsa de horas
para servicos de garantia de seguranca das aplicagbes implementadas e a ser
implementadas na Primeira Outorgante.
2 — A utilizagéo da bolsa de horas previstas no presente contrato sera solicitadas pela
Primeira Outorgante, por intermédio do Gestor de Contrato.



Clausula 4.2

Prazo de vigéncia
1 — O contrato produz efeitos a partir da data da sua publicitagdo, nos termos do
artigo 127.° do Cddigo dos Contratos Publicos.
2 — O contrato é valido até ser consumido o plafond de 300 horas.
3 — Sem prejuizo do disposto no nimero anterior, o contrato tem como duragéo
maxima o periodo de 12 meses, em conformidade com os respetivos termos e
condigbes, sem prejuizo das obrigagdes acessorias que devam perdurar para além da
cessagao do contrato.
4 — O contrato cessa logo que se atinja o prazo de 12 meses ou o prego contratual,

consoante o que ocorrer em primeiro lugar.

Clausula 5.2
Local e horario da prestagao de servigos
1 — Os servigos objeto do presente contrato sdo executados quer nas instalacdes da
Primeira Outorgante quer na sede da Segunda Outorgante, em interagdo com os
servigcos da Primeira, por acesso remoto.
2 — A prestacéo dos servigcos deve ocorrer entre as 9h00 e as 18h00, em dias Uteis.

Clausula 6.2
Responsabilidade e casos fortuitos ou de forga maior

1 — N&o podem ser impostas penalidades a Segunda Outorgante, nem é havido como
incumprimento, a nado realizagdo pontual das prestagdes contratuais a cargo de
qualquer das partes que resulte de caso de forga maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos néo Ihe fosse razoavelmente exigivel contornar ou evitar.
2 — Podem constituir casos de forga maior, se se verificarem os requisitos do numero
anterior, designadamente, tremores de terra, inundagdes, incéndios, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.
3 — Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados da

Segunda Outorgante na parte em que intervenham,;



e)

f)

Greves ou conflitos laborais limitados as sociedades da Segunda Outorgante ou
a grupos de sociedades em que este se integre, bem como a sociedades ou
grupos de sociedades dos seus subcontratados;

Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pela Segunda
Outorgante de deveres ou 6nus que sobre ele recaiam;

Incéndios ou inundagdes com origem nas instalagdes da Segunda Outorgante
cuja causa, propagagao ou proporgdes se devam a culpa ou negligéncia sua ou
ao incumprimento de normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos da Segunda Outorgante nao
devidas a sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forga maior

deve ser imediatamente comunicada a outra parte.

5 —

A forca maior determina a prorrogacdo dos prazos de cumprimento das

obrigagdes contratuais afetadas pelo periodo comprovadamente correspondente ao

impedimento resultante da forga maior.

Clausula 7.2

Obrigagoes principais da Segunda Outorgante

1 — Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no Caderno

de Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para a

Segunda Outorgante as seguintes obriga¢des principais:

a)

b)

Executar os servicos enumerados neste contrato, nos termos e nas condicbes
de prazo e prego contratados;

Remeter, mensalmente, relatério detalhado com as horas utlizadas no més
imediatamente anterior;

Prestar os servicos em conformidade com as orientagcbes da Primeira
Outorgante;

Sujeitar-se a agao fiscalizadora da Primeira Outorgante;

Prestar as informagdes que forem solicitadas pela Primeira Outorgante;
Executar os servigos de acordo com os objetivos da Primeira Outorgante e na

perspetiva da prossecuc¢ao do interesse publico;



g) Realizar os trabalhos, nas condigbes contratadas, competindo-lhe ainda
elaborar, sem direito a indemnizagdo, todos os estudos subsidiarios
necessarios a um perfeito desenvolvimento dos trabalhos.

2 — A titulo acessorio, a Segunda Outorgante fica ainda obrigada, designadamente, a
recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestacao do servico, bem como ao estabelecimento do sistema de

organizagao necessario a perfeita e completa execugao das tarefas a seu cargo.

Clausula 8.2

Monitorizagcao da bolsa de horas
1 — Para cada servigo ou conjunto de servigos que a Segunda Outorgante propde ou
propostos pela Primeira Outorgante, por escrito, a Segunda Outorgante deve propor o
numero de horas previsiveis para a respetiva prestacdo, sendo estas validadas e
aceites pela entidade adjudicante.
2 — Em caso de discordancia pela Primeira Outorgante relativamente ao niumero de
horas referidas no artigo anterior, deve esta comunicar a Segunda Outorgante, por
escrito, os respetivos fundamentos, ficando o mesmo obrigado a prestar os
esclarecimentos necessarios e/ou proceder a respetiva corregao.
3 — A Segunda Outorgante obriga-se a entregar o relatorio previsto na clausula 7.3,
numero 1, alinea b) do presente contrato.

Clausula 9.2
Obrigagoes principais da Primeira Outorgante
Da celebragdo do contrato decorrem para a Primeira Outorgante as seguintes
obrigacgdes:
a) Pagar a Segunda Outorgante o prego contratual nos termos previstos nas
clausulas 14.2 e 15.2 do contrato;
b) Prestar a Segunda Outorgante toda a colaboragdo que razoavelmente lhe seja
solicitada para a correta e integral execugéo do contrato;
c) Conceder acesso a rede informatica interna através de suporte remoto, sempre

que houver necessidade de analisar em ambiente local.



Clausula 10.2

Objeto do dever de sigilo
1 — A Segunda Outorgante, durante e apds a execugao do contrato, deve guardar
sigilo sobre toda a informagédo e documentacao, técnica e ndo técnica, comercial ou
outra, relativa a Primeira Outorgante, de que possa ter conhecimento ao abrigo ou em
relacdo com a execucgao do contrato.
2 — A obrigagéo prevista no numero anterior abrange os agentes, funcionarios ou
colaboradores que se encontrem direta ou indiretamente envolvidos na prestagcado de
servigos ou no procedimento ao qual o mesmo deu origem.
3 — A informacdo e a documentacédo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta e exclusivamente a execucao do contrato.
4 — Exclui-se do dever de sigilo previsto a informagao e a documentagdo que forem
comprovadamente do dominio publico a data da respetiva obtengdo pela Segunda
Outorgante ou que esta seja legalmente obrigada a revelar, por forgca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.
5 — A Segunda Outorgante obriga-se ainda a respeitar a confidencialidade sobre
todos os dados ou informagdes de carater funcional ou processual dos servigos da
ERS a que tenha acesso na execucgao do contrato.
6 — A Segunda Outorgante assume igualmente o compromisso de remover e destruir,
no final do contrato, todo e qualquer registo, eletronico ou em papel, relacionado com
os dados e processos analisados.
7 — De igual forma, a Segunda Outorgante garante que terceiros que eventualmente
se envolvam na execugdo dos servicos respeitem as obrigacbes de sigilo e

confidencialidade constantes dos nimeros anteriores.

Clausula 11.2
Penalidades
1 — No caso de incumprimento do contrato por razdes imputaveis a Segunda
Outorgante, correspondera a aplicagdo de penalidades, calculadas da seguinte forma:
a) Se a Segunda Outorgante ndo cumprir o prazo estabelecido, acrescido de
prorrogacoes graciosas ou legais, ser-lhe-a aplicada, até a completa prestagao
do servigo, ou até a rescisdo do contrato, a seguinte multa diaria:



i) Uma multa equivalente a 1% do precgo contratual, nos primeiros dez dias de
atraso;

ii) Em cada periodo de cinco dias subsequentes, a multa sofrera um acréscimo
de 1%, até atingir um maximo de 5%, quando o incumprimento atinja os
trinta dias;

iii) Em cada periodo subsequente de dez dias a multa sofrera um aumento de
5%.

2 — As multas e penalidades elencadas no numero anterior ndo poderao exceder, na
sua globalidade, 20% do prego contratual.

3 — As importancias devidas pelas penalidades aplicadas serdo deduzidas no
pagamento correspondente.

4 — As multas previstas na presente clausula poderao ser anuladas, a requerimento
do interessado se a Primeira Outorgante entender que deve atender aos fundamentos
invocados por este e desde que dos atrasos que originaram as penalidades n&o
tenham decorrido efeitos adversos para o normal desenvolvimento dos objetivos do

contrato e dos efeitos consequentes.

Clausula 12.2
Representagao da Primeira Outorgante
A Primeira Outorgante designa como gestor do contrato, nos termos e para efeitos do
disposto no artigo 290.°-A do CCP, na redagéo que lhe foi dada pelo Decreto-Lei n.°
111-B/2017, de 31 de agosto, o Coordenador do Gabinete de Sistemas de Informagéo
(GSI) da Primeira Outorgante, ficando reservado ao 6rgao decisor do contraente
publico a competéncia para a emissdo de declaragdes negociais e de atos que
revistam a natureza de atos administrativos respeitantes a interpretacao, a validade, a

execugao, modificagao ou resolugdo do contrato.

Clausula 13.2
Prego contratual
1 — Sem prejuizo do previsto no numero 3 da presente clausula, pela prestacdo dos
servicos objeto do contrato, bem como pelo cumprimento das demais obrigacbes
constantes do Caderno de Encargos, a Primeira Outorgante paga a Segunda
Outorgante o montante de 18.000,00 EUR (dezoito mil euros), acrescido de IVA a taxa
legal em vigor, o qual se subdivide no valor de 60,00 €/Hora.



2 — O preco referido no numero anterior inclui todos os custos, encargos e despesas
cuja responsabilidade ndo esteja expressamente atribuida a Primeira Outorgante,
(incluindo as despesas de alojamento, alimentagdo e deslocagdo de meios humanos,
despesas de aquisicao, transporte, armazenamento e manutencao de meios materiais,
bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes ou licengas).

3 — Caso decorra o periodo maximo de vigéncia do contrato e o prego contratual
fixado ndo tenha sido atingido, ndo sendo devida qualquer compensagdo ou
contrapartida a Segunda Outorgante.

Clausula 14.2

Condi¢des de pagamento
1 — A(s) quantia(s) devida(s) pela Primeira Outorgante, nos termos da clausula
anterior, deve(m) ser paga(s) no prazo de 30 dias apds a recegdo das respetivas
faturas, as quais s6 podem ser emitidas apds o vencimento da obrigacao respetiva.
2 — Para os efeitos do nimero anterior, as quantias devidas pela Primeira Outorgante
sdo pagas conforme a utilizagdo mensal das horas, a qual deve constar do relatdrio a
entregar pela Segunda Outorgante, conforme previsto na clausula 7.2, ndmero 1,
alinea b) do contrato.
3 — Em caso de discordancia por parte da Primeira Outorgante, quanto aos valores
indicados nas faturas, deve esta comunicar a Segunda Outorgante, por escrito, os
respetivos fundamentos, ficando aquele obrigado a prestar os esclarecimentos
necessarios ou proceder a emissao de nova fatura corrigida.
4 — Desde que devidamente emitidas e observado o disposto no numero 1, as faturas
sdo0 pagas através de transferéncia bancaria.
5 — Quanto aos servigos a prestar, os mesmos apenas poderdo ser pagos apos a
emissao da declaracao de conformidade relativamente a todos os itens constantes do
caderno de encargos, a efetuar pelo gestor do contrato em nome da Primeira
Outorgante, conforme estabelecido no artigo 290.°-A do CCP.
6 — Nao sado admissiveis adiantamentos de preco, nos termos e para os efeitos do
disposto no artigo 292.° do CCP.



Clausula 15.2
Resolugao por parte da Primeira Outorgante
1 — Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a Primeira
Outorgante pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario
violar de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem,
designadamente nos seguintes casos, os quais configuram incumprimento definitivo do
contrato:
a) aplicacdo de penalidades que ultrapasse o limite previsto na clausula 11.2 n.° 2 do
presente contrato;
b) incumprimento de qualquer obrigagdo contratual que comprometa de forma
irreversivel a manutencgao do contrato;
C) a cessao da posigao contratual ou a subcontratagéo nos termos da clausula 18.% do
contrato sem a prévia autorizagdo da Primeira Outorgante;
2 — O direito de resolugao referido no numero anterior exerce-se mediante declaragéo
enviada a Segunda Outorgante, a qual produz efeitos 10 (dez) dias apds a sua recegao.

Clausula 16.?

Resolugao por parte da Segunda Outorgante
1 — A Segunda Outorgante pode resolver o contrato quando qualquer montante que lhe
seja devido esteja em divida por um periodo superior a seis meses ou quando o montante
em divida exceda 25% do prego contratual, excluindo juros.
2 — No caso previsto no numero 1, o direito de resolugéo pode ser exercido mediante
declaragao enviada a Primeira Outorgante, que produz efeitos 30 (trinta) dias apds a
recegao dessa declaragéo, salvo se esta ultima cumprir as obrigagdes em atraso nesse
prazo, acrescidas dos juros de mora a que houver lugar.
3 — A resolugado motivada por qualquer outro fundamento que nio seja o que consta do
numero 1 da presente clausula, apenas podera ser efetivada pela Segunda Outorgante
por via judicial, nos termos do artigo 332.°, n.° 3 do CCP.
4 — A resolugdo do contrato nos termos dos numeros anteriores ndo determina a
repeticdo das prestacdes ja realizadas pela Segunda Outorgante, cessando, porém, todas
as obrigagdes deste ao abrigo do contrato, com excegéo daquelas a que se refere o artigo
444.° do CCP.



Clausula 17.2
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a

qualquer outro.

Clausula 18.2

Tratamento de dados
1 — A Segunda Outorgante assume as obriga¢des resultantes do regime juridico
relativo a protegdo de dados pessoais, em relacdo a todos os dados pessoais a que
aceda no ambito ou para efeitos da prestacdo de servigos, nomeadamente, dados
pessoais associados a prestadores de cuidados de saude, utentes, trabalhadores,
prestadores de bens e servigos, designadamente, nos termos legais:
- Recurso a medidas técnicas e organizativas adequadas que garantam o
cumprimento das disposi¢des juridicas em matéria de prote¢cdo de dados pessoais a
que tenha acesso, assegurando a defesa dos direitos dos titulares dos dados;
- Tratamento dos dados pessoais apenas mediante instrugbes documentadas por
escrito pela Primeira Outorgante;
- Garantir que as pessoas autorizadas a tratar os dados pessoais assumem um
compromisso de sigilo e confidencialidade;
- Adotar todas as medidas necessarias para garantir a seguranga do tratamento de
dados;
- Nao contratar outro subcontratante sem a necessaria prévia autorizagéo, por escrito,
da Primeira Outorgante, na qualidade de responsavel pelo tratamento de dados
pessoais;
- Atender a natureza do tratamento e, na medida do possivel, prestar assisténcia a
Primeira Outorgante, enquanto responsavel pelo tratamento de dados pessoais,
através de medidas técnicas e organizativas adequadas a permitir que este cumpra a
sua obrigacao de resposta aos eventuais pedidos dos titulares dos dados, no exercicio
dos respetivos direitos;
- Prestar assisténcia ao responsavel pelo tratamento, no sentido de acautelar a
seguranga dos dados pessoais, tendo em conta a natureza do tratamento e a

informagao ao dispor da Segunda Outorgante;
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- Consoante a escolha da Primeira Outorgante, enquanto responsavel pelo tratamento,
apagar ou devolver-lhe todos os dados pessoais depois de concluida a prestacao de
servigos relacionados com o tratamento, e sempre que solicitado por esta, apagando
as copias existentes, a menos que a conservagao dos dados seja exigida ao abrigo do
direito nacional e/ou da Uniao;

- Disponibilizar a Primeira Outorgante, enquanto responsavel pelo tratamento dos
dados pessoais, todas as informagdes necessarias para demonstrar o cumprimento
das obrigagbes em matéria de protegdo de dados pessoais, bem como facilitar e
contribuir para auditorias e/ou inspeg¢des, conduzidas diretamente pela Primeira
Outorgante enquanto responsavel pelo tratamento de dados ou por um auditor por
esta mandatado.

2 — A Segunda Outorgante obriga-se a comunicar a Primeira Outorgante qualquer
situagdo que possa afetar o tratamento dos dados pessoais ou de algum modo dar
origem ao incumprimento das disposi¢des legais em matéria de protecdo de dados,
devendo ainda tomar todas as medidas necessarias e ao seu alcance para a fazer
cessar de imediato.

3 — A Segunda Outorgante sera responsavel por qualquer prejuizo em que a entidade
adjudicante vier a incorrer em consequéncia do tratamento, por si ou pelo seu pessoal,

de dados pessoais.

Clausula 19.2

Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e

comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,

para o domicilio ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser

comunicada a outra parte.

3 — As comunicacbes relativas a aspetos meramente técnicos e que nao impliquem

alteragdes ou extingdo da relagado contratual poderao ser feitas por via eletronica para os

colaboradores a indicar pelas partes.
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Clausula 20.2
Contagem dos prazos
1 — Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e
dias feriados.
2 — Quando os prazos terminem em sabados, domingos ou dias feriados transfere-se o
seu termo para o primeiro dia util seguinte.

Clausula 21.2
Legislagao aplicavel
A tudo o que ndo esteja especialmente previsto aplica-se o regime previsto no
Decreto-Lei n.° 18/2008, de 29 de janeiro (CCP), na sua redacdo mais atualizada e
demais legislacdo aplicada.

Clausula 22.2
Produgao de efeitos
Sem prejuizo do disposto no artigo 127.° do Cédigo dos Contratos Publicos, o contrato

considera-se celebrado na data de aposi¢cao da sua ultima assinatura digital.

Elaborado no Porto, em 18 de outubro de 2024, num uUnico exemplar que vai ser

assinado digitalmente por ambas as partes outorgantes.

A PRIMEIRA OUTORGANTE A SEGUNDA OUTORGANTE
Assinado por: ANTON SILVA PIMENTA MARINHO [ASS| natura Assinado de forma
Dot 20741123 151758 10008 . digital por
:mbum:&uﬁ&‘!‘o?g:ul&mndoumdhh Qual Iﬁcada] [Assinatura

da ladora da Sadde - d
Resuindors 8 Saae Pedro Manuel qualificada] Pedro

de Almeida Manuel de Almeida

Fi ired Figueiredo Correia
gueireas Dados: 2024.11.20

Correia 10:22:02 Z
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