CONTRATO N.¢ 130/2024

Aquisicdo de Segunda Firewall Redundante

Tendo em consideracdo que:

a) ao abrigo do Despacho n.2 5845/2024, de delega¢do de competéncias do Ministro da Educagdo,
Ciéncia e Inovacdo, publicado no D.R. n.2 100, 22 Série, de 23 de maio de 2024, o Reitor da Universidade
do Algarve, Professor Doutor Paulo Manuel Roque Aguas, autorizou, por despacho de 14 de novembro
de 2024, a realizacdo do procedimento de Concurso Publico N.2 29-2024 UALG, ao abrigo da alinea a)
do nimero 1 do artigo 20.2 do Cdodigo dos Contratos Publicos (CCP);

b) ao abrigo do mesmo despacho, tomou a decisdo de adjudicacdo, datada de 20 de dezembro de 2024,
que igualmente aprovou a minuta do presente Contrato, na sequéncia do referido procedimento
Concurso Publico N.2 29-2024 UALG;

c) foram apresentados pelo adjudicatario, em conformidade, os documentos de habilitagdo exigidos, em

23 de dezembro de 2024

Entre:

A UNIVERSIDADE DO ALGARVE, pessoa coletiva de direito publico n.2 505 387 271, com sede no Campus da
Penha, Estrada da Penha, 8005-139 Faro, representada pelo Reitor, Professor Doutor Paulo Manuel Roque
Aguas, habilitado para a celebracio do presente Contrato através do disposto no Despacho n.2 5845/2024, de
delegagdo de competéncias do Ministro da Educagéo, Ciéncia e Inovagdo, publicado no D.R. n.2 100, 22 Série,

de 23 de maio de 2024, adiante designada por Primeira Outorgante, e

MEQ — SERVICOS DE COMUNICACOES E MULTIMEDIA, S.A., pessoa coletiva de direito privado, com o niimero
de identificacdo fiscal 504 615 947, matriculada na Conservatoéria de Registo Comercial de Lisboa, com sede na
Avenida Fontes Pereira de Melo n.2 40, 1069-300 Lisboa, representada por Nuno Silvério Castanheiro de Matos
Nunes, titular do cart3o de cidadio , com domicilio profissional na Avenida Fontes Pereira

de Melo N.2 40, 1069-300 Lisboa, na qualidade de representante legal com poderes para o ato, adiante

designada por Segunda Outorgante.
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E celebrado o presente Contrato, que as partes se obrigam a cumprir e que se rege de acordo com as cldusulas

seguintes:

Clausula 12
Objeto
O presente Contrato tem por objeto o fornecimento, pela Segunda Qutorgante a Primeira Outorgante, de uma
segunda Firewall que funcionard em redundéncia com firewall existente adquirida recentemente, nos termos

descritos na Parte Il - “Especificacdes Técnicas” do Caderno de Encargos e, conforme proposta adjudicada.

Clausula 22
Vigéncia do Contrato
1- O prazo de vigéncia do Contrato é de 4 (quatro) anos, sem prejuizo das obrigag8es acessorias que devam
perdurar para além da cessagdo do Contrato.
2- Os bens abjeto do Contrato devem ser entregues no prazo maximo de 30 (trinta) dias contados da data de

outorga do Contrato.

Cldusula 32
Local e condictes de entrega dos bens

1- Os bens objeto do Contrato devem ser entregues nas instalagdes da Universidade do Algarve (a indicar na
Nota de Encomenda), entre as 9.30 horas e as 17 horas.

2- A Segunda Outorgante obriga-se a entregar os bens objeto do Contrato em conformidade com os termos e
especificacBes estabelecidos no caderno de encargos, tendo em conta a respetiva natureza e o fim a que se
destinam.

3- Todos os bens objeto do contrato e respetivas pegas e componentes devem ser novos.

4- A Segunda Outorgante obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do
Contrato, as respetivas fichas técnicas e todos os documentos que sejam necessarios para a boa e integral
utilizagdo ou funcionamento daqueles, em lingua portuguesa, exceto se outra for expressamente aceite pela
Primeira Outorgante.

5- E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos a venda de

bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.
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6- O transporte para o local da entrega ¢ da inteira responsabilidade da Segunda Outorgante, ficando esta

obrigada a recorrer a todos 0s meios necessarios para garantir a seguranca e integridade dos bens a

transportar, bem como a suportar todos os custos que daf advierem.

7- E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos a venda de

bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

Clausula 42

Obrigacdes principais da Segunda Outorgante

1- ASegunda Qutorgante obriga-se a executar o objeto do Contrato com absoluta subordinagdo aos principios

de ética profissional, isen¢do, independéncia, zelo e competéncia, de acordo com a adjudicacéo.

2- Sem prejuizo de outras obrigagBes previstas na legislacao aplicavel e de outras especialmente previstas ho

presente Contrato, da respetiva celebragdo decorrem para a Segunda Outorgante as seguintes obrigacfes

principais:

a)

d)

f)

Fornecer os bens conforme os requisitos técnicos, funcionais e ambientais minimos, niveis de servigo
e condi¢bes do fornecimento definidos no Caderno de Encargos e demais documentos contratuais;
Obrigacdo de prestar assisténcia técnica a todos os equipamentos sem gquaisquer encargos
adicionais para a Primeira Outorgante, com as deslocacfes ou mao-de-obra, durante o prazo da
garantia;

Fornecer os equipamentos adjudicados, que lhe forem solicitados, nas instalagdes da Primeira
Qutorgante, a indicar oportunamente na nota de encomenda, no prazo de 30 (trinta) dias;
Comunicar a Primeira Outorgante a nomeagdo do Gestor de Contrato e quaisquer alteragdes
relativas a sua nomeacao;

Assegurar que para todas as matérias colocadas pela Primeira Outorgante ao respetivo Gestor de
Contrato, o tempo de resposta ndo exceda 5 (cinco) dias Uteis, nas situagdes normais e 2 (dois) dia
Uteis nas situacGes de resolucdo urgente;

Responsabilizar-se pelos danos causados diretamente a Primeira Outorgante, ou a terceiros,
decorrentes de sua culpa ou dolo na execugdo do Contrato;

Comunicar, antecipadamente, & Primeira Outorgante, de forma fundamentada, logo que deles
tenha conhecimento, os factos que tornem total ou parcialmente impossivel o fornecimento des
bens ou o cumprimento de qualquer outra obrigacdo, obrigando-se, se tal for aceite e oportuno, a

restabelecer a prestacdo ou reparar o incumprimento em prazo razodvel;
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h) Manter durante a execucdo do Contrato, todas as condi¢es de habilitagdo e qualificagdo exigidas
no procedimento de aquisicdo, bem como a situacdo tributdria e perante a seguranga social
regularizadas;

i) Comunicar qualquer facto que ocorra durante a execugdo do Contrato e que altere,
designadamente, a sua denominaco social, os seus representantes legais com relevancia para a
prestacido, a sua situacdo juridica ou situacdo comercial, bem como as alteragdes aos Contratos e
moradas indicadas no Contrato para a sua gestdo.

A Segunda Qutorgante fica ainda obrigada, designadamente, a recorrer a todos os meios humanaos,
materiais e informaticos que sejam necessdrios e adequados a execu¢do do Contrato, bem como ao
estabelecimento do sistema de organizacdo necessdrio a perfeita e completa execugdo das prestacbes

contratuais a que estd obrigado.

Clausula 52
Garantia

Nos termos da presente cldusula e da lei que disciplina os aspetos relativos & venda de bens de consumo e

das garantias a ela relativas, a Segunda Outorgante garante os bens objeto do Contrato, pelo prazo minimo

de 4 {quatro) anos a contar da data da fatura, contra quaisquer defeitos ou discrepancias com as exigéncias
legais e com caracteristicas, especificagbes e requisitos técnicos definidos na Parte Il, em anexo ao presente

Contrato.

A garantia prevista no numero anterior abrange:

a} O fornecimento, a montagem ou a integragdo de guaisquer pegas ou componentes em faita;

b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;

¢} Areparacdo ou a substituicdo das pegas, componentes ou bens defeituosos ou discrepantes;

d) O fornecimento, a montagem ou instalacdo das pegas, componentes ou bens reparados ou
substituidos;

e) O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para o local da sua
reparacdo ou substituicdo e a devolugdo daqueles bens ou a entrega das pegas ou componentes em
falta, reparados ou substituidos;

f) A deslocacdo ao local da instalagdo ou de entrega;

g) A m3do-de-obra.
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A reparagdo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de um prazo
razoavel fixado pela Primeira Outorgante e sem grave inconveniente para este tltimo, tendo em conta a

natureza do bem e o fim a que o0 mesmo se destina.

Clausula 62

Encargos com direitos de propriedade intelectual ou industrial

Sdo da responsabilidade da Segunda Outorgante quaisquer encargos decorrentes da utilizagdo, no dmbito do

Contrato celebrado, de direitos de propriedade intelectual ou industrial, nos termos do artigo 447.2 do CCP.

1-

Clausula 72

Verificagdo e aceitagdo do objeto do Contrato
Sem prejuizo de outras diligéncias especialmente previstas na Parte I, uma vez entregues os bens objeto
do Contrato, a Primeira Qutorgante, por si ou através de terceiro por ele designado, procede no prazo de
30 dias a andlise quantitativa e qualitativa dos bens entregues, com vista a verificar, respetivamente, se os
mesmos rednem as caracteristicas e requisitos técnicos e operacionais definidos na Parte Il - Especificacdes
Técnicas do Caderno de Encargos, bem como outros reguisitos exigidos por lei.
Na andlise a que se refere o nimero anterior, a Segunda Outorgante deve prestar a Primeira Outorgante
toda a cooperagdo e esclarecimentos necessarios.
No caso da anélise a que se refere 0 n.2 1 ndo comprovar a total conformidade dos bens entregues com as
exigéncias legais, ou no caso de existirem discrepancias com os termos e condi¢des definidos no presente
Contrato, a Primeira Outorgante informara, por escrito, a Segunda Outorgante.
No caso previsto no nimero anterior, a Segunda Outorgante deve proceder, a sua custa, no prazo razoavel
que for determinado pela Primeira Outorgante, aos ajustamentos e/ou complementos necessarios para
garantir a conformidade dos bens e o integral cumprimento das exigéncias legais e das caracteristicas,
especificagdes e requisitos técnicos exigidos.
Apds a realizagdo dos ajustamentos e/ou complementos necessarios pela Segunda Outorgante, no prazo
respetivo, a Primeira Outorgante procede a nova andlise, nos termos do n.2 1.
Caso a analise a que se refere o n.2 1 comprove a total conformidade dos bens entregues com as exigéncias
legais, e neles ndo sejam detetadas quaisquer discrepancias com os termos e condicdes definidos no
presente Contrato, serd emitida o pagamento da fatura pela Primeira Outorgante.
Com a emissdo do pagamento a que se refere o nimero anterior, ocorre a transferéncia da posse e da

propriedade dos bens objeto do Contrato para a Primeira Outorgante bem como do risco de deterioracdo
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ou perecimento dos mesmos, sem prejuizo das obrigagdes de garantia que impendem sobre a Segunda
Outorgante.

O pagamento da fatura ndo implica a aceita¢do de eventuais defeitos ou de discrepancias dos bens
entregues com exigéncias legais ou com as caracteristicas, especificagdes e requisitos técnicos previstos no
presente Contrato, que ndo eram visiveis nem foram detetados durante o periodo de verificagdo, mas que
se confirma serem anomalias resultantes, nomeadamente, do processo de fabrico, transporte e/ou

instalacdo.

Clausula 82
Objeto e prazo do dever de sigilo

A Segunda Outorgante deve guardar sigilo e garantir a confidencialidade, ndo divulgando as condigbes
estabelecidas no presente Contrato ou informagdes e documentagdo técnica e ndo técnica, comercial ou
outra, relativa & Primeira Outorgante, gue no dmbito da formagdo e da execugdo do Contrato, possa ter
conhecimento, incluindo os seus agentes, funciondrios, colaboradores ou terceiros neles envolvidos, salvo
com o consentimento expresso da Primeira Outorgante.
A informag&o e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destino direta e exclusivamente a execugdo
do Contrato.
Exclui-se do dever de sigilo previsto, a informacdo e a documentagdo que fossem comprovadamente do
dominio publico & data da respetiva obten¢do pela Segunda Outorgante ou que esta seja legalmente
obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.
O dever de sigilo mantém-se em vigor indefinidamente, até autorizagdo expressa em contrdrio pela
Primeira Outorgante, a contar do cumprimento ou cessa¢do, por qualquer causa, do Contrato, sem prejuizo
da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

Clausula 92
Regulamento de Protegdo de Dados
A Segunda Outorgante obriga-se a cumprir o disposto em todas as disposi¢des legais aplicaveis em matéria
de tratamento de dados pessoais, no sentido conferido pelo Regulamento (EU) 2016/679 do Parlamento

Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz
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respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (“Regulamento Geral sobre a
Protecdo de Dados”) e demais legislagdo comunitaria e nacional aplicédvel, em relacdo a todos os dados
pessoais a que aceda no ambito do fornecimento dos bens ao abrigo do Contrato a celebrar.

A Segunda Outorgante compromete-se, designadamente, a ndo copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou, por qualquer outra pessoa, colocar a disposicdo
de terceiros as dados pessoalis a que tiver acesso ou lhe forem transmitidos pela Primeira Outorgante ao
abrigo do Contrato a celebrar, sem que para tal tenha sido expressamente instruido, por escritc, pela
Primeira Qutorgante ou pelos titulares dos dados no exercicio dos seus respetivos direitos.

A Segunda Outorgante obriga-se a p6r em pratica as medidas técnicas e de organiza¢do necessarias a
protecdo dos dados pessoais tratados por conta da Primeira Outorgante contra a respetiva destruicdo,
acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou o acesso ndo autorizado, bem como contra
qualquer outra forma de tratamento ilicito dos mesmos dados pessoais.

As medidas a que se refere o niUmero anterior devem garantir um nivel de seguranca adequado em relagédo
aos riscos que o tratamento de dados apresenta, a natureza dos dados a proteger e aos riscos, de
probabilidade e gravidade varidvel para os direitos e liberdades das pessoas singulares.

A Segunda Outorgante compromete-se a que ¢ acesso aos dados pessoais tratados ao abrigo do Contrato
a celebrar serd estritamente limitado ao pessoal que necessitar de ter acesso aos mesmos para efeitos de
cumprimento das obriga¢Bes assumidas pela Segunda Outorgante.

A Segunda Qutorgante obriga-se a comunicar a Primeira Outorgante qualquer situa¢do que possa afetar o
tratamento dos dados pessoais ou de algum modo dar origem ao incumprimento das disposicdes legais em
matéria de prote¢3o de dados, devendo ainda tomar todas as medidas necessarias e ao seu alcance para a
fazer cessar de imediato.

A Segunda Outorgante serd responsavel por qualguer prejuizo em que a Primeira Outorgante vier aincorrer
em consequéncia do tratamento, por si ou pelo seu pessoal, de dados pessoais ou em violagdo das normas
legais aplicdveis, quando tal violacdo seja imputavel a Segunda Outorgante e soliddria com o pessoal no

ambito do fornecimento dos bens, quando a violagdo seja imputavel 3 atuacdo destes Ultimos.

Clausula 102
Preco contratual e condi¢cGes de pagamento
Pelo fornecimento objeto do Contrato, bem como pelo cumprimento das demais obrigacdes constantes no
presente Contrato, a Primeira Outorgante deve pagar a Segunda Outorgante o prego contratualmente

fixado, nos termos da presente clausula.
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O encargo total com a celebragio do presente Contrato é de € 208.485,00 (duzentos e oito mil
quatrocentos e oitenta e cinco euros), dos quais € 169.500,00 (cento e sessenta e nove mil e quinhentos
euros) dizem respeito ao valor dos bens a fornecer e € 38.985,00 (trinta e oito mil novecentos e oitenta e
cinco euros) ao Imposto sobre o Valor Acrescentado a taxa de 23%.

0 preco referido no nimero anterior inclui todos 0s custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida a Primeira Outorgante, designadamente, com alojamento, alimentacéo e
deslocacdo de meios humanos, despesas de aquisi¢do, transporte, armazenamento e manutengdo de meios
materiais, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou
licencas.

A quantia devida pela Primeira Outorgante deve ser paga apds a recegdo pela Primeira Outorgante da(s)
respetiva(s) fatura(s), nos termos do n.2 4 do artigo 299.2 do CCP, as quais s6 podem ser emitidas apos o
vencimento da obrigacio respetiva e desde que cumpridas as formalidades legais exigidas.

Em caso de discordancia por parte da Primeira Outorgante, quanto aos valores indicados nas faturas, deve
esta comunicar a Segunda Outorgante, por escrito, os respetivos fundamentas, ficando este obrigado a
prestar os esclarecimentos necessarios ou proceder a emisséo de nova fatura corrigida.
Independentemente do referido nos niimeros anteriores, os pagamentos a efetuar ao abrigo do objeto do
Contrato s6 serdo efetuados depois de verificados todos os formalismos legais a que obedecem as despesas

publicas.

Cldusula 112
Classificagdo orgamental e compromisso

O encargo resultante do presente Contrato serd suportado por conta das verbas inscritas no orgamento da
Primeira Outorgante, sob as rubricas orcamentais com as classificagdes econdmicas 070107B0C0 e 020121
e fonte de financiamento 513.

O encargo previsto para o presente ano econdmico € de € 169.500,00 (cento e sessenta e nove mil e
guinhentos euros), valor acrescido de IVA a taxa legal em vigor, cumprindo o disposto na clausula anterior.
Com a assinatura do presente Contrato ¢ assumido o compromisso de pagamentos dos encargos inerentes,

com o nUmero 8811, datado de 20 de dezembro de 2024, refletido na Nota de Encomenda.
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Cldusula 122

Penalidades contratuais

Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento de obrigacdes emergentes do
Contrato, a Primeira Outorgante pode exigir da Segunda Outorgante o pagamento de uma pena pecuniaria,
de montante a fixar em funcdo da gravidade do incumprimento, nos seguintes termos:
a) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das datas e prazos de
entrega dos bens objeto do Contrato, até 10% do prego contratual;
b) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das demais obrigacBes

emergentes do Caderno de Encargos até 5% do prego contratual.

Na determinac¢do da gravidade do incumprimento, a Primeira Outorgante tem em conta, nomeadamente,
a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa da Segunda Outorgante e as consequéncias

do incumprimento.

A acumulagdo das penas pecunidrias previstas na presente cldusula ndo pode exceder 20% do prego

contratual, sem prejuizo da resolucdo do Contrato nos termos legais.

Nos casos em que seja atingido o limite previsto no nimero anterior e a Primeira Qutorgante decida n3o
proceder a resolugdo do Contrato, por dela resultar grave dano para o interesse publico, aquele limite &

elevado para 30%.

Para efeitos dos limites previstos nos n.%s 3 e 4, quando o Contrato previr prorrogacées expressas ou tacitas,

o valor das sanges a aplicar deve ter por referéncia o prego do seu periodo de vigéncia inicial.

Considera-se haver incumprimento definitivo, suscetivel de aplicagdo da san¢do de resolugio sancionatdria
quando, apds notificagdo e concessdo de prazo para o cumprimento da obrigacdo em falta, a Segunda

Outorgante continue a incorrer em incumprimento.

A Primeira Outorgante pode compensar os pagamentos devidos ao abrigo do Contrato com as penas

pecunidrias devidas nos termos da presente clausula.

As penas pecunidrias eventualmente aplicaveis a Segunda Outorgante ndo obstam a que a Primeira

Outorgante exija uma indemnizagdo pelo dano excedente.

Em caso de atraso da Primeira Outorgante no cumprimento das suas obrigacBes pecuniarias, a Segunda
Outorgante tem direito aos juros de mora sobre o montante em divida a taxa legalmente fixada para o

efeito pelo perfodo correspondente a mora.
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Cldusula 132

Gestor do Contrato

E designado, pelo 6rgdo competente, para a fungdo de Gestor de Contrato ;
Diretor dos Servigos de Informatica, com o email: por possuir 0s conhecimentos técnicos

necessarios para a fungdo a desempenhar.

Cabe ao Gestor do Contrato exercer as competéncias que sejam atribuidas pela Primeira Outorgante, em
matéria de acompanhamento da execugdo e verificagdo do cumprimento de todas as obrigagbes legais e

contratuais assumidas pela Segunda Outorgante.

No desempenho das suas fungbes o Gestor do Contrato tem direito de acesso e consulta a toda a

documentac¢do relacionada com as atividades objeto do presente procedimento.

Caso o Gestor detete desvios, defeitos ou outras anomalias na execucdo do Contrato, deve comunica-los

de imediato ao 6rgio competente, propondo em relatdrio fundamentado as medidas corretivas que, em

cada caso, se revelem adequadas.

A Segunda Outorgante obriga-se a cooperar com o Gestor do Contrato, designado pela Primeira

Outorgante, na prossecugdo das atividades de acompanhamento que este tem a seu cargo.

Clausula 142

Revogacdo do Contrato

O presente Contrato pode ser revogado, a todo o tempo, por acordo escrito, assinado pelos legais

representantes de ambas as partes, do qual deve constar a referéncia ao presente Contrato e seus aditamentos,

bem como a data de inicio da produgéo de efeitos da revogagdo.

Clausula 152

Resolugdo por parte da Primeira Outorgante

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a Primeira Outorgante pode resolver o

Contrato no caso de a Segunda Outorgante violar de forma grave ou reiterada qualguer das obrigagdes que

lhe incumbem.

O direito de resolucdo referido no nimero anterior exerce-se mediante declaragdo enviada a Segunda

Outorgante.
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O incumprimento, por parte da Segunda Outorgante, confere, nos termos gerais de direito, a Primeira

Outorgante, além da faculdade de rescindir o Contrato, o direito as correspondentes indemnizag8es legais.

Clausula 162

Resolugdo por parte da Segunda Outorgante

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Segunda Outorgante pode resolver o

Contrato quando:

a) Qualguer montante que lhe seja devido esteja em divida ha mais de 6 {seis) meses ou 0 montante em

divida exceda 25% do prego contratual, excluindo juros;

O direito de resolucdo é exercido por via judicial nos termos da Clausula 20.2.

Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido mediante declaragdo
enviada a Primeira Outorgante, que produz efeitos 30 (trinta} dias apds a rececdo dessa declaragdo, salvo
se esta Ultima cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver

lugar.

A resolucdo do Contrato nos termos dos nlimeros anteriores ndo determina a repetigdo das prestagdes ja

realizadas pela Segunda Outorgante, cessando, porém, todas as obriga¢des deste ao abrigo do Contrato.

Cldusula 172

Casos fortuitos ou de forca maior

N3o podem ser impostas penalidades, nem é havida como incumprimento, a ndo realizagdo pontual das
prestacdes contratuais a cargo de qualquer das partes gue resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada,
gue ela ndo pudesse conhecer ou prever a data da celebragdo do Contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar, que se reconduzem expressamente a tremores de terra,
inundacdes, incéndios, epidemias, sabotagens, greves ou outros conflitos coletivos de trabalho, embargos
ou blogueios internacionais, atos de guerra ou terrorismo, motins e determinages governamentais ou

administrativas injuntivas, exceto as que resultem de incumprimentos de deveres e normas legais a que

estd obrigado.

A parte gue invoca casos fortuitos ou de forga maior deve comunicar e justificar tais situagdes a outra parte,

bem como informar o prazo previsivel para restabelecer a situagao.
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3- A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigacBes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

Clausula 182
Subcontratagdo e cessd@o da posicdo contratual
A Segunda Qutorgante ndo poderd subcontratar ou ceder a sua posigdo contratual ou qualquer dos direitos e
obrigacdes decorrentes do Contrato, sem autorizagdo prévia e por escrito da Primeira Qutorgante, nos termos

da legislagdo aplicavel.

Cldusula 192

Comunicagdes e notificagbes

1- Sem prejuizo de poderem ser aprovadas outras regras quanto as notificagdes e comunicagbes entre as
partes do Contrato, estas devem ser efetuadas através de correio eletronico ou de outro meio de

transmissdo escrita ou eletrdénica de dados.

2- Qualquer alteracédo das informac8es de contacto constantes do Contrato deve ser comunicada a outra

parte.

Cldusula 20.2

Resolugdo de litigios e foro competente

Para resolugdo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Loulé, com expressa renincia a qualquer outro.

Cldusula 212

Prevaléncia
1- O Contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2- Fazem ainda parte integrante do Contrato os seguintes documentos:
a) O Caderno de Encargos;

b) A proposta adjudicada.
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3- Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é determinada pela ordem
pela qual ai sdo indicados.
4- Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do Contrato e seus anexos,

prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo

99.2 do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2

desse mesmo diploma legal.

Clausula 22.2
Visto do Tribunal de Contas
O presente Contrato estd isento de fiscalizacdo prévia do Tribunal de Contas, nos termos do artigo 7.2 da Lei

n.2 27-A/2020, de 24 de julho, que altera o artigo 482 da Lei de Organizagdo e Processo do Tribunal de Contas

(LOPTC).

Cldusula 232

Legislagdo aplicavel
1- O Contrato tem natureza administrativa e é regulado pela lei portuguesa.

2- Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢es constantes do Cédigo
dos Contratos Plblicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, com as atualizacdes em

vigor, e demais legislagdo especifica aplicavel, em especial o disposto no Coédigo de Procedimento

Administrativo.

Fazem parte do Contrato as Especifica¢Ges Técnicas contempladas no presente procedimento concursal.

A Segunda Outorgante fez prova, por certiddo, de que tem a sua situacdo regularizada relativamente a dividas

por impostos e por contribuicdes para a Seguranca Social.
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Este Contrato é assinado por meios eletrdnicos, por recurso a assinatura eletrénica digital qualificada, e produz
os seus efeitos & data de aposi¢do da Ultima assinatura. Na impossibilidade de assinatura eletrénica digital
qualificada este Contrato € elaborado em duplicado, sendo um exemplar para cada um dos outorgantes,

rubricado em todas as paginas e assinado na ultima.

Primeira Outorgante Segunda Outorgante
Universidade do Algarve MEO — Servicos de Comunicacgdes e Multimédia, S.A.
O Reitor O Representante Legal
Em substituico do Senhor Reitor Assi o .
Assinado por: NUNO GONCALO VIANA PEREIRA FERREIRA [Assinatura Digitally signed by
:ICH% o Qualificada] Nuno [Assmai_:ur’a Quallﬁcadal
um. de Identificacdo: . . Nuno Silvério Castanheiro
Data: 2024.12.26 12:00:25 +0000 Silvério Castanheiro de Matos Nunes
Certificado por: Didrio da Repiiblica . o
Atributac certificados: Vice-Reitor - Universidade do Algarve de Matos Nunes Date: 2024.12.26 14:49:22 7
ﬁ CARTAO DE CIDADAO
\.r b At nuyuc ~gUas) (Nuno Silvério Castanheiro de Matos Nunes)
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

PARTE 1l
Especificagcdes Técnicas

A Universidade do Algarve pretende atualizar a sua infraestrutura de seguranc¢a beneficiando das

mais recentes tecnologias que o mercado oferece e, simultaneamente, mitigando os riscos

emergentes nas diversas componentes de operacio.
O objeto deste Concurso Publico é a aguisicdo de uma nova firewall, para funcionar em conjunto
e em redundancia com firewall j& existente, para potenciar a seguranga na ligacdo a rede externa

e ligac®es internas e garantir a redundancia da rede aumentando a sua resiliéncia.

Tabela de bens a adquirir

Descricdo Quantidade

Firewall nova a adquirir — Segunda firewall redundante 1

Para a firewall - Transceiver QSFP28 100GE, MPO, MM

Para a firewall - Transceiver 10 GE SFP+, LC, SM

Para switch - Transceiver QSFP28 100GE, MPO, MM

Cabo fibra MPO 1,5m

MR R | 0

D | B W] N

Cabo fibra MPO 5m

Especificagdes técnicas minimas dos bens ativos a adquirir:

» Todos os equipamentos propostos devem incluir garantia do fabricante pelo periodo de 4 Anos

do tipo “9x5xNBD”.

* Os equipamentos propostos devem ser obrigatoriamente “novos”, ndo sendo aceites
equipamentos “refeitos” ou “usados”.

* Deverd o concorrente apresentar uma declaracdo do fabricante, relativa a todos os
componentes preconizados no ambito do presente projeto e descritos nas especificagdes
técnicas, atestando que os componentes s3o originais e que o concorrente tem capacidade

técnica para instalar, operar e manter estes equipamentos.
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

» Devera também o fabricante, no mesmo documento que o ponto anterior, ou em documento
anexo, declarar ter conhecimento do procedimento em aprego e que 0s equipamentos a
fornecer serdo novos, que serdo fornecidos pelo oficial de distribuigdo em Portugal e que as
condi¢Bes de garantia e suporte serdo asseguradas também pelo fabricante.

» Devera o concorrente garantir a completa compatibilidade com a firewall existente.

 Devera o concorrente garantir o preco apresentado por um prazo minimo de 180 dias apds a

apresentacdo da proposta.

Especificagdes técnicas minimas de cada bem a adquirir:

1) Firewall nova a adquirir — Segunda firewall redundante

Gateway de Seguranca de Perimetro de Internet, tipo FG-3200F-BDL-950-36, ou equivalente, com

Threat Protection tipo FC-10-F3K2F-950-02-12, ou equivalente.

- A solugdo a apresentar deverd prever o suporte e subscrigdo de todos os servicos de seguranga
enunciados no presente documento, por parte do fabricante, por um periodo minimo de 4 anos
e em regime 24x7.

- Todos os componentes, deverdo ser originais e certificados pelo fabricante da solugdo
apresentada.

- A solugdo a apresentar deverd ser constitulda através de componentes novos, fornecidos
através dos canais autorizadaos e prever o suporte enunciado no presente documento, por parte
do fabricante.

- S6 serdo aceites solu¢Bes que cumpram na integra os requisitos definidos.

- A unidade deverd possuir as seguintes caracteristicas e funcionalidades minimas obrigatodrias,
sem necessidade de aquisi¢des e custos adicionais futuros.

- A unidade deverd ser compativel com a firewall existente de forma a implementar todos os
servicos de redundancia, nomeadamente ligagdo em dual Stack, permitidos pela firewall atual,

Modelo 3200F da marca Fortinet.
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

Integracdo com redes de comunicaces

® Servidor de DHCP, NTP e DNS incluido
® Funcionalidade de DNS Proxy
e Multiplos modos de configuracdo de interfaces:

o Sniffer o Agregacdo de portas (802.3ad)
o Loopback

o VLANs (802.1Q e trunk)

o Software switch

® Routing estatico e baseado em politicas (PBR - Policy Based Routing)
® SD-WAN

o Application Awareness & Steering {3000+ Applications Supported)

o Dynamic WAN Path Controller

o NGFW with SSL Inspection

o Dynamic failover times

o Secure VPN Overlays o Single Management Console for Security & SD-WAN
o Zero-touch provisioning

o Trafego Multicast por regra SD-WAN

® Balanceamento e redundancia de multiplos links;

e Suporte para protocolos de routing dindmico: RiPv1, RIPv2, RIPng, OSPFv2 e OSPFv3, ISIS,
BGPA+

@ Suporte de trafego multicast: PIM, sparse e dense mode

® Routing baseado em contelidos: WCCP e ICAP

® Proxy explicito com suporte PAC e WPAD

e Suporte a proxy explicito seguro para ligagdes HTTPS entre cliente e servidor
e Suporte de IPv6

o Gestdo por IPv6 o Protocolos de routing dindmico com suporte para IPv6
o Tunneling de IPv6
o Processamento firewall e UTM de IPv6

o NATe4
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

o NAT46
o VPN IPSec IPv6

e Suporte Dual Stack IPv4 e IPv6 em simulténeo
e Suporte VXLAN

® Suporte em VXLAN de MP-BGP EVPN

e Controlador Switching integrado

® Virtualizagdo da solugdo em contextos.

® Conectores SDN (integracdo com solugdes cloud)

Identificacdo de utilizadores e dispositivos

e Base de dados local de utilizadores;
e Autenticacdo de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+, PKI, SAML
e Sistema de Single Sign-on de utilizadores:

o Windows AD

o Kerberos

o Novell eDirectory

o Citrix e Terminal Server

o Radius (accounting message)

o Autenticacdo de utilizadores no acesso {802.1x, portal cativo)
® PKl e certificados:

o Certificados X.509

o Suporte SCEP

o Criacdo de Certificate Signing Request {CSR)

o Auto Renovacio de certificados antes da data de expiragdo

o Suporte OCSP
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

e Autenticacdo de 2 fatores
o Servidor integrado de autentica¢do por tokens fisicos, tokens por software e SMS
o Integragdo com terceiras partes
e identificacdo de dispositivos (incluindo dispositivos [oT)
0 Reconhecimento de dispositivo e sistema operativo
o Classificagdo automatica de dispositivos
o Gestdo de inventario de dispositivos
o Suporte de autenticacdo e bypass feitos por MAC Address
o Visualizagdo de dispositivos por camada de Purdue

® Implementagdo de politicas de seguranga com base em utilizador ou dispositivos

Firewall
® Modos de operagdo NAT/route e transparente/bridge
e Agendamento de politicas:

0 recorrentes ou apenas uma vez

o data de expiracdo

® Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP, RAS,
RSH, RTSP, SIP, TFTP, GTP-C, GTP-U, GTP-B, TNS (Oracle)

® Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole
® Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, P
e Visualizagdo de politicas de forma global ou por pares de interfaces

e Definicdo de objetos para utilizagdo em politicas incluindo: pré-definidos, customizados,

agrupamento de objetos, tagging e definicdo de cor de objetos

e Definicdo de objetos de enderegos de diferentes tipos: IP, Subnet, intervalo de IPs, Geografia e

FQDN
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

e Utilizacdo de objetos de servigos Internet (ex: Azure, Office365) com atualizagdo automatica
das gamas de IP e portos com a possibilidade de pesquisar Ips e verificar em que categorias se

inserem.
e Configuracio de NAT: por politica e tabela central de NAT
e Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dindmico, PAT, Full Cone NAT, STUN

e Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura de
banda maxima e garantida, nimero maximo de ligagBes por IP, priorizagdo de trafego, suporte

de Type of Service (TOS) e Differentiated Services (DiffServ)

® Processamento de trafego de firewall IP4 e [Pv6 feito em processador dedicado e desenhado

para o efeito.
e Suporte para politicas em modo aprendizagem.

® Suporte Port Control Protocol (PCP), funcionando como servidor PCP.

VPN
® |PSEC VPN:
o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers com |P estatico
ou DNS dindmico
o Mecanismos de autenticagdo: certificados ou pre-shared key
o IPSEC Phase 1 mode: aggressive e main (ID protection) mode

o Opcdes de aceitagdo de peers: qualquer ID, 1D especifico, ID num grupo de utilizadores

dialup
o Suporte de IKEv1, IKEv2 (RFC 4306)
o Suporte de IKE mode configuration (como servidor ou cliente), DHCP over IPSEC
o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256
o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384, SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support; 1, 2, 5, 14
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

o Suporte XAuth como cliente ou servidor
o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT Traversal option

o Duragdo configurdvel da chave de encriptacdo IKE e da frequéncia do NAT traversal

keepalive
o Dead peer detection
o Replay detection
0 Autokey keep-alive na Phase 2 SA

e Implementacdo de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-and-spoke, full

mesh, redundant-tunnel, terminag¢do de VPNs em modo transparente
¢ Suporte ADVPN
e Suporte de configuracéo full-mesh VPN One-click

e Opcles de configuragdo de VPNs IPSec: baseado em routing{route-based) ou baseado em

politicas {policy-based)
® VVPNs SSL

o Portal de VPN SSL configuravel: temas de cores, disposicio, atalhos (bookmarks)

mecanismos de ligacdo, download de cliente

o Suporte para dominio de SSL VPN: permite a customizacdo de mdltiplos portais VPN

SSL associados a grupos de utilizadores, incluindo URL do portal e desenho

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior ou

credenciais pré-definidas para aceder a recursos internos
o Gestdo de atalhos (bookmarks) pessoais
o Gestdo de utilizadores concorrentes

o Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais de acesso o

Suporte de VPN SSL em modo web:
* Para clientes remotos equipamentos apenas com um browser web

+ Disponibiliza suporte web para aplicagdes como: HTTP/HTTPS, FTP, Telnet,
SMB/CIFS, SSH. VNC, RDP, Citrix
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS

o Suporte para VPN SSL em modo tlnel:

» Para acesso a partir de computadores que necessitam utilizar qualquer software

do tipo cliente-servidor.
- Disponivel para MAC OSX, Windows, [0S, Android e Windows Mobile
o Suporte para VPN SSL em modo port-forwarding:

« Utiliza uma applet Java para permitir uma utilizacdo alargada de aplicag8es do tipo

cliente-servidor
o Validag¢8o da integridade do dispositivo cliente e do sistema operativo;
o Opcdo para limpeza de cache aquando do termino da sessdo VPN SSL

o Opc3o de utilizacdo de desktop virtual que permite isolar a sessdo VPN SSL no ambiente

de trabalho do computador cliente
® Monitorizacdo de VPNs IPSec e SSL com diferentes niveis de detalhe

® Suporte para outras VPNs como L2TP {modo cliente e servidor), L2TP over [PSec, PPTP e GRE

over IPSec

® Processamento de trafego de IPSec feito em processador dedicado e desenhado para o efeito.

ZTNA - Zero Trust Network Access

® Capacidade da Firewall de ser um proxy point de ZTNA com escalabilidade até 50 000 endpoints

concorrentes
® Capacidade da Firewall de ser um enforcement point de ZTNA
e Capacidade de triar tlneis TLS automaticos a partir do endpoint

e Validacdo da identidade do utilizador, da identidade do dispositivo, da postura de seguranga do

dispositivo e dos privilégios de acesso do utilizador antes de dar acesso as aplicagdes

IPS - Detecdo e prevencao de intrusdes

e Suporte de IPS com mais de 12000 assinaturas, detecdo de anomalias nos protocolos,

assinaturas customizadas, atualizacdo manual ou automatica das assinaturas (push ou pull},
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UNIVERSIDADE do ALGARVE CADERNO DE ENCARGOS
integragdo com enciclopédia de ameacas para melhor informacdo/visualizagdo de atagues
detetados.

e Diferentes acBes de IPS: monitorizar, bloguear, apagar sessdo ou quarentena do IP de ataque

com definigdo de duracdo
e Possibilidade de registo integral do pacote onde foi detetado o ataque

e Defini¢do de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade, alvo,

sistema operativo, aplicagdo e/ou protocolo)
® Aplicagdo de perfis de IPS por politica de firewall para maior flexibilidade
e Opgdo de excluir a aplicagdo de assinaturas de |PS especificas com base em IPs

® Protegdo DoS sobre IPv4 e IPv6 com definigdes contra TCP Syn flood, TCP/UDP/SCTP port scan,
ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding {source/destination)

e Possibilidade de implementagdo de IDS em modo sniffer
e Possibilidade de criar novas assinaturas

e Possibilidade de incluir assinaturas especificas para protecdo de comunicagdes e equipamentos

em ambientes industriais

Controlo de aplicacBes

® Detegdo de mais de 4150 aplicagBes distintas organizadas por categorias
e Definigdo de aplicagBes customizadas
® Controlo avangado de aplicagdes de IM e Facebook

@ Definicdo de diferentes perfis de controlo de aplicacdes de forma manual ou baseada em filtro

{categoria, popularidade, tecnologia, fabricante, risco, e/ou protocolo)
® Aplicagdo de perfis de controlo de aplicages por politica de firewall para maior flexibilidade
® Detecdo de aplicagdes mesmo dentro de ligacbes proxy

e Diferentes agdes de controlo de aplica¢Bes: bloguear, reset de sessdo, monitorizacio ou

aplicacdo de gestdo de largura de banda

® [nspegdo SSL (suporte para TLS 1.3, HTTP/3 e QUIC)
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Protecdo contra ameacas

e Possibilidade de inspe¢3o aplicacional de trafego encriptado por SSL, incluindo as seguintes

funcionalidades: IPS, controlo de aplicagGes, anti-virus, web filtering e DLP

e Capacidade de desencriptacio de sessdes SSL com copia de trafego desencriptado para um

sistema externo
e Inspecdo apenas de certificado SSL ou Inspegdo deep-packet com técnicas MiTM
o Detecdo e bloqueio de BOTNETs com base em listas de reputacdo de IPs globais;

® Excluir, de forma simples, a inspecdo SSL de trafego encriptado em determinadas categorias

relevantes & manutencio da privacidade dos utilizadores
e Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucdo de sessdes)

e Suporte de inspecdo de anti-virus, em modo flow, nos seguintes protocolos: HTTP/HTTPS,

SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, ICQ, YM, NNTP
@ Suporte de anti-virus em modo proxy, incluindo:

o Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP, SSH

o Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox) o Listas

de ficheiros autorizados/negados
0 Opcéo de analise heuristica

e Integracdo com solucdo de Sandboxing (cloud ou on-premises) e capacidade de descarregar

um relatério em PDF com o resultado da andlise estatica e dindmica.
e Deteco de sites WEB (web filtering):

o Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-based, flowbased

and DNS)

o Possibilidade de definicdo manual de filtros de sites com base em URL, conteddo web

e cabecalho MIME

o Categorizacdo dindmica em tempo real, baseada na cloud, com mais de 250 milh&es de

sites categorizados, de 70 idiomas e organizados em mais de 77 categorias
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o Opgdo para forcar a utilizagdo de mecanismos de busca segura (safe search)
disponibilizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing &

Yandex, e defini¢cdo customizada de YouTube Education Filter
o Devera ser possivel ter a opgcdo para activar as seguintes funcionalidades:
-Filtrar Java Applet, ActiveX e/ou cookies
* Bloquear HTTP Post
- Registar termos/palavras utilizados nas pesquisas em motores de busca
+ |dentificar imagens pelo URL
* Bloguear redirect de HTTP de acordo com a categoria

+ Excluir, de forma simples, a inspegdo SSL de tréfego encriptado em determinadas

categorias relevantes a manutengdo da privacidade dos utilizadores
+ Definicdo de quotas de utilizagdo WEB com base em categorias
o Defini¢do de categorias customizadas e sobreposicdo de categorizagio
0 Mecanismos de excegdo a utilizagdo de perfis pré-definidos;
® Detecdo e limitagdo de acesso a conteldos video de forma granular (Video Filter)
o Limitagdo a canais especificos o Filtragem de conteldo adulto

® Mecanismos de dete¢do e mitigagdo de utilizagdo de proxy-avoidance: Categorias de sites com
proxy, pontar URLs por dominio e endereco IP, bloguear redirects de cache para sites com
cache e tradugdo de sites, bloqueio de ligacdo a proxy com base em detecio de aplicacio,

blogueio de tréafego com comportamento de proxy com base em assinaturas de IPS
® Prevencdo e protegdo de fugas de informag&o - DLP
e Suporte de protocolos na analise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI, NNTP
e Possibilidade de executar as acgdes: registar, bloguear, quarentena de utilizador/IP/interface
® Filtros pré-difinidos incluindo cartdes de crédito e nimero de seguranca Social

® Suporte de protocolos na analise de ficheiros: HTTP-POST, HTTP=-GET,SMTP, POP3, IMAP,

MAPI, FTP, NNTP
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e Opcdes de filtro disponiveis: tipo de ficheiro, watermark, contedido e dete¢do de encriptacdo

e Utilizagdo de mecanismos de DLP watermarking, com disponibilizagdo de ferramentas gratuitas

de watermarking para Windows e Linux
® Fingerprinting de ficheiros

e Armazenamento de ficheiros detetados para inspecdo forense, incluindo: todo o conteldo de

email, FTP, IM, NNTP e trafego WEB
e |ntegracdo nativa com plataformas externas de filtragem de email, sandbox e WAF

e Feeds de ameacas por Domain Name e/ou IP Address

Controlo de Endpoints

e Visibilidade centralizada sobre diversos elementos de rede, nomeadamente:
o Vulnerabilidades nos endpoints

o Indicadores de compromisso

Alta disponibilidade

e Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster, VRRP
e Interfaces de heartbeat redundantes
® Interfaces reservadas para gestao
® Sem custos de licenciamento para suporte de funcionalidades de alta-disponibilidade
e Reposigdo automatica de servico {failover)
o Monitorizac8o de portas e links (locais e remotos)
o Sem perca de sessdes
o Failover em menos de 1 segundo
o Notificagdes de eventos de failover

e Diferentes opgdes de arquitetura
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o HA com agregacdo de links
o Full mesh HA
o Suporte para HA com equipamentos geograficamente dispersos

® Opcdo de sincronizagdo de sessfes em equipamentos configurados em modo Standalone ou

Cluster geografico

Administracdo, Monitorizacio e Diagndsticos

® Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

® Acesso de gestdo em modo de texto: SSH, Telnet ou consola

e Capacidade de captura de trafego em CLI e GUI com possibilidade de andlise em tempo real

® Sem necessidade de utilizacdo de software cliente proprietério para gestdo grafica

e Suporte de multiplas linguagens de administragdo no acesso grafico, incluindo: portugués e
inglés

® Suporte para gestdo local e gestdo centralizada em simultdneo

® Suporte para gestdo centralizada com integragdo em plataforma especifica para o efeito

® Integracdo com plataformas externas de gestdo e monitorizacgdo, incluindo SNMP, sFlow, Syslog

e Netflow.

® [mplementacdo rapida da solucdo incluindo mecanismos de auto instalagdo por USB, execugéo

local e remota de scripts

® Visualizacdo em tempo real do estado do equipamento através de interface grafica (acesso

HTTPS com recurso a web-browser) incluindo diversos conteldos e funcionalidades.
e Integracdo com outras solugdes (externas) através de scripts CLI e APIs.
e Wizards de configuragdo para implementagdo rapida da solugdo.
e Integracdo com solugdes Openstack, VMWare NSX, e Cisco ACI.

e Automagdo, por exemplo para colocar em Quarentena um dispositivo com um elevado

Indicador de Compromisso.

e Capacidade de backup para ficheiro em formato YAML.
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Registo de eventos e relatérios

e Suporte para registo de eventos (logs) em diferentes repositérios, tais como: memoria, disco
rigido local, multiplos servidores de syslog, multiplos servidores especificos para registos de
eventos e elaboracdo de relatdrios, servidores do tipo WebTrends e plataformas disponiveis

na cloud
® Opcdo de logging confidvel com recurso a mecanismos TCP (RFC 3195)

e Encriptacdo de eventos para confidencialidade e integridade aquando da utilizagdo de

plataformas especificas;
e Possibilidade de exportar relatérios em formato PDF
® Calendarizacdo de backups de logs para sistemas externos

® Registos detalhados de trafego: trafego enviado, bloqueado, sesstes violadas, trafego local,

pacotes invalidos

e Organizagdo de registos de acordo com a categoria: administragdo de sistema (para auditoria),

routing e networking, VPN, autenticacdo de utilizadores, Wireless
® Opgdo para registo parcial ou completo de eventos
® Resolucdo de nomes de enderegos IPs e protocolos

e Mecanismo nativo de visualizac3o de eventos de forma estética, com ferramentas de busca e

drill-down disponivel através de recurso com web browser.

Conetividade e Mddulos

e Interfaces 400 GE QSFP-DD / 200 GE QSFP56 / 100 GE QSFP28 / 40 GE QSFP+: 4
® Interfaces 50 GE SFP56 /25 GE SFP28 / 10 GE SFP+: 10

e Interfaces 25 GE SFP28 / 10 GE SFP+ / GE SFP Ultra Low Latency: 4

o Interfaces HA 50 GE SFP56 / 25 GE SFP28 / 10 GE SFP+: 2

o Interfaces de Gestdo 10 GE / GE RJ45: 2

e Interface USB 3.0: 1
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® Interface de Consola (RJ45): 1

® Trusted Platform Module (TPM)

Desempenho

® Aceleracdo do tréfego de Firewall e IPSec por hardware: Hardware dedicado
¢ Aceleragdo de trafego NGFW por hardware: Hardware dedicado

® Débito firewall: 387 Gbps @ Laténcia de firewall {(pacotes UDP de 64 bytes}: 3,42 us
e Débito firewall (pacotes por segundo): 267.75 MilhGes pps

® Sessdes TCP concorrentes: 70 Milhdes

® Novas sessdes/segundo (TCP): 800.000 e Débito VPN [PSec: 105 Gbps

® Tuneis IPsec Gateway-to-Gateway: 40.000

e TUneis IPSec cliente remoto: 200.000

e Débito VPN SSL:11 Gbps e Utilizadores remotos SSL-VPN simultdneos: 30.000
® Débito de inspecdo SSL: 29 Gbps

e Débhito de Application Control: 109 Gbps

® Débito IPS: 63 Ghps e Débito NGFW: 47 Ghps

e Débito Threat Protection: 45 Gbps

® Dominios Virtuais: 10

e Licenciamento ilimitado de utilizadores: SIM

e Configuracfes de alta disponibilidade: Ativo-Ativo, Ativo-Passivo, Clustering

Energia e Alimentacdo

e Alimentagdo AC: 100-240V AC, 60/50 Hz
® Consumo de energia médio: 520 W

® Consumo de energia maximo: 865 W
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® Dissipa¢do Térmica: 2955 BTU/h
e Fonte de alimentacdo redundante hot-swappable: Sim

e Eficiéncia energética: Compativel com a norma 80Plus

Condicdes Ambientais

® Temperatura de funcionamento: 0 —40°C
e Humidade: 5 a 90% sem condensagdo
e Compliance: FCC Part 15 Class A, RCM, VCCI, CE, UL/ cUL, CB

o Certificacdes: USGv6/IPv6

2) Transceiver QSFP28 100GE, MPO, para firewall

FN-TRAN-QSFP28-SR, ou equivalente, compativel com a firewall a adquirir.

Velocidade 100GE
Standard 100GBASE-SR4
Formato QSFP28
Quantidade 8

Ligador MPO12

MPO/PC (8-strand or 12-strand)

Comprimento de onda 850
Tipo MMF
Disténcia Multimode fiber (OM3}: 70 m

Multimode fiber (OM4): 100 m
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3) Transceiver 10 GE SFP+, LC, SM, para firewall

~ CADERNO DE ENCARGOS

FN-TRAN-SFP+LR, ou equivalente, compativel com a firewall a adquirir.

Velocidade 10GE
Standard 10GBase-LR
Formato SFP+
Quantidade 2

Ligador LC
Comprimento de onda 1310

Tipo SMF
Distancia 10Km

4) Transceiver QSFP28 100GE, MPQ, para switch

QSFP28-100G-SR4, ou equivalente, compativel com switch Huawei $12700.

Velocidade 100GE
Standard 100GBASE-SR4
Formato QSFP28
Quantidade 4

Ligador MPQO
Comprimento de onda 850

Tipo MMF

Distdncia 100m

Concurso Piblico n.¢ 29-2024 UALG

Pag.32/33



UNIVERSIDADE do ALGARVE

CADERNO DE ENCARGOS

5) Cabo fibra MPO 1,5m
Cabo/chicote de fibra MPO, compativel com SFP do ponto 2.

Ficha MPO12

Formato MPO/PC (8-strand or 12-strand)
Standard 100GBASE-SR4

Tipo MMF

Comprimento minimo 1,5m

Quantidade 4

6) Cabo fibra MPO 5m

Cabo/chicote de fibra MPO, compativel com SFP do ponto 2.

Ficha MPO12

Formato MPO/PC (8-strand or 12-strand)
Standard 100GBASE-SR4

Tipo MMF

Comprimento minimo 5m

Quantidade 2
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