CONTRATO PARA A AQUISIGAO DE SOLUCOES DE CIBERSEGURANGA E BACKUPS CLOUD -
AJUSTE DIRETO N. 207/2025

MUSAMI — OPERAGCOES MUNICIPAIS DO AMBIENTE, E.I.M., S.A., Pessoa Coletiva n.2 512 096
481, com sede na Rua Eng.2 Arantes e Oliveira n.2 15-B, 9600-228 Ribeira Grande, registada na
Conservatoria do Registo Comercial de Ribeira Grande, com o capital social de 8.684.000,00€,
neste ato representada por Carlos Alberto Soares de Vilhena de Andrade Botelho, titular do
cartio de Cidadzo n. || v3'ido até 08/07/2027, na qualidade de Diretor Geral,
com o0s necessarios poderes para esse efeito, os quais lhe foram delegados por Procuragdo do
Conselho de Administracdo da MUSAMI, datada de 16 de dezembro de 2021, doravante
designada por Entidade Adjudicante ou MUSAMI

E

PONTUAL IT BUSINESS SOLUTIONS, S.A., pessoa coletiva n2 503 089 982, com sede na Rua da
Zona Industrial, n.2 250, 4520-115, Espargo, Santa Maria da Feira, registada na Conservatdria do
Registo Comercial de Santa Maria da Feira, com capital social de 245.000,00€, neste ato
representada por Antdnio José de Oliveira Teixeira, titular do cartdo de cidadao n? _
- vélido até 22/03/2029, na qualidade de Presidente do Conselho de Administracdo, dotado
dos necessarios poderes para o efeito, conforme certiddo permanente com o cédigo de acesso
_ valida até 30/11/2025, doravante designada por Entidade Adjudicatdria ou

Pontual
Considerando que:

a) Por Decisdo do Diretor Geral da MUSAMI — Operag¢ées Municipais do Ambiente, E.I.M.,
S.A., datada de 18 de margo de 2025, com poderes para o efeito, nos termos do n.2 1
do artigo 36.2 e do artigo 38.2 do CCP e da alinea b) do n.2 1 do artigo 18.2 do Decreto-
Lei n.2197/99, de 8 de junho, mantido em vigor por forca da alinea f) do n.2 1 do artigo
14.2 do Decreto-Lei n.2 18/2008, de 29 de janeiro, do n.2 2 do artigo 15.2 dos Estatutos
da MUSAMI e da Procuracdo datada de 16 de dezembro de 2021, na sequéncia da
deliberagdo tomada nessa mesma data pelo Conselho de Administracdo, foi proferida
decisdo de contratar a Aquisicao de Solucdes de Ciberseguranca e Backups Cloud,
aprovando-se as respetivas pecas de procedimento;

b) Por Decisdo do Diretor Geral da MUSAMI — Operag¢des Municipais do Ambiente, E.I.M,
datada de 28 de mar¢o de 2025, no uso dos poderes conferidos pela Procuragdo

outorgada pelo Conselho de Administracao da MUSAMI, datada de 16 de dezembro de



2021, foi adjudicada a entidade Pontual IT Business Solutions, S.A., a Aquisicdo de
Soluc¢des de Ciberseguranga e Backups Cloud, pelo valor de 49.970,00 € (quarenta e
nove mil e setenta euros), acrescidos de IVA a taxa em vigor, tendo sido, naquela mesma
data, aprovada a minuta do contrato;

a) Esta contratacdo tem enquadramento orgamental, e pode ser satisfeita, pelas rubricas

435 e 6221 do orgamento da MUSAMI para os anos econdmicos de 2025 a 2028.

Acordam as Partes, de boa-fé, na celebracdo do presente contrato que se regerd pelos termos

e condigdes constantes das clausulas seguintes:

Clausula 12
Objeto

1. O presente contrato tem por objeto a Aquisicdo de Solu¢des de Ciberseguranca e Backups
Cloud, de acordo com as disposi¢des constantes na sec¢do |l — Cladusulas Técnicas e Funcionais
do Caderno de Encargos, nos termos do preceituado na alinea a) do artigo 20 e no n.2 1 do
artigo 44.2 do Decreto Legislativo Regional n.2 27/2015/A, de 29 de dezembro.

2. A Entidade Adjudicatdria tem cabal conhecimento do objeto do presente fornecimento de
servicos, ndao podendo, como tal e em situacdo alguma, invocar desconhecimento sobre o
mesmo, para atenuar ou se eximir da responsabilidade que tem na perfeita execucdo do

contrato.

Clausula 22
Prazos

1. O contrato tem a duragdo de 36 (trinta e seis) meses, contados desde o dia da sua assinatura,
ou até se mostrar esgotado o preco contratual, dependendo do que ocorrer em primeiro lugar,
sem prejuizo das obriga¢des acessérias que devam perdurar para além da cessacdo do
contrato.

2. No caso de findar o prazo referido no n. 21 e caso nao tenha sido atingido o preco contratual,
0 contrato extingue-se sem que assista a Entidade Adjudicatdria o direito a qualquer

indemniza¢cao ou compensacao.

Clausula 3.2
Local da execugao

Os servigos sdo prestados remotamente.



Clausula 4.2
Preco contratual
O preco maximo que a Entidade Adjudicante se dispOe a pagar pela presente aquisi¢ao de
servicos, bem como pelo cumprimento das demais obrigacdes constantes do Caderno de
Encargos, é de 49.970,00 € (quarenta e nove mil novecentos e setenta euros), acrescido do
IVA a taxa legal em vigor, decomposto do seguinte modo:
a) 27.250,00€ (vinte e sete mil, duzentos e cinquenta euros) para a aquisicdo da
solugcdo WatchGuard;
b) 9.970,00€ (nove mil, novecentos e setenta euros) para a aquisicdo da solugdo
Acronis Cyber Protect;
c) 12.750,00€ (doze mil, setecentos e cinquenta euros) para uma bolsa para apoio as
configuracdes e suporte técnico.
Os valores referentes aos servicos de apoio as configuracdes e suporte técnico prestados
serdo deduzidos da bolsa, conforme os custos e a quantidade dos servicos efetivamente
utilizados.
A Entidade Adjudicante obriga-se a pagar a Entidade Adjudicataria o preco constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor.

No ambito do contrato, ndo havera lugar a revisado de precos.

Clausula 52

Condigcdes de pagamento e faturagao

A emissdo das faturas eletrdnicas pela Entidade Adjudicatdria devera ser feita apds
disponibilizacdo da(s) licenca(s) e/ou prestacdo dos servigos serd paga por transferéncia
bancaria.

As quantias devidas pela Entidade Adjudicante devem ser pagas no prazo de 60 (sessenta)
dias apods a rece¢do da devida fatura e devera observar o disposto no artigo 299.2-B do CCP
e legislagdo conexa, devendo da mesma constar a referéncia do contrato e o niumero da
requisi¢ao.

Em caso de discordancia por parte da Entidade Adjudicante quanto aos valores ou
quantidades indicadas nas faturas, deve esta comunicar a Entidade Adjudicataria, por
escrito, os respetivos fundamentos, ficando aquela obrigada a prestar os esclarecimentos
necessarios ou proceder a retificacdo da fatura.

As faturas eletrdnicas a emitir pela Entidade Adjudicataria deverdo ser enviadas através do

operador EDI Saphety.



O atraso em um ou mais pagamentos ndo determina o vencimento das restantes obrigacGes
de pagamento.

Sem prejuizo da aplicacdo de outras penalidades ou sanc¢des previstas no Caderno de
Encargos ou determinadas por lei, o cumprimento defeituoso do fornecimento de servigos
terd um efeito suspensivo sobre a faturacdo e sobre o pagamento até a total regularizacao
da situacgao.

N3o podem ser propostos aditamentos por conta dos servicos a adquirir.

Clausula 6.2
Obrigacoes gerais da Entidade Adjudicataria

Nos termos do contrato, a Entidade Adjudicataria obriga-se, durante o periodo da sua
execucdo, a realizacdo de todas as operacbes necessarias ao integral cumprimento do
objeto do contrato.

Sem prejuizo de outras obrigacdes previstas na legislagdo aplicavel ou nas clausulas
contratuais, da celebragdo do contrato decorrem para a Entidade Adjudicatdria as seguintes
obrigacGes principais:

a) Disponibilizar as licencas dos servicos a adquirir;

b) Prestar os servicos em perfeitas condi¢des e para os fins a que se destinam, dentro dos
prazos definidos no Caderno de Encargos e conforme as condig¢des ai estipuladas, bem
como nos demais documentos contratuais;

c) Assegurar o cumprimento dos requisitos técnicos, funcionais, ambientais e niveis de
servico, tal como previstos no Caderno de Encargos e na legislacdo aplicavel;

d) Garantir os servigos prestados, de acordo com as condi¢des definidas no Caderno de
Encargos e demais documentos contratuais e disposi¢des legais em vigor;

e) Recorrer a todos os meios humanos, materiais, técnicos e criativos que sejam
necessarios a execugao do contrato;

f) Comunicar ao Contraente Publico, logo que tenha conhecimento, os factos que tornem
total ou parcialmente impossivel a prestacdo dos servicos objeto do contrato, ou o
cumprimento de qualquer outra das suas obriga¢cdes, nos termos do contrato
celebrado;

g) Na&o alterar as condicbes da prestagdo dos servicos fora dos casos previstos no Caderno
de Encargos;

h) Prestar de forma correta e fidedigna as informacgdes referentes as condi¢cGes em que
sao prestados os servicos, bem como conceder todos os esclarecimentos solicitados

pelo Contraente Publico;



j)

k)

Comunicar qualquer facto que ocorra durante a execuc¢do do Contrato relacionado com
a sua denominacao social, os seus representantes legais, a sua situacao juridica, a sua
situagdo comercial e outras, com relevancia para o fornecimento;

Possuir todas as autorizagbes, consentimentos, aprovagdes, patentes, registos e
licengas necessarios ao pontual cumprimento das obrigacGes assumidas;

Cooperar com o Contraente Publico, mediante solicitacdo, designadamente nas
seguintes situagoes:

i Quando um titular de dados pessoais exerca os seus direitos ou cumpra as suas
obrigacbes nos termos da legislacdo aplicavel, relativamente aos dados
pessoais tratados pelo Prestador de Servicos em representacdo do Contraente
Publico;

ii. Quando o Contraente Publico deva cumprir ou dar sequéncia a qualquer
avaliacdo, inquérito, notificacdo ou investigacdo da Comissdo Nacional de
Protecdo de Dados ou entidade administrativa com atribuicGes e

competéncias legais equiparaveis.

3. A Entidade Adjudicatéria fica sujeita, com as devidas adaptacOes, as exigéncias legais,

obrigacOes do fornecedor e prazos aplicaveis aos contratos de aquisicdo de bens mdveis nos

termos do Cdédigo dos Contratos Publicos, na sua redacdo atual, bem como toda a legislacdo

e regulamentacdo portuguesa aplicavel.

Clausula 7.2

Obrigac¢oes da Entidade Adjudicante

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, a Entidade Adjudicante

obriga-se a fiscalizar a execucdo do objeto do contrato de forma profissional e competente,

utilizando os conhecimentos técnicos, a diligéncia e o zelo, préprios das melhores praticas.

2. Constituem ainda obrigacGes do Entidade Adjudicante:

a)

b)

d)

e)

Nomear um responsavel pela gestdo do contrato para efeitos de comunicagdes com a
Entidade Adjudicataria, e comunicar quaisquer altera¢des dessa nomeagao;
Monitorizar e supervisionar a aplicacao das condi¢cOes e termos contratuais;
Monitorizar a quantidade e qualidade dos servigos fornecidos;

Comunicar, em tempo Util, os aspetos relevantes que tenham impacto no cumprimento
do contrato;

Efetuar o pagamento contratualmente devido dentro dos prazos fixados.



Clausula 82
Acompanhamento e fiscalizagdo do modo de execugao do contrato
A execucdo do contrato é permanentemente acompanhada pelo Gestor do Contrato -
- e, em sua substituicdo, _
Caso o Gestor do Contrato detete desvios, defeitos ou outras anomalias na execuc¢do do
contrato, pode determinar a Entidade Adjudicataria que adote as medidas que, em cada caso,

se revelem adequadas a corre¢do dos mesmos.

Clausula 92
Cessdo da posicao contratual da Entidade Adjudicataria

Além da situagdo prevista na alinea a) do n.2 1 do artigo 318.2 do CCP, a Entidade
Adjudicataria pode ceder a sua posicdao contratual, na fase de execucdo do contrato,
mediante autoriza¢do da Entidade Adjudicante.

Para efeitos da autorizagcdo a que se refere o nimero anterior, a Entidade Adjudicataria deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.2 2
do artigo 318.2 do CCP.

A Entidade Adjudicante deve pronunciar-se sobre a proposta da Entidade Adjudicataria no
prazo de 30 (trinta) dias a contar da respetiva apresentacdo, desde que regularmente
instruida, considerando-se o referido pedido rejeitado se, no termo desse prazo, a mesma

Nn3ao se pronunciar expressamente.

Clausula 10.2

Sangdes contratuais

Por cada incumprimento ou cumprimento defeituoso de obrigacGes emergentes do
Contrato, e por causa imputavel ao Prestador de Servigos, poderdo ser aplicadas san¢oes
contratuais de até 5% (cinco por cento) do valor do contrato.

O valor acumulado das san¢Ges contratuais a aplicar ndo podera exceder o limite maximo
de 20% do prego contratual. Nos casos em que seja atingido o limite de 20% e a Entidade
Adjudicante decida ndo proceder a resolucdo do contrato, por dela resultar grave dano para
o interesse publico, aquele limite é elevado para 30%.

Em caso de resolugdo do contrato, por incumprimento da Entidade Adjudicatdria, a
Entidade Adjudicante, pode exigir-lhe uma san¢do contratual de até aos limites indicados
no nimero anterior.

A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com



as penas pecuniarias devidas nos termos da presente clausula.

Na determinac¢do da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
fornecedor e as consequéncias do incumprimento.

A aplicacdo das sangdes previstas na presente cldusula sera objeto de audiéncia prévia, nos
termos previstos no n.2 2 do artigo 308.2 do CCP.

As penas pecunidrias previstas na presente clausula ndo obstam a que a Entidade
Adjudicante exija uma indemnizacao nos termos gerais, nomeadamente pelos prejuizos
decorrentes da adocdo de novo procedimento de formacdo do contrato ou danos

excedentes.

Clausula 11.2
Resolugdo do contrato pelo Entidade Adjudicante
Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Entidade Adjudicante
pode resolver o contrato, a titulo sancionatdrio, no caso de a Entidade Adjudicataria violar
de forma grave ou reiterada qualquer das obrigacGes que lhe incumbem, designadamente
no caso de atraso ou falha, total ou parcial no fornecimento dos servicos objeto do contrato.

O contrato pode também ser resolvido pela Entidade Adjudicante caso se verifique alguma

das seguintes situagoes, as quais sao desde ja entendidas como situagdes de incumprimento

grave e culposo por parte da Entidade Adjudicatdria:

a) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma-fé da
Entidade Adjudicataria;

b) Prestacdo de falsas declaragGes;

c) Estado de faléncia ou insolvéncia;

d) Cessacdo da atividade;

e) Condenacgdo, por sentenca transitada em julgado, por infragdo que afete a idoneidade
profissional da Entidade Adjudicatadria e desde que ndo tenha ocorrido reabilitacdo
judicial.

O direito de resolucdo referido no nimero anterior exerce-se mediante declaragdo escrita
enviada a Entidade Adjudicataria e ndo implica a repeticdo das prestacées ja realizadas pelo
mesmo nos termos previstos no Caderno de Encargos, a menos que tal seja expressamente

determinado pela Entidade Adjudicante.



Clausula 12.2
Resolugdo do Contrato por parte da Entidade Adjudicataria
1. A Entidade Adjudicatdria pode resolver o contrato com os fundamentos previstos no artigo
332.2 do CCP.
2. A resolucdo do contrato ndo determina a repeticdo das prestacOes ja realizadas pela
Entidade Adjudicatdria, cessando, porém, todas as obrigacdes deste ao abrigo do contrato,

com excec¢do daquelas a que se refere o artigo 444.2 do CCP.

Clausula 132

Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Judicial da Comarca dos Agores — Juizo de Ponta Delgada, com renlncia expressa a

qualquer outra.

Clausula 142
Servigcos a adquirir

1. Pretende-se a prestacdo dos seguintes servicos:

a) Solugées Watchguard

Solugao Quantidade
WatchGuard Firebox M390 Total Security Suite 1 unidade
WatchGuard Firebox T45 Total Security Suite 1 unidade
WatchGuard Firebox T25 Total Security Suite 1 unidade

WatchGuard Endpoint Protection and Response (EPDR) 70 unidades

WatchGuard Patch Management 70 unidades
WatchGuard Full Encription 70 unidades
WatchGuard AuthPoint MFA 20 unidades
WatchGuard Threat Sync+ NDR 70 unidades
WatchGuard Compliance Reporting — license 70 unidades




b) Solugdes Acronis Cyber Protect

Solugao Quantidade
Acronis Backup - Virtual Machine 5 unidades
Acronis Advanced Backup for Virtual Machines 5 unidades
Acronis Advanced Email Security for Mailboxes 67 unidades
Acronis Cloud Storage (100GB) 15 unidades

Clausula 152
Conformidade dos servigos

Os servicos objeto do contrato devem ser prestados em perfeitas condigdes de serem utilizados

para os fins a que se destinam e dotados de todo o material de apoio necessario.

O presente Contrato é assinado, nos termos do artigo 94.2 do Cédigo dos Contratos Publicos
com aposicdo de assinaturas eletrénicas tendo em conta o preceituado no artigo 1042 n23 b) do

Cddigo dos Contratos Publicos.

Pela Entidade Adjudicante Pela Entidade Adjudicataria
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