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CONTRATO DE PRESTACAO DE SERVICOS N.° 657/2023
“LOCAGCAO DA SUBSCRICAO DE PLATAFORMA OUTSYSTEM STANDARD”
(Proc. Edoc N.° 300.10.005/2023/1072 e n° 818/DCP/2023)

Entre:

Municipio de Oeiras, pessoa coletiva de direito publico nimero 500.745.943, com sede no Largo
Marqués de Pombal, em Oeiras, representado por Emanuel Francisco dos Santos Rocha de
Abreu Gongalves, na qualidade de Vice-Presidente da Camara Municipal, cujos poderes lhe sao
conferidos por delegacio de competéncias, nos termos do Despacho do St. Presidente, Dr. Isaltino
Morais, com o nimero 01/2023, datado de 02 de janeiro, adiante designado como Municipio ou

Primeiro Outorgante;

E

>

OUTSYSTEMS - Software em Rede, S.A., com capital social de 1.428.723,90€, com sede na
Rua Central Park, Edificio 2, 2.° A, 2795-242 Linda-a-Velha, com os documentos depositados na
Conservatéria do Registo Comercial de Cascais, matriculada sob o numero unico de matricula e
pessoa coletiva 504.995.634, representada no ato por Paulo Alexandre Grilo Rosado, portador
do cartio de cidadio numero emitido  pelos servicos
competentes da Republica Portuguesa, com domicilio profissional na sede da sua representada, na
qualidade de Presidente do Conselho de Administracdo, o qual tem poderes confirmados para
outorgar o presente contrato, pela consulta on /ine, efetuada a certidio permanente do registo
comercial, cuja impressio se arquiva, bem como Ata n.” 91 do Conselho de Administracio datada
de 16.05.2019, cuja impressiao também se arquiva, adiante designada por Segunda Outorgante ou

Adjudicataria; ____

¢ celebrado o presente contrato de prestagio de servicos, denominado “ Locagdo da subscrigio
de plataforma outsystem standard “, precedido do procedimento por Ajuste direto ao abrigo de
critério material, nos termos dos artigos 16.°, n.°1, alinea a), 23.°, 24.°, n.°1, alinea ¢), subalinea iii) e

112.° e ss., todos do Cédigo dos Contratos Puablicos, autorizado por despacho do Sr. Presidente da
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Camara, Dr. Isaltino Morais, datado de 19/07/2023, exarado na informacio n°® INT-
CMO/2023/15262, com a adjudicagio e minuta aprovadas nos termos do despacho da mesma
entidade, datado de 21/08/2023, exarado na informacio n° INT-CMO/2023/16243, no
seguimento do disposto no artigo 96° e seguintes, do Cédigo dos Contratos Puablicos, que se rege

pelas seguintes clausulas:

Clausula-Primeira
Objeto
O presente contrato tem por objeto a locagdo da subscrigdo de plataforma outsystem
standard, nas condi¢des estabelecidas na sua Proposta, nas clausulas do Caderno de Encargos ¢
demais elementos escritos, desenhados e patenteados, documentos que, aqui, se dio por
integralmente reproduzidos e que ficardo arquivados, constituindo parte integrante do presente
contrato, e em conformidade com as clausulas contratuais do RGPD (Regulamento Geral sobre
Protecao de Dados), que aqui se juntam sob. Anexo I, e que também constituem parte integrante

do presente contrato, de acordo com o previsto no artigo 96°, do Cédigo dos Contratos Piblicos. _

Clausula-Segunda
Prazo
1. O contrato inicia a sua vigéncia do dia seguinte 2 data da publicitacio da ficha de resultados no
portal dos contratos puiblicos e mantém-se em vigor pelo prazo de 36 (trinta e seis) meses, em
conformidade com os respetivos termos e condicoes ¢ o disposto na lei, sem prejuizo das
obrigacdes acessorias que devam perdurar para além da cessagio do contrato.
2. O contrato nio prevé renovacgio do prazo, pelo que o contraente publico ndo assumira quaisquer
obrigacdes contratuais, nomeadamente para efeitos de pagamentos, referentes a servicos prestados

pelo cocontratante para além do prazo de términus do contrato.

Clausula-Terceira
Preco, cabimento orcamental e eficicia financeira
1. O seu valor é de € 379.500,00 (trezentos e setenta e nove mil e quinhentos euros), acrescido

do Imposto sobre o Valor Acrescentado a taxa legal em vigor.
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2. As condi¢des de pagamento do encargo total da prestacio do servico sdo fixadas de acordo com
as regras estabelecidas no Caderno de Encargos. ___
3. O encargo resultante do presente contrato serd integralmente satisfeito pela dotagio or¢amental
seguinte: classificagdo organica: 02, classificacdo econémica: 020205, com o nimero sequencial de
compromisso 1946897, emitido em 29/08/2023.
4. O encargo resultante do presente contrato serd repartido de acordo com o Plano Plurianual de

Investimentos.

Clausula-Quarta
Gestor do contrato
De modo a acompanhar permanentemente a execu¢io contratual, ¢ designado o técnico superior,

_Divisﬁo de Sistemas Aplicacionais, como gestor deste contrato, nos

termos do artigo 290° A, do Cédigo dos Contratos Pablicos. __

Clausula-Quinta
Prevaléncia

1. Fazem parte integrante do contrato: ____
a) Os suprimentos dos erros e omissoes, bem como os esclarecimentos e as retificagdes relativos ao
Caderno de Encargos;
b) O Caderno de Encargos, a proposta adjudicada e os esclarecimentos sobre a mesma prestados
pelo adjudicatario. ___
2. Em caso de divergéncia entre os documentos referidos no n°. 1, a prevaléncia ¢ determinada pela
ordem pela qual sido indicadas nesse nimero. ____
3. Quando a divergéncia se reportar entre os documentos referidos no n° 1 e o clausulado do
Contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos e aceites pelo
adjudicatario, de acordo com o disposto no artigo 99° e 101°, do mencionado Cédigo dos

Contratos Publicos.

Clausula-Sexta
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Foro Competente
Para todas as questdes emergentes do contrato serd competente o juizo de contratos publicos do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Arquivo os seguintes documentos, validos a data do contrato:

a) Impressio da certidio permanente do registo comercial, obtida via internet em

www.portaldaempresa.pt, consultada a 06/10/2023, através do cédigo de acesso _

subscrita em 10/01/2018 e valida até 10/04/2027;

b) Declaragio emitida automaticamente pelo Servico Seguranca Social Direta a 22/09/2023, com a
validade de 4 (quatro) meses, comprovativa da situacdo contributiva regularizada perante a
Seguranga Social;

c) Certidio emitida pelo Setvico de Financas de Oeiras-2 a 06/09/2023, com a validade de 3 (trés)

meses, comprovativa da situagio tributaria regularizada;

E para constar se lavrou o presente contrato, num dnico exemplar que vai set assinado por ambos
os outorgantes, por certificado de assinatura digital qualificada, nos termos do artigo 94.°, n.°1 do
Cédigo dos Contratos Publicos, e por mim, _a qualidade de
Oficial Puablica, nomeada por despacho n.° 57/2023, do Presidente da Camara Municipal, em 11 de
abril, ao abrigo do disposto na alinea b) do n® 2 do artigo 35° do Regime Juridico das Autarquias

Locais, aprovado pela Lei n® 75/2013, de 12 de setembro, que o fiz escrever e também assino. ____

O presente contrato considera-se celebrado na data da ultima assinatura através de certificado de

assinatura eletrénica qualificada.

Anexo I — Clausulas Contratuais -Tipo do RGPD

O 1°. Outorgante O 2°. Outorgante
Digitally signed by
ALEXANDRE GRILO ROSADO
A Oficial Publica GRILO ROSADO Date: 2023.10.06

19:15:54 +01'00'

Dados: 2023.10.06 17:05:15
+01'00'
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ANEXO I

AO CONTRATO DE PRESTAGCAO DE SERVICOS N.° 657/2023

“LOCAGAO DA SUBSCRIGCAO DE PLATAFORMA OUTSYSTEM STANDARD"”
(Proc. Edoc N.° 300.10.005/2023/1072 e n° 818/DCP/2023)

CLAUSULAS CONTRATUAIS-TIPO

Clausula 1

Finalidade e ambito de aplicagao

a) A presente Adenda Contratual tem por objeto as clausulas contratuais-tipo que
visam assegurar o cumprimento dos requisitos do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (Regulamento Geral sobre a Protegao
de Dados), aplicaveis as transferéncias de dados pessoais para paises terceiros.

b) As presentes clausulas sdo aplicaveis no que diz respeito a transferéncia de
dados pessoais, conforme especificado no Anexo I-A a presente Adenda que
dela faz parte integrante.

c) Todos os Anexos referidos nas presentes clausulas sao delas parte integrante.

Clausula 2

Efeito e invariabilidade das clausulas

a) As presentes clausulas estabelecem garantias adequadas, incluindo direitos
oponiveis dos titulares dos dados e medidas juridicas corretivas eficazes, nos
termos do artigo 46.2, n.° 1 e do artigo 46.0, n.° 2, alinea c), do Regulamento
(UE) 2016/679 e, no que diz respeito as transferéncias de dados de responsaveis
pelo tratamento para subcontratantes e/ou entre subcontratantes, nos termos do
artigo 28.0, n.% 7, do Regulamento (UE) 2016/679, desde que nao sejam alteradas,
exceto para selecionar o(s) modulo(s) adequado(s) ou para acrescentar ou atualizar
informagdes no apéndice a Decisdao de Execucdao da Comissao (EU) 2021/914,
de 4 de junho, relativa as Clausulas Contratuais tipo aplicaveis a
transferéncia de dados para paises terceiros.

b) Tal ndo impede as Partes de incluir as clausulas contratuais-tipo estabelecidas
nas presentes clausulas num contrato mais abrangente e/ou de acrescentar outras
clausulas ou garantias adicionais, desde que nao colidam, direta ou indiretamente,
com as presentes clausulas, e sem prejuizo dos direitos ou das liberdades
fundamentais dos titulares dos dados.

c) As presentes clausulas ndo prejudicam as obrigagGes a que o exportador de
dados esta sujeito por forga do Regulamento (UE) 2016/679.

Clausula 3

Clausula do terceiro beneficiario
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a) Os titulares dos dados podem invocar e fazer aplicar as presentes clausulas,
enquanto terceiros beneficiarios, contra o exportador e/ou importador de dados,
com as seguintes excegoes:

i) clausulas 1, 2, 3, 6,

i) clausula 7 —moddulo trés: clausula 7.1, alineas a), c) e d), e clausula 7.9,
alineas a), c), d), e), f) e 9);

b) A alinea a) ndo prejudica os direitos dos titulares dos dados ao abrigo do
Regulamento (UE) 2016/679.

Clausula 4

Interpretacao

a) Caso as presentes clausulas utilizem termos que se encontram definidos no
Regulamento (UE) 2016/679, esses termos tém o mesmo significado que lhes é
atribuido nesse regulamento.

b) As presentes clausulas devem ser lidas e interpretadas a luz das disposicdes do
Regulamento (UE) 2016/679.

c) As presentes clausulas ndo devem ser interpretadas de forma contraria aos
direitos e obrigacdes previstos no Regulamento (UE) 2016/679.

Clausula 5

Hierarquia

Em caso de contradicdo entre as presentes clausulas e as disposicdes de acordos
conexos celebrados entre as Partes que se encontrem em vigor no momento em que
as presentes clausulas sejam acordadas ou que sejam celebrados posteriormente,
prevalecem as presentes clausulas.

Clausula 6

Descricdo da(s) transferéncia(s)

Os pormenores da(s) transferéncia(s) e, em particular, as categorias de dados
pessoais que sao transferidos e a(s) finalidade(s) para a(s) qual(is) sao transferidos,
sdo especificados no Anexo I.B.

SECCAO II — OBRIGACOES DAS PARTES

Clausula 7
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Garantias em matéria de protegdo de dados

O exportador de dados garante que envidou esforgos razoaveis para determinar que
o(s) importador(es) de dados tem capacidade, através da aplicacdo de medidas
técnicas e organizativas adequadas, para cumprir as obrigagGes que lhe incumbem por
forga das presentes clausulas.

MODULO TRES: Transferéncia entre subcontratantes

7.1.Instrucbes

a) O exportador de dados informou o importador de dados de que atua
como subcontratante sob as instrugdes do(s) seu(s) responsavel(eis) pelo
tratamento, que o exportador de dados vai disponibilizar ao importador de
dados antes do tratamento.

b) O importador de dados s6 deve proceder ao tratamento dos dados
pessoais mediante instrucbes documentadas do responsavel pelo tratamento,
conforme comunicadas ao importador de dados pelo exportador de dados, e
quaisquer instrugdes adicionais documentadas do exportador de dados. Essas
instrugdes adicionais ndo podem ser contrarias as instrucdes do responsavel
pelo tratamento. O responsavel pelo tratamento ou exportador de dados pode
dar instrucdes documentadas adicionais a respeito do tratamento de dados ao
longo do periodo de vigéncia do contrato.

c) O importador de dados deve informar imediatamente o exportador de
dados se ndo puder seguir essas instrugdes. Se o importador de dados ndo
puder seguir as instrugées do responsavel pelo tratamento, o exportador de
dados deve notificar imediatamente o responsavel pelo tratamento.

d) O exportador de dados garante que imp0s ao importador de dados as
mesmas obrigagbes em matéria de protecdo de dados que as estabelecidas no
contrato ou noutro ato normativo ao abrigo do direito da Unido ou dos
Estados-Membros entre o responsavel pelo tratamento e o exportador de
dados.

7.2.Limitacdo das finalidades

O importador de dados deve proceder ao tratamento dos dados pessoais apenas para
a(s) finalidade(s) especifica(s) da transferéncia, conforme estabelecido no anexo 1.B,
salvo se receber instrugdes adicionais do responsavel pelo tratamento, conforme
comunicadas ao importador de dados pelo exportador de dados, ou do exportador de
dados

7.3. Transparéncia

Mediante pedido, o exportador de dados deve disponibilizar gratuitamente ao
titular dos dados uma copia das presentes clausulas, incluindo o apéndice,
conforme preenchido pelas Partes. Na medida do necessario para proteger
segredos comerciais ou outras informacdes confidenciais, incluindo dados
pessoais, o exportador de dados pode editar parte do texto do apéndice antes de
partilhar uma coépia do mesmo, mas deve disponibilizar um resumo significativo
do apéndice se, de outro modo, o titular dos dados ndo for capaz de
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compreender o seu conteddo ou exercer os seus direitos. Mediante pedido, as
Partes devem comunicar ao titular dos dados os motivos das ocultagdes, na
medida do possivel sem revelar as informagdes ocultadas.

7.4. Exatidao

Se o importador de dados tomar conhecimento de que os dados pessoais que
recebeu sdo inexatos ou estdo desatualizados, deve informar o exportador de
dados sem demora injustificada. Neste caso, o importador de dados deve
cooperar com o exportador de dados para retificar ou apagar os dados.

7.5.Duracdo do tratamento e apagamento ou devolugdo dos dados

O tratamento pelo importador de dados sé pode ocorrer durante o periodo
especificado no anexo I.B. Depois de concluida a prestagdo dos servigos de
tratamento, o importador de dados deve, consoante a escolha do exportador de
dados, apagar todos os dados pessoais tratados por conta do responsavel pelo
tratamento e certificar ao exportador de dados que o fez ou devolver ao
exportador de dados todos os dados pessoais tratados por sua conta e apagar as
copias existentes. Até que os dados sejam apagados ou devolvidos, o importador
de dados deve continuar a assegurar o cumprimento das presentes clausulas.
Caso a legislagdo local aplicavel ao importador de dados proiba a devolugdo ou o
apagamento dos dados pessoais, o importador de dados garante continuar a
assegurar o cumprimento das presentes cldusulas e s6 proceder ao tratamento
dos dados pessoais em causa na medida em que e enquanto for necessario nos
termos dessa legislacdo local. Tal ndo prejudica a clausula 13, em particular a
exigéncia de o importador de dados, nos termos da clausula 13, alinea e€),
notificar o exportador de dados ao longo do periodo de vigéncia do contrato se
tiver motivos para crer que estad ou ficou sujeito a legislagdes ou praticas ndo
conformes com os requisitos da clausula 13, alinea a).

7.6.Segurancga do tratamento

a) O importador de dados e, durante a transmissao, também o exportador
de dados devem aplicar medidas técnicas e organizativas adequadas para
garantir a seguranca dos dados, incluindo a protecdao contra uma violacao da
seguranga que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a
alteracdo, a divulgagdo ou o acesso ndo autorizados a esses dados (a seguir
designada por «violacdo de dados pessoais»). Ao avaliar o nivel de seguranga
adequado, devem ter em devida conta as técnicas mais avangadas, os custos
de aplicagdo, a natureza, o ambito, o contexto e a(s) finalidade(s) do
tratamento e os riscos inerentes ao tratamento para os titulares dos dados. As
Partes devem, em particular, ponderar o recurso a cifragem ou a
pseudonimizagdo, nomeadamente durante a transmissdao, sempre que a
finalidade do tratamento possa ser cumprida dessa forma. Em caso de
pseudonimizacdao, as informagodes adicionais para a atribuicdo dos dados
pessoais a um titular de dados especifico devem permanecer, sempre que
possivel, sob o controlo exclusivo do exportador de dados ou responsavel pelo
tratamento. No cumprimento das obrigagdes que |he incumbem por forga do
presente numero, o importador de dados deve, pelo menos, aplicar as medidas
técnicas e organizativas especificadas no anexo II. O importador de dados
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deve realizar controlos regulares para garantir que estas medidas continuam a
proporcionar um nivel de seguranca adequado.

b) O importador de dados sé deve conceder acesso aos dados aos
membros do seu pessoal na medida estritamente necessaria para a execugao,
a gestdo e o acompanhamento do contrato. Deve assegurar que as pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas as obrigacbes legais de confidencialidade
adequadas.

c) Em caso de violagdo de dados pessoais relativa a dados pessoais
tratados pelo importador de dados ao abrigo das presentes clausulas, o
importador de dados deve tomar as medidas adequadas para reparar a
violacdao, incluindo medidas para atenuar os seus efeitos negativos. O
importador de dados deve notificar igualmente, sem demora injustificada, o
exportador de dados e, sempre que adequado e viavel, o responsavel pelo
tratamento apos ter tomado conhecimento da violagdo. Essa notificagdo deve
conter os dados de um ponto de contacto onde possam ser obtidas mais
informagdes, uma descrigdo da natureza da violagdo (incluindo, se possivel, as
categorias e o numero aproximado de titulares de dados e de registos de
dados pessoais em causa), as suas consequéncias provaveis e as medidas
adotadas ou propostas para reparar a violacdo de dados, incluindo medidas
para atenuar os seus eventuais efeitos negativos. Caso, e na medida em que,
ndo seja possivel comunicar todas as informagdes ao mesmo tempo, a
notificagdo inicial deve conter as informacGes entdo disponiveis, devendo
outras informacGes, a medida que fiquem disponiveis, ser fornecidas
posteriormente sem demora injustificada.

d) O importador de dados deve cooperar com o exportador de dados e
prestar-lhe assisténcia para que este cumpra as obrigacGes que lhe incumbem
nos termos do Regulamento (UE) 2016/679, em particular a obrigagdo de
notificar o respetivo responsavel pelo tratamento para que este possa, por sua
vez, notificar a autoridade de controlo competente e os titulares de dados
afetados, tendo em conta a natureza do tratamento e as informagdes ao dispor
do importador de dados.

7.7.Dados sensiveis

Sempre que a transferéncia envolva dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas ou a filiagdo
sindical, dados genéticos ou biométricos destinados a identificar uma pessoa
singular de forma inequivoca, dados relativos a salde, a vida sexual ou a
orientacdo sexual de uma pessoa ou dados relacionados com condenagdes penais
e com infracGes (a seguir designados por «dados sensiveis»), o importador de
dados deve aplicar as limitagbes especificas e/ou garantias adicionais
estabelecidas no anexo 1.B.

7.8.Transferéncias ulteriores

O importador de dados sé deve divulgar os dados pessoais a terceiros mediante
instrucdes documentadas do responsavel pelo tratamento, conforme
comunicadas ao importador de dados pelo exportador de dados. Além disso, os
dados s6 podem ser divulgados a terceiros localizados fora da Unido Europeia (6)
(no mesmo pais que o importador de dados ou noutro pais terceiro, a seguir
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designada «transferéncia ulterior») se o terceiro estiver ou aceitar estar
vinculado pelas presentes clausulas, ao abrigo do mddulo adequado, ou se:

i) o destino da transferéncia ulterior for um pais que beneficie de uma
decisdo de adequacdao nos termos do artigo 45.9 do Regulamento (UE)
2016/679 que abranja a transferéncia ulterior,

ii) o terceiro assegurar, de qualquer outra forma, as garantias adequadas
nos termos dos artigos 46.°2 ou 47.° do Regulamento (UE) 2016/679,

iii) a transferéncia ulterior for necessaria a declaragdo, ao exercicio ou a
defesa de um direito num processo judicial no contexto de processos
administrativos, regulamentares ou judiciais especificos, ou

iv) a transferéncia ulterior for necessaria para a defesa de interesses vitais
do titular dos dados ou de outra pessoa singular.

Qualquer transferéncia ulterior esta sujeita ao cumprimento, pelo importador de
dados, de todas as outras garantias previstas nas presentes clausulas, em
particular a limitagdo da finalidade.

7.9.Documentacgdo e cumprimento

a) O importador de dados deve responder, rapida e adequadamente, aos
pedidos de informacdo do exportador de dados ou do responsavel pelo
tratamento relacionados com o tratamento ao abrigo das presentes clausulas.

b) As Partes devem poder demonstrar o cumprimento das presentes
clausulas. Em particular, o importador de dados deve conservar documentagao
adequada sobre as atividades de tratamento realizadas por conta do
responsavel pelo tratamento.

c) O importador de dados deve disponibilizar ao exportador de dados todas
as informagdes necessarias para demonstrar o cumprimento das obrigagdes
previstas nas presentes cldusulas, que as deve facultar ao responsavel pelo
tratamento.

d) O importador de dados deve facilitar e contribuir para as auditorias,
realizadas pelo exportador de dados, das operacgdes de tratamento abrangidas
pelas presentes clausulas, a intervalos razoaveis ou se houver indicios de
incumprimento. O mesmo se aplica se o exportador de dados solicitar uma
auditoria mediante instrugdes do responsavel pelo tratamento. Ao decidir sobre
uma auditoria, o exportador de dados pode ter em conta as certificagdes
pertinentes detidas pelo importador de dados.

e) Se a auditoria for realizada mediante instrugdes do responsdvel pelo
tratamento, o exportador de dados deve disponibilizar os resultados ao
responsavel pelo tratamento.

f) O exportador de dados pode optar por realizar, ele proprio, a auditoria
ou mandatar um auditor independente. As auditorias podem incluir inspegées
nos edificios ou nas instalagGes fisicas do importador de dados, devendo, se for
caso disso, ser realizadas com uma antecedéncia razoavel.
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g) As Partes devem disponibilizar as informagoes referidas nas alineas b) e
c), incluindo os resultados de quaisquer auditorias, a autoridade de controlo
competente, mediante pedido.

Clausula 8

Recurso a subcontratantes ulteriores

MODULO TRES: Transferéncia entre subcontratantes

a) AUTORIZAGAO ESCRITA GERAL O importador de dados tem a autorizagdo geral
do responsavel pelo tratamento para a contratagdo de (um) subcontratante(s)
ulterior(es) a partir da lista acordada no anexo III. O importador de dados deve
informar especificamente o responsavel pelo tratamento, por escrito, das alteragdes
pretendidas a efetuar a essa lista quanto ao aumento do nimero ou a substituicdo
de subcontratantes ulteriores com uma antecedéncia minima de 30 (trinta) dias,
dando assim ao responsavel pelo tratamento tempo suficiente para se opor a essas
alteracOes antes da contratacdao do(s) subcontratante(s) ulterior(es). O importador
de dados deve fornecer ao responsavel pelo tratamento as informagdes necessarias
para que este Ultimo possa exercer o seu direito de oposicdo. O importador de
dados deve informar o exportador de dados da contratagao do(s) subcontratante(s)
ulterior(es).

b) Se o importador de dados contratar um subcontratante ulterior para realizar
operacOes especificas de tratamento (por conta do responsavel pelo tratamento),
deve fazé-lo através de um contrato escrito que preveja, do ponto de vista material,
as mesmas obrigacGes em matéria de protecdo de dados que as que incumbem ao
importador de dados por forga das presentes clausulas, incluindo em termos de
direitos de terceiro beneficiario para os titulares dos dados. As Partes concordam
que, ao cumprir esta clausula, o importador de dados cumpre as obrigagées que lhe
incumbem por forga da clausula 7.8. O importador de dados deve garantir que o
subcontratante ulterior cumpre as obrigacdes a que o importador de dados esta
sujeito nos termos das presentes clausulas.

¢) O importador de dados deve facultar ao exportador de dados ou ao responsavel
pelo tratamento, a pedido do mesmo, uma cdpia do referido acordo de
subcontratagdo e de quaisquer alteragbes subsequentes. Na medida do necessario
para proteger segredos comerciais ou outras informacgdes confidenciais, incluindo
dados pessoais, o importador de dados pode editar o texto do acordo antes de
partilhar uma cépia.

d) O importador de dados continua a ser inteiramente responsavel, perante o
exportador de dados, pelo cumprimento das obrigacdes que incumbem ao
subcontratante ulterior por forga do seu contrato com o importador de dados. O
importador de dados deve notificar o exportador de dados de qualquer
incumprimento, pelo subcontratante ulterior, das obrigagdes que lhe incumbem por
forca desse contrato.

e) O importador de dados deve acordar com o subcontratante ulterior uma
clausula do terceiro beneficidrio nos termos da qual — em caso de desaparecimento
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de facto, de extingdo legal ou de insolvéncia do importador de dados — o
exportador de dados tem o direito de rescindir o contrato do subcontratante ulterior
e de dar instrucbes ao subcontratante ulterior para apagar ou devolver os dados
pessoais.

Clausula 9

Direitos dos titulares dos dados

MODULO TRES: Transferéncia entre subcontratantes

a) O importador de dados deve notificar imediatamente o exportador de dados e,
se for caso disso, o responsavel pelo tratamento, de qualquer pedido que tenha
recebido de um titular de dados, nao devendo responder a esse pedido, a menos
que tenha sido autorizado a fazé-lo pelo responsavel pelo tratamento.

b) O importador de dados deve prestar assisténcia ao responsavel pelo
tratamento, se necessario em cooperagdo com o exportador de dados, no
cumprimento das suas obrigagdes de resposta aos pedidos dos titulares dos dados
respeitantes ao exercicio dos seus direitos ao abrigo do Regulamento (UE)
2016/679 ou do Regulamento (UE) 2018/1725, consoante o caso. Neste contexto,
as Partes devem estabelecer, no anexo II, as medidas técnicas e organizativas
adequadas, tendo em conta a natureza do tratamento, através das quais a
assisténcia deve ser prestada, bem como o ambito e a amplitude da assisténcia
necessaria.

¢) No cumprimento das obrigagdes que lhe incumbem por forga das alineas a) e
b), o importador de dados deve cumprir as instrucbes do responsavel pelo
tratamento, conforme comunicadas pelo exportador de dados.

Clausula 10

Recurso
MODULO TRES: Transferéncia entre subcontratantes

a) O importador dos dados deve informar os titulares dos dados, de forma
transparente e de facil acesso, através de uma notificagdo individual ou no seu sitio
Web, de um ponto de contacto autorizado, a tratar as reclamacgdes. Deve tratar
imediatamente quaisquer reclamagbes que receba de um titular de dados.

b) Em caso de litigio entre um titular dos dados e uma das Partes quanto ao
cumprimento das presentes clausulas, essa Parte deve envidar todos os esforcos
para resolver a questdo de forma amigavel e atempada. As Partes devem manter-
se mutuamente informadas sobre esses litigios €, quando adequado, cooperar na
sua resolucao.

¢) Se o titular dos dados invocar um direito de terceiro beneficidario nos termos da
clausula 3, o importador de dados deve aceitar a decisdo do titular dos dados de:

i) apresentar uma reclamagdo a autoridade de controlo no Estado-Membro da sua
residéncia habitual ou do seu local de trabalho ou a autoridade de controlo
competente, nos termos da clausula 12,
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i) submeter o litigio a apreciagdo dos tribunais competentes na acegdo da
clausula 17.

d) As Partes aceitam que o titular dos dados possa ser representado por um
organismo, organizacdo ou associacdo sem fins lucrativos, nas condigdes
estabelecidas no artigo 80.9, n.% 1, do Regulamento (UE) 2016/679.

e) O importador de dados deve acatar uma decisdo vinculativa nos termos do
direito da UE ou dos Estados-Membros aplicavel.

f) O importador de dados acorda que a opgdo do titular dos dados ndo prejudica
os direitos materiais e processuais do mesmo de obter reparagao em conformidade
com a legislagdo aplicavel.

Nota: O importador de dados s6 pode disponibilizar uma resolugdo de litigios
independente através de uma instancia de arbitragem se estiver estabelecido num
pais que tenha ratificado a Convencdao de Nova Iorque sobre o Reconhecimento e a
Execucdo de Sentencas Arbitrais Estrangeiras.

Clausula 11

Responsabilidade
MODULO TRES: Transferéncia entre subcontratantes

a) Cada Parte é responsavel perante a(s) outra(s) Parte(s) por quaisquer danos
que Ihe(s) cause decorrentes de qualquer violacdo das presentes clausulas.

b) O importador de dados é responsavel perante o titular dos dados, tendo o
titular dos dados o direito de receber uma indemnizagdo, por quaisquer danos
materiais ou imateriais que o importador de dados ou o seu subcontratante ulterior
cause ao titular dos dados em consequéncia da violagdo dos direitos de terceiro
beneficiario ao abrigo das presentes clausulas.

c¢) N&o obstante o disposto na alinea b), o exportador de dados € responsavel
perante o titular dos dados, tendo o titular dos dados o direito de receber uma
indemnizagdo, por quaisquer danos materiais ou imateriais que o exportador ou o
importador de dados (ou o seu subcontratante ulterior) cause ao titular dos dados
em consequéncia da violagdo dos direitos de terceiro beneficiario ao abrigo das
presentes clausulas. Tal ndo prejudica a responsabilidade do exportador de dados e,
se este for um subcontratante que atue por conta de um responsavel pelo
tratamento, a responsabilidade do responsavel pelo tratamento nos termos do
Regulamento (UE) 2016/679 ou do Regulamento (UE) 2018/1725, consoante o
caso.

d) As Partes acordam que, se o exportador de dados for considerado responsavel,
nos termos da alinea c), por danos causados pelo importador de dados (ou pelo seu
subcontratante), tem o direito de reclamar ao importador de dados a parte da
indemnizagdo correspondente a responsabilidade do importador de dados pelos
danos.

e) Quando mais de uma Parte for responsavel por quaisquer danos causados ao
titular dos dados devido a uma violagdo das presentes clausulas, todas as Partes
responsaveis sdo solidariamente responsaveis e o titular dos dados tem o direito de
intentar uma agdo em tribunal contra qualquer uma destas Partes.
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f)  As Partes acordam que, se uma Parte for considerada responsavel nos termos
da alinea e), tem o direito de reclamar a(s) outra(s) Parte(s) a parte da
indemnizagdo correspondente a sua responsabilidade pelos danos.

gl O importador de dados nao pode invocar o comportamento de um
subcontratante ulterior para se isentar da sua propria responsabilidade.

Clausula 12

Controlo
MODULO TRES: Transferéncia entre subcontratantes

a) A Autoridade de controlo com a responsabilidade de assegurar o cumprimento,
pelo exportador de dados, do Regulamento (UE) 2016/679 no que diz respeito a
transferéncia de dados, e que deve agir como autoridade de controlo
competente é a Comissdo Nacional de Protecdo de Dados, identificada no
Anexo I.C, com expressa renuncia a qualquer outra.

b) O importador de dados aceita submeter-se a jurisdicdo da autoridade de
controlo competente e cooperar com a mesma em quaisquer procedimentos
destinados a assegurar o cumprimento das presentes clausulas. Em particular, o
importador de dados concorda em responder a pedidos de informacdo,
submeter-se a auditorias e cumprir as medidas adotadas pela autoridade de
controlo, incluindo medidas corretivas e compensatérias. Deve fornecer a
autoridade de controlo uma confirmacdo escrita de que foram tomadas as
medidas necessarias.

SECGAO III — LEGISLACAO LOCAL E OBRIGACOES EM CASO DE ACESSO POR PARTE
DE AUTORIDADES PUBLICAS

Clausula 13
Legislagao e praticas locais que afetam o cumprimento das cladusulas

MODULO TRES: Transferéncia entre subcontratantes

a) As Partes garantem que ndo tém motivos para crer que a legislagdo e as
praticas do pais terceiro de destino aplicaveis ao tratamento dos dados pessoais
pelo importador de dados, incluindo quaisquer requisitos de divulgacdo de dados
pessoais ou medidas destinadas a autorizar o acesso de autoridades publicas,
impedem o importador de dados de cumprir as obrigagdes que |lhe incumbem por
forca das presentes clausulas. Tal baseia-se no entendimento de que a legislagdo e
as praticas que respeitem a esséncia dos direitos e das liberdades fundamentais e
ndo excedam o necessario e proporcional numa sociedade democratica para
salvaguardar um dos objetivos enumerados no artigo 23.0, n.° 1, do Regulamento
(UE) 2016/679 ndo sdo contrarias ao disposto nas presentes clausulas.

b) As Partes declaram que, ao apresentar a garantia referida na alinea a), tiveram
em devida conta, em especial, os seguintes elementos:

i)as circunstancias especificas da transferéncia, incluindo a extensdo da cadeia
de tratamento, o numero de intervenientes envolvidos e o0s canais de
transmissdo utilizados; transferéncias ulteriores previstas; o tipo de destinatario;
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a finalidade do tratamento; as categorias e o formato dos dados pessoais
transferidos; o setor econdmico em que a transferéncia ocorre; o local de
conservacgao dos dados transferidos,

ii) a legislacdo e as praticas do pais terceiro de destino - nomeadamente
as que exigem a divulgacdo de dados as autoridades publicas ou autorizam o
acesso por parte dessas autoridades — pertinentes a luz das circunstancias
especificas da transferéncia e as limitagdes e garantias aplicaveis,

iii) quaisquer garantias contratuais, técnicas ou organizativas pertinentes
aplicadas para complementar as garantias previstas nas presentes clausulas,
incluindo as medidas aplicadas durante a transmissdo e ao tratamento dos dados
pessoais no pais de destino.

¢) O importador de dados garante que, ao efetuar a avaliagdo nos termos da
alinea b), envidou todos os esforgos para fornecer ao exportador de dados
informagdes pertinentes e acorda que continuara a cooperar com o exportador de
dados no sentido de assegurar o cumprimento das presentes clausulas.

d) As Partes acordam em documentar a avaliagdo prevista na alinea b) e
disponibiliza-la a autoridade de controlo competente, mediante pedido.

e) O importador de dados acorda em notificar imediatamente o exportador de
dados se, depois de ter subscrito as presentes clausulas e durante a vigéncia do
contrato, tiver motivos para crer que esta ou ficou sujeito a legislagGes ou praticas
ndo conformes com os requisitos da alinea a), nomeadamente na sequéncia de uma
alteracdo da legislacdo do pais terceiro ou de uma medida (como um pedido de
divulgagao) que indique uma aplicagdo dessa legislagdo na pratica que ndo esteja
em consonancia com os requisitos da alinea a). O exportador de dados deve
transmitir a notificacdo ao responsavel pelo tratamento.

f)  Na sequéncia de uma notificagcdo nos termos da alinea €), ou se o exportador
de dados tiver motivos para crer que o importador de dados ja ndo é capaz de
cumprir as obrigacGes que lhe incumbem por forca das presentes clausulas, o
exportador de dados deve identificar imediatamente as medidas adequadas (por
exemplo, medidas técnicas ou organizativas para garantir a seguranga e a
confidencialidade) a adotar pelo exportador e/ou importador de dados para resolver
a situacado, se for caso disso, em consulta com o responsavel pelo tratamento. O
exportador de dados deve suspender a transferéncia de dados se considerar que
ndao podem ser asseguradas garantias adequadas para essa transferéncia ou se
receber instrugbes do responsavel pelo tratamento ou da autoridade de controlo
competente nesse sentido. Neste caso, o exportador de dados tem o direito de
rescindir o contrato, na medida em que este diga respeito ao tratamento de dados
pessoais ao abrigo das presentes clausulas. Se o contrato envolver mais de duas
Partes, o exportador de dados s6 pode exercer este direito de rescisdo em relagéo a
Parte pertinente, salvo decisdo das Partes em contrario. Se o contrato for rescindido
nos termos da presente clausula, aplica-se a clausula 15, alineas d) e e).

Clausula 14
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Obrigacdes do importador de dados em caso de acesso por parte de
autoridades publicas

MODULO TRES: Transferéncia entre subcontratantes

14.1. Notificacao

a) O importador de dados acorda em notificar imediatamente o exportador de
dados e, se possivel, o titular dos dados (se necessario, com a ajuda do
exportador de dados) se:

i) receber um pedido juridicamente vinculativo de uma autoridade publica,
incluindo autoridades judiciarias, ao abrigo da legislagdo do pais de destino
para a divulgacao dos dados pessoais transferidos nos termos das presentes
clausulas; esta notificagdo deve incluir informagdes sobre os dados pessoais
solicitados, a autoridade requerente, o fundamento juridico do pedido e a
resposta fornecida, ou

i) tomar conhecimento de qualquer acesso direto das autoridades publicas
aos dados pessoais transferidos nos termos das presentes clausulas, em
conformidade com a legislacdo do pais terceiro de destino; esta notificacdo
deve incluir todas as informagdes de que o importador disponha.

i) O exportador de dados deve transmitir a notificagdo ao responsavel pelo
tratamento.

b) Se o importador de dados estiver proibido de notificar o exportador de
dados e/ou o titular dos dados por forca da legislagdo do pais de destino, o
importador de dados acorda em envidar todos os esforgos para obter uma
derrogacdo da proibicdo com vista a comunicar, o mais rapidamente possivel,
0 maior numero possivel de informacBes. O importador de dados aceita
documentar todos os seus esforgos a fim de poder comprova-los a pedido do
exportador de dados.

c) Quando tal for permitido pela legislacdo do pais de destino, o importador
de dados aceita fornecer periodicamente ao exportador de dados, durante a
vigéncia do contrato, o maior numero possivel de informagBes pertinentes
sobre os pedidos recebidos (em particular, o nimero de pedidos, o tipo de
dados solicitados, a(s) autoridade(s)/entidade(s) requerente(s), se os pedidos
foram contestados e o resultado dessas contestacoes, etc.).

O exportador de dados deve transmitir as informaces ao responsavel pelo
tratamento.

d) O importador de dados aceita conservar as informacdes nos termos das
alineas a) a c) durante a vigéncia do contrato e em disponibiliza-las a
autoridade de controlo competente, mediante pedido.
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e) As alineas a) a c) nao prejudicam a obrigacdo que incumbe ao
importador de dados, nos termos da clausula 13, alinea e), e da clausula 15,
de informar imediatamente o exportador de dados se ndo puder cumprir as
presentes clausulas.

14.2. Controlo da legalidade e minimizagao dos dados

a)

a) O importador de dados aceita controlar a legalidade do pedido de
divulgagdo, em particular a questdo de saber se este se mantém nos limites
dos poderes concedidos a autoridade publica requerente, e em contestar o
pedido se, apds uma avaliagdo minuciosa, concluir que existem fundamentos
razoaveis para considerar que o pedido € ilegal nos termos da legislacdo do
pais de destino, das obrigagdes aplicaveis ao abrigo do direito internacional e
dos principios de cortesia internacional. O importador de dados deve, nas
mesmas condicdes, explorar as possibilidades de recurso. Ao contestar um
pedido, o importador de dados deve procurar medidas provisdrias com vista a
suspender os efeitos do pedido até que a autoridade judiciaria competente
tenha decidido sobre o seu mérito. O importador de dados ndo pode divulgar
os dados pessoais solicitados até que seja obrigado a fazé-lo ao abrigo das
regras processuais aplicaveis. Estes requisitos ndo prejudicam as obrigacGes
que incumbem ao importador de dados nos termos da clausula 1, alinea e).

b) O importador de dados aceita documentar a sua avaliagdo juridica e
qualquer contestagdo do pedido de divulgacdo e, na medida do permitido pela
legislagdo do pais de destino, disponibilizar a documentagdo ao exportador de
dados. Deve igualmente disponibiliza-la a autoridade de controlo competente,
mediante pedido.

O exportador de dados deve disponibilizar a avaliagdo ao responsavel pelo
tratamento.

c) O importador de dados aceita fornecer a quantidade minima de
informagdo admissivel ao responder a um pedido de divulgagdo, com base
numa interpretagdo razoavel do pedido.

SECGCAO IV — DISPOSICOES FINAIS

Clausula 15

Incumprimento das clausulas e rescisdo

O importador de dados deve informar imediatamente o exportador de dados

se, por qualquer motivo, ndo puder cumprir as presentes clausulas.

b)

Se o importador de dados violar ou ndo puder cumprir as presentes clausulas,

o exportador de dados deve suspender a transferéncia de dados pessoais para o
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importador de dados até que o cumprimento seja novamente assegurado ou o
contrato seja rescindido. Esta disposicdao ndo prejudica o disposto na clausula 13,
alinea f).

c) O exportador de dados tem o direito de rescindir o contrato, na medida em que
este diga respeito ao tratamento de dados pessoais ao abrigo das presentes
clausulas, caso:

i) o exportador de dados tenha suspendido a transferéncia de dados pessoais para o
importador de dados nos termos da alinea b) e o cumprimento das presentes
clausulas nédo for restabelecido num prazo razoavel e, em todo o caso, no prazo de
um més a contar da suspensdo, ii) o importador de dados viole, de forma
substancial ou persistente, as presentes clausulas, ou

iii) o importador de dados ndao cumpra uma decisdo vinculativa de um tribunal ou
autoridade de controlo competente relativamente as obrigagbes que lhe
incumbem por forga das presentes clausulas.

Nestes casos, deve informar a autoridade de controlo competente e o responsavel
pelo tratamento desse incumprimento. Se o contrato envolver mais de duas Partes,
o exportador de dados s6 pode exercer este direito de rescisdo em relagao a Parte
pertinente, salvo decisdo das Partes em contrario.

d) Os dados pessoais que tenham sido transferidos antes da rescisao do contrato
nos termos da alinea c) devem, consoante a escolha do exportador de dados, ser
imediatamente devolvidos ao exportador de dados ou apagados na sua totalidade.
O mesmo se aplica a quaisquer copias dos dados.

e) Qualquer das Partes pode revogar o seu consentimento em ficar vinculada
pelas presentes clausulas se i) a Comissdo Europeia adotar uma decisdo nos termos
do artigo 45.0, n.° 3, do Regulamento (UE) 2016/679 que abranja a transferéncia
de dados pessoais a que se aplicam as presentes clausulas; ou ii) o Regulamento
(UE) 2016/679 se tornar parte do quadro juridico do pais para o qual os dados
pessoais sao transferidos. Tal ndo prejudica outras obrigagbes aplicaveis ao
tratamento em questao nos termos do Regulamento (UE) 2016/679.

Clausula 16
Direito aplicavel

MODULO TRES: Transferéncia entre subcontratantes

As presentes clausulas sdo regidas pelo direito de um dos Estados-Membros da UE,
desde que tal direito permita o exercicio dos direitos de terceiros beneficiarios. As
Partes acordam que € aplicavel a lei portuguesa com expressa renuncia a qualquer
outra.

Clausula 17

Eleicdo do foro e jurisdicao

MODULO TRES: Transferéncia entre subcontratantes
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a) Qualquer litigio decorrente das presentes clausulas deve ser dirimido pelos
tribunais de portugueses, com expressa renuncia a quaisquer outros.

b) As Partes aceitam submeter-se exclusivamente a jurisdicdo dos tribunais
portugueses.

15/21



ANEXO |

A.LISTA DAS PARTES

MODULO TRES: Transferéncia entre subcontratantes

1. Exportador(es) de dados:

OUTSYSTEMS - Software em Rede, S.A., pessoa coletiva numero 504995634,
com sede em Rua Central Park, Edificio 2, 2° A, 2795 — 242 Linda a Velha,
Portugal

Encarregado de Protecdao de Dados da Outsystems

Atividades pertinentes para os dados transferidos ao abrigo das presentes clausulas:
Locagdo da subscri¢cdo da Plataforma Outsystem Standard de acordo com as
especificagdes técnicas indicadas no Anexo IV ao Caderno de Encargos

2. Importador(es) de dados: [/dentidade e contactos do(s) importador(es) de dados,
incluindo qualquer pessoa de contacto responsdvel pela prote¢do de dados]

1. OutSystems Limited

Reino Unido

2. OutSystems Benelux, B.V.

Paises Baixos
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10.

11.

12.

13.

OutSystems, Inc.

Estados Unidos da América

OutSystems Brasil, Ltda.

Brazil

OutSystems Germany GmbH

Alemanha

OutSystems Software LL.C

Emiratos Arabes Unidos

Outsystems Software Pty Ltd

Australia

Outsystems Japan KK.

Japdo

OutSystems Philippines, Inc.

Filipinas

Outsystems Malaysia SDN. BHD.

Malasia

OutSystems Singapore PTE LTD

Singapura

OutSystems India Private Limited
India

OutSystems Sweden, filial till OutSystems Benelux B.V.

Paises Baixos
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Atividades pertinentes para os dados transferidos ao abrigo das presentes clausulas:

Encaminhamento de tickets de suporte e resolugcdo de problemas de acordo com o
horario em que o pedido de suporte é realizado pelo Cliente.

B.DESCRICAO DA TRANSFERENCIA
MODULO TRES: Transferéncia entre subcontratantes
Categorias de titulares de dados cujos dados pessoais sdo transferidos

Pode incluir, conforme aplicével, dados pessoais relativos as seguintes categorias de
titulares de dados:

e Clientes, parceiros comerciais e prestadores de servicos (que sao pessoas
singulares).

e Trabalhadores ou representantes de clientes, parceiros comerciais e prestadores de
servigos (que sejam pessoas singulares).

e Trabalhadores, agentes e consultores.

e Utilizadores autorizados a utilizar os servigos (que sdo pessoas singulares).

Categorias de dados pessoais transferidos

O Responsavel pelo Tratamento pode submeter dados pessoais a OutSystems, na medida
em que tal seja determinado e controlado pelo Responsdvel pelo Tratamento, a seu
exclusivo critério, e que pode incluir, conforme aplicdvel, mas ndo se limita as seguintes
categorias de dados pessoais:

eDados de identificagdao (nome).

e Dados de contacto (tais como enderecgo postal, nimero de telefone e e-mail).
e Dados profissionais (como o cargo e o nome da empresa).

e Dados contratuais.

e Dados de utilizacdo (como dados sobre o dispositivo e a forma como esse dispositivo
interage com a OutSystems e os servigos da OutSystems).

e Dados de localizacdo (como a localizacdo derivada do endereco IP).

e Dados de conteudo (como o contetido dos ficheiros e comunicagdes do Responsavel
pelo Tratamento e dos Clientes do Responsavel pelo Tratamento).
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e Credenciais (tais como palavras-passe, dicas de palavras-passe e informacbes de
seguranga semelhantes utilizadas para autenticagao e acesso a conta nos servigos
da OutSystems).

Dados sensiveis transferidos (se aplicavel) e limita¢des aplicadas ou garantias que
tenham plenamente em consideragéo a natureza dos dados e os riscos inerentes,
como, por exemplo, a limitagdo rigorosa da finalidade, limitagées de acesso (incluindo
0 acesso apenas do pessoal que tenha recebido uma formacgdo especializada), a
manutengdo de um registo de acesso aos dados, limitagdes aplicaveis a transferéncias
ulteriores ou medidas de seguranga adicionais.

Nao aplicavel

A frequéncia da transferéncia (por exemplo, se os dados sdo transferidos de forma
pontual ou continua).

De forma regular

Natureza do tratamento

Prestagao dos servigos decorrentes da locagao da subscrigao da Plataforma Outsystem
Standard de acordo com as especificagGes técnicas indicadas no Anexo IV ao Caderno
de Encargos.

Finalidade(s) da transferéncia e do tratamento posterior dos dados

Prestacdo dos servicos decorrentes da locacdo da subscricdo da Plataforma Outsystem
Standard de acordo com as especifica¢des técnicas indicadas no Anexo IV ao Caderno
de Encargos.

Prazo de conservacgdo dos dados pessoais ou, se ndo for possivel, os critérios usados
para definir esse prazo

Durante a vigéncia da locagao da subscrigdao da Plataforma Outsystem Standard.

Para as transferéncias para subcontratantes (ulteriores), especificar também o objeto,
a natureza e a duragdo do tratamento

Aplica-se todo o acima descrito.
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C.AUTORIDADE DE CONTROLO COMPETENTE
MODULO TRES: Transferéncia entre subcontratantes

Comissdo Nacional de Protegdo de Dados (CNPD)
Av. Dom Carlos | 134 1, 1200-651 Lisboa

ANEXO 11

MEDIDAS TECNICAS E ORGANIZATIVAS, INCLUINDO MEDIDAS TECNICAS
E ORGANIZATIVAS DESTINADAS A GARANTIR A SEGURANCA DOS DADOS

MODULO TRES: Transferéncia entre subcontratantes

O importador de dados utiliza medidas de seguranga técnicas, organizativas e
administrativas adequadas para proteger os dados pessoais transmitidos pelo
exportador de dados contra perda acidental ou ilegal, utilizacdo indevida, acesso ndo
autorizado, divulgagdo, alteracdo e destruicdo. As medidas de seguranga do
importador de dados s3o continuamente melhoradas de acordo com os
desenvolvimentos tecnologicos.

O importador de dados implementou controlos de acesso para garantir que o acesso e
o tratamento dos dados pessoais sdo estritamente limitados as pessoas que necessitam
de conhecer ou aceder a esses dados pessoais para o desempenho das suas fungdes ou
tarefas especificas (necessidade de conhecer). O importador de dados foi certificado
e atestado por auditores independentes para confirmar a conformidade com as
normas [SO 27001, ISO 27017 e ISO 27018.

ANEXO 11l

LISTA DE SUBCONTRATANTES ULTERIORES

MODULO DOIS: Transferéncia de responsavel pelo tratamento para
subcontratante

MODULO TRES: Transferéncia entre subcontratantes
NOTA EXPLICATIVA:

Este anexo tem de ser preenchido para os modulos dois e trés, caso seja concedida uma
autorizacdo especifica a subcontratantes ulteriores (clausula 9, alinea a), opgéo 1).

O responsavel pelo tratamento autorizou o recurso aos seguintes subcontratantes ulteriores:

1. Amazon Web Services EMEA SARL
Morada: 5 Rue Plaetis L-2338 Luxembourg VAT ID: LU 26888617 (“AWS”)

Finalidade: Servigos de alojamento e de infra-estruturas em nuvem, na regido AWS
escolhida pelo Cliente.
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2. Splunk Inc.

Morada: Sheldon Square, 7th Floor, Paddington, W2 6HY, United Kingdom
Finalidade: Servigos de gestdo de eventos ao nivel da seguranc¢a da informacdo (SIEM).

3. Elasticsearch, Inc.
Morada: 800 W. El Camino Real, Suite 350 Mountain View, CA 94040 USA
Finalidade: servigos de seguranca e gestdo de capacidade.

4. Snowflake Inc.

Morada: 450 Concar Drive, San Mateo, CA 94402, United States
Finalidade: Servigos de infraestrutura de armazenamento de dados na nuvem.
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