@ SPMS. .

Servigos Partilhados do Ministério da Salde

CONTRATO PARA AQUISICAD, IMPLEMENTAGCAO E EXPLORACAD DA REDE DE INFORMAGAO
DA SAUDE 2020 (RI152020)

Ref.2 20230448

Contrato n.2 243/2023
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Entre:

SPMS — Servigos Partilhades do Ministério da Sadde, E.P.E., pessoa coletiva de direito plblico de natureza
empresarial criada através do Decreto-Lei n.2 19/2010, de 22 de marco, com o capital estatutario de EUR
26.260.689,00 (vinte e seis milhdes, duzentos e sessenta mil, seiscentos e oitenta e nove euros), com o
numero de identificacdo de pessoa coletiva 509540716 e sede na Avenida da Repidblica n.® 61, em Lisboa,
aqui representada pelo Senhor Dr. Luis Miguel dos Santos Ferreira, na qualidade de Vogal do Conselho de
Administragdo, e pelo Senhor Dr. Nuno Miguel Rameos da Costa, na gualidade de Vogal do Conselho de
Administracdo, com poderes para o ato, adiante abreviadamente designada “SPMS, EPE”, nos termos do

Despacho n.2 6011/2023, publicado no Didrio da Republica n.2 103 -1l Série — Parte G de 29/05/2023.

MEO - SERVICOS DE COMUNICAGOES E MULTIMEDIA, 5.A., NIPC 504615947, com sede na Av, Fontes
Pereira de Melo, n? 40, 1069-300 Lisboa, com o capital social de EUR 10.000.000,00 (dez mil milhdes de
euros), aqui representada por Nuno Silvério Castanheiro de Matos Nunes, na qualidade de representante

legal, com poderes para o ato, adiante também denominada como entidade adjudicataria,

Considerando que:

A) A SPMS, EPE @ uma pessoa coletiva de direito piablico de natureza empresarial constituida pelo
Decreto-Lei n.2 159/2010, de 22 de margo;

B) A SPMS5, EPE promoveu um Ajuste Direto, ao abrigo da alinea c) do n.® 1 do artigo 24.2 do CCP,
para a aquisicdo, Implementacdo E Exploragdo Da Rede De Informagdo Da Saade 2020 (RIS2020)
com a ref.2 20230448;

€} Por Despacho Conjunto do Conselho de Administragcdo da SPMS, EPE de 1 de setembro de 2023,
exarado na informacio n.2 0820/DAG-UAPR/2023, foi aprovada a adjudicacdo ao 2.2 Outorgante,
para a celebragdo do contrato de prestagdo de servigos, nos termos constantes das pegas de

procedimento referenciado e que agora importa contratualizar;
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D) O Adjudicatdrio prestou caucdo atraveés da Garantia Bancaria n.® 962300488041751, no valor de
31.243,75 € (trinta & um mil duzentos e guarenta e trés euros e setenta e cinco céntimos),
submetida na plataforma eletronica para a contratacdo a 08/09/2023.

E} Por Despacho Conjunto do Conselho de Administracdo da SPMS, EPE de 1 de setembro de 2023,
exarado na informaclo n.2 0820/DAG-UAP/2023, foi aprovada a minuta do presente Cantrato;

F) A classificagio orcamental da dotagdo por onde serd satisfeita a despesa inerente ao contrato, a
realizar no ano economico da celebragdo do mesmo foi 02.02.09.F0.01.

G) Mos termos do n.2 1 do artigo 290.2-A do CCP é indicado como gestor de contrato em nome da
entidade adjudicante o (N I - o.:lidade de Coordenador da Rede de Dados de
Informagdo da Satde da Diregdo de Sistemas de Informacgédo, da SPMS, EPE.

E reciprocamente acordado, livremente aceite e reduzido a escrito o presente Contrato de prestagdo de

servigos, adiante somente designado por “Contrata”, de acordo com as Clausulas seguintes:

Capitulo | - Disposigoes Gerais

Clausula 12 Definigdes
Para efeitos do presente Contrato e respetivos anexos, bem como do CONTRATO, 05 seguintes termos,
guande iniciados por maidsculas, no singular ou no plural, tém o seguinte significado:

a) ADIUDICATARIO— O contraente privado a quemn a 5PMS adjudicara os servigos objeto do presente
procedimento;

b) AssiSTENCA CORRETIVA — As intervencdes efetuadas com o objetivo de corrigir as anomalias
ocorridas e gue impedem o correto funclonamento dos servicos da RIS2020;

c) AssisTEmoa PREVENTIVA — As intervenctes efetuadas sobre os sistemas, comunicagdes
Jinterligagdes com o objetive de prevenir a ocorréncia de situagBes andmalas ou paragens dos
servigos da RIS2020;

d] ATRASO FiM-A-FIM - O tempo médio gasto por uma série de seis pacotes ICMP ou trama Ethernet
de tamanho até 1500 bytes, com espacamento de dez segundos entre si, para percorrer a ligagéo
entre o EQUiPAMENTD TERMINAL No LOCAL & 0 equipamento diretamente ligado ao INTERFACE da
CoLETORA e regressar pelo caminho inverso;

e] Baseuwe — A configuragdo inicial da RIS2020, isto &, a respetiva caraterizacdo, nos termos
descritos nos Formuldrios 1 a 5 do Anexo |l ao Programa do Concurso;
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CIRCUITD - Meio de telecomunicactes do ADIUDICATARIO que proporciona capacidade de
transmissdo transparente entre o NO & 0 EQUIPAMENTD;

CoLaporaDoR — Funciondrio, trabalhador ou prestador de servigos afeto a uma ENTIDADE;
CoLeToRra(s) - Os meios de telecomunicactes do ADIUDICATARIO que, instalados nos NOs da rede,
fazem a terminacdo de um ou mais servigos de telecomunicagdes;

COMPONENTE - O universo de EQUIPAMENTOS, EQUIPAMENTOS TERMINAIS & SErvicos Mecessarios a
implementagdo e funcionamento de cada um dos conjuntos de servicos que compdem a
RIS2020, em conformidade com as especificagBes funcionais e técnicas constantes do Caderno
de Encargos;

CONFIGURACAD ATualL D& RIS2Z020 - A caraterizacdo da RIS2020, em cada momento da execugdo
contratual;

CONFIGURACAD INICIAL DA RIS2020 - A caraterizagdo da RI52020, nos termos melhor descritos nos
Farmuldrios 1 a 5 do Anexo |l do Programa do Concurso;

ConTRATO - O contrato a celebrar na sequéncia do presente procedimento;

CONTRAENTE PURBLICD - A SPMS - Servicos Partilhados do Ministério da Salde, E.P.E.;

EnTiDADES — Os organismaos do MS identificadas no Formuldrio 1 do Anexo Il do Programa do
Concurso;

EquiramenTos - Todos os dispositivos necessarios 3 prestacio do SERVICOD;

EcuipaMENTO TERMINAL - EQUIPAMENTOD especifico para a realizacdo da ligacdo entre a rede de
dados externa (WAMN) e a rede local em cada Locay;

FAaLHA - Uma gualquer circunstincia/evento que impossibilite, no todo ou em parte, a prestagdo
pontual do SERvVICO, nos termos previstos no CONTRATO;

GESTOR DE CONTA — A pessoa a nomear pelo ADIUDICATARIO, que constitui o primeiro ponto de
contacto do CONTRAENTE POBLICO no ambito da execucio do CONTRATO;

IMACD - Acronimo anglo-saxdnico de instaliotion, Move, Add, Change, and Disposal. Neste
contexto dever entender-s¢ como Instalagdo, Movimentacdo (no mesmao Local), Adigdo,
Alteracio da configuragio e Desinstalacido;

INDISPONIBILIDADE - & indisponibilidade da RIS2020 nos termos das especificacbes funcionais e
téenicas;

INTERFACE - A terminacao fisica, elétrica e logica dos extremos dos servicos de telecomunicagoes,
usada nos LOCals e nas COLETORAS;

JITTER - Variaci3o de ATRASO FIM-A-FIM durante um periodo de 60 (sessenta) segundos;
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w) LAN - Rede local de comunicactes de dados em ambiente circunserito, que ndo ocupa a via
piblica e gue permite a interligacio e intercomunicacdo entre um grupo de computadores, para
partilha de recursos e troca de informacdes, também designada por Local Area Network;

%] LARGURA DE BAMDA - Carateristica fisica de um sistema de telecomunicacdes que indica a
velocidade a que a informacdo pode ser transferida, que em sistemas digitais se mede em bits
por segundo;

¥) Local-Infraestrutura de uma ENmiDADE ou de um Parceiro ligados ou a ligar a RIS2020;

z) MiveL DE SERVICD — Os niveis minimos de qualidade do Servico;

aa) NG(s) - O(s) locallis) em gue sdo instaladas as ColETORAS, nele(s) convergindo o
SERVICO;

bb) Parceiro — As entidades que ndo integram o M5, mas que com ale estabelecem relagdes de
cooperacdo ou colaboragSo, identificados no Formuldrio 1 do Anexo Il do Programa do
Concurso;

cc) PortaL Unico - Portal agregador de funcionalidades disponibilizadas pelo ApiupicaTArio para
gestdo e supervisdo da RIS2020;

dd) PRESTADOR DE SERVICOS ATUAL - prestador do servico de implementacdo, exploracio e gestio da
Rede de Informacdo da Sadde atual (2019);

ee) PROPOSTA - 3 proposta adjudicada;

ff] RIS2020 - conjunto de infraestruturas de comunicacdes (acessos e EQUIPAMENTODS) que permite
interligar todas as ENTIDADES, PARCEIRDS 8 COLABORADORES numa rede privada, assegurando a
existéncia de uma Rede de Dados, um Wi-FI UTENTE, Servigos de Telefonia e de Comunicagbes
Unificadas;

gg) SMS - Servico Macional de Sadde;

hh) SERVICD - a implementacio, a exploracdo e a gestdo da Rede de Informagao da Sadde 2020 (RIS
2020);

ii} TAxXADE ERROS - A percentagem, medida em cada intervalo de 60 segundos, de pacotes ICMP de
S12bytes, perdidos ou mutilados, em qualguer sentido da comunicacdo, entre o EQUIPAMENTD
TERMINAL no LOCAL & o EQUIPAMENTD do CONTRAENTE PUBLICO diretamente ligado ao INTERFACE da
COLETORA;

i1} TEMPO MAXIMO DE REFOSICAO DO SERVICO - Tempo maximo de reposicdo do SERVICO na sequéncia

da ocorréncia de um incidente;
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kk) TEMPO REAL DE REPOSICAD DO SERVICO - O perioda de tempo efetivamente decorrido durante o
harério de funcionamento definido para o LocaL em causa, desde o momento em que um
incidente do SERVICD é detetado pelo ADJUDICATARIO ou Ihe é reportado pelo CONTRAENTE PUBLICO
até ao momento em que & integralmente reposto o funcionamento do SERVICO;

I} UnipApE DE CUIDADDS DE SAUDE PRIMARIOS = Entidades que prestam cuidados de salde de primeiro
nivel no M5;

mm) Unuzapor= O utilizador final da RIS2020;

nn) VPN - Rede privada virtual usada para efetuar ligagBes entre sitios geograficamente dispersos,
para comunicagdes de voz, dados ou imagem, como se se tratasse de uma linha dedicada as
comunicagdes entre tais locais;

oo) WAN (wine area NeTwoRrk) - rede de comunicacdes alargada que permite a interligacao &
intercomunicacdo entre um grupo de computadores numa drea alargada, nomeadamente
internacional, gue se carateriza por ser geograficamente dividida em partes, mas unida por um
meio fisico alternativo, normalmente através dos servigos dos operadores de telecomunicagGes;

pp) Wi-Fi UTENTE = servigo de internet disponibilizado de forma gratuita a todos os cidaddos em
Locas.

Clausula 22 Disposigoes por que se rege o Contrato
1. O CONTRATD integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encarges identificados pelos
concorrentes e expressamente aceites pelo orgdo competente para a decisdo de contratar, nos
termos do disposto no artigo 50.2 do Cédigo dos Centratas Publicos;

b) Os esclarecimentos & as retificagGes relativos ao Caderno de Encargos;

c) O Caderno de Encargos e 0s s8US anexos;

d) APROPOSTA;

e) Os esclarecimentos sobre a PROPOSTA;

fl O clausulado contratual, seus anexos & respetivos apendices.

2. Sem prejuizo do disposte no ndmero seguinte, em caso de divergéncia entre os vdrios documentos
indicados no nlimero anterior, a prevaléncia obedece a ordem pela qual vém enunciados,

3. Os ajustamentos propostos pelo CONTRAENTE PUBLICO, nos termos previstos no artigo 99.2 do Codigo dos
Contratos Plblicos, e aceites pelo ADIUDICATARIO, nos termos previstos no artigo 101.2 do mesmo Codigo,
prevalecem sobre todos os documentos previstos no n.2 1 da presente clausula.
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Clausula 32 Anexos

Fazem parte integrante do presente Contrato o Anexo A — Requisitos Técnicos.

Clausula 42 Objeto do Contrato
1. O CoNTRATO tem por objeto a prestacdo, pelo AnjupicaTARIO, do SERVICO, o qual permite interligar todos
0s Locas numa rede privada, designada de RIS2020, e integra as seguintes COMPONENTES:
a) Conectividade Corporativa;
b} Wi-Fi Utente; e
€) ComunicagBes Unificadas.

2. Inclui-se também no objeto do CONTRATO o fornecimento dos EQUIPAMENTOS.

Clausula 52 Inicio de produgio de efeitos e prazo de execucdo do Contrato
1. O CONTRATO inicia a produgdo dos seus efeitos a partir do dia seguinte ao da comunicacio pelo
CONTRAENTE PUBLICO da Adjudicacdo.
2. O ConTrATO vigora pelo prazo de 3 (trés) meses, sem prejuizo da manutengdo das obrigagdes acessorias

que devam perdurar para além daquele prazo.

Clausula 62 Local de execugdo do Contrato
Os servicos e bens objeto do ConTrRaTD serdo fornecidos em todo o territdrio continental portugués, onde

quer que existam Locais ligados ou a ligar a RIS2020,

Clausula 72 Regime do risco
1. Durante a execugdo do CONTRATO o ADIUDICATARIO assume expressa, integral e exclusivamente a
responsabilidade pelo risco inerente & prestagcdo do SERVICD, exceto quando o contrario resulte do
Caderno de Encargos.
2. Esté abrangido pelo disposto no ndmero anterior o risco da insuficidéncia e inadequacio dos meios afetos
a prestacdo do SERvICD, de modo a garantir a ohservancia de todos os NIVEIS DE SERVICO,
3. Em caso de ddvida sobre a limitagdo ou reparticdo do risco, considera-se gque este corre integralmente

por conta do ADIUDICATARIO,
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Clausula B2 Deveres de informacio
1. Cada uma das partes deve informar de imediato a outra de quaisquer circunstancias gue cheguem ao
seu conhecimento e possam afetar os respetivos interesses na execugdo do CONTRATO, de acordo com a
boa-fé.
2. Em especial, cada uma das partes deve avisar de imediato a outra de guaisquer circunstancias,
canstituam ou ndo forga maior, que previsivelmente impe¢am o cumprimento ou o cumprimento
tempestive de qualquer uma das suas obrigagbes, informando a outra em que medida e durante quanto

tempo sera previsivelmente afetada a execugdo do CONTRATO,

CarituLo Il - Fases da Prestagdo do SERvICD

Clausula 92 Fases da execucao do Contrato
A execucdo do ConTRATO divide-se em duas fases:
a) Exploragdo;
b) Desmobilizacdo.
SuBCARITULD 11l - FASE DE EXPLORACAD

Clausula 102 Inicio & Termo da fase de Exploragdo
1. A fase de exploragdo inicia-se, relativamente a cada LOCAL, a partir da entrada em vigor do contrato,
2. A fase de exploracdo termina, relativamente a cada Local, na data em gue ocorre a respetiva

desmobilizagdo.

Clausula 112 Obrigacdo inerente & fase de exploragio
Durante a fase de exploracdo, o ApJUDiCATARIO obriga-se a assepurar a exploragdo da RIS2020 em
conformidade com as exigéncias e os requisitos funcionais e técnicos previstos no Caderno de Encargos e
na PROPOSTA.

SuscaprituLo IV — FAsE DE DESMOBILIZACAD

Clausula 124 Motificacao para a desmobilizacao

5e o CONTRAENTE PUBLICO optar por desmobilizar o SERVICD, aquele notifica para o efeito o ADIUDICATARIO.

Clausula 138 Plano de desmobilizacia
1. O ADIUDICATARIO obriga-se a apresentar ao CONTRAENTE PUBLICO, no prazo de 15 (quinze) dias a contar da

notificagio referida na cldusula anterior, um plano de desmobilizagdo da RIS2020.
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2. 0 plano de desmobilizagdo a apresentar pelo ADIUDICATARIO deve contemplar os seguintes capitulos, mas
obedecendo sempre 35 condices e pardmetros estabelecidos pelo CoNTRAENTE PUBLICD!

a) Planeamento e calendarizacio das atividades a executar, designadamente do processo de
recolha integral dos EQUIPAMENTOS instalados;

b) Plano dos riscos, das acdes preventivas e corretivas dos problemas associados e das acdes
minimizadoras dos impactos gerados nos UTILZADORES;

c) Plano de atividades formativas a realizar especificamente durante a fase de desmobilizagdo;

d} Elenco das condi¢des necessarias para o sucesso da fase de desmaobilizacdo e identificacio das
medidas e agtes promotoras da verificagdo dessas condigdes,

3. O plano de desmaobilizacdo referido no ndmero anterior fica sujeito a aprovagdo do CONTRAENTE PUBLICD,
dispondo este do prazo de 5 (cinco) dias (teis para o efeito.

4. Caso o CONTRAENTE PUBLICO entenda que o plano de desmuobilizacdo apresentado ndo se encontra em
condigBes de ser aprovade, o AnupicaTArmO obriga-se a apresentar um novo plano de desmobilizacio no
prazo de 5 (cinco) dias a contar da data da notificacdo da decisdo de ndo aprovagio.

5. A ndo apresentacdo pelo ADIUMCATARIO de novo plano de desmobilizacdo ou a apresentacdo de um novo
plano que ndo se encontre em condicBes de ser aprovado configura um caso de incumprimento

imputdvel ao ADIUMCATARIO para efeitos da alinea ) do n.2 1 da clausula 78.2,

Clausula 142 Inicio da Fase de desmobilizacio
A fase de desmobilizacdo inicia-se na data da notificacio ao ADIUDICATARIO da decisfo de aprovacio pelo

CoNTRAENTE PUBLICO do plano de desmobilizagdo.

Clausula 152 Obrigagdes inerentes a fase de desmobilizag3o
1. Durante a fase de desmobilizacdo, o ApjumicaTAR D obriga-se a executar todas as tarefas da fase de
desmobilizagdo de acordo com o plano de desmobilizacio aprovado pelo CONTRAENTE PUBLICO.
2. 0 Apiupicatirio deve colaborar com o CONTRAENTE PUBLICO na transferéncia integral e ndo disruptiva da
RI52020 para o CONTRAENTE PUBLICO ou para terceiro por ele indicado, obrigando-se, designadamente, a:
a) Continuar a prestar os servigos objeto do CONTRATO, relativamente aos Locals ainda ndo
desmaobilizados, nas condigbes previstas no Caderno de Encargos e na PROPOSTA;
b} Disponibilizar toda a documentagao técnica inerente a prestacdo do SERVICD, prestando todos os

esclarecimentos necessarios & sua compreensdo;
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£) Disponibilizar no PorTaL UNico o cadastro da RIS2020 devidamente atualizado, incluindo as
seguintes informacdes:
i. Documentacdo operativa com marca, modelo e nimeros de série dos
EquiPAMENTDS em utilizacdo, e respetivos manuais técnicos, de utilizador, de
instalacdo e de manutengdo;
ii.  Pardmetros de configuracdo de todos os elementos dos EQUIPAMENTOS em
utilizacdo;
fli. Cohpias das plantas das instalacBes, e esquemas efou fotografias dos
EquramenTos em utilizacdo situados no interior de armarios;
i, Esquema das ligagbes dos diversos EquipamenTos em utilizagdo, em especial dos
repartidores elétricos e dticos dos espacos técnicos;
V. Servigos associados aos EquipAMENTOS em utilizagdo e estado desses servicos;
d) Disponibilizar o relatdrio de todos os incidentes criticos @ ndo criticos tratados desde o inicio da
execucdo contratual;
e] Caso ainda existam incidentes pendentes de resolucdo na fase de desmobilizacdo, proceder a
uma descricio exaustiva de todas as tarefas ja realizadas para os tentar solucionar;
f] Transferir o conhecimento necessario a exploracdo do SERVICO, incluindo a formagdo pratica e
tedrica e a assisténcia presencial e documental;
g) Assegurar a passagem e a integracdo da informacio historica existente no PorTAL UNICO para
novas plataformas de gestdo da RIS2020,
3. Aformacdo e a assisténcia referidas na alinea f) do ndmero anterior podem estender-se para além do
prazo previsto na Clausula 5.2,
4. Todos os custos inerentes ao cumprimento das obrigactes da fase de desmobilizacdo sdo suportados

exclusivamente pelo ADIUDICATARIO.

CapimuLo Il = Obrigacdes do Contraente Publico

Clausula 162 Preco
1. O CONTRAENTE PUBLICO deve pagar an ADIUDICATARIO, como contrapartida pelo cumprimento de todas as
obrigacdes que para este decorrem do CONTRATO, um preco mensal de 208.351,68 € o que perfaz o valor
maximo de 624.875,04€ (seiscentos e vinte e quatro mil oitocentos e setenta e cinco euros e guatro
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céntimos), acrescido da taxa de IVA legal em vigor de 23%, cujo nimero de compromisso é 1582, sem

prejuize do dispasto na cldusula seguinte.

2. No decurso da fase de desmobilizacdo, o CONTRAENTE PUBLICO deve pagar ao ADJUDICATARIO um prego

mensal correspondente a soma dos precos unitarios dos Locals ainda ndo desmobilizados.

3. Para efeitos do disposto nos nimeros anteriores, considera-se prego unitério do LocAl, o somatdrio dos

seguintes precos de cada LOCAL:

a)

b)

e)

Ma ComponeNTE de Conectividade Corporativa, o indicado pelo ADupicaTéRIO nos Formularios 1
e 2 do Anexo |ll ao Programa de Concurso;

Ma ComponNeNTE de Wi-FI LITENTE, o indicado pelo ADuDicaTArio no Formulario 1 do Anexo |l ao
Programa de Concurso;

MNa CompoNENTE de Comunicagdes Unificadas, o indicade pelo AbuDicaTArIO nos Formularios 3,
4 e 5 do Anexo Il ao Programa de Concurso e em fun¢do da distribuicdo determinada pelo

CONTRAENTE PUBLICD para esse LOCAL.

4. Os precos mensais referidos nos numeros anteriores incluem todos os custos, encargos e despesas

necessarios a execucio integral do objeto do CoNTRATD cuja responsabilidade nfo esteja expressaments

atribuida no Caderno de Encargos ao CONTRAENTE PUBLICO, designadamente os seguintes:

a)

b)

c)
d)

5. Serdo

O pagamento de guaisquer impostos, taXas ou outros encargos de qualquer outra natureza
exigidos pelas autoridades competentes e relativos a execugdo do ConTraTD, dentro ou fora do
territorio nacional;

Os meios humanos e materiais necessarios ao desenvolvimento e funcionamento dos servigos a
contratar, incluindo todo o hardware e software necessarios ao funcionamento da RIS2020 que
ndo se encontre ja instalado na infraestrutura do ConTRAENTE POBLICO na data da outorga do
CONTRATO;

Os custos de instalagdo, implementacio e gestdo para gualguer COMPONENTE do SERVICO;

A obtencio de quaisquer autorizacGes e o pagamento de quaisquer emolumentos exigidos pelas
autoridades competentes e relativos ao cumprimento das obrigacBes contratuais que
impendem sobre o ADIUDICATARID;

05 custos administrativos e logisticos decorrentes da execugdo do CONTRATO,

ainda da responsabilidade do Apwpicatémo todas as demals despesas necessdrias ao

cumprimento das obrigacoes emergentes do CONTRATO.
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Clausula 172 Condicies de pagamenta

1. As quantias devidas pela entrega dos bens e pela prestacio dos servicos no dmbito do ConTraTO devern
ser pagas pelo CONTRAENTE PUBLICO no prazo maximo de 30 (trinta) dias apos a recegdo das respetivas
faturas, desde gue verificados os formalismos legais em vigor para o processamento das despesas
publicas, devendo nas mesmas constar necessariamente inscrito, sob pena de nulidade, o respetivo
numero do compromisso constante no CONTRATO.

2. As restantes faturas deverdo ser emitidas mensalmente, até ao dia 8 [oito) do més seguinte ao final do
periodo a que dizem respeito, devendo o ADIUDICATARIO garantir o detalhe da fatura necessério & sua
validacdo.

3. Em caso de discordancia do CONTRAENTE PUBLICO quanto aos valores indicados na fatura, deve aguele
COMURnicar por escrito ao ADIUDICATARIO o8 respetivos fundamentos, ficando este obrigado a prestar os

esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

Clausula 182 Condices logisticas
1. O CONTRAENTE PlOBLICO devera garantir o acesso do ADJUDICATARID aos Locals onde devam ser instalados
05 EQUIPAMENTOS.
2. O CoNTRAENTE PUBLICO deverd colaborar com o ADIuiCATARIO por forma a:
a) Facilitar o acesso a toda a informacao relevante que se encontre na sua posse, incluindo o acesso
ao inventario detalhado e atualizade dos servicos e da infraestrutura da RIS;
b) Apciar na coordenacio do ADIUDICATARIC com © PRESTADOR DE SERVICOS ATUAL com vista a

obtencdo da informacdo relevante a execugdo do CONTRATO.

CarituLo Nl - OBRIGACOES DO ADIUDICATARIO

Clausula 192 Condigdes gerais de execucdo do Contrato
1. O ApupicaTArIO obriga-se a executar o CONTRATO de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo @ a pontualidade préprios das melhores
priticas.
2. O AmuDIcATARIO presta o SERVICO, incluindo todas as suas COMPONENTES @ os respetivos servicos que as
integram, de acordo com os requisitos funcionais e técnicos definidos no Caderno de Encargos & com

niveis de gqualidade que garantam o seu uso continuado.
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3. O ADIUDICATARIO obriga-se ainda a afetar ao cumprimento das obrigacies decorrentes do CONTRATO todos

os meios humanos, materiais e informaticos que sejam necessirios e adequados 3 sua execuco.
. O ADIUDICATARIO é responsavel pela obtencio de todas as autorizacbes, aprovaces, registos e licencas
necessarios ao pontual cumprimento das obrigacdes decorrentes do CONTRATO, correndo por sua conta

todos os respetivos custos,

Clausula 202 Formacao

. 0 ApiuDicaTARIO obriga-se a ministrar cursos presenciais e cursos de e-feagrning de instrucdo e treino dos

meios humanos que lhe sejam indicados pelo CONTRAENTE PUBLICO nos termos de um plano de formagdo

a submeter 4 aprovacdo do CONTRAENTE POBLICO, & com primeira submissdo no prazo de 60 (sessenta)

dias apos o inicio do CONTRATO,

. Oz planos de formacdo devem observar as seguintes condigbes:

a) Indicar a data de realizacdo das sessdes de formagdo;

b) Incidir sobre todas as Componentes;

c) Contemplar um nimero minimo de 6 (seis) sessdes anuais a realizar em Lisboa e 6 (seis) sessbes
anuais a realizar no Porto, para, pelo menos, 15 {quinze) pessoas por sessdo e ter uma duragdo
minima de 2 (duas) horas.

. Caso o CONTRAENTE PUBLICO entenda gue o plano de formacado apresentado ndo se encontra em condigOes

de ser aprovado, o ADIUDICATARIO obriga-se a apresentar um novo plano de formacdo no prazo de 5

(cinco) dias.

. O ApumcaTArIO obriga-se a efetuar as agbes de formacgdo de acordo com o respetivo plano de formagio

aprovado pelo CONTRAENTE POBLICO,

. 0 ApunicaTério obriga-se a fornecer, sem encargos adicionais para o CONTRAENTE PUBLIco, toda a

documentacdo que se revele necessaria ao apoio @ formacdo, nomeadamente os manuais de instrugdo

e 0s manuais de utilizagdo dos servigos informaticos com informacdo detalhada do respetivo

desempenho e funcionalidades.

. 0s manuais referidos no nimero anterior devemn ser apresentados em formato pdf ou qualquer outro

formate documental aceite pelo CONTRAENTE POBLICO e devem ser mantidos atualizades no PortaL Unico,
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Clausula 212 Documentacao

1. Sem prejulzos dos documentos especificamente exigidos no Caderno de Encargos, o ADIUDICATARID deve
entregar ao CONTRAENTE PUBLICO todos os documentos que sejam necessédrios para a boa e integral
utilizacdo e funcionamento da RIS2020.

2. O ConTRAENTE PUBLICO podera, para uso exclusivo no ambito da RIS2020, proceder a reprodugdo de todos
os documnentos referidos no ndmero anterior,

3. O Apupicatirio assegura, durante todo o prazo de vigéncia do ConTRaTO, @ atualizagdo de toda a
documentagdo referida no n.2 1, através da introducdo regular e periddica das alteragdes que se revelem
necessdrias, € disponibiliza ao CONTRAENTE PUBLICO 0 acesso as versdes atualizadas dessa documentagdo
através dos meios indicados para o efeito pelo CoNTRAENTE POBLICO,

4. Nio poderd ser introduzida qualquer alterag@o na infraestrutura da RIS2020 sem que a obrigagio de
atualizagdo referida no numero anterior se encontre assegurada pelo ADIUDICATARIO.

5. Toda a documentacio elaborada pelo ApupicaTARIio deve ser integralmente redigida em portugués,

salve quando for admitida a sua redacdo noutra lingua pelo CONTRAENTE PUBLICO.

Clausula 222 Responsabilidade do Adjudicatario

1. O ADIUDICATARIO & estritamente responsdvel perante o CoNTRAENTE POBLICD pela garantia, em qualquer
circunstancia, da boa qualidade e natureza dos servigos fornecidos aos UTILIZADORES e de todo o SERVICO.

2. 0 Apjupicathsio & ainda o dnico e direto responsdvel pelo pontual e perfeito cumprimento das
obrigactes decorrentes do CONTRATO e das normas, regulamentos ou disposicBes legais que lhe sejam
aplicaveis, ndo podendo opor ao CONTRAENTE PUBLICD qualquer contrato ou relacdo com terceiros para
exclusdo ou limitagdo dessa responsabilidade, salvo quando o préprio CONTRATO 0 permita,

3. O AmupicaTArIO responde, nos termos da lei, por quaisquer prejuizos causados ao CONTRAENTE PUBLICO
ou a terceiros no exercicio das atividades que constituem o objeto do Contrato, pela culpa ou pelo risco,
nao sendo assumido pelo CONTRAENTE PUBLICD qualquer tipo de responsabilidade neste dmbito,

4, O AnunicaTArio responde civilmente perante terceiros pelas ofensas dos direitos destes ou das
disposicdes legais destinadas a proteger os seus interesses, resultantes de atos ilicitos culposamente

praticades por parte dos seus colaboradores enguanto tal, gozando contra estes de direito de regresso.

Clausula 232 Sede do Adjudicatario
O AppunicatArio deve manter, durante tode o periodo de vigénecia do ConTraTO, sede ou representag3o

permanente, nos termos das regras |legais aplicaveis, em Portugal.
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Clausula 242 Objeto e prazo do dever de sigilo

1. O ADwmicatdrio deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, de que possa ter conhecimento ao abrigo ou em relagio com a execugio do
CONTRATO.

2. Ainformacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem ser ocbjeto de gualguer uso ou modo de aproveitamento gue ndo o destinado direta e
exclusivamente a execucdo do CONTRATO.

3. Exclui-se do dever de sigilo a informagdo e a documentagdo que fossem comprovadamente do dominio
publico a data da respetiva obtencdo pelo ADIUDICATARIO ou que este seja legalmente obrigado a revelar,
por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

4, 0O dever de sigilo mantém-se em vigor até ao terma do prazo de 5 (cinco) anas a contar do cumprimento
ou cessacdo, por qualguer causa, do CONTRATO, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protegdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianca devidos a3 pessoas coletivas,

5. O ApjupicatArio deve, no prazo de 10 (dez) dias apds a data de inicio de producio de efeitos do
CONTRATO, submeter ao Gestor do Contrato previsto na clausula 51.2 o termo de confidencialidade
constante do Anexo B, devidamente assinado pelo respetivo representante, bermn como por cada um dos

seus colaboradores e subcontratados que sejam alocados a execucio do CONTRATO.

Clausula 252 Procedimentos ambientais e de seguranga, higiene e salide no trabalho
1. O Anumicatanio obriga-se, na prestagdo do SERVICD, a garantir o cumprimento dos requisitos legais e
regulamentares aplicdveis e das boas praticas em matéria de Ambiente e de Seguranca, Higiene e Salde
no Trabalho.
2. Caso ocorram alteragbes aos normativos referidos no numero anterior no periodo de vigéncia do

CONTRATO, 0 ADJuDicATARIO devera adaptar a sua atividade de forma a garantir o seu cumprimento.
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CAPITULD IV - REQUISITOS FUNCIONAIS E TECNICOS DO SERVICO
SUBCAPITULD | = REQUISITOS FUNCIONAIS
SECCAD | — AMPLIACAD DA BASELINE

Clausula 262 Revisdo da Baseline

1. Relativamente aos parametros que ndo s3o0 objeto de ampliagio nos termos das cldusulas 27.2229.8, 0
ADIUDICATARID obriga-se a respeitar a CONRIGURACRD INICIAL DA RIS2020.

2. Sem prejuizo das alteraces que sejam solicitadas pelo CONTRAENTE PUBLICO nos termos da clausula 51.8,
0 ADIUDICATARID obriga-se a rever a BASELINE mensalmente, em fun¢do dos consumos verificados no
periodo mensal anterior, nos termos dos nlmeros seguintes.

3. Sempre que o consumo mensal de um Circuimo de dados esteja acima dos 70% em 45% do seu periodo
de funcionamento definido na clausula 57.2, a capacidade do mesmo devera ser revista e ajustada no
mes seguinte, de forma automatica, a5 necessidades de consumo do CIRCUMD, ndo sendo necessaria
autorizac3o do CONTRAENTE PUBLICO para o efeito, sem prejuizo do disposto nos ndmeros seguintes,

4. Ainda gue nao se verifique o aumento de consumo referido no numero anterior, o CONTRAENTE PUBLICO
podera determinar ao ADIUDICATARIO que proceda ao aumento de capacidade em Locals de acordo com
necessidades pré-identificadas peloe primeire, dentro dos limites previstos na cldusula seguinte,

%. O CONTRAEMTE PUBLICO podera ainda determinar ao ADIUDICATARIO a forma de alocacdo da capacidade
adicional a instalar nos Locals, com vista a melhorar a gest3o dos aumentos previstos no CONTRATO para
a BASELINE.

6. Variagdes esporadicas, acima ou abaixo do normal consumo do meio, correspondente a picos de

censumo, ndo obrigam & revisdo de capacidade previstano n2 3,

Clausula 279 Ampliacdo da Baseline de Dados
1. O AmunicatArio obriga-se a ampliar o nimero de Localis Muito Criticos numa percentagem minima de
500% relativamente & CONFIGURACAD INICIAL DA RIS2020.
2. O ApiwmicaThArio obriga-se a ampliar a capacidade total, em LARGURA DE Banpa, dos CIRCUITOS de LOCAIS
Muite Criticos numa percentagem minima de 500% relativamente & CONFIGURACAO INICIAL DA RIS2020,
3. O ApjupecaTARID obriga-se a ampliar o ndmera de Locas Criticos, Centrais @ Remotos numa percentagem

minima de 500% relativamente a CONFISURACAD INICIAL DA RIS2020.
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4. 0 ADUDICATARIO obriga-se a ampliar a capacidade total, em LARGURA DE BaNDA, dos CIRCUITOS de LOCAIS
Criticos, Centrais e Remotos numa percentagem minima de 600% relativamente & CONFIGURACAD INICIAL
DA RI52020.

5. O ADupiaTARIO obriga-se a ampliar o nimero de LOcAls Remotos da CONFIGURACAD INICIAL DA RIS2020 que
cumprem as especificagdes técnicas previstas no ponto |, n.2 5, do Anexo A numa percentagem minima

de 100%.

Clausula 282 Ampliagdo da Baseline de Comunicactes Maveis
1. O ApiuDicaTARIO obriga-se a fornecer um numero de minutos adicionais de comunicagdes moveis (ON
MET + OFF MET) numa percentagem minima de 300 % relativamente & CONFIGURACAC INICIAL DA RIS2020.
2. O Anumcatério obriga-se a ampliar o volume de dados moveis numa percentagem minima de &600%

relativamente & CONFIGURACAD INMICIAL DA RIS2020.

Clausula 292 Ampliacdo da Baseline de Comunicactes Fixas
O ADUDICATARIO obriga-se a fornecer um numerc de minutes adicionals de comunicagdes fixas nas
tipologias e percentagens seguintes:
a] Minutos nacionais fixo-fixo: 100 %;
b) Minutos nacionais fixo-mdavel: 300 %;

c) Minutos internacionais: 300 %.

Clausula 302 Prego do tarifario adicional
0 ADJUDICATARIO obriga-se praticar os seguintes precos por cada pacote adicional de comunicagoes de 1000
(mil) minutos, em cada uma das seguintes modalidades de comunicagdes:
a) Preco do pacote adicional de comunicacdes mdveis (ON MET + OFF NET) 0€;
b} Preco do pacote adicional de comunicagtes fixo-fixo O€;

¢} Preco do pacote adicional de comunicacdes fixo-mdvel 0€.

SeccAo Il = EQUIPAMENTOS

Clausula 312 Fornecimento e instalagdo dos Equipamentos
1. Os EquiraMENTOS deverdo ser entregues e instalades nos Locas indicados pelo CONTRAENTE POBLICO &m
perfeitas condigdes de utilizacao para os fins a que se destinam e dotados de todo o material de apoio

necessario a sua entrada em funcionamenta.
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2. O ADIUDICATARIO & responsdvel pelo fornecimento de todos os EQUIPAMENTOS e pela execucdo de todos
os trabalhos de instalacio e manutencio dos Eouiramentos e das ferramentas necessdrias ao
funcionamento e exploracio da RIS2020, devendo ser adequados a tecnologia e LARGURA DE BANDA de
cada um dos Locals, bem como cumprir os requisitos funcionais e técnicos definidos no Caderno de
Encargos.

3. O ApuDicATARIO obriga-se a efetuar a instalagdo e parametrizacdo do EQUIPAMENTO TERMINAL NnOS LOCAIS,
assegurando a ligacdo dos mesmos a rede interna do Local nas condig@es em que aquela se encontre,
incluindo a conectorizagdo entre o EQUIPAMENTD TERMINAL @ a rede interna.

4, Caso algum dos EQuiPAMENTOS instalados ndo cumpra os requisitos funcionais e técnicos definidos no
Caderno de Encargos, o ADIUDICATARIO obriga-se a promover a respetiva e imediata substituicdo por
outra EQUIPAMENTD que observe os referidos requisitos e seja adequado as carateristicas do Local onde
deva estar alojado e cuja ligacdo a RIS2020 deva assegurar,

5. O Aojupicatimio deve fornecer ao CONTRAEMTE POBLICO a lista de carateristicas técnicas de todos os
EcuiramenTDs aquando do respetivo fornecimento e instalagdo.

6. O AnjuDicaTArio deve disponibilizar a0 CONTRAENTE PUBLICO 0 acesso de leitura a todos os EQUIPAMENTOS

ativos.

Clausula 322 Manutencio do Equipamento Terminal

1. O ApjuDicaTArio obriga-se a efetuar 2 manutencio do EQUIPAMENTO TERMINAL durante o periodo de
vigéncia do CONTRATO,

2. Para efeitos do nimero anterior, consideram-se agdes de manutencdo a reparacdo ou substituigdo total
ou parcial do EQUIPAMENTO TERMINAL, que ndo forem ditadas por falha resultante de agdo humana, dolosa
ou negligente, entendendo-se, designadamente, gue o furto ou a destruicdo por motivo de forca maior
do EquiramenTD determinam a obrigacdo de manutencdo pelo ADjuDICATARIO nos termos previstos no
presente artigo.

3. A obrigacdo de substituigdo total ou parcial referida no ndmero anterior verifica-se, igualmente, no caso
de o EQUIPAMENTD TERMINAL se revelar inadequado, por caracteristicas intrinsecas de hardware efou
saoftware, a prestacdo do SERVICO nos termos definidos no Caderno de Encargos, designadamente no gue
se refere ao cumprimento dos respetivos requisitos de disponibilidade e desempenho, bem como a
dimensdo do pargue informdtico de cada Local.

4. 0 ADIUDICATARIO obriga-se a assegurar a manutengio prevista na presente clausula 24 horas por dia, 7
dias por semana.
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Clausula 332 Garantia dos Equipamentos

1. O ApjuDiCATARIO garante, sem qualquer encargo para O CONTRAENTE PUBLICD, todos os EQUIPAMENTOS
contra qualquer defeito ou anomalia no seu funcionamento ou qualguer desconformidade com as
especificagies e requisitos funcionais e técnicos definidos no Caderno de Encargos.

2. A prestagdo dos servigos de garantia técnica ocorre no prazo de vigéncia do ConTRATO.

3. Agarantia técnica compreende a obrigacio de o ADIUDICATARIO, a suas expensas, proceder a correcio ou
eliminacdo dos defeitos, anomalias ou desconformidades referidas no numero anterior, incluindo a
obrigacdo de proceder & substituicio dos EQUIPAMENTOS se outro meio ndo se revelar apto a assegurar
estes resultados, abrangendo nomeadamente as seguintes agdes:

a) Fornecimento e montagem de EQuIPAMENTOS e respetivas pegas ou componentes em falta;

b} SubstituicBo de EQuIPAMENTOS e respetivas pecas ou componentes defeituosos ou
desconformes;

£} Reparacio dos EQUIPAMENTOS & respetivas pecas ou componentes defeituosos ou desconformes,

4, As obrigacoes de garantia previstas nos nimeros anteriores também impendem, nos mesmos termaos,
sobre o ADIUDICATARIO relativamente aos EQUIPAMENTODS reparados ou substituidos,

5. A garantia abrange ainda os testes que o CONTRAENTE POBLICO considere necessdrios para comprovar a
completa operacionalidade dos EcuwiramenTOs apds a correcdo dos defeitos ou desconformidades
detetados, garantindo a correta funcionalidade e interoperabilidade com os servicos prestados no
dmbito do CoNTRATO,

6. 530 excluidos da garantia os defeitos que notoriamente resultam de ma utilizacdo, de uma utilizagdo
abusiva ou de negligéncia do CONTRAENTE PUBLICO, bem como os defeitos resultantes de casos de forga
maior.

7. Detetado gqualguer defeito ou anomalia abrangidos pela garantia, © CONTRAENTE PUBLICO procede a
respetiva documentacio e informa o ADIUDICATARIO, para efeitos da respetiva reparaco.

8. No prazo de 5 (cinco) dias a contar da comunicagdo prevista no nomero anterior, o ADJUDICATARIO
procede & verificacdo e a reparacdo da anomalia ou do defeito encontrado, informando o CONTRAENTE
PUBLICO se a reparacao ndo puder ser efetuada no prazo referido.

9. O AnuUDICATARIO obriga-se, no mesmo prazo referido no nimero anterior, a substituir o EQUIPAMENTD em
causa por outro igual, se necessério, procedendo & sua instalag3o no Local correspondente.

10.0 incumprimento das obrigacies previstas mos numeros anteriores pode dar lugar a aplicacao de
penalidades contratuais nos termos previstos na cldusula 64.2, n.2 1, alinea d).
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11.5em prejuizo do referido nos ndmeros anteriores, o ADIUDICATARIO @ ainda responsavel pelos demais
danos decorrentes da anomalia ou do defeito encontrados gue se constituam na esfera juridica do

CONTRAENTE PUBLICO, das ENTIDADES e dos PARCEIROS.

SeccAo Il = ComPONENTE CONECTIVIDADE CORPORATIVA

Clausula 342 Servigos de conectividade corporativa

1. O servico de conectividade corporativa deve ser implementado em VPN IP MPLS com suporte nos
protocolos IPv4 e IPv6 (dual stack).

2. O CONTRAENTE PUBLICO pode, a todo o termpao, determinar ao ADIUDICATARIO a migracdo integral da R152020
do protocolo IPvd para o protocolo IPvE, sem custos adicionais para o CONTRAENTE PUBLICO,

3. MNaexecucdo do servico de conectividade corporativa, o AnjupicatArio pode adotar solucdes tecnologicas
distintas destinadas a fazer progredir ou promover a evolugdo tecnoldgica do servigo implementadao,
desde que essas solugdes sejam previamente aprovadas pelo CONTRAENTE PUBLICO & cumpram os débitos
minimos e demais requisitos funcionais e técnicos do SeRvico descritos para cada tipologia de Local no
Caderno de Encargos.

4. O ADuDIicATARIO garante aos COLABORADORES & PARCEIROS © acesso seguro a RIS2020.

8. O ADIUDICATARID ndo podera utilizar espago do seu proprio enderecamento plblico para a gestao da
RIS2020 em qualguer ponto da rede, cabendo ao CONTRAENTE PUBLICO definir o espago de enderecamento

privado da RIS2020 que serd utilizado para esse efeito.

Clausula 358 Servicos de acesso a Internet

1. O ApjuDicaTAriO obriga-se a dar acesso & Internet a todos os Locais, salvo naqueles relativamente aos
quais seja dada indicagdo em contrario do CONTRAENTE PORLICO.

2. 0 Aplupicatimo obriga-se a dar seguranga de perimetro no acesso & nternet, de acordo com a politica
da rede definida pelo CONTRAENTE POBLICO.

3. O ADIUDICATARIO obriga-se a dar acesso a Internet e servicos de Internet redundantes através dos
datacenters.

4, O ADUDICATARIO obriga-se a prestar aos UTILIZACORES um senvigo de acesso a Internet gerido com
redundancia, quer nos acessos de salda de tréfego da RIS2020, quer nos acessos de entrada de trifego,

por meios fisicos e logicos distintos,

20 de B4

SFMES - Servipos Pariilhados do tinistério da Ssude, EFE Ay da Republca, n® &1, 1050-16% Lsboa Tel,- 311 545 600 | Fax: 211 535 45
Capital Estatutdeto: 36260 689,00 € N.¥ Gnico de matr=ula na CA.C. Lishos & oo possos codetiva 509 540 T16



@ SPMS. i

servigos Partilhados do Ministéno da Sadde

5. Ainfraestrutura de acesso a Internet deve garantir o controlo e a securizacido dos acessos de saida e de
entrada de trafego da RIS2020.

B. O ADIUDICATARIO garante gue a infraestrutura de acesso a Internet permite efetuar logging de acessos de
acordo com a politica de rede definida pelo CONTRAENTE PUBLICO,

7. Cabe ao AnUmCATARIO gerir @ LARGURA DE Banoa de Internet considerando as reservas de trafego de
Internet existentes nos LOCAS da RIS2020, devendo fazé-lo de acordo com a politica de rede definida

pelo CONTRAENTE PUBLICD.

Clausula 362 Servicos de acesso remoto

1. OADIUDICATARIO obriga-se a disponibilizar acesso remoto a RIS2020, utilizando um servico de VPN [Site-
to-Site VPNs) para os Dotocenters do ConTRAENTE PUBLICD, as entidades externas e aos PARCEIRDS a
definir pelo CONTRAENTE PUBLICO,

2. O Apumcarério obriga-se a dar seguranca no acesso VPN as entidades externas e PARCEIROS de acordo
com a politica de rede definida pelo CONTRAENTE PUBLICO,

3. O ApwDICATARIO obriga-se a dar as entidades externas e PARCEIROS acesso a Internet e servigos de
Internet redundantes, atraves dos datacenters,

4. 0 ADuDicaTARIO garante que a infraestrutura de acesso s entidades externas e PARCEIRDS permite

efetuar logging de acessos de acordo com a politica definida pelo CONTRAENTE PUBLICO.

Clausula 372 Portal Unico
1. O ADIUDICATARIO obriga-se a implementar, deservolver, manter e operacionalizar um PoRTAL Unico,
exclusivamente dedicado a RIS2020, que permita o acesso permanente e imediato pelo CONTRAENTE
PUBLico & informagdo integral e atualizada sobre os servicos prestados, sem necessidade de
intermediacdo pelo ADUMCATARIO,
2. O PortaL Unico deve contemplar obrigatoriamente as seguintes ferramentas e funcionalidades:
a) Uma plataforma de gest3o centralizada do SERVICD, que disponibilize:
i ponto Onico de acesso para os UTILIZADORES @ para o ADUDICATARID, que inclua
processos de workflow e de aprovacdo pelo CONTRAENTE PUBLICO;
ii. ponto (nico de acesso para as ENTIDADES, circunserito ao Locas associados a cada
ENTIDADE, para possibilitar a Gestdo do SERVICO.

b] O acesso, em tempo real, a toda a informaglo téenica e infarmacdo do estado do Servigo;
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Um catdlogo de servigos, que mantenha atualizada toda a informacdo referente acs servigos
disponibilizados pelo ADiumicATARIO aos UTILIZADORES;

Uma ferramenta de gestio de incidentes que suparte processos ITIL de gestdo de incidentes, de
pedidos, de consultas, de reclamacdes, de alteragtes, de problemas e de configuragdes;
Permitir a consulta e exploracio do histdrico das atividades referidas na alinea anterior,

Uma ferramenta de monitorizacdo, que permita ao CONTRAENTE PUBLICO supervisionar e
monitorizar todas as infraestruturas, EQUIFAMENTOS e servigos abrangidos pelo ConTrRaTD, £ |he
confira uma visdo centralizada do estado dos servigos, medindo a sua disponibilidade e
desempenho reais;

Uma base de dados de configuragdo da RIS2020 (CMDB), que permita o acesso a um cadastro
completo & permanentemente atualizado, cujos requisitos serio validados pelo CONTRAENTE
PusLco na fase de transicdo;

Capacidade de interoperabilidade e integracio com as aplicacSes e solucBes informéaticas do
CONTRAENTE PUBLICO, partilhando dados e funcionalidades;

Uma ferramenta de gestdo e reporting dos niveis de disponibilidade e de desempenho do
SERVICO, que deverd gerar automaticamente todos os relatdrios necessdrios a aferir o nivel de
performance dos servicos e a evolucdo real de todos os NIVEIS DE SERVICD;

Uma ferramenta de andlise da evolugdo da rede que permita ao ConTRAENTE PUBLICO aceder,
mediante consulta ac PorTaL Unico, aos relatorios histéricos, didrios e mensais, do SERVICO, com
possibilidade de desenvolver novos relatorios atraves de cruzamentos customizados de métricas

e dimensdes, nos termos dos requisitos técnicos constantes do Ponto V do Anexo A.

3. O AnwmicaTARIO obriga-se ainda a implementar e monitorizar a politica de gestdo de trafego e de

gualidade do servico da RIS2020, bem comeo a politica de seguranca de perimetro definidas pelo

CONTRAENTE POBLICO, as quais podem ser diferenciadas para cada tipologia de Local.

O ApjupicatArio obriga-se a disponibilizar ao CoNTRAENTE PUBLICO, em formato eletrénico integrado no

PorTaL Unico, todos os relatdrios periddicos previstos no CONTRATO, bem como aqueles determinados

pelo CONTRAENTE PUBLICO no decurso da execucdo do CONTRATO.

Clausula 382 Prazo e condigdes de implementagdo do Portal Unico

1. O ApupiCATARIO deverd assegurar que o PoRTAL UNICO estd corretamente instalado, parametrizado e

operacional.
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2. Notermo do prazo previsto no ndmero anterior, @ CONTRAENTE POBLICO procederd, no prazo de 10 (dez)
dias, aos testes necessdrios por forma a certificar que o PortaL Unico estd em conformidade com os
requisitos funcionais e técnicos definidos no Caderno de Encargos.

3. Caso os testes previstos no numero anterior ndo comprovem a total conformidade do PorTal Unico
com as especificagdes e requisitos funcionais e técnicos definidos no Caderno de Encargos, o
CONTRAENTE PUBLICD informa, por escrito, o ADIUDICATARIO,

4. Mo caso previsto no nidmero anterior, o AnjuDicaTArio deve proceder, a expensas suas e no prazode 5
lcinco) dias, as operacBes necessarias para garantir o cumprimento das especificages e reguisitos
funcionais e técnicos definidos no Caderno de Encargos, apos as quais o CONTRAENTE PUBLICO procedera,
no prazo de 5 (cinco) dias, a realizagdo de novos testes de aceitagdo, nos termos do n.2 2,

5. Caso, no termo do prazo referido no ndmero anterior, os testes ndo sejam concluidos com sucesso, o
CONTRAENTE PUBLICO pode aplicar as penalidades por incumprimento previstas na clausula 60.2,

6. O PorTaL Unico apenas poderd ser ativado apds aprovagio do CONTRAENTE POBLICO, a qual 56 serd

concedida quando os testes referidos nos n.2s 2 e 4 tenham sido realizados com éxito.

SeccAo IV - CompoNENTE Wi-Fi UTENTE

Clausula 392 Servigo Wi-Fi Utente
1. O servico Wi-Fi UTENTE disponibilizado pelo ADIUDICATARIO permite que os cidad3os acedam gratuita e
ilimitadamente & Internet nos LOCAIS em gue este servigo esteja ativado, nas seguintes condigbes:

a) Mo casode Unidades Hospitalares, colocacdo de pontos de acesso em quantidade suficiente por
forma a permitir a cobertura total por LOCal, nas zonas internas de acesso piblico e nas zonas
praprias de internamento;

b) Mo caso das Unidades de Cuidados de Sadde Primarios, colocagdo de pontos de acesso em
guantidade suficiente por forma a permitir a cobertura total por LOCAL, nas zonas internas de
acesso publico e nas zonas de consulta;

c) Restantes EnTiDADES, colocagdo de pontos de acesso em quantidade suficiente por forma a
permitir a cobertura total por Local, nas zonas internas de acesso publico.

2. D ADIUDICATARIO assegura que o trafego do servico WI-FI UTENTE tem um tratamento diferenciado e

separado do trifego dos servigos de conectividade corporativa.
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3. O ApiunicaTARIO deve aferir a qualidade do servico WI-FI UTENTE, designadamente através de

guestionarios de satisfacdo aos respetivos Uniuzapores, com periodicidade e requisitos a definir pelo
CONTRAENTE POBLICO.
0 ApjupicaTARIO deve disponibilizar a integracdo da autenticacdo e autorizacdo do acesso ao WI-FI

UTENTE com a area do cidad3o (Portal do SNS), nos termos a determinar pelo CONTRAENTE PUBLICO.

SecCAD V= COMPONENTE DE ComMmUNICAGOES UNIFICADAS

Clausula 402 Servico de Telefonia

O ADUDICATARIO obriga-se a disponibilizar um contrato de adesdo para as ENTIDADES gue pretendam
aderir a um servigo Unico de manutencdo das centrais telefonicas pré-existentes a RIS2020, oferecendo
servicos adequados as necessidades de manutencdo das mesmas.
0 servico de manutengdo das centrais telefonicas a que se refere o nimero anterior corresponde ao
conjunto de atividades a realizar integralmente pelo ADiunicaTirio, de forma agndstica a fabricantes,
visando assegurar o bom funcionamento das soluctes existentes, nomeadamente:

a) 0O atendimento e gestdo de incidentes;

b) A supervisio, monitorizacdo e gestdo técnica das centrais;

c) O Reporting;

d) Arealizacdo de ManutengBes Preventivas;

e) Outras que por forca da execucdo do contrato de adesdo se revelem necessarias.

Clausula 412 Servigo de Cloud Telefonia

O Aniupicatario disponibiliza aos Cuidados de Sadde Primdrios (CSP) um servigo de ComunicagBes
Unificadas que engloba servico de voz, videoconferéncia, Instant Messaging, IVR, bem coma outros
servigos que, no decorrer do ConNTRATD, possam, por forga das necessidades da RIS2020, representar
uma mais-valia para a mesma e aumentar a respetiva eficiéncia,

O ADuDicATARIO devera proporcionar uma experiéncia unificada de utilizacdo @ comunicacio entre
todos o5 UTiuzapores da Cloud Telefonia, independentemente da sua localizagdo geografica,
otimizando as comunicacdes intraconta entre ENTIDADES @ maximizando a eficiéncia operacional da
rede como um todo.

As comunicagBes intraconta ndo terdo gualguer custo associado.

O ADIUDICATARIO garantira a ligagao do servigo Cloud Telefonia a rede pablica.
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5. O ApUDICATARIO obriga-se ainda a implementar @ monitorizar a politica de gestio de trifego e

gualidade do servigo definida pelo CoONTRAENTE PLBLICO.
O ADUDICATARIO assegura gue o trafego do servigo Cloud Telefonia terd um tratamento segregado e

separado do restante trafego.

Clausula 424 Servigo de ComunicagBes de voz fixafmavel
E da responsabilidade do AowpicatArio a identificagiio e dimensionamento dos CIRCUITOs para
interligacdo dos servigos de telefonia fixa da RI52020 a rede publica comutada [PSTN).
Os servigos de telefonia fixa privada da RIS2020 serdo suportados em Circuimros dedicados para cursar
o trafego de voz.
O Anjupicatério deve assegurar a portabilidade de toda a numeracdo existente.
O Apwoicatirio deve, mas solucbes de Voz, garantir o cumprimento dos requisitos legais,
nomeadamente dos nimeros de emergéncia, e outros aplicaveis,
0 ADJUDICATARIO deverd permitir a integracdo intraconta do trifego Fixo-Mdvel e Fixo-Fixo.
O ADuDIcATARIO deve assegurar que existe convergéncia Fixo-Movel, e que as chamadas de fixo para
fixo, de fixo para movel ou de mavel para fixo tém custo zero, desde que pertencam a rede privada de

voz da RIS2020.

Clausula 432 Servigos ENUM
Para efeitos do cumprimento do Decreto-Lei n.2 151/2015, de 6 de agosto, o ADIUDICATARIO deve
disponibilizar a numeracdo telefonica a entidade gestora do servico ENUM, a Associagdo DNS.PT.
Para efeitos do disposto no nimero anterior, o ADIUDICATARIO comunica a entidade gestora do servico
ENUM, através do sitio na Internet http://voz.gov.pt, os ndmeros que irdo estar disponiveis para serem
contactados via rede de dados e com recurso ao protocole ENUM.
A associagdo DNS.PT garante a manutencdo de uma base de dados (diretdrio) com os nimeros de

telefone dos organismos que pediram o registo até aguele momento.

SUBCAPITULD Il = SERVICOS DE SUPORTE A RIS2020

Clausula 442 Servico de assisténcia téenica
O ADJUDICATARIO deve assegurar um servigo de assisténcia técnica disponivel 24 horas, 7 dias por

semana, 365 dias por ano.
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2. D ADIUDICATARIO deve prestar servicos de ASSISTENCIA PREVENTIVA @ ASSISTENCIA CORRETIVA nos LOCAIS, 0s

quais abrangem as atividades de:

a)
b)

c)

d)

g

Suporte no terreno (on-site) a incidentes em todas os LOCAIS;
Conectividade, assegurando, através de produtos, de configuracSes/ e de parametrizaces a
interligagdo dos sistermas de redes e comunicagbes;
Suporte Técnico, quando solicitado, as ENTIDADES e aos PARCEIROS no ambito da instalagio e
utilizagdo da RIS2020;
Manuteng3o programada;
Planeamento e concegdo de infraestruturas de rede informatica, destinados a otimizagdo da sua
utilizacdo;
Definigio e acompanhamento da implementa¢io de normas de administracdo e exploragio dos
sistemas abrangidos pelo CONTRATO;
Elaboracio da Folha de Obra, onde serSo registados os dados relativos as intervengdes
destinadas a reposicio do funcionamento dos sistemas, incluindo os seguintes dados:
i. Tempo de Resposta - Tempo do seguimento da informagdo e ponto de situagdo
sobre a resolucdo de um incidente/problema;
ii, Tempo de Intervencdo - Tempo da intervencdo técnica no terreno, intervencao
remota e interveng3o fisica, incluindo o tempo de deslocac3o de um técnico de
SErVICO.
iii. Tempo de Resolugdo - Tempo de reparacdo e resolugdo de um incidente ou

gcorréncia.

Cliusula 458 Servigo de Gestio Operacional

1. O ApwmicaTdrio deve assegurar um Servigo de Gestdo Operacional disponivel 24 horas, 7 dias por

semana, 365 dias por ano, tendo por objeto a supervisdo permanente do SERVICO.

2. O modelo do servico referido no nimero anterior deve basear-se no modelo ITSM (information

Technology Service Management).

3. O Servicode Gestio Operacional deve disponibilizar diverses canais de atendimento e de comunicago

com os UTILIZADORES, designadamente através do PorTAL Unico e de canal telefdnico.

0 Servigo de Gest3o Operacional deve monitorizar, de forma permanente e em tempo real, a prestagio

do SERVICO pelo ADJUDICATARIO, aferindo o cumprimento das condigdes de desempenho e dos MIVEIS DE

SERVICD previstos no Caderno de Encargos.
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5. D Servico de Gestdo Operacional integra as seguintes funcionalidades, que serio desenvolvidas nas

instalagtes do ADIUDICATARIO:

a)

b)

c)

d)

e

f)

Atendimento: Todos os contactos referentes a incidentes efou pedidos devem ser
preferencialmente comunicados por telefone, plataforma de gestdo de incidentes com acesso
Web e correio eletrdnico, podendo o AnlunicaTirio disponibilizar outras formas de atendimento
desde gue aprovadas pelo CONTRAENTE POBLICC;

Horario de funcionamento:; 24 horas por dia, 7 dias por semana;

Suporte Técnico: garante o contacto € o acompanhamernto das ENTIDADES & PARCEIRDS no dmbito
de servico de assisténcia técnica previsto na clausula anterior;

Resposta e resolucdo de incidentes, problemas, falhas e recuperagdo dos servigos objeto do
CONTRATO;

Apoio na resolucdo das dificuldades técnicas do CONTRAENTE PUBLICO no dmbito do SERvIGD;
Elaboracio de relatdrios e demais documentacio técnica, nos termos @ com a periodicidade
definida na clausula 49.2, bem como pelo CONTRAENTE POBLICO no decurso da execucdo do

CONTRATO.

6. 0 Service de Gestdo Operacional deve ainda assegurar os servicos de manutencdo de todos os

EcuiramenTOs, devendo fazer o suporte on site dos mesmos e garantir:

a)

b)

A rapida reposicdo do funcionamento da RIS2020 nas ENTIDADES, guer no caso de necessidade
de configuracdo/reconfiguracio de EQUIPAMENTOS, Quer nos casos de incidentes/problemas no
Hardware que inviabilizem os servigos de sistemas e comunicagdes;

A manutencdo e correto funcionamento dos EQUIPAMENTCS, procedendo, guando necessdrio, a

respetiva substituicdo ou reparacido, em caso de avaria, nos termos previstos na clausula 33.3;

7. O CONTRAENTE PUBLCO poderd, a todo o tempo e no ambito das suas competéncias de

acompanhamento e fiscalizagio do CONTRATO, exigir o reforgo efetivo da supervisio e do controlo de

qgualidade do Servigo de Gestdo Operacional prestado pelo ADIUDICATARIO, com vista ao cumprimento

dos padries de qualidade e rapidez da resposta exigidos para este servigo,

Clausula 462 Servigos de Seguranca Informatica da RIS2020

1. O ADIUDICATARIO deve implementar o Centro Operacional de Seguranga Informatica para a RIS2020

(“COSIRIS"), obrigando-se, para esse efeito, a disponibilizar uma equipa dedicada que garanta o seu

eficaz funcionamento, de acordo com os requisitos técnicos do Anexo Al

27 de B4

5PN - Servipos Pariilhados do finistério da Ssude, EFE Ay da Republca, n® &1, 1050-18% Lsboa Tel,- 311 %45 600 | Fax: 211 535 45
Capital Estatutdeto: 36260 689,00 € N.¥ Gnico de matr=ula na CA.C. Lishos & oo possos codetiva 509 540 T16



@ SPMS. i

servigos Partilhados do Ministéno da Sadde

2. A equipa referida no nimero anterior opera sob gestdo do CONTRAEWTE PUBLICO e deverd ter as
carateristicas previstas nos reguisitos técnicos descritos no Anexo A,

A equipa referida no n.? 1 é constituida por elementos residentes nas instalagfes do CONTRAENTE
PUBLICO, sitas em local a indicar pelo mesmo na zona da Grande Lisboa ou, em alternativa, na zona do
Porto, operando 24 horas por dia, 7 dias por semana, com a presencga minima de um elemento por
turno.

A equipa dedicada aoc COSIRIS pode atuar proactivamente, desde que observados os procedimentos
de intervenc3o definidos pelo CONTRAENTE PUBLICD.

O ApjumcaTArio deve também implementar uma plataforma de correlacdo e alarmistica (vulgo SIEM -
Security Information and Event Management), devendo a mesma estar operacional 24 horas por dia,
7 dias por semana.

A identificacdo dos ativos e endpoints a monitorizar e o tipo de monitorizacdo que deve ser feito em
cada caso deverd ser desenvolvido em conjunto pela equipa dedicada ao COSIRIS e pelo responsavel
da drea de seguranca da informacdo e ciberseguranca do CONTRAENTE PUBLICO,

A equipa dedicada ao COSIRIS devera prestar os servicos de monitorizacdo, operagdo, manutengao e
reparting sob responsabilidade do CONTRAENTE PUBLICO, a quem compete a gestdo do COSIRIS.

Os equipamentos necessarios ao funcionamento do COSIRIS, nomeadamente computadores e
monitores, sdo fornecidos e mantidos pelo AbiubicaTisio ao longo do perlodo de vigéncia do ConTRATO,
devendo este assegurar a respetiva transferéncia de propriedade para o CONTRAENTE PUBLICO no

momento da cessagdo do CONTRATO.

Clausula 473 Prazo e condigBes de implementac3o dos Servicos de Seguranga Informatica da

RIS2020
1. O AmumcaTdrio devera assegurar que os servicos referidos na clausula anterior se encontram
totalmente operacionais no prazo de 30 (trinta) cias o inicio do contrato.
Mo termo do prazo previsto no nimero anterior, o CONTRAENTE PUBLICO procederd, no prazo de 10 (dez)
dias, a uma auditoria compreensiva com vista a verificacdo de que os servigos em causa se encontram
implementados em conformidade com os requisitos funcionais e técnicos definidos no Caderno de
Encargos.
Caso a auditoria referida no nimere anterior ndo comprove a total conformidade dos servigos em
causa com as especificagdes e reguisitos funcionais e técnicos definidos no Caderno de Encargos, o
CONTRAENTE PUBLICO informa, por escrito, o ADIUDICATARID.
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4. No caso previsto no ndmero anterior, o ADIUDICATARIO deve proceder, a expensas suas e no prazo de 5
(cinco) dias, as diligéncias necessarias para garantir o cumprimento das especificacdes e requisitos
funcionais e técnicos definidos no Caderno de Encargos, apos as quais o CONTRAENTE POBLICO procedera,
no prazo de 5 (cinco) dias, & realizacdo de nova auditoria, nos termos do n.2 2.

5. Caso, no termo do prazo referido no nimero anterior, a auditoria feita pelo CoNTRAENTE PUBLICO ndo
seja concluida com sucesso, o CONTRAENTE PUBLICO podera aplicar as penalidades por incumprimento

previstas na clausula 64.2, n.2 1, alinea e), sem prejuizo da possibilidade de resolugdo do ConTRATD.

Cldusula 482 Servicos de Acompanhamento do Contrato

1. Noambito do acompanhamento da execugdo do CONTRATO, 0 ADIUDICATARIO deverd disponibilizar uma
equipa permanente e dedicada que garanta uma gestao eficaz dos servigos que integram a RIS2020 e
que devera estar operacional no primeiro dia Util seguinte ao inicio do contrato.

2. A equipa referida no ndmero anterior opera sob gestdo do CONTRAENTE PUBLICO, no horario das 08h00
a3 20h00, todos os dias (teis, nas instalagdes daguele, sitas na Av. da Repdblica, ou em local a indicar
pelo CONTRAENTE PUBLICO na zona da Grande Lisboa.

3. A equipa referida no n.2 1 devera ter as carateristicas previstas nos requisitos técnicos descritos no
Anexo A,

4. A equipa referida no n.2 1 é responsavel por apoiar e suportar o CONTRAENTE PUBLICO em todas as
atividades de acompanhamento da execucio do CONTRATO, tals como:

a) Maximizacio da disponibilidade e fomento da correta utilizagio da rede;

b) Identificagdo, andlise e acompanhamento de INnDiIsSPONIBILIDADES, incidentes e pedidos de servigo;

£) Interagdo com o UTILZAROR e o Servigo de Gestdo Operacional efetuando pontos de situag3do,
registando e compilando informagéo relevante para anélise posterior;

d) Analise proactiva do estado de servigo dos Circumos por forma a detetar situacGes anomalas,
efetuando todas as diligéncias necessarias para a respetiva correcdo;

g) Gestdo e interlocucdo com as ENTIDADES no que respeita a incidentes ou pedidos relacionados
com o WI-FI UTENTE;

f] Gestio de MivEls DE SERVICO na COMPONENTE de comunicagdes unificadas (cloud telefonia),
englobando a articulagdo com as ENTIDADES e os diversos pedidos que surjam nesse ambito;

g) Identificacio, andlise e acompanhamento dos valores faturados no &mbito da execucdo do
CONTRATO, nomeadamente ao nivel de analise de detalhe das faturas emitidas pelo
ADIUDICATARIO;
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h} Acompanhamento, andlise e elaboracido dos relatdrios definidos na clausula seguinte bem como

agueles que venham a ser definidos pelo ConTRAENTE PUBLICO durante a execucdo do CONTRATOL

Clausula 492 ObrigacSes de Reporte
1. O Adjudicatario obriga-se a elaborar e disponibilizar no Portal Unico os seguintes relatdrios:
a) Relatdrios de servigo, de periocidade didria e mensal, com tratamento estatistico dos vérios
parametros de funcionamento dos ativos da rede, bem como os restantes ativos inerentes a
RIS2020, incluindo a demonstracdo do grau de cumprimento dos NVES DE SERVICD;
b) Relatorios mensais adequados a andlise do detalhe da faturacdo emitida;
c) Relatdrios mensais de atividade de assisténcia técnica, onde deverdo ser referenciadas as
intervengties tecnicas efetuadas pelo AmuniCATARIO, e o respetivo desempenho, nos termos do
disposto na clausula 44.2;
d) Outros relatarios, com a periodicidade a determinar pelo ConTRAENTE PUBLCD, relativos aos
principais incidentes e pedidos de servigo.
2. O CoNTRAENTE PUBLICO pode ainda solicitar ao ADIUDICATARIO a elaboragio de novos relatorios bem como
a introducdo de alteracdes a relatorios existentes, os quais serdo baseados em informacao constante
do PorTaL Unico e disponibilizados no mesmo.

SUBCAPITULD 11l = REQUISITOS TECNICOS

Cldusula 502  Requisitos Técnicos
1. O ADIUDICATARIO obriga-se a prestar o SERVICO, incluindo todas as COMPOMENTES @ respetivos servicos
que o integram, bem como os respetivos servigos de suporte a RI52020, de acordo com os requisitos
técnicos previstos no Anexo A,
2. O ADIUDICATARIO obriga-se ainda a fornecer os EQUIPAMENTOS de acordo com os requisitos técnicos

previstos no Anexo A,

CaPiTULD WV — ALTERACOES A RIS2020

Clausula 512 Alteracbes a RIS2020
1. O CONTRAENTE POBLICO pode alterar a localizacdo geogréfica (mudanga de morada) de um dos Locas da

RI52020, bem como determinar a ligacdo de um novo Local ou eliminar um LocaL existente, mediante
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notificacdo ao ADIUDICATARIO para o efeito, encontrando-se tais alteracdes incluidas no preco
contratual.
Todas as operacdes de ligar ou desligar Locais da RIS2020, de aumento ou de reducdo da LARGURA DE
BANDA dos LOCAIS, carecem de prévia autorizacdo do CONTRAENTE PUBLICO, ainda que tenham uma
natureza transitéria e uma duragio limitada, sem prejuizo do disposto na clausula 26.2.
Sem prejuizo do aumento de capacidade de LaRGURA DE BanDa decorrente da revisdo da BASELINE ao
abrigo da cldusula 26.2, ou a determinar pelo CONTRAENTE PUBLICO ao abrigo da presente clausula, os
noves Locals a ligar 4 RIS2020 devem ser instalados pelo ADIUDICATARIO com, no minimo, a capacidade
de LaRGURA DE BanDa mais elevada prevista para a tipologia do Local em causa, conforme tabela
constante do Ponto |, n.2 26, do Anexo A:

a) Muita Critico: 10Gbhps:

b) Critico: 10Gbps;

c) Central: 500 Mbps;

d} Remoto: 40 Mbps.
Os novos Locas a ligar a RIS2020 deverdo ainda cumprir as especificacBes téenicas constantes do Ponto
l,n.25, do Anexo A,
Os EQUIPAMENTOS devem suportar os aumentos da LARGURA DE BANDA previstos no Caderno de Encargos
e na PROPOSTA.
Para efeitos do disposto no n.2 1, o ADIUDICATARIO obriga-se a proceder as seguintes alteracbes a
RIS2020 que Ihe sejam solicitadas pelo ConTRAENTE POBLICD:

a) Ligacdo de novos LOCAIS ou eliminacdo de LOCAIS jd existentes;

b) Alteracio de localizacdo geografica de um LocaL previamente ligado a RIS2020 (mudanca de

maorada);

c) Aumento da capacidade de um determinado Local ou Locas, nos termos da cldusula 26.2, n.2 5;

d)} Alteragio das infraestruturas técnicas existentes num Local (mudanca interior);

e) Instalacdo de pontos de presenga por tempo limitado para dar suporte a apresentagdes oficiais

do M5:

f] Alteracio efou configuracdo de servigos de firewall, Wi-Fi UTENTE ou Clowd Telefonia,

7. O ApuDicaTArio deve concluir as alteracBes & RIS2020 referidas no ndmero anterior nos seguintes

prazos, a contar da data da notificacdo do CONTRAENTE PUBLICO para o efeito:
a) 30 (trinta) dias, no caso das alteracBes referidas nas alineas a) e b) do ndmero anterior, em que

0 SERVICO passa a ser prestado nos novos LOCAIS, 8 no caso da alteracdo referida na alinea c) do
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nimero anterior, em que ocorre um aumento da capacidade da RIS2020, ndo podendo ser
utilizada tecnologia distinta da que ird ser adotada para implementacio das alteracdes a titulo
definitivo;

8 (oito) dias, no caso da alteracdo referida na alinea d) do nimero anterior;

2 |dois) dias, nos casos referidos na alinea e) do nimero anterior, em que o SERVICO deve passar
a ser prestado nos pontos de presenga da RIS2020 por tempo limitado, caso o débito maximo a
suportar nesses pontos seja inferior a 10 Mbps ou, em alternativa, exista no Local infraestrutura
adequada;

Maos casos referidos na alinea anterior, se o débito maximo a suportar nesses pontos for superior
a 10 Mbps ou ndo exista no Local infraestrutura adequada, aplica-se o prazo previsto na alinea
a);

24 (vinte e guatro) horas, nos casos de alterac3o efou configuracio dos servicos de firewall, Wi-

FiIUTenTE & Cloud Telefonia referidos na alinea f) do ndmero anterior.

CAPITULD VI = FISCALIZACAD E ACOMPANHAMENTO DA EXECUCAD DO CONTRATO

Clausula 522 Acompanhamento do Contrato pelo Contraente Piblico

vista a verificar o cumprimento do CONTRATO e a assegurar a regularidade, continuidade e

gualidade das prestacBes de servico, o CONTRAENTE PUBLICO exerce as seguintes competéncias:

a)
b}
c)
d)
e)

f)

2. Para

Acompanhamento e monitorizagio da execugdo corrente das atividades objeto do CONTRATD;
Verificagdo do cumprimento das obrigactes do ADIUDICATARIO;

Solicitagdo de relatdrios sobre a atividade da RIS2020;

Realizagio ou acompanhamento de auditorias, fiscalizactes e inspegdes;

Definicdo do formato de exportagdo dos dados do sistema e definicdo de requisitos;

Outras, que resultem do CONTRATO ou que venham a ser determinadas pelo CONTRAENTE PUBLICD
e comunicadas ao adjudicatario.

efeitos de acompanhamento da execugdo do CONTRATO e das demais fungdes atribuidas nos

termos do artigo 290.2 -A do Cédigo dos Contratos Publicos, o CONTRAENTE PUBLICO nomeia o respetivo

Gestor do Contrato que representa o mesmo nos termos previstos no CONTRATD e no seu despacho de

nomeacdo, devendo notificar o ADjunicatArio da respetiva designacdo no prazo de 10 (dez) dias apés

a data de inicio da produgio de efeitos do CONTRATO.
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3. O CONTRAENTE PUBLICO tem direito de acesso a toda a documentacio e a todos os registos relativos a
quaisquer operacdes relacionadas com as atividades objeto do ContRATOD, designadamente através do

PofTal Unico de acordo com o previsto no Caderno de Encargos.

Clausula 532 Auditorias ao Servico

1. Aqualguer momento e em qualguer Local, o CONTRAENTE PUBLICO pode solicitar informacgdes ou realizar
auditorias com vista & verificacdo do cumprimento, por parte do ADIUDICATARIO, das obrigagbes
contratuais e legais que sobre o mesmo impedem, designadamente para efeitos de monitorizagdo da
disponibilidade e Mivels pE SErvico, procedendo, se aplicdvel, a aplicacde das correspondentes
penalidades previstas no Caderno de Encargos.

2. Afiscalizagio referida no nimero anterior sera efetuada da forma que o CONTRAENTE PUBLICO entender
mais adequada, através de colaboradores designados para o efeito ou através de terceiros por si
designados.

3. O ApumcaTARIo colabora com o CONTRAENTE PUBLICD, ou com a entidade por este designada, em todas
as agoes de auditoria do SERVICD que este entenda executar, designadamente, atraves do fornecimento
de dados e infarmacgoes que lhe forem solicitadas e através do acesso fisico ou remoto a EQUIPAMENTOS,

4. 0 exercicio do direito de auditoria, por parte do ConTRAENTE PUBLICO, ndo diminui, de qualquer modo,

a responsabilidade do ADIUDICATARIOD, em caso de deficiéncia nao detetada nesse ambito.

Clausula 542 Inoperacionalidade, defeitos ou desconformidades

1. Caso a inspecdo ou os testes previstos na clausula anterior ndo comprovem a total operacionalidade
do SERviCO e EQUIPAMENTOS, ou no caso de existirem defeitos ou desconformidades com as
caracteristicas, especificagbes e requisitos funcionais e técnicos definidos no Caderno de Encargos, o
ConTRAENTE POBLICO informa, por escrito, o ADIUDICATARIO.

2. MNo caso previsto no ndmero anterior, o AnumcaTArRo deve proceder, a expensas 5Uas e no prazo
razodvel que for determinadeo pelo CONTRAENTE PUBLICO 4s reparagBes ou substituicBes necessérias para
garantir a operacionalidade do SERVICO & EQUIPAMENTOS @ o cumprimento das caracteristicas,
especificagbes e requisitos funcionais e técnicos definidos no Caderno de Encargos.

3. Apos a realizacdo das reparagbes ou substituicGes necessdrias pelo ADIUDICATARIO, no prazo respetiva,
0 CONTRAENTE PUBLICO procede a realizagdo de novos testes de aceitagdo, nos termos da clausula

anterior.
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4. Caso os testes novamente realizades ndo sejam realizados com éxito o Contraente Pablico podera
proceder 3 aplicacio das penalidades previstas no Capitulo VI, sem prejuizo da possibilidade de

resolucdo do CONTRATO.

Clausula 552 Gestor de Conta
5. O GESTOR DE CONTA representa o ADIUDICATARIO no dmbito da execugdo do ConTRATD, salve naquilo em
gue este dispuser diferentemente.
6. Ao GESTOR DE CONTA compete, nomeadamente, o seguinte:
a) Centralizar todos os contactos com o CONTRAENTE PUBLICO;
b) Garantir o acompanhamento e articulagdo da gest3o do CONTRATO;
c) Receber e encaminhar os pedidos de alteragdo do 5ervigo que venham a ser formulados pela
COMTRAENTE PUBLICO);
d) Recebere encaminhar os demais pedidos que 0 CONTRAENTE PUBLICD entenda formular no ambito
da execucdo do CONTRATO.
7. A alteracdo do GESTOR DE CONTA, por parte do ADUDICATARIO, devera ser imediatamente comunicado
imediatamente aoc CONTRAENTE PUBLICO,
8. O Amunicatario deve indicar ao CONTRAENTE PUBLICD os seguintes dados do GESTOR DE CONTA?
a) MNome;
b) Telefone direto;
c) Telefone mavel;
d) Correio Eletronico;
e] MNimero de Fax;
f] Morada postal.

Clausula 562 Reunides de acompanhamento da execugdo do Contrato
1. Para o acompanhamento da execu¢do do CONTRATO © ADJUDICATARIO obriga-se a manter, com a
periodicidade a definir pelo Contraente Pablico, reunifes com os representantes do CONTRAENTE
PUBLICO, das guais deve ser layrada ata a assinar por todos os intervenientes na reunido,
2. As reunides previstas no nlmero anterior devem objete de notificagio ao AplupicaTéArio pelo
CONTRAENTE PUBLICO, por escrito e acompanhada da respetiva agenda, com uma anteced&ncia minima

de 2 (dois) dias.
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CapiTuLo VI — NiVEIS DE SERVICO

Clausula 572 MNiveis de Servigo
1. O AmuDicatArio obriga-se a cumprir os seguintes NIVEIS DE SERVICD para a disponibilidade dos servigos

de Conectividade Corporativa;

Muito critico 24h % 7d 99,999%
Critica 2dh x Td 99,95%
Central 24hx 7d 899,90%
Remoto 24h x7d 99 85%

2. O ADIUDICATARIO obriga-se a cumprir os seguintes NIVEIS DE SERVICO para a disponibilidade dos servigos

Internet;

Todos os Locais 2ah x 7d 99,9993

3. O Apupicathmo obriga-se a l:un'l.uprir o5 seguintes NIVEIS DE SERVICO para a disponibilidade dos servigos
Wi-Fi UTENTE:

Todos os Locais 24h x 7d 99,95%

4, 0O AowpicatArio obriga-se a cumprir os seguintes NIVEIS DE SERVICO para a disponibilidade dos servicos

de PorTAL UNICO & acesso remoto:
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Todos os Locais 24hx 7d 99,95%

5. D ADIUDICATARIO obriga-se a cumprir os seguintes NIVEIS DE SERVICO para a disponibilidade dos servigos

de telefonia e comunicagdes unificadas:

Muito Critico 24h % 7d 99,999%,
Critico 24hx 7d 99,95%
Central 24hx 7d 99,90%
Remoto 24hx7d 99,85%

6. O ADuDicATARIO obriga-se a cumprir os seguintes NIVEIS DE SERVICD de TEMPO MAXIMO DE REPOSICAD DO

SERVICD, para cada classe de prioridade de incidente:

Muito Critico 60 min 120 min 240 min
Critico 120 min 240 min 480 min
Centrais 240 min 480 min 720 min
Remotaos 240 min 720 min 1440 min
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7. O ADIUDICATARIO obriga-se a disponibilizar no PoRTAL UNicO os Relatérios referidos na clausula 49.2 nos

seguintes prazos:

Relatdrio de informacéo de
periodicidade diaria

Até as 6:00 horas do dia seguinte

Relatario de informacdo de
Até ao dia 8 do més seguinte
periodicidade mensal

Movo relatorio ou alteragdo

a relatorio existente,

3 dias
baseado em informacgdo do
PoRTAL UNico
Clausula 582 Classificagdo da prioridade dos incidentes

Aos incidentes ocorridos na RIS2020 & atribuida uma classificagdo entre P1 a P3, por ordem
decrescente de prioridade.
Para cada classe de incidente encontra-se definido, no n.2 6 da clausula anterior, um NivEL DE Servico
de TEMPO MAXIMO DE REPOSICAD DO SERVICD.
A classificacdo da prioridade de cada incidente detetado € atribuida pela parte que primeiro a detetar,
tende em conta a estimativa do respetive impacto no funcionamento da RIS2020 nos termos definidos
nos nimeros seguintes, sendo a mesma posteriormente submetida a outra parte para efeitos de
confirmacdo da prioridade atribuida.
Ern caso de divergéncia entre as partes na classificago atribuida ao incidente, prevalece a classificacio
de prioridade mais elevada.
S8o incidentes de tipo P1 agueles que podem afetar severamente a qualidade da RIS2020 ou gue tém
grande impacto no desenvolvimento da atividade do CONTRAENTE PUBLICO, designadamente:
a) Aindisponibilidade total, em gualguer Local, de qualquer uma das ComMpPoNENTES da RIS2020;
b} A indisponibilidade parcial, em qualquer LocaL, de qualquer uma das COMPOMENTES, que

impossibilite ou afete de forma significativa a utilizacio da RIS2020.
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6. SHo incidentes de tipo P2 agueles gue ndo afetem de forma severa a gualidade da RIS2020,
designadamente:

a) A indisponibilidade, em gqualquer Local, de gualquer uma das COMPONENTES, mas gue se
apresente como suscetivel de resolugdo tempordria € imediata com recurso a processo de
workaround temporario;

b) A indisponibilidade parcial, em gqualguer Local, de qualguer uma das COMPONENTES, que
caondicione a utilizagdo da RIS2020.

7. SHo incidentes de tipo P3 agueles que ndo afetem de forma significativa a RIS2020 e n3o tenham um
impacto significativo na atividade do CONTRAENTE PUBLICO, designadamente, a afetacdo parcial em
qualgquer Local, de qualquer uma das CoOMPONENTES, sem degradacdo relevante do seu desempenho,

designadamente por recurso a uma solucio de backup ativa.

CariTuLo VIl - PENALIDADES

Clausula 598 Penalidade por incumprimento da disponibilidade do Servico de Conectividade
Corporativa por tipologia de Local
1. O incumprimento dos niveis de disponibilidade do servico de Conectividade Corporativa exigidos no
n.2 1 da clausula 57.2 implica o pagamento pelo ADIUDICATARIO de uma sangio pecuniaria, calculada nos

termos da seguinte tabela:

5% do preco referido no n.2 3
99,999% > d = 99,99%

da clausula 16.2

10% do prego referido no n.2
99,99% > d = 99,95%

3 da clausula 16.2

Muito Critico

15% do prego referido no n.2
99,95% >d = 99,9%

3 da cldusula 16.2

20% do prego referido no n.2
99,9% > d

3 da clausula 16.2
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5% do prego referido non.2 3
99,95% > d 2 99,9%
da cldusula 16,7
10% do precgo referido no n.2
99,9% >d > 99,8%
3 da clausula 16.2
Critico
15% do prego referido no n.2
99,8% > d 2 99,6%
3 da clausula 16.2
20% do prego referido no n.®
99,6% > d
3 da clausula 16.2
5% do prego referido non.2 3
99,9% >d 2 99,8%
da cldusula 16.2
10% do prego referido no n.2
99,8% > d = 99,6%
3 da clausula 16.2
Central
15% do prego referido no n.2
99,6% >d = 99,2%
3 da clausula 16.2
20% do prego referido no n.2
99.2% > d
3 da clausula 16.2
5% do prego referido no n.2 3
99,85 > d = 99,75%
da clausula 16.2
10% do prego referido no n.2
Remoto 99,75% >d = 99,5%
3 da clausula 16.7
15% do prego referido no n.®
99,5% >d 2 99,1%
3 da clausula 16.2
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20% do prego referido no n.2

99,1% > d
3 da clausula 162

2. Para efeitos do disposto no ndmero anterior, a percentageﬁ'l da disponibilidade mensal, por LocaL, &

calculada de acordo com a seguinte farmula:

D{%) = [(P-M+TIP+TBA) /P] x 100

Em gue,
%) = Percentagem de disponibilidade mensal por LOCAL;
P =N.2 de minutos de funcionamento potencial, por tipo de LOCAL, no més em causa;
M = N.2 de minutos de INDISPONIBILIDAGE, no LOCAL, no més em causa;

TIP = N.2 de minutos de INDISPOMIBILIDADE decorrente de manutencdo programada para o
Local; TBA = N.2 de minutos com backup ativo para o Locad,

3. Se, no més, relativamente a cada tipologia de Local, o incumprimento ocorrer num Unico LOCAL, a
penalidade & igual ao valor correspondente a classe de penalidade referida non.2 1.

4, Se, no més, relativamente a cada tipologia de Local, o incumprimento ocerrer em mais do que um
Local, a penalidade é igual ao valor correspondente a classe de penalidade referida no n.2 1 que for
mais elevada, independentemente da gquantidade de Locals em que haja incumprimento e da
distribuicdo desses Locas pelos diferentes niveis de indisponibilidade.

5. MN&o é contabilizado para efeitos de INDISPONIBILIDADE o periodo de tempo, no més, durante o qual o
CONTRAENTE PUBLICO autorize expressamente o ADIUDICATARIO a efetuar acdes de manutencdo, ainda

gue ndo programadas, relativas aos servigos de Conectividade Corporativa.

Clausula 602 Penalidade por indisponibilidade de acesso & Internet, do Portal Unico e das
Comunicagdes Unificadas
1. O incumprimento dos niveis de disponibilidade do servigo de acesso a Internet, ao PORTAL UNICO e as
ComunicagBes Unificadas, exigidos na clausula 57.2, implica o pagamento pelo ADIUmMcATARID de uma

sancdo pecunidria calculada nos termos da seguinte tabela:
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Contrato n.® 2432023

Internet

99,999% > d = 99,99%

5% do preco referido no n.2 3 da

clausula 16.2

99,99% = d = 99,05%

10% do prego referido no n.2 3 da
cldusula 16,2

99,95% > d = 99,9%

15% do preco referido no n.2 3 da

cldusula 16.2

99,9% >d

20% do preco referido no n.2 3 da
clidusula 16,2

Comunicages Unificadas

PorTaL UNico 99,95% > d > 99,3% 100€
99,9% >d 2 99,8% 250€
99,8% >d 2 99,6% S00€
99,6% > d 1000€
5% do prego referido no n.2 3 da
99,999% > d 2 99,99%

clausula 16.2

99,99% > d = 99,95%

10% do preco referido no n.# 3 da

cldusula 16.8

99,95% >d 299,54

15% do preco referido no n.2 3 da

clausula 16.2

99,9% > d

20% do preco referido no n.2 3 da

clausula 16.2

2. Para efeitos do disposto no nimero anterior, a percentagem da disponibilidade mensal dos servigos

identificados no n.2 1 é calculada de acordo com a seguinte férmula:
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Uh de disponibilidade =

(1 Minutos indisponibilidade més
Minutos totais més

):-: 100

A penalidade mensal devida pelo ADJUDICATARIO em resultado do incumprimento dos niveis de cada um
dos servigos referidos ne n.2 1 corresponde a soma das penalidades mensais apuradas relativamente
a cado um desses servicos.

Para efeitos do disposto no nimero anterior releva apenas, relativamente a cada um dos servigos

referidos no n.2 1, a classe de penalidade mais elevada que for apurada.

Clausula 618 Penalidade por incumprimento do Tempo Maximo de Reposigio do Servigo
O incumprimento dos TEMPOS MAXIMOS DE REPOSICAD DO SERviCO definidos no n.2 6 da cldusula 57.2
implica o pagamento pelo ADIUDICATARIO de uma sancdo pecuniaria, calculada nos termos previstos na

tabela seguinte:

Acréscimo < 30% 10% 8% 6% 5%

Acréscimo > 30% e 5 45% 15% 13% 11% 10%
Acréscimo> 45% e < 755 20% 18% 16% 15%
Acréscimo> 763 25% 23% 21% 208

As percentagens referidas na tabela do ndmero anterior, relativas a classe de penalidade por tipologia
de Local, aplicam-se sobre o prego referide no n.2 3.2 da clausula 16.2.

O TEMPO REAL DE REPOSICAD DO SERVICD & medido no PORTAL UNICO, correspondendo ao tempo decorrido
entre a abertura e o encerramento do registo do incidente (ticket).

Para efeitos do disposto no numero anterior, todo o tempo decorrido até a reposigdo do servigo € da
responsabilidade do ADiumicaTtirio, independentemente de eventuais pendéncias intermédias.

O acréscimo do TEMPO REAL DE REPOSICAD DO SERVICO face ao TEMPO MAXIMO DE REPOSICAD DO SERVICD é

calculado por tipologia de Local de acordo com a seguinte farmula:
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E fempo de reposigdo real — E fempo reposigdo mdxime o6
D tempo reposigio mdximo

acréscimotentpo reposicdo =[
Em que:
5§ tempo de reposicdo real corresponde a soma do TEMPO REAL DE REPOSICAD DO SERVICO
dos wocass da tipologia x intervencionados durante o més m; e
J tempo de reposigdo mdximo corresponde 3 soma do TEMPO MAXIMG DE REPOSICAQ DO

SErvICD dos Locals da tipologia x intervencionados durante o més n.

6. A penalidade mensal a pagar pelo ADJUDICATARIO em resultado do incumprimento dos TEMPOS MAXIMOS

DE REFOSICAD DO SERVICO por tipologia de LocAL resulta da aplicacdo da seguinte farmula;

Penalidade mensal = Q/C x classe de penalidade no més n x o prego previsto no n.2 3 da cldusulo 16.9
Em que:
Q corresponde ao numero de avarias e de incidentes resolvidos durante o més n com
incumprimento do TEMPO MAXIMO DE REPDSICAD DO SERVICO relativamente a cada tipologia
de LOCAL; &
C corresponde ao total de avarias e de incidentes detetados no més n relativamente a

cada tipologia de LOCAL.

7. A penalidade mensal a pagar pelo ADUDICATARIO em resultado do incumprimento dos TEMPOS MAXIMOS
DE REPOSICAD DD SERVICO € igual @ soma das penalidades mensais apuradas por incidente para cada

tipologia de Local de acordo com a férmula prevista no nldmero anterior.

Clausula 622 Penalidade por atraso na execugdo dos Servigos de Alteracao da RIS2020
1. Oincumprimento dos prazos previstos no n.” 7 da clausula 51.2 para a execugdo de cada um dos tipos
de servigos de alteragido da CONFIGURACAD ATUAL DA RIS2020 implica o pagamento pelo ADIUDICATARIO

de uma sancdo pecunidria, calculada nos termos previstos na tabela seguinte:

1- Ligagdo de novo LOCAL 5% do preco referido no
Entre 1 e 4 dias corridos
ou n.? 3 da cldusula 16.2
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2- Alteracdo da
Localizagdo geogréfica
de Local ja ligado

Entre 5 e 10 dias

corridos

Contrato n.® 2432023

10% do prego referido

no n.? 3 da clausula 16.9

Entre 11 & 20 dias

15% do preco referido

corridos no n.2 3 da clausula 16.2
20% do prego referido
Mais de 21 dias corridos
non.? 3 da clausula 16.2
5% do preco referido no
Até Z dias
n.2 3 da cldusula 16.2
Aumento da capacidade 3 dias 10% do prego referido
do Servico de no n.? 3 da cldusula 16.2
Conectividade 15% do preco referido
! 4 dias
Corporativa por LOCAL no n.2 3 da clausula 16.2
20% do preco referido
Mais de 5 dias ;
no n.? 3 da clausula 16.2
5% do prego referido no
Até 3 dias
n.? 3 da cldusula 16.2
Alteragdo das 10% do prego referido
3 a5 dias
infraestruturas técnicas no n.2 3 da clausula 16.2
existentes num LOCAL
15% do prego referido
6 a 10 dias
{Mudancas interiores) no n.? 3 da clausula 16.9
20% do preco referido
Mais de 11 dias

no n.2 3 da clawsula 16.2
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5% do preco referido no
1 dia
n.% 3 da cldusula 16.2
10% do preco referido
= 2 dias
Instalacdo de pontas de no n.2 3 da clausula 16.2
presenca da RIS2020 por
_— 15% do prego referido
tempo limitado 3 dias
no n.? 3 da clausula 16.2
20% do preco referido
Mais de 4 dias
no n.2 3 da clausula 16.2
5% do preco referido no
2 dias
n.2 3 da cldusula 16.2
10% do prego referido
: . 3 dias
Alteragdo/configuracdo no n.2 3 da clausula 16.2
de servicos firewall/Wi-
15% do preco referido
FrUTENTS 4 dias ;
no n.? 3 da clausula 16.2
20% do prego referida
Mais de 5 dias
no n.? 3 da clausula 16.2

2. Para efeitos do disposto no ndmero anterior, a formula aplicavel ao calculo do atraso verificado € a
seguinte:
Atraso verificodo = prozo real de execuciio - prozo mdximo de execugdo de acordo com o n.2 7 da
cldusulo 51.2»
3. A penalidade mensal a pagar pelo ADIUDICATARIO em resultado dos atrasos registados na execucdo de
servicos de alteracdo da RIS2020 durante esse més é igual a soma das penalidades apuradas para cada

alteracdo solicitada, por tipo de servigo, nos termos do ndmero anterior,
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Clausula 632 Penalidade por atraso na disponibilizacao de relatorios
1. O incumprimento dos prazos de disponibilizacio de relatdrios previstos na cldusula 57.2, implica o
pagamento pelo ADIUDICATARIO de uma sangdo pecunidria, calculada nos termos previstos na tabela

seguinte:

1% do valor referido no n.2
>1dia
3 da cldusula 16,8
Relatdrio de
2% do valor referido no n.2
informacgio de = 2 dias
3 da clausula 16.2
periodicidade digria
3% do valor referido no n.2
>3 dias
3 da eldusula 16.2
1% do valor referido no n.®
= 1dia
3 da clausula 16.2
Relatdrio de
informacédo de 2% do valor referido no n.2
» 2 dias
periodicidade 3 dacliusula 162
mensal
3% do valor referido no n.2
> 3 dias
3 da clausula 16.2
1% do valor referido no n.2
= 2 dias
MNovo relatorio ou 3 da cldusula 16.2
alteracdo ao
> 4 dias 2% do valor referido no n.2
existente, baseado
3 da cldusula 16.2
em informacao do
Portat Unico = 6 dias 3% do valor referido no n.2
3 da clausula 16.2
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2. A penalidade mensal a pagar pelo ADIUDMCATARIO em resultado dos atrasos registados na entrega de

relatdrios durante esse més & igual a soma das penalidades apuradas por cada atraso na entrega de

cada relatdrio nos termos do ndmero anterior.

Clausula 642 Qutras penalidades

1. Para além do disposto nas cldusulas 59.2 3 63,8, e sem prejuizo da faculdade de resolugdo do ConTRATD

nos termos da cldusula 77.%, o incumprimento das obrigagtes emergentes do CoONTRATO confere ao

CONTRAENTE PUBLICO o poder de exigir do ADJUDICATARIO o pagamento de uma pena pecuniaria, de

mont

e)

d)

e}

)

h)

il

ante a fixar em leﬂli:ED da gravidade do incumprimento nos seguintes termos:
Pelo incumprimento da obrigagdo de disponibilizacdo e atualizagdo permanente da
documentacdo a elaborar pelo Anwmcatizio, nos termos do n.2 3 da clausula 21.8, ate 5% do
preco referido na cldusula 16.2., n.2 3, por incumprimento;
Pelo incumprimento da obrigagdo de executar cada uma das ComPONENTES do SERVICO de acordo
com as especificaces e os requisitos funcionais e técnicos previstos no Caderno de Encargos e
na PROPOSTA, até 5% do prego referido na clausula 16.2 n.2 3, por incumprimento;
Pelo incumprimento da obrigacdo de fornecer e instalar os EQUIPAMENTOS de acordo com as
especificagbes e os requisitos funcionais e técnicos previstos no Caderno de Encargos e na
PrROPOSTA, até 5% do preco referido na clausula 16.2,, n.2 3, por incumprimento;
Pelo incumpriments das obrigacBes de garantia técnica dos EQUIPAMENTOS previstas na clausula
33,2, até 5% do preco referido na clausula 16.2., n.2 3, por incumprimento;
Pelo incumprimento da obrigagdo de executar cada um dos servigos de suporte da RIS2020
previstos nas cldusulas 44.2 a 48.2 de acordo com as especificagdes e os requisitos funcionais e
técnicos previstos no Caderno de Encargos e na PROPOSTA, até 20% do preco referido na clausula
16.2., n.2 3, por incumprimentao;
Pelo incurmprimento da obrigacao de sigilo prevista na cldusula 24.3, até 20% do prego previsto
na clausula 16.2, n.2 3, por infracdo;
Pelo incumprimento das obrigagtes de planeamento e realizagdo das formagdes previstas na
cldusula 20,8, até 5 % do prego previsto na cldusula 16.3, n.® 3, por incumprimento;
Pelo incumprimento das obrigagdes em matéria de tratamento de dados pessoais, previstas no
Capitulo IX, até 20 % do prego previsto na cldusula 16.% n.2 3, por infragdo, sem prejulzo das

consequéncias legalmente fixadas;
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k] Pelo incumprimento da obrigagio prevista no n.2 2 da cldusula 722, até 5% do prego previsto na
clausula 16.2 n.2 3, por infracdo.

Ma determinacdo da gravidade dos incumprimentos referidos no nimero anterior, o CONTRAENTE

PUBLICO tem em conta, nomeadamente, a duracdo da infracdo, a sua eventual reiteracido, o grau de

culpa do ADIUDICATARIO & as consequéncias do incumprimento.

Cldusula 652 Procedimento de aplicacdo de penalidades
0O apuramento das penalidades a aplicar nos termos das clausulas 59.2 a 63.2 deve ser realizado
mensalmente pelo ADUDICATARID e submetido ao CONTRAENTE PUBLICO para verificagdo e aprovagdo no
prazo de 10 (dez) dias a contar do termo final do més a que respeitam.
A fixagdo e a aplicagio do montante das penalidades a aplicar nos termos da clausula 64.2 & da
exclusiva competéncia do CONTRAENTE PUBLICO e é precedida de audiéncia prévia do ADIUDICATARIO,
direito que pode ser exercido por escrito 8 no prazo de 5 (cinco) dias Oteis a contar da notificagdo
referida do CONTRAENTE PUBLICO para o efeito,
0O valor das penalidades apuradas nos termos dos nimeros anteriores relativamente a cada més deve
ser incorporado, por compensacdo, no valor da fatura a emitir no meés imediatamente subsequente.
Ma falta de aprovacdo expressa, pelo CONTRAENTE PUBLCO, do apuramento do valor das penalidades no
prazo previsto no n.2 1, considera-se aprovado o valor apresentado pelo ADJUDICATARIO, para efeitos da
compensacio a que se refere o nimero anterior, sem prejulze da incorporacio, em fatura
subseguente, da diferenga que eventualmente ainda vier a ser apurada pelo CONTRAENTE PUBLICO.
A aplicagdo das penalidades referidas nos n.2s 1 e 2 ndo prejudica qualguer direito de indemnizacao,
legal ou contratualmente fixado.
O montante da compensacio referida no n.2 2 ndo podera ultrapassar, em qualquer caso, 200% do valor
da fatura mensal sem penalidades, sendo o remanescente objeto de compensacdo nas faturas

seguintes.

CapiTuLo IX = TRATAMENTO DE DADOS PESSOAIS

Clausula 652 Tratamento e protegdo de dados pessoais
0O ADJUDICATARID devera apresentar garantias suficientes de execucdo de medidas técnicas e
organizativas adequadas de forma a que o tratamento de dados satisfaga os requisitos do RGPD -

Regulamento (LE)} n.2 2016/679 do Parlamento Eurcpeu e do Conselho, de 27 de abril de 2016 e
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demais legislacdo que lhe seja aplicdvel em matéria de protecio de dados pessoais, e assegure a defesa

dos direitos do titular dos dados, nomeadamente, através da existénciz e do cumprimento de um

codig

o de conduta ou de procedimento de certificagdo aprovado conforme referido nos artigos 40.2 e

42.2 do RGPD.

2. Constitui obrigacdo do ADuicaTArio, em matéria de protegdo de dados, nomeadamente:

a)

b)

c)

d)

e)

g

h)

Tratar dados pessoais apenas mediante instrugdes documentadas pelo CONTRAENTE PUBLICD, a
menos que seja obrigado a fazé-lo por legislacdo nacional ou europeia, informando nesse caso
a SPMS desse requisito juridico antes do tratamento, salvo se a lei proibir tal informac3e por
motivos importantes de interesse publico;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estio sujeitas a adequadas obrigacdes legais de confidencialidade;
Adotar todas as medidas exigidas em termos de seguranca dos dados pessoais;

Respeitar as condicBes a que se refere a cldusula 77.7 para cessdo da posicdo contratual e
subcontratacio;

Ter em conta a natureza do tratamento, & na medida do possivel, prestar assisténcla ao
CONTRAENTE PUBLICO através de medidas técnicas e organizativas adequadas, para permitir que
este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos seus direitos de informacgdo, acesso, retificacdo, apagamento, portabilidade,
oposicio e outros previstos no RGPD;

Prestar assisténcia ao CONTRAENTE PUBLCD no sentido de assegurar o cumprimento das
obrigagtes de seguranca dos dados pessoais, tendo em conta a natureza do tratamento e a
informacéo ao dispor do ADJUDICATARIO;

Consoante indicacio do CONTRAENTE PURLICO, apagar ou devolver todos os dados pessoais depois
de concluida a prestacdo de servicos relacionados com o tratamento, apagando as cdpias
existentes, a menos que a conservacio dos dados seja exigida ao abrigo de legislacdo nacional
Ou europeia;

Disponibilizar ao CoONTRAENTE PUBLICO todas as informagtes necessarias para demonstrar o
cumprimento das obrigagdes previstas na presente clausula e facilitar & contribuir para as
auditorias, inclusive as inspecdes, conduzidas pela SPMS ou por outro auditor por esta

mandatado.
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3. Compete ao ADIUDICATARIO informar imediatamente o CONTRAENTE PUBLICO se, no seu entender, alguma
instrucdo violar o ConNTRATO ou 0 RGPD ou outras disposictes legais nacionais ou europeias em matéria

de protecdo de dados.

Clausula 672 Acessos & Seguranca
1. O ApwDicaTdrio devera tratar os dados pessoais a que tenha acesso de forma a garantir a sua
seguranca, incluindo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicio
ou danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas.
2. O ADIUDICATARID & todas as pessoas que se encontrem ao seu servico deverdo observar na [HIEEI"-EI a5
regras de seguranca comunicadas pelo CONTRAENTE PUBLICO.
3. O ConTraenTE Posuico devera acordar com o ADUMCATARIO as normas de identificacdo do seu pessoal

& 05 procedimeantos adequados para o acesso e circulacdo nas suas instalagtes.

Clausula 682 Recolha de dados pessoais
O3 dados pessoais recolhidos sdo objeto de um tratamento licito, leal e transparente em relagdo ao seu
titular, sendo recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados

posteriormente de uma forma incompativel com essas finalidades.

Clausula 692 Conservagdo de dados pessoais
1. Os dados pessoais 530 conservados de forma que permita a identificacdo dos titulares dos dados
apenas durante o periodo necessario para as finalidades para as quais s3o tratados.
2. O ADUDICATARIO deve conservar os dados pessoais recolhidos durante o periodo considerado

necessario pelo CONTRAENTE PUBLICO, a fixar no CONTRATO.

Clausula 702 Transferéncia de dados pessoais
O ADIUDICATARIO ndo pode transferir quaisguer dados pessoais para outra entidade, empresa ou
organizagao, salvo autorizacdo expressa e escrita do CONTRAENTE PUBLICD, bem como do(s) respetivols)

titular{es).

Clausula 712 Dever de Cooperacao
O ApjupicaTArIO deve cooperar com o CONTRAENTE PUBLICO e com a autoridade de controlo na prossecucdo

das suas atribuictes,
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Clausula 722 Violacio de dados pessoais
Caso os dados pessoals detidos sejam, acidental ou ilicitamente, divulgados ou acedidos por destinatdrios
ndo autorizados, fiqguem temporariamente indisponiveis ou sejam alterados, a violacde deve ser
comunicada ao CONTRAENTE PUBLICO & notificada & autoridade de protecdo de dados, a Comissao Nacional
de Protegdo de Dados, sem demora injustificada e, o mais tardar, no prazo de 72 horas apds ter tido

conhecimento do ocorride, nos termos do RGPD.

CapiTuLo X — PROPRIEDADE INTELECTUAL

Clausula 732 Patentes, Licengas & Marcas Registadas

1. O ApDuDicATARID assegura que dispde dos direftos necessarios a utilizagdo das solugdes, ferramentas e
EQUIPAMENTOS empregues na execucdo do CONTRATO, incluindo os decorrentes de marcas registadas,
patentes, licencas ou outros direitos de propriedade intelectual protegidos ou, em alternativa, licengas
de utilizagdo por periodos correspondentes & extensio maxima permitida por lei, devendo suportar os
correspetivos encargos.

2. Mo termo do prazo contratual ou caso se verifigue outro modo de extingdo do CONTRATO, o
ADIUDICATARIO assegura a transmiss3o, livre de dnus e encargos, para o CONTRAENTE PUBLICO dos direitos
referidos no numero anterior gue sejam necessarios ao funcionamento, utilizacdo e exploracao da
RIS2020.

3. Caso o CONTRAENTE PUeLico venha a ser demandado por ter infringido, na execucio do CONTRATO ou na
posterior utilizagdo dos bens e servigos objeto do mesmao, qualquer dos direitos referidos nos numeros
anteriores, tera direite de regresso contra o ADIUDICATARIO por quaisquer quantias pagas, seja a gue

titulo far.

Clausula 742 Direitos de propriedade intelectual do Contraente Piblico
1. S3o propriedade do CONTRAENTE PUBLICO, para todos os efeitos, podendo este livremente modificd-los
e utiliza-los para guaisquer fins, todos os direitos de propriedade intelectual decorrentes da
documentacdo técnica, estudos, relatdrios ou quaisquer outros documentos elaborados pelo
AmupicaTArIo, bem come por entidades por este subcontratadas, no dmbito e para efeitos da execugdo
do CONTRATO.
2. O Amumcatério obriga-se, nos contratos gue celebrar com entidades subcontratadas, a garantir o

disposto ne nimero anterior.
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CAPITULD XI — SEGURODS E CAUCOES

Clausula 752 Execugdo da Caugio
A caugdo prestada para bom e pontual cumprimento das obrigagdes decorrentes do CoNTRATO pode
ser executada pelo CONTRAENTE PUBLICD, sem necessidade de prévia decisdo judicial ou arbitral, para
satisfac3o de quaisquer créditos resultantes de mora, cumprimento defeitucse ou incumprimento
definitivo pelo ADUDICATARIO das respetivas obrigagGes contratuais ou legais, incluindo o pagamento
de penalidades e indemnizagies, ou para quaisquer outros efeitos especificamente previstos no
CONTRATO ou na lei,
A resolucdo do CONTRATO pelo CONTRAENTE PUBLICO ndo impede a execucdo da caucdo, contanto gue
para isso haja motiva,
A execucdo parcial ou total da caucdo referida nos nimeros anteriores constitui 0 ADIUDICATARIO na
obrigacdo de proceder a sua reposicdo pelo valor existente antes dessa mesma execugdo, no prazo de
10 (dez) dias apds a notificacdo do Contraente PUblico para o efeito.

A caucdo a que se refere o n.? 1 é liberada nos termos do artigo 295.2 do Codigo dos Contratos Pablicos.

Clausula 762 Seguros
O ApjlumcaTéArio obriga-se a celebrar & manter em vigor, pagando periodicamente os respetivos
prémios, as apolices de seguros necessarias para garantir uma efetiva e compreensiva cobertura
dos riscos inerentes as atividades a desenvolver,
Caso o CONTRAENTE POELICO entenda que os contratos de seguro celebrados pelo ADIUDICATARIO ndo
garantem uma efetiva e compreensiva cobertura dos riscos Inerentes as atividades objeto do
CONTRATD, aguele notifica o ADIUDICATARIO para que, no prazo que for razoavelmente determinado,
proceda a substituicdo ou celebragdo de novos contratos seguros, devendo © ADJUDICATARID
remeter copia dos mesmos ao CONTRAENTE PUBLICO,
O ApiupicaTArio obriga-se a manter as referidas apdlices em vigor e a comprové-lo perante o
CONTRAENTE POBLICD sempre que tal lhe seja solicitado, sem prejuizo da sua apresentacido anual.
0 ADIUDICATARIO obriga-se a fazer consignar as disposicbes aplicdvels aos seguros contratados no
dmbito do CoNTRATO, em todos os contratos e subcontratos que celebrea.
O COMTRAENTE PUBLICO deve ser indicado como o beneficiario nos contratos de seguro referidos no

presente artigo.
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6. Em casode incumprimento pelo ADIUDICATARIO da obrigacdo de manter as apdlices de seguro a que

estd obrigada, o CoNTRAENTE POBLICO pode proceder diretamente ao pagamento dos prémios das
referidas apdlices e a eventual contratagio de novas apdlices emn substituicdo das que possam ter
caducado ou sido resolvidas ou revogadas, correndo os respetivos custos por conta do
ADIUDICATARIO,

Quaisquer alteragdes das apdlices de seguros ou da Entidade seguradora devem ser objeto de

autorizacdo prévia a prestar pelo CONTRAENTE POBLICO,

CariTuLo Xli= MonDiFIcACOES, INCUMPRIMENTO E EXTINCAD DO CONTRATO

Clausula 772 Subcontratacdo e Cessao da Posigdao Contratual
0O ADUDICATARIO ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e obrigactes
decorrentes do CONTRATO sem prévia autorizacdo escrita do CONTRAENTE PUOBLICO,
E admitida a subcontratacio desde que sejam observados os requisitos e limites previstos nos artigos
317.2 e 318.2 do Codigo dos Contratos Publicos, apenas podendo o CONTRAENTE PUBLICO recusar a
subcontratacdo com os fundamentos previstos no artigo 320.2 do Caodigo.
Se o ADJUDICATARID contratar um subcontratante para a realizacdo de operacBes especificas de
tratamento de dados por conta do CONTRAENTE PUBLICO, 530 impostas a esse subcontratante as mesmas
obrigacBes em matéria de protecio de dados que as estabelecidas no CONTRATO entre o CONTRAENTE
PUBLICO & © ADIUDICATARIO, referidas nas cldusulas 66.2 a 72,2, em particular a obrigacdo de apresentar
garantias suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento seja confarme com os requisitos do presente regulamento.
Em caso de violagdo das obrigacies em matéria de protecio de dados pelo subcontratante, o
ApumcaTério continua a ser plemamente responsavel, perante o CONTRAENTE Plsuco, pelo
cumprimento das obrigagdes desse subcontratante.
Mos casos de subcontratagio, o ADuDiCATARIO permanece integralmente responsavel perante o
CONTRAENTE PUBLICD pelo exato & pontual cumprimento de todas as obrigacdes contratuais.
Sem prejuizo do disposto no nidmero anterior, @ ADIUDICATARIO deve dar imediato conhecimento ao
CONTRAENTE PUBLICO da ocorréncia de qualquer diferendo ou litigio com os terceiros subcontratados
relacionados com a execugdo do CONTRATO e prestar-lhe toda a informagdo relativa a evolugdo dos

mMesmaos.
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Clausula 782 Resolugdo por incumprimento pelo Contraente Pablico

1. Sem prejuizo de outros fundamentos de resolucio do CoNTRATO previstos na lei, bem como de outras

situagbes de grave violagio das obrigagfes contratuais assumidas pelo ADIUDICATARIO, o CONTRAENTE

PUBLICO pode resolver o CONTRATO nos seguintes casos:

a)
b)

e

d)

e)

E

h)

]

k)

Incumprimento definitive do ConTraTO por facto imputavel ao ADIUDICATARIO;

Incumprimento, por parte do ADIUDICATARIO, de ordens, diretivas ou instrugdes transmitidas no
exercicio do poder de diregio sobre materia relativa a execucio das prestacdes contratuais;
Oposi¢do reiterada do ADIUDICATARIO ao exercicio dos poderes de fiscalizagdo do CONTRAENTE
PUBLICOD;

Aplicacdo de sangdes contratuais com natureza pecuniaria cujo valor acumulado exceda o limite
previsto no n.2 2 do artigo 329.% do Codigo dos Contratos Publicos;

Mio disponibilizacio da documentacdo prevista nas clausulas 13.2 e 20.8;

Incumprimento pelo Anjuoicatdrio de decisdes judiciais ou arbitrais respeitantes ao CONTRATO:
Mao renovacdo do valor da caucdo pelo ADIUDICATARIO;

Apresentacio do ADIUDICATARIO & insolvénda ou declaracio desta pelo tribunal;
Incumprimento reiterado pelo ADIUDICATARIO das obrigacBes que decorrem do presente
CONTRATD, sem prejuizo da aplicacdo do artigo 318.2-A do Codigo dos Contratos Publicos.;
Cessdo da posicdo contratual ou subcontratacdo realizadas com inobservincia dos termos e
limites previstos na lei ou no COMTRATO;

Falta de correspondéncia dos servigos e dos EquiramenTos fornecidos com as caracteristicas e
especificagbes funcionais e técnicas definidas no Caderno de Encargos;

Se ocorrer caso de forga maior impeditivo da execugdo atempada das obrigactes decorrentes
do COnNTRATO desde que o atraso provocado por tal circunstancia seja superior a 90 (noventa)

dias;

m)} Por razdes de interesse publico, nos termos do disposto no artigo 334.2 do CCP.

2. 0O direito de resolugdo referido no ndmero anterior exerce-se mediante declaragdo enviada ao

AmumicaTArio @ néo determina a repeticio das prestacdes ja realizadas, a menos que tal seja

determinado pelo CONTRAENTE PUBLICO.

A resolugdo do CONTRATO ndo prejudica qualquer direito de indemnizacdo, legal ou contratualmente

fixado, nem a aplicacao de quaisquer penalidades que se mostrem devidas nos termos do Capitulo Vil

54 de B4

5PN - Servipos Pariilhados do tinistério da Ssude, EFE Ay da Repullca, n® &1, 1050-16% Lsboa Tel,- 311 545 600 | Fax: 211 525 45
Capital Estatutdeto: 36260 689,00 € N.¥ Gnico de matr=ula na CA.C. Lishos & oo possos codetiva 509 540 T16



SPMS.. P

servigos Partilhados do Ministéno da Salde

Clausula 792 Resolugio do Contrato pele Adjudicatario
1. O ApuDicatAriD pode resolver o CONTRATO nos casos previstos na lei, nomeadamente nos termos do
disposto no artigo 332.2 do CCP.

2. O direito de resolucdo é exercido via judicial, sem prejuizo do disposto no artigo 232.2 do CCP.

Clausula 802 Mora do Contraente Publico
O atraso em um ou mais pagamentos por parte do CONTRAENTE PUBLICO ndo determina o vencimento das

restantes obrigacdes de pagamento.

Clausula 812 Forga Maior

1. Mao podem ser impostas penalidades ao ADJUDICATARID, nem & havida como incumprimento, a nao
realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstincias que impossibilitem a respetiva realizagio,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragio do
CONTRATD & cujos efeitos ndo Ihe fossem razoavelmente exigivel contornar ou evitar,

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagBes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagbes governamentais ou
administrativas injuntivas.

3. MEo constituem forga maior, designadamente:

a) Circunstincias que ndo constituam forga maior para os subcontratos do ADIUDICATARIO, na parte
em que intervenham;

b} Greves ou conflitos laborais limitados as sociedades do ADJUDICATARIO ou a grupos de sociedades
em gue este se integre, bem como a sociedades ou grupo de sociedades dos seus
subcontratados;

g] DeterminacBes governamentais, administrativas ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo AnuDicATARIO de deveres ou dnus gue sobre ele
recaiam;

d) Manifestages populares devidas ao incumprimento pelo ADUDICATARIC de normas legais;

e) Incéndios ou inundagdes com origem em instalagdes do ADJUDICATARIO Cuja causa, propagacao
se deva a culpa ou negligéneia sua ou ao incumprimento de normas de seguranca;

f)] Awarias nos sistemas de informaticos ou mecanicos do ADUDICATARIO ndo devidas a sabotagem;
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gl Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstinclas que possam consubstanciar casos de forca malor deve ser

imediatamente comunicada a outra parte.
A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacbes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior,
Carimuro X = Disrosigoes FINAIS

Clausula 828 Comunicagbes e notificagbes
Sem prejuizo de poderem ser acordadas outras regras guanto as notificacBes e comunicagdes entre as
partes do CONTRATO, estas devemn ser dirigidas, nos termos do Cadigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no CONTRATO.
Qualquer alteracdo das informagdes de contacto constantes do ConNTRATO deve ser comunicada a outra

parte,

Clausula 832 Legislagda aplicdvel e foro competente
A tudo o que ndo esteja especialmente previsto no presente contrato aplica-se a legislagdo portuguesa
e, em especial, o regime constante do Cadigo dos Contratos Publicos, Decreto-Lei n.2 18/2008, de 29
de janeiro, na redacio atual, o qual prevalece sobre as disposigGes que |hes sejam desconformes.
Para todas as questBes emergentes do contrato serd competente o Tribunal Administrative de Cireulo

de Lishboa, com expressa renuncia a qualguer outro.
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ANEXO A
REQUISITOS TECNICOS
| = Servigos de conectividade corporativa
1. O Apuoicatirio deve implementar uma infraestrutura de telecomunicagdes de alto
desempenho, suportando convergentemente os varios tipos de servicos, i.e. voz, dados e
viden; de facil gestdo e que salvaguarde guaisquer futuros investimentos face as evolugdes
gue se vierem a identificar como necessarias.
2. Asoluglo aimplementar devers assegurar a ligacSo das ENTIDADES E PARCEIRDS através de uma
rede VPN (Virtuol Private Network), que deve contemplar as diversas ligagGes:

a) Redes Logicas do M5;

b) Interlipagdo das redes ao nivel do core;

c) Acesso a servicos locais do MS.

3. Os servigos de conectividade corporativa deverdo prever o seguinte:

a) Todos os acessos devemn ser com infraestrutura dedicada e ndo partilhada;

b) Ligacdo das ENTIDADRES do MS através de diversas redes logicas VPN (Virtual Private
Netwark);

c) Instalagdo, manutengdo, supervisdo, operagdo e gestdo de todos os CRCUTos de
comunicagbes a fornecer;

d) Disponibilizac3o e definigio de classes de servigo, gue permitam a diferenciagdo
das categorias de servicos para aplicagdes de voz, dados, imagem e video.

4, Alnfraestrutura devera ainda:

a) Garantir a convergéncia de redes de dados, voz e video;

b) Possuir funcionalidades de Qualidade de SErvigD (QoS) que assegurem o adeguado
desempenho dos diversos servicos (5 classes de servico, minimo). Com a
implementagdo de Qualidade de Servico (QoS), pretende-se oferecer maior
garantia e seguranca para aplicagdes avancadas, uma vez que o trafego destas
aplicagBes passa a ter prioridade em relagdo a aplicagBes tradicionais. Existem dois
modelos de implementagio de Qo5: Servicos integrados (IntServ) e Servigos
diferenciados (DiffServ). IntServ & baseado em reserva de recursos, enquanto
DiffServ é uma proposta na qual os pacotes sdo marcados de acordo com classes de

servico pré-determinadas;
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c] Garantir gue todos os CIRCUITOS sdo simétricos, dedicados, sem contencio e
asseguram trafego ilimitado, a ndo ser gque sejam especificamente indicados outros
pardmetros no Caderno de Encargos;

d) Assegurar, de forma transparente, a manutengio dos enderecamentos privados de
cada ENTIDADE;

e] Ter capacidade de evolugio para débitos mais elevados sem mudanga fisica de
EqunramenTos e de CIRCUMOS de acesso;

f) Ter flexibilidade para adicionar, remover ou migrar LoCais, consoante a estrutura
do M5 assim o exija.

5 O ApwnoicaTArio obriga-se a cumprir as seguintes especificagbes para todos os Locals,
incluindo os noves Locas cuja ligacdo venha a ser determinada pelo CONMTRAENTE POBLICO:
al Valor maximo de atraso no retorno de 10 ms, entre quaisquer dois Locas da
RIS2020, com excecdo dos pontos de presenca previstos na cldusula 64.8, n.2 4,
alinea e);
b} JirTER inferior a 2 ms;
c) TaxaoE Erko inferior a 0,08% na ligacio entre dois Locals, quando o servico estiver
a operar a menos de 95% da capacidade do menor dos dois Locas considerados.
B. Sem prejuizo do disposto no ndmero anterior, em 10% dos Locas remotos da ConFGURACAD
INICIAL D RIS2020, 0 ADIUDICATARIO pode cumprir as seguintes especificacdes minimas:

a) 30ms, entre um Local remoto e outro LOCAL;

b} JTTER inferior a 6 ms;

c) Taxape erro inferior a 1% na ligag8o entre um Local remoto e outro Local, quando o
servico estiver a operar a menos de 95% da capacidade do menor dos dois Locals
considerados.

7. Osservigos de conetividade corporativa deverdo ainda cumprir os seguintes requisitos:

a) Assegurar ainterligacdo/conetividade entre as ENTIDADES do MS através de uma rede
VPN IP MPLS;

b) Assegurar a criacdo de acessos seguros a RISZ020 em equipamentos moveis
(carrinhas, automdveis, portdtels, etc.);

c) Permitir a configuracdo de diversas VPNs de forma a assegurar a interligacdo entre
Locass distintos da mesma ENTIDADE sem limitag3o protocolar e independentemente

do numero de Locas a interligar:
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d) Permitir a configuragio de VPNs de forma a assegurar o acesso remoto por parte dos
COLABORADORES;

e] Assepurar a redundéancia de acesso de ligaco por caminhos distintos e Pop's
distintos, devendo o acesso de redundancia assegurar a manutengio da globalidade
dos servicos definidos para esse Local;

fl MNos sites classificados come Muito Critico, Critico e Central a redundancia de acesso
de ligacdo referida na alinea anterior deve terminar em equipamentos redundantes;

g} Assegurar a redundéncia do meio de acesso, devendo esta assegurar a manutengdo
da globalidade dos servigos definidos para esse Local;

h) Mos sites classificados como remotos a redunddncia do meio de acesso referida na
alinea anterior deve terminar ligando a um CPE;

i} Assegurara flexibilidade na gestdo de meios de acesso, mediante o provisionamentao
de circuitos Layer 2 ou Layer 3, de acordo com as necessidades de conectividade que
venham a ser solicitadas pelo CONTRAENTE PUBLICD;

jl  Assegurar a flexibilidade na gestdo de meios de acesso, mediante o provisionamento
de até 2 (dois) circuitos fibra negra, com uma extensdo maxima de 30km ponto a
ponto;

A tecnologla de acesso utilizada no Cmcuito a fornecer deve permitir upgrade até 10x a
capacidade pretendida sem alteracio do meio fisico.

As [NTERFACES a disponibilizar deverdo ser compativeis com os equipamentos ja existentes no
M, isto &, RI45 fémea GigabitEthernet,

0 servigo de transmissdo de dados inclui o fornecimento, instalagdo, manutengdo, operagao
e gestio de todos os EQUIPAMENTOS.

A solugdo tecnoldgica a implementar deverd apresentar EQUIPAMENTOS TERMINAIS (CPE)
adequados aos débitos pedidos, aos protocolos utilizados, suportando QoS e garantindo
capacidade de expansdo durante o periodo de execugdo contratual,

Os EQUIPAMENTOS propostos para CPE's devemn garantir a integracéo de voz e integragéo de
solugdes de Telefonia IP, video e dados na mesma infraestrutura com a correta
implementacio de mecanismos de Qos, sem recurso a upgrade de HW,

Os EQUIPAMENTDS propostos deverdo garantir as INTERFACES adequados ao tipo de acesso e
débitos 4 VPN,
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Os EQUIPAMENTOS propostos deverdo ter capacidade de suportar, no minimo, o dobro da
LARGURA DE BANDA de acesso exigida no Formuldrio 1 do Anexo |l do Programa do Concurso,
0s EQUIPAMENTOS propostos deverdo disponibilizar INTERFACES com capacidade de garantir no
minimo o dobro da largura de banda exigida no ponto anterior.

Os EquiramENTDS propostos deverdo suportar de base a funcionalidade S0D-WAN Read)y.
rede Core do ADUDICATARIO deve ter capacidade de integracdo de voz, integracio de
solugdes de Telefonia IP, video e dados na mesma infraestrutura, assegurando a correta
implernentacdo de mecanismos de Oo5.

Os atuais servicos do MS deverdo ser integrados com a solugdo de VPN IP e incluir
obrigatoriamente os EQUIPAMENTOS necessdrios para suportar as funcionalidades da rede ao
nivel dos servicos objeto do CoNTRATD.

A solucdo deverd estar preparada para suportar a introducio de (W)PAN nas unidades de
cuidados intensivos.

A solugio devera estar preparada para suportar @ transmisséo do canal da Salde sem

impactar no desempenho da rede,

. 05 links de backup devemn garantir no minime 50% da velocidade do link principal nos Locals

Remotos, e 100% nos links dos Localis Cantrais, Criticos ou Muito Criticos.
Os links de backup podern ser utilizados pelo CoNTRAENTE PUBLICO para a passagem de tréfego
de backups de dados das ENTIDADES para repositorios centrais a definir, eliminando assim o
impacto deste trafego no link principal, que se deve manter para o normal funcionamento
da ENTIDADE,
Deve ser assegurado um plafond mensal de trafego para acesso a internet redes moveis, com
trifego de 15GB incluido.
Deve ser assegurado o fornecimento de 600 routers 4G, com interface USB, sem qualguer
custo adicional para as ENTIDADES, beneficiando cada EquipamenTo do plafond de trafego do
numero anterior.
Os EauipAMENTDS a fornecer para a rede de dados deverdo ter as seguintes caracteristicas:
a) Suporte para RIP, OSPF, BGP;
bl Suporte de RADIUS/TACACS+;
¢} Capacidade de suporte de |PSec, MACSec (IEEEB02.1AE) e Firewall;
d) Capacidade de suporte paraidentificacdo de aplicacBes ao nivel L7 e exportacdo
de informacdo de fluxos de rede;
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26. A Tabela seguinte representa de uma forma sucinta as caracteristicas das ligagbes:

" EQUIPAMENTO
CLASSIFICACAD SERVICO - LARGURA DE BANDA
QUANTIDADE
MUITO PRINCIPAL - 2Gbps, 10Gbps
2 CPE
CRITICO BACKUP - 2Gbps, 10Gbps
PRINCIPAL - 500 Mbps, 2Gbps, 10Gbps
CRITICO 2 CPE
BACKUP - 500 Mbps, 2Gbps, 10Gbps
PRINCIPAL - 200 Mbps, 500 Mbps
CENTRAL 2 CPE
BACKUP - 200 Mbps, 500 Mbps
PRINCIPAL - 40 Mbps
REMOTO 1 CPE
BACKUP - 20 Mbps

Il - Servigos de acesso & internet

1. Mo acesso & internet, o ADIUDICATARIO deve cumprir os seguintes requisitos e caracteristicas:

a)
b)

c)

d)

e)

f)

h)

Quantidade de trafego ilimitada;

Acesso a Internet com redundancia geografica no minimo a 10 Gbps, devendo o mesmo
garantir o balanceamento de carga.

Instalacdo, Manutengdo, Supervisio Operacio e Gestdo de CIRcuimo principal de Acesso
a internet com um minimo de 10 Ghps;

Instalagio, Manutengdo, Supervisdo Cperacdo e Gestdo de CiRcumo redundante de
Acesso a internet com um minimo de 10 Gbhps:

Atribuicdo de 4 subnets de 256 enderegos IP cada, com possibilidade de incremento,
desde gue devidamente justificados.

Disponibilizac8o obrigatéria dos IPs plblicos em IPvd, e complementarmente em IPvE
Cas0 NeCessario;

Solugdo de seguranca de perimetro para todas as ENTibanes de acorde com a politica da
rede, assegurando ainda protecio dos dados que circulam na Rede e gue estao
acessiveis a partir desta;

Criag3o de VPNs de interligag3o entre locais distintos da mesma ENTIDADE, sem limitag3o

protocolar, e independentemente do numero de locais a interligar;

b1 de B4

SPMS — Servigos Partilhados do Ministérno da Ssude, EFE Ay, da Repubbca, n® &1, 1050-18% Lsboa Tel: 311 545600 | Fan- 211 535 645

Capital Estatutdeto: 36260 689,00 € N.¥ Gnico de matr=ula na CA.C. Lishos & oo possos codetiva 509 540 T16




| SPMS.. i

servigos Partilhados do Ministéno da Saude

e

i} A solucdo tecnoldgica a implementar devera possibilitar a ligacde de UTILZADORES
remotos & VPN através da Internet de modo seguro e com privacidade dos dados, Os
acessos serdo suportados na ligaco centralizada no ADIUDICATARIO,;

i} Security Operational Center (S0C) centralizado e dedicado, polivalente e operacional 24
horas por dia, 7 horas por semana, disponibilizando as seguintes caracteristicas
principais:

i) Servigo de Alarmistica de Eventos de Seguranca;

ii) Servico de Correlagdo de Eventos de Seguranga;

iii) Servico de Gestdo e Resposta a Incidentes de Seguranca;
iv) Servico de Relatorios de Seguranca com Avaliagdo Técnica.

k) Disponibilizagio do servico de acesso & Internet nos Datacenters do ADIUDICATARIO,
devendo acautelar redundancia e seguranga;

I} Conectividade simétrica de no minimao 10 Gbps:

m) Cumprimento dos seguintes requisitos pelo servigo de internet:

i) Atraso Fim-a-Fim inferior a 50 ms;
ii) JirTeR inferior a 10 ms;
iii) Taxa DE ERROS inferior a 0,08%.

2. 0 servigo de acesso a internet deverd no minime incorporar uma solugdo de Next Generation
Firewall (NGFW) com funcionalidades Unified Threat Management (UTM), Intrusion
Protection System (IPS) e Distributed Denial of Service (DDOS).

3. A plataforma gue suporta o senvico de acesso a internet, devera suportar os débitos dos
circuitos de internet [10G).

4. 0O servico de seguranca deverd integrar com os sistemas existentes de autenticagdo de
utilizadores através de LDAP, grupos de Active Directory ou outras soluges andlogas, como
condicdo nas politicas de controlo de acessos.

5. 0 servigo de seguranca deverd incorporar mecanismos de intrusion Prevention System (IPS),
tais como:

a) 0O mecanismo IPS deve suportar diferentes politicas de IPS e pré-processamento
(normalizagdo e fragmentacdo) para cada politica de controlo de acessos;

b) O sistema deve sugerir automaticamente regras de IPS a aplicar de acordo com os
dispositivos existentes na rede & as vulnerabilidades conhecidas para esses
dispositivos;
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c] O sistema deve ser capaz de priorizar os eventos do IPS de acordo com a relevéncia
dos eventos para a infraestrutura do CoONTRAENTE POBLCD e do perigo que
representam;

d) O sistema deve suportar updates de assinaturas automaticas de |P5.

B. O servico de seguranga devera incorporar funcionalidades de Visibilidade e Controlo
Aplicacional, tais como:

a) O sistema deve ser capaz de reconhecer e controlar aplicag@es por defeito;

b) O sistema deverd ter suporte para que uma aplicagdo ou categorizacdo aplicacional
esteja disponivel como uma condigdo nas politicas de controlo de acessos;

c] Osistema deve ter visibilidade sobre os dispositivos e aplicagGes existentes na rede.

7. O servico de seguranga devera incorporar funcionalidades Detecdo de Anomalias e
Correlacdo, tais como:

a) 0O sistema deve ser capaz de detetar anomalias nos perfis de trifego e nos perfis
dos utilizadores;

b) O sistema deve ser capaz de correlacionar eventos de |PS, Malware, ficheiros, hosts
& novas conexBes com eventos relacionados com alteracdes dos perfis de hosts e
dos perfis de trafego, e com isto aplicar automaticamente medidas para prevenir
estes cendrios;

¢} Mo caso de ocorrerem eventos de correlagdo, o sistema deve ser capaz de ativar
automaticamente medidas de remediacdo standard e customizaveis.

8. O servigo de seguranca devera ter a capacidade de Protegdo contra Malware e Controlo de
Ficheiros, nomeadamente;

a) O sisterna deve ter capacidade de suporte para adicionar um motor anti-malware;

b} O sistema deve ter capacidade de suporte de um motor de inspecdo de ficheiros;

c] O sistema deve ter capacidade de suporte de visualizar dinamicamente a trajetaria
dos ficheiros dentro da rede através de um grafico temporal;

d) O sistema deve suportar eventos retrospetivos.

9. 0 servico de seguranca devera incorporar um sistema de Gestdo de eventos e Assets,
nomeadamente:

a) O sistema de gestdo deve ter um portal de gestao com Dashboards;

b) 0O sistema de gest3o deve ter paginas com dados em tempo real.

10. O servigo de seguranca deverd ter a capacidade de desencriptagio SSL/TLS:
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a) O equipamento proposto deve ser capaz de fazer desencriptacdo, inspecionar &
voltar a encriptar os dados;
b) O equipamento deve suportar desencriptacdo S5L/TLS ndo devendo ser limitada a
HTTPS sendo que outros protocolos que utilizam criptografia S50 ou TLS devem ser
suportados.
11. Sem prejuizo do previsto nos ndmeros anteriores, o ADIUDICATARIO obriga-se a cumprir o
disposto na Circular n.2 7/2018/5PMS, disponivel para consulta no portal da internet do

COMTRAENTE PUBLICO.

Il = Wi-Fi UTENTE

1. O ADDicaTARIO deve cumprir 0s seguintes reguisitos:

a) Disponibilizagdo de acesso a internet ao Utente [Wi-FI UTENTE);

b) Acesso a rede Wi-F UTENTE pelo utente do M5, em todas as ENTIDADES;

c) Arguitetura aberta e escalavel, de forma a permitir facilmente a inclusdo de novas
ENTIDADES;

d) Garantia de cobertura da rede Wi-FI UTENTE em 100% no espago correspondente a cada
EnTIDADE, garantido a cobertura integral do espago correspondente as zonas de
permanéncia do utente (v.g., salas de espera, espagos de internamento ou zonas de
restauracdo), de acordo com o previsto no Caderno de Encargos;

e} Garantia de cobertura integral do espago correspondente a zonas de permanéncia pela
rede Wi-F UTENTE, em cada uma das extenstes de salde do M5,

2. Todas as responsabilidades legais e de seguranga para a disponibilizagio do servico Wi-Fi
Urente s8o da inteira responsabilidade do AnuDicatério, bem como todas as despesas
decorrentes.

3. Mo acesso ao Wi-FI UTENTE, e apds obter conectividade, o mesmo deve ser encaminhado para
uma pagina web a definir pelo CONTRAENTE PUBLICO.

4. 0 suporte ao Wi-F Urente, deve ser garantido a todos os utentes via um ndmero de telefone
com um custo Gnico por chamada e nunca superior ao valor cobrado pelo préoprio operador
nas chamadas de suporte de outros servigos que disponibiliza na sua rede,

5. Deverd ser assegurado, em eventos piblicos dinamizados pele MS, o acesso a rede Wi-Fi
UTENTE, de forma dedicada.
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Devera ser assegurado o tratamento diferenciado e separado do trifego dos servigos de
conetividade corporativa e do acesso de internet pelos UTLZaDores, através de uma solucio
de conetividade diferenciada, suportada através de CIRCUITOS de acesso distintos da rede
corporativa.
Devera ser assegurada autenticacdo com login do portal NS — Area do Cidaddo, bem como
outros métodos de autenticagdo, a definir pelo CONTRAENTE PUBLICD.
A LarGURA DE BanDpa do circuito para a internet devera ser dimensionada pelo ADjuDicaTARIO,
em conformidade com o tipo de local.
A solucdo tecnolagica a implementar deve incorporar um servico de seguranca, que devera
ter capacidade para suportar no minimo o dobro do débito do circuito para a internet.
0s EqQuiPAMENTOS a fornecer para o servico Wi-Fi Utente para acesso a internet deverio ter
as seguintes caracteristicas:

a) Suporte para RIP, OSPF, BGP:

b) Suporte de RADIUS/TACACS+;

€] Suporte de IPSec, MACSec (IEEE202.1AE) & Firewall;

d) Capacidade de suporte para identificacio de aplicaces ao nivel L7 e exportacio

de informacdo de fluxos de rede.

A solucdo tecnoldgica a implementar deverd assegurar mecanismos de autenticagdo e
seguranga para todos os UTILIZADDRES,
O ADiuDIcATARIO & responsavel por todo o licenciamento necessario para o perfeito
funcionamento servigo Wi-FI UTENTE.
A solugdo deve suportar as normas IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, B02.11u, B02.11w, 802.11ac Wavel e Wave2.
A solugio deve ter suporte de autenticagdo |EEE 802.1X, com pelo menos os seguintes

métodos: LEAP, EAP-FAST, EAP-TLS, PEAPVO/EAP-MSCHAPv2, e PEAPV1/EAP-GTC,

. A solugdo tecnoldgica a implementar devera suportar mecanismos de alta disponibilidade

por forma a fornecer resiliéncia contra pontos de falhas.

solugdo deve suportar visibilidade aplicacional, permitindo identificar e controlar
aplicacBes. Como exemplo, deverd identificar aplicacBes como o focebook, skype, yahoo,
http, HTTPS/S5L, voutube, entre outras.

A solucdo deverd ter capacidade de DP| (Deep Packet Inspection).
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A solugcdo devera ter suporte para autenticacio de UTILIZADORES com base num servidor
RADIUS, Base de Dados local, LDAP, Active Directory, ou outas solucBes ansalogas.
0 Apjuoicatiiio deverd incluir o fornecimento de cablagem e respetivos acessdrios para o
seu perfeito funcionamento da solugdo Wi-Fi UTENTE.
O servico Wi-Fi Utente para acesso a internet, deve incluir o fornecimento de switchs para
ligacdo dos respetivos Access Points, cujos reqguisitos do EQUIPAMENTO s8o os seguintes:

a) Suportar PoE em todas as portas em simultaneo;

b} Suportar uplinks com interfaces dticos;

c) Ser fanless ou equiparavel;

d) Suportar 802.1X com mecanismos de fallbock.

Deverd ser assegurada uma cobertura que garanta em cada uma das distintas zonas de

permanéncia do utente um sinal no minimo de -60 dB.

IV - Servigos de acesso remoto

0O ApunicATARIo devera assegurar uma plataforma gue permita a interligacdo entre as
entidades externas e PARCEIRDS.
Ainterligacdo deverd ter capacidade para disponibilizar ligagdo de varios tipos (ex. Ethernet,
VPN, Internet, entre outros)
A interligac3o entre as entidades externas e os PARCEIROS com o MS, deverd garantir
comunicagtes de forma segregada, independente e segura sem gque possa existir
comunicacdo entre as entidades externas e PARCEIRDS,
0 AplupicaTario deverd assegurar as seguintes caracteristicas:

a) Dispersdo geogréfica

b) Alta disponibilidade

c) Resiliéncia (Redundancia e Fiabilidade);

d} Robustez e Escalabilidade;

e) Segregacdo e segmentacdo de trafego.
O ADIUDICATARIO deve assegurar que se permite a implementacio de uma rede multisservico,
com capacidade de suportar os seguintes servigos;

a) VPN L2

b} VPN L3

66 de B4

SPFMIS - Servigos Pariilhados do finistério da Ssdde, EFE Ayw da Repullca, n® &1, 1050-16% Lsboa Tel,- 311 545 600 | Fac 211 525 45
Capital Estatutdvio: 76.260 689,00 €, N.¥ Gnko de matrcula na CA.C. Lsbos & oo pessos cosetiva 509 540 T16



@ SPMS. P

servigos Partilhados do Ministéno da Sadde

¢} Encriptagdo de trafego (ex: Tuneis IPSEC, GREoIPSEC, ...}
d) Paoliticas de QoS (classificacdo, marcacdo e priorizacdo)
e) Caracteristicas de DPI
6. O ADUMCATARIO deve assegurar que se permite a configuracdo de VPNs de forma a assegurar
0 acesso remoto por parte dos colaboradores das ENTIDADES e PARCEIRDS.
7. 0O servigo de acesso das entidades externas e PARCEIROS deverd ser disponibilizado nos

Datacenters do Aniumcatério e acautelar redundancia e seguranga;

V - Portal Unico

1. O ADUDICATARIO deve cumprir os requisitos minimos, transversais a toda a RI52020, descritos
nos nimeros seguintes,

2. Deve ser criada uma plataforma de monitorizacdo que devera possuir uma vertente em
tempo real, com capacidade de visualizacdo de eventos instantaneamente & uma vertente
de anilise da evolucio da rede que permita aceder a relatérios histéricos didrios e mensais,

3. O AmumDicaTARIO deve criar uma solucio, Web based, que permita:

a) A monitorizacdo dos acessos;
b) O registo eletrénico das anomalias detetadas, bem como o acompanhamento da
evolugdo do estado das mesmas;

4, O Apwpicatirmo deve criar um Portal Unico de acesso online & multiplataforma, de légica
self-service, que:

a) Permita o controlo e gestdo centralizada dos varios servicos objeto do CONTRATO;

b) Disponibilize ferramentas de gestio e reporting de indicadores de gestdo e de prestacio
do SERviCD;

c] Disponibilize informagdo constante da base de dados de configuragbes da RIS2020 (v.g.,
cadastro);

d) Assegure que o Portal & dindmico, permitindo adicionar ou remover modulos. Sem
prejuizo de outros modulos que pelo decorrer da execugdo do CONTRATO sejam
necessarios, o Portal deve conter os seguintes madulos:

l Modulo para Gestdo para o servigo de conectividade corporativa;
II.  Modulo de gesto de todos os contratos de comunicagBes das entidades e

respetivas centrais telefonicas;
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. Médulo de gestdo das Comunicagbes Unificadas
a. Cloud Telefonia
b. Voz Fixa
c. Voz e Dados moveis
d. Tarifarios
IV, Mddulo de gestdo centralizada de UTILIZADORES;
V. Meodulo de reporting, que permita a construcdo dindmica de mapas e relatarios
com base na apresentacio cruzada dos diferentes indicadores referidos na
alinea b};
w1, Modulo de dashboard global de todos os servigos do presente procedimento:
a. 0O Dashboard deverd incluir uma seccio com visdo grafica (sobre o
mapa de Portugal) onde & indicado o estado de cada ponto da
RIS2020 e a possibilidade de filtrar a informac3o disponibilizada por
diferentes categorias nomeadamente: servico, zona geografica,
entidade, criticidade, NIVEL DE SERVICO, estado, entre outros que o
CONTRAENTE PUBLICO venha a definir no decorrer da execucio do
CONTRATO;
VIl.  Médulo de Gest3o de Incidentes e pedidos de suporte;
) Disponibilizacdo de funcionalidades dindmicas de alarmistica, integradas com o
Dashboard!;
f) O Portal deverd permitir:
a. Gestdo global pelo CoNTRAENTE PUBLICO & todos os ambientes do portal
associados a cada ENTIDADE;
b. Gestdo local do ambiente da respetiva ENTIDADE;
c. Capacidade de diferentes niveis de permissfes (ex: escrita, leitura,
entre outros)
gl Controlo centralizado da utilizacGo,/consumo dos diferentes servicos por ENTIDADE, @
segregado por categorias (v.g., dispositivo movel, dispositivo de banda larga, dados
Wi-Fi UtenTe, telefone fixo, entre outros) através do Dashboard,
h) Definicido de mecanismos gue permitam identificar de forma automatica falhas na
rede por indisponibilidade total, parcial ou de performance e a abertura de tickets
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automaticamente numa plataforma de ticketing para acompanhamento do
incidente;

A gestdo do controlo centralizado da utilizagdo/consumo dos diferentes servigos por
EnTIDADE devera ficar a cargo do ADIUDICATARIO;

Ao registo de utilizagdo/consumo mencionado nas alineas anteriores, devera estar
associado o seu custo, informacdo essa igualmente disponivel para consulta pelo
respetivo responsavel, de acordo com o perfil definido para o efeito;

Facultar o acesso ao extrato on-line da faturag3o contratual, com consulta ao extrato
resumo e extrato detalhado;

Confidencialidade da informacdo do utente;

Suporte de integracio através de APIs ou Web Services, para todas as funcionalidades
disponibilizadas no PorTaL UNico;

Dimensionamento da infraestrutura (i.e,, meios téecnicos) que garanta o correto

funcionamento e disponibilizagdo dos servigos em todos os momentos do CONTRATO,

Vi = Servigo de Telefonia

Caso as ENTIDADES venham a celebrar com o ADIUDICATARIO um contrato de manutengdo das

centrais telefonicas, o mesmo devera integrar os seguintes servigos;

a) Servigos de suporte e assisténcia téenica;

b} Reparacdo de avarias;

€] Desmontagem/montagem de pecas, componentes ou bem defeituosos ou
discrepantes;

d) Reparacdo ou substituicio de pecas, componentes ou bem defeituoses ou
discrepantes;

e} Forneciments, montagem ou instalacio de pegas, componentes ou bens
reparados ou substituidos;

fl  MANUTENGOES PREVENTIVAS E CORRETIVAS;

gl Monitorizacio, Supervisdo e Gestdo técnica;

h) Atendimento e gestdo de incidentes integrado com o PorTaL Unico,
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VIl - Servico de Comunicacbes Unificadas
1. Para garantir a estabilidade, racionalidade & controlo da utilizacdo dos servigos a prestar,
possibilitande um padr@o constante, a solugdo tecnoldgica a implementar devera ser
assegurada por uma plataforma centralizada (Cloud Telefonia) gue deve incluir as seguintes
componentes, independentemente do tipo de terminal utilizado (IP/GSM/ANALOGICOS):

a) Software de taxacdo interna de todas as chamadas, por DDl e por centro de
custos;

b} Controle e gestdo de chamadas;

c) Definicdo de perfis de UTiLizapoR.

2. A Cloud Telefonia a disponibilizar pelo AnuicaTirio deve respeitar os seguintes requisitos:

a] Suportar pelo menos 60.000 {sessenta mil) dispositivos com capacidade de
crescimento até 90.000 (noventa mil) devendo ter gest3o centralizada;

B) Suportar o registo de terminais de voz e de video sende atribuido uma extensdo
numérica a cada EQUIPAMENTO;

€] Suportar encriptacio das comunicagdes de vaz e video, na sinalizacdo e no
media;

d} Suportar a comunicacdo em Instant Messaging (IM) para todos os UTILIZADORES
utilizando o protocolo Standard XMPP, devendo ser possivel a
interoperabilidade entre a solucdo interna e outras externas;

e) Contemplar os seguintes servigos:

i. Vozsobre IP
ii. Presenca e Mensagens Instantdneas
iii. Mensagens de Correio de Voz
iv. Video
v. Mobilidade
vi. Conferéncias de Audio, com possibilidade de participagio de pelo
menos 12 (doze) participantes
vil. Conferéncias Web e Video, com possibilidade de participagio de pelo
menos 12 (doze) participantes
viii. Cliente de comunicagoes unificadas para Desktop e Plataformas Moveis
ix. Possibilidade de implementagdo de IVR por ENTIDADE
¥. Possibilidade de gravacio de chamadas
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fl Supaortar mecanismos de alta disponibilidade e redundincia por forma a
fornecer resiliéncia contra pontos de falha;

g) Possibilidade de implementar uma politica de eficiéncia energética para os
telefones através do sistema de comunicacdes proposto;

h) Todas as chamadas devem ser encaminhadas para um nimero Unico,
correspondente & extensdo do  UTwizapor no  Servider  ValP,
independentemente de onde este esteja;

i) O sisterna devera permitir a maobilidade de extensdo dos UTILZADORES;

il Suportar um cliente para desktop, multiplataforma que permita a integragdo do
desktop com o telefone;

k) disponibilizar mecanismos de exportacdo de informacdo para ficheiros de
formato .xls/.csv.

3. Asolucdo tecnolégica a implementar temn de contemplar a integracio com as centrais de voz
atualmente existentes nas diversas EnTiDaDes, devendo assegurar os protocolos de
sinalizacdo necessérios para as comunicacdes internas da VPN em VolP, H.323/5IP ou outros.

4. Asolucdo tecnolégica a implementar deverd garantir total compatibilidade e integracdo com
sistemas Microsoft Exchange Server e Active Directory.

5. Ainfraestrutura de comunicacBes de voz deverd cumprir também os seguintes reguisitos:

a) Estar corretamente dimensionada de modo a garantir o cumprimento integral
dos Niveis de SERVICD apresentados;

b} Ser dotada de caracteristicas gue permitam suportar um crescimento das
necessidades de comunicactes de voz, ou fazer face a situagbes pontuais de
acréscimo de volume de trifego;

c) Dimensionar a infraestrutura de modo a garantir uma probabilidade de
blogueio de chamadas inferior a 0,01, aplicivel a qualquer tipo de chamada
(originada na VPN e terminada na VPN ou no exterior, originada no exterior);

d) Garantir o acesso externo a rede publica nos Locas.

6. 0 servico Cloud Telefonia a disponibilizar pelo ADIUDICATARIC deve estar de acordo com a
tipificac 3o constante do Fermuldrio 4 do Anexo || do Programa do Concurso com os seguintes

perfis de equipamento:

||J|. B4

5PN - Servipos Pariilhados do finistério da Ssude, EFE Ay da Republca, n® &1, 1050-189 Lsboa Tel,- 311 %45 600 | Fax: 211 535 45
Capital Estatutdeto: 36260 689,00 € N.¥ Gnico de matr=ula na CA.C. Lishos & oo possos codetiva 509 540 T16



SPMS..

Servicos Partilhados do Ministério da Salde

Contrato n.® 243,203

Caracteristicas minimas
Display com 128 x 32 pixels Sim
Capacidade de instalagdo na parede Sim
Altifalante com capacidade de full-duplex Sim
Capacidade de controlo de som Sim
Switeh ethernet com capacidade de ligar um pe Sim
Devera suportar PoE B02.3afclass 1 Sim
Devera suportar o protocolo standard SIP Sim

Clracteristica minimas

Devera suportar no minime 2 madulos de expansdo Sim
Display com 800 x 480 pixels e 24-bit a cores Sim
Altifalante com capacidade de full-duplex Sim
Switch ethernet com capacidade de 10/100/1000BASE-T Sim
Devera suportar Bluetooth Sim
Suporte para auscultadores com entradas em RJ-9 5im
Deverd suportar 2 posicies suporte Sim
Deverd suportar PoE 802.3af e 802.3at Sim
Devera suportar o protocolo standard SIP Sim
0 modulo de expansdo deverd ter um display com 480 x 272 Sim
pixels e 16-bit a cores

= araﬂ!ritcns fnimas A== ——
Display com 800 x 480, 24-bit a cores Sim
Devera suportar video com capacidade de 720HD Sim
Altifalante com capacidade de full-duplex Sim
Switch ethernet com capacidade de 10/100/1000BASE-T Sim
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Devera suportar Bluetooth 4.1 5im
Deverd supartar PoE 802.3af e B02.3at sim
Devera suportar autenticacdo Sim
Devera ter capacidade de suporte para um suplicante de 802.1x Sim
Devera suportar o protocolo standard SIP Sim

7. A solugdo tecnolégica a implementar devera permitir uma operacdo regular entre
telemdveis, terminais IP e Analdgicos do sistema de telefonia, assegurando as seguintes
funcionalidades consideradas essenciais:

a) Colocacdo de chamada em espera;

b} Transferéncia de chamada entre qualquer tipo de terminal
(IP/GSM/ANALOGICO);

€) Conferéncia entre um minimo de trés terminais;

d) Atribuicdo de ndmero Unico a Multi-terminal (terminais alocados a cada
CoLABORADOR IP/GSM/ANALOGICO);

8. Deverd ser assegurada a portabilidade da numeracio existente sem custos para o CONTRAENTE
PUBLICO, sendo obrigacdo do ADUDICATARIO indicar eventuais constrangimentos gue possam
ocorrer neste 3mbito.

9. O servigo de comunicacOes de wvoz deverd, entre outros, disponibilizar as seguintes
funcionalidades:

a) Inibig3o do n.2 chamador;

b} Reencaminhamento de chamadas;

¢} Faturacdo detalhada por DDI/departamento/LocaL;

d) Durago de cada chamada;

&) Momero marcado para exterior;

fl Identificacdo de extensdo de arigem data/hora, destino e duracdo;
E) ldentificagdo de chamadas feitas para redes mdveis.

10, A faturacio paga pelo CONTRAENTE PUBLICD deverd ser entregue em suporte digital e
importavel para base de dados.

11. Devera ser assegurada aos UTILIZADORES 3 faturacdo repartida, caso seja requerida pelos

mesmaos.
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12. O ADIUDICATARIO devera apresentar o tarifirio, com o custe unitario das comunicagtes de voz

£ sms, nacionais, internacionais e em roaming, para os servicos de voz, sms e dados.

13. Os EQUIPAMENTOS & cartdes devem estar afetos a conta do CONTRAENTE PUBLICO e de acordo

com a tipificagdo constante do Formulario 5 do Anexo || do Programa do Concurso.

14. O Apuoicatario devera fornecer os seguintes pacotes de comunicagtes:

a)

b}

c)

Tipo Gama Baixa - devera incluir no minimo as seguintes caracteristicas por cada
UTILZADOR:

i. 250 minutos de comunicacdes + 500 SMS para a rede do préprio
Operador, rede Fixa Macional e redes Moveis Nacionais;

Tipo Gama Media - devera incluir no minimo as seguintes caracteristicas por
cada UTiLiZanom:

i. 2000 minutos de comunicacBes + 2000 SMS para a rede do proprio
Operador, rede Fixa Macional, redes Mowveis Nacionais e redes
Internacionais;

il. 5GB detrafego de dados para acesso a internet redes moveis nacionais;
Tipo Gama Alta - devera incluir no minimo as seguintes caracteristicas por cada
utilizador:

i. 5000 minutos de comunicagdes + 5000 SMS para a rede do préprio
Operador, rede Fixa MNacional, redes Moveis Macionais e redes
Internacionais;

ii. 15 GB de trifego de dados para acesso & internet redes moveis

nacionais e internacionais;

15. Os cartGes SIM a fornecer pelo Anubicatirio (incluinde microSIM & nanoSIM) devem ser

adequados ao modelo do EQUIPAMENTD TERMINAL.

16. Todas as chamadas e 5M5 efetuadas entre as ENTIDADES 580 consideradas intraconta devendo

por essa razdo ser a custo zero,

17. Os EquieAmMmENTOS moveis a disponibilizar devem cumprir com os seguintes requisitos

minimos:
i Equipamentos Gama Baixa_
Caracteristicas minimas
Smartphone Mio
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Teclado qwerty Opcional
Cémara digital Opcional
Autonomia em conversagdo 10 horas
Autonomia em stand-by 350 horas
Capacidade de efetuar e receber chamadas de voz Sim
Capacidade para enviar & receber SMS 5im
Bluetooth Sim
Equipamentos Gama Média

Caracteristicas minimas
Smartphone Sim
Teclado gwerty MNao
Ecrd Touch Sim
Camara digital 8.0 MP
Autonomia em conversacio 12 horas
Autonomia em stand-by 400 horas
Capacidade de efetuar e receber chamadas de voz Sim
Capacidade para enviar e receber SM5 S5im
Bluetooth 4,0

Android 6.01
Sistemas operativos

105 10 ou equivalente

Capacidade Interna 8 GB

Conetividade 4G

T — Android - 2GB
105 10 - 1GB

Desblogueio por impressdo digital Opcional

f “Equipamentos Gama Alta

g Caracteristicas minimas . -

Smartphone Sim

Teclado qwerty Mao
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Sistemas operativos

Contraton.® 243/2023
servigos Parbilhados do Ministério da Sadde

Ecrd Touch Sim
Camara digital 12.0 MP
Autonomia em conversagdo 14 horas
Autonomia em stand-by 200 haoras
Capacidade de efetuar e receber chamadas de voz Sim
Capacidade para enviar & receber SMS Sim
Bluetooth 4,0

Android 7.0

105 10 ou equivalente

Capacidade Interna

16 GB

Conetividade

4G

Memdria RAM

Android - 4GB
105 10 - 2GB

Desbloqueio por impressdo digital

5im

VIl = Servico de Acompanhamento do CONTRATO

1. O ApuDicatirio devera constituir uma equipa dedicada ao acompanhamento do CoNTRATD,

gue devera estar operacional no primeiro dia dtil seguinte ao inicio do CONTRATD.

2. Aequipa referida no namero anterior devera ter as seguintes caracteristicas:

Ser dotada de acesso privilegiado ao PoRrTAL Unico disponibilizado pelo

a)
ADIUDICATARIO]}

b} Ter um ponto de contato Gnico;

c) Ter capacidade de analise @ monitorizacdo de todos os ativos da RIS2020;

d) Ter capacidade de acompanhamento das intervencbes efetuadas pele
ADIUDICATARIO;

e) Ter capacidade e ferramentas para efetuar consultoria e auditorias no ambito
dos servigos disponibilizados pelo ADjuDiCATARID;

fl Ter capacidade de acompanhar upgrades e migragdes dos Locais da RIS2020;

g] Ter capacidade de acompanhar e gerir a utilizacdo dos servigos da RIS2020;

h) Ineluir especialistas dotados de conhecimentos em redes WAN, LAN, VOZ e
ComunicagBes Unificadas;

i) Capacidade de gestdo de pedidos e incidentes;
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ji Capacidade de comunicacdo com as diversas ENTIDADES, consubstanciando um
ponto focal na gestdo das varias vertentes da RIS2020;
k) Capacidade de gestdo de NiVEIS DE SERVICO.
3. A equipa referida no ndmero anterior deverda ser constituida no minimo por 6 (seis)
elementos, observando os seguintes perfis:

2.1. Consultor sénior redes / gestor de equipa

a) Minimo de 1 consultor
b) Licenciatura em Engenharia Informatica ou semelhante
c) Mais de 10 anos de experiéncia profissional na drea de Networking, dos guais 5 anos
de experiencia comprovada em ambiente de operador de telecomunicacdes
d) Certificacbes validas de CCNA, CCNP
e} Certificacdo valida CCIE ou capacidade para submissdo a exame CCIE (RES)emd a6
meses, a contar da data referida no n.2 1:
fl Experiéncia comprovada nos seguintes produtos:
i.  MPLS: Alcatel-Lucent, Cisco
ii. LAN Switching: Alcatel-Lucent, Cisco, Enterasys, Nortel, 3Com, HP, SMC
iii. Seguranca: Cisco Pix/ASA, Check Point
iv.  Telefonia
V. VolP: Cisco (Gatekeeper, Call Manager), Avaya — |P Office
vi.  Wireless: Cisco, Aruba
wii.  VDSL: Cisco
viii.  Load Balancing: Cisco, F5 Networks
ix. Gestor de largura de banda: Allot
%.  Routing: Alcatel-Lucent, Cisco, Juniper
g] Boa capacidade de gestdo na analise e resolugdo de problemas técnicos
h) Eficacia na interacdo com os canais de suporte dos fabricantes das tecnologias
suportadas
i} Facilidade de trabalho e coordenacdo de equipa
jl Capacidade de apoic & decisio (planeamento, andlise, desenho e provas de

conceita)
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k) Capacidade para Concecio e Desenho de Redes e SolucBes de Voz para ambientes

operador/datacenter

2.2. Consultor redes:

a)
b)
c)
d)
e)
f)
el

h)

i)

Minimo de 1 consultor

Licenciatura em Engenharia Informatica ou semelhante

Mais de 5 anos de experiéncia profissional na drea de Netwerking
Certificages validas (CCMA, CCNP, CCNP Collaboration)

Boa capacidade de gestdo na andlise e resolugdo de problemas técnicos
Aptiddo para interagir com o utilizador final e operador

Boa capacidade de comunicacdo escrita em Portugués e Inglés
(documentacdo técnica e elaboracdo de relatdrios)

Capacidade de andlise e de avaliacio de impactos, perspetivando
alteracBes ou modificagBes, minimizando impacto e sugerindo opcdes
que minimizem o risco

Facilidade de trabalho em equipa

2.3. Consultor telefonia:

a)
b)

c)

d)

e)

gl
h)

i)

Minimo de 1 consultor

Licenciatura em Engenharia Informética ou semelhante

Sdlidos conhecimentos em protocolos de sinalizacdo e produtos tais
como Collaboration Voice and Unified Communication.

Sdlidos conhecimentos de SelugBes de Videoconferéncia

Sdlidos conhecimentos em telefonia, analdgica, digital, Voip e
comunicagdes unificadas

Certificagdes vdlidas em (CCNA, CCNP, CCNP Collaboration) na vertente
de VolP

Aptid3o para interagir com o utilizador final e operader

Boa capacidade de comunicagdo escrita em Portugués e Inglés
(documentacio técnica e elaboracio de relatdrios)

Facilidade de trabalho em equipa

Boa Capacidade de gestio na analise e despiste e resolucdo de
anomalias, utilizando as ferramentas de diagnostico adequadas
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k)

m)

Capacidade de analise @ de avaliacio de impactos, perspetivando
alteractes ou modificagBes, minimizando impacto e sugerindo opgdes
gue minimizem o risco

Experiéncia superior a 3 anos em gestdo redes VolP de cliente
Experiéncia superior a 5 anos em implementagdo e desenho de redes

Voz efou Video.

2.4, Consultor de Servigos de Suporte, Gestdo e Administracdo:

a)
b)

c)

d)

f)

E)

Minimo de 2 consultores

Licenciatura em Engenharia Informatica, Informatica de GestSo, areas
de engenharia, gestdo ou semelhante;

Aptiddo para interagir com o utilizador final @ operador

Boa capacidade de comunicagdo escrita em Portugués e Inglés
(documentacio técnica e elaborac3o de relatdrios)

Facilidade de trabalho em equipa

Boa Capacidade de gestdo na analise e despiste e resolucdo de
anmomalias, utilizando as ferramentas de diagnostico adequadas
Capacidade de analise e de avaliagdo de impactos, perspetivando
alteracBes ou modificagBes, minimizando impacto e sugerindo opcdes

que minimizem o risco

4, Adicionalmente aos conhecimentos requeridos, os elementos da equipa referida no n.2 1

devem deter sdlidos conhecimentos nos seguintes produtos:

a)
b)

c)

Windows
Linux

Sistemas de autenticacdo centralizada (Radius, Tacacs, etc)

5. Aequipa referida no n.2 1, na sua globalidade, tera que estar habilitada com as certificages

abaixo mencionadas ou equivalente, devendo, pelo menos, dois dos seus elementos deter,

de forma vdlida, cada uma das seguintes certificagSes ou equivalente:

a)
b)
c)
d)

CCMA routing e Switching
CCNA Wireless

CCMNA Security

CCNA Colaboration
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&) Video Metwork Specialist
6. Aequipareferidanon.? 1, na sua globalidade, terd que estar habilitada com as certificacbes

abaixo mencionadas ou equivalente, devendo, pelo menos, dois dos seus elementos deter,
de forma vélida, cada uma das seguintes certificacbes ou equivalente, ou estar habilitado
para submissdo a exame em 4 a 6 meses, a contar da data referidanon.2 1:

a) CCIE routing e Switching

b} CCIE Wirless

c) CCIE Security

d) CCIE Colaboration

IX - Servigos de Seguranca Informatica
1. O Centro de Operagdes de Seguranca Informética para a RIS [COSIRIS) do Ministério da
Saude devera ter as seguintes caracteristicas:

a) Ser dotado de uma infraestrutura de correlagdo e alarmistica que permita obter
uma vis3o sobre a seguranca da infraestrutura RIS2020, sem qualquer encargo
adicional para o CONTRAENTE PUBLICO;

b} Ter um ponto dnico de contato para o reporte e gestao de incidentes de
seguranga;

€} Tercapacidade de analise de eventos, assim como de implementacdo de planos
de mitigagdo de vulnerabilidades;

d) Conseguir identificar, analisar e responder a eventos e incidentes de seguranca;

e} Produzir relatdrios de andlise de informacio, encaminhados exclusivamente
para o Gestor do COSIRIS, em que sejam possiveis customizar as seguintes
parametrizagies:

l.  Relatérios:
i. Formato;
ii. Informacdo a incluir;
iii. Periodicidade da disponibilizagdo;
iv. Identificacdo dos destinatarios.
.  Security Dashboards:
i. Tipo de dashboard, operacional ou executivo;
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f)
gl

ii. Tipo de infarmacio a disponibilizar;
iii. Mecessidade de inclusdo em solugfes de portal de Intranet
ou farramenta de alarmistica ja existente.

Incluir uma equipa de especialistas em seguranca TI.

Capacidade de envio de sms efou e-mails por nivels de alarmistica.

2. 0 Aowpwcatério devera implementar uma Plataforma de correlacdo e alarmistica

{arquitetura Security Information and Event Management -51EM) dedicada exclusivamente

ao MS que permita suportar a informagdo, referente aos diversos sistemas em

funcionamento na RIS2020, como, por exemplo, sistemas Cisco, Alcatel-Lucent, Checkpoint,

Enterasys, Nortel, SourceFire, Imperva, M5 Windows Servers, Linux Server, Oracle, Antivirus

@& MS TMG, entre outros, devendo a mesma ser dotada das seguintes caracteristicas:

a)
b)
c)

d)

e)
f)
()
h)
i)

Passibilitar receber e processar, pelo menos,10.000 eventos/segundo;
Possibilitar a criacio, pelo menos,de 25.000 assets e de 1500 devices;

Facil concretizacdo para rececio de eventos de sistemas distintos {Firewall,
routers, IPS, Antivirus, Proxy, entre outros indicados pelo CONTRAENTE PUBLICO);
Escalabilidade em termos de arquitetura (Correlacdo, Gestio de Logs,
Connectores);

Flexibilidade em termos de tecnologia (SW vs Appliance, diferentes 0S);
Suportar +300 conectores out-of-box;

Facilidade na customizacdo/desenvolvimento de novos conectores;

Ser uma solucdo certificada de acordo os padrdes de seguranga (FIPS-140, EAL);

Todos os servicos de instalagdo e suporte deverdo estar incluidos.

3. O AblupicatArio deverd constituir uma equipa de especialistas em seguranga, devendo o

perfil dos respetivos cumprir os seguintes requisitos:

a)

b}

Especializacdo em seguranca informatica com experiéncia em auditorias de
seguranca, andlise forense e com experiéncia na gestdo e mitigacdo de
incidentes de Seguranca a nivel local ou global;

Experiéncia em ferramentas de testes de penetracio (ex. Nessus, Acunetix).
Conhecimentes sdlidos em sistemas de seguranga do tipe mecanismos de
cifracao e encriptaciao, mecanismos de garantia da integridade da informacao,
mecanismos de controle de acesso, mecanismos de certificacdo e de

integridade, ferramentas Honeypote protocolos de seguranga (Exemplos:
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c)
d)

f)

detetores de intrusbes, antivirus, firewalls, firewalls locais, filtros anti-spam,
técnica fuzzers, analisadores de codigo, etc.);

Conhecimentos de sisternas Linux, Unix e Windows;

Credenciaghes de seguranca:

1. MATO =NATO SECRET ou

2. Nacional =SECRETO.

Experiéncia comprovada em fungdes semelhantes;

Ter, no minimao, trés das certificacBes abaixo indicadas ou equivalentes, sendo
que pelo menos trés dos elementos da equipa deverdo ter no minimo uma:
1.1. CISSP;

1.2. Sans Institute GCIH,/GCIA;

1.3, CISA;

1.4, CISM:

1.5, 150 27001,

1.6 ITIL.

4. A equipa referida no nimero anterior deverd ter capacidade para executar servigos de

consultoria efou auditoria na area de seguranca, podendo também dar suporte no

diagndstico de situacBes/solicitacBes das virias ENTiDADES, mediante gest3o centralizada do

COMTRAENTE POBLICO.

5. A equipa referida no n.2 3 devera ser constituida por:

1. Consultores seniores de seguranga:

1.1. Minimo de 3 consultores;
1.2, Experiéncia minima de cinco anos na drea de seguranca;

1.3, Experiencia minima de um ano em resposta a seguranca a incidentes de

SEEUranca;

1.4, Certificacdo na ferramenta SIEM que for implementada;

1.5. Capacidade de elaboracdo e apresentagdo de conteddos para audigncias
variadas;

1.6, Conhecimentos de O55TM (Open Source Security Testing Methodology) e
OWASP (Open Web Application Security Project);

1.7. Conhecimentos de auditoria de seguranca e testes de penetracdo;

1.8. Conhecimentos de Andlise Forense;
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1.9, Conhecimentos de Andlise e classificacdo de Malware;
1.10. Instalacdo e gestdo de produtos de seguranca como Honeypots;
a) EspecializagBes na irea da seguranca, como por exemplo: Pds-
graduacdes/Mestrados em Seguranca da Informacio; Certificacdes ITIL,
IS0 27001, CISSP, C|EH; Certificagdo em Firewall, IPS, Antivirus ou
equivalentes.
2. Consultores Juniores de seguranca:
2.1. Minimo de 4 consultores
2.2 O perfil técnico devera contamplar;
2.1.1. Experiencia minima de dois anos na area de seguranga;
2.1.2. Experiencia minima de um ano am resposta a seguranca a
incidentes de seguranca;
2.1.3. Certificagdo na ferramenta SIEM que for implementada.
3. Ambos os tipos de consultores devem ainda complementar com as seguintes
competéncias:
3.1. Competéncias Pessoais:
3.1.1. Boa comunicagdo oral e escrita em Portugués e Inglés;
3.1.2. Capacidade de seguir procedimentos e politicas estabelecidas,
mas com flexibilidade de adaptacio;
3.1.3. Capacidade de tratar informacdo confidencial e sensivel de forma
discreta ;
3.1.4. Trabalhar sobre stress;
3.1.5. Boa gestdo de tempo e tarefas;
3.1.6. Empenho e sentido de responsabilidade;
3.1.7. Autonomia, proatividade e ambicdo.
3.2, Competéncias Técnicas:
3.2.1. Conhecimentos de seguranca;
3.2.2. Principios basicos  (integridade, confidencialidade e
disponibilidade);
3.2.3. Malware (p.e., virus, worms, trojans);
3.2.4. Falhas de protocclo e métodos de ataque (MitM, Spoofing);
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1.2.5. Conhecimentos de sistemas de seguranca, nomeadamente
IDS/1PS, Antivirus, Firewall, WAF, Antisspam, entre outros;

3.2.6. Boas praticas de seguranga;

3.2.7. Conhecimentos de redes, protocolos e servicos (IP, TCP, UDP,
ICMP, ARP, DNS, TFTP, FTP, HTTP, HTTPS, SNMP, SMTP, NFS, 55H);
3.2.8. Conhecimentos de linguagem de programacdo (C, Python, Perl,
lava, Ruby, Javascript);

3.2.9. Anilise e resposta a incidentes de seguranga.

E para constar se lavrou o presente contrato, num Unico exemplar, gue vai ser assinado por ambos os

outorgantes por certificado de assinatura digital qualificada, nos termos do artigo 94.2, n.2 1.2 do Cadigo

dos Contratos Pablicos,

P’ la 5PMS, EPE.,

por Luis Miguel Ferreira A gsinatura

Wisiore  SOSHOADE 1110849 +0100

. Assinado de forma digital - Nuno Miguel Ramos Da Cosla
Eletrdnica

P’ la MEQ - SERVICOS DE COMUNICACOES E MULTIMEDIA, 5.A.,

[ssinay E'lli‘ﬂl:rwig

I:h.uIH'-c-d-l] MNUNO b Shebric Cantashaiea

St Poew AT 111030
de Matos Nunes L ;
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