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PRESIDENCIA DO CONSELHO DE MINISTROS
Secretaria-Geral

CONTRATO

Aquisicao, instalacao, assisténcia técnica e manutencao de equipamentos de recolha de
dados biométricos nos postos de controlo manual de fronteiras no ambito do Projeto

Smart Borders

CP/4568/2024 (SEF 196/CPI/NC/2022)

CONTRATO N.2 5453

Entre:

0 ESTADO PORTUGUES - SECRETARIA-GERAL DA PRESIDENCIA DO CONSELHO DE MINISTROS, com o NIF 600
014 690, sita em Rua Professor Gomes Teixeira, n.22, 1399-022 Lisboa, representada neste ato pelo Secretario-
Geral da Presidéncia do Conselho de Ministros, nomeado pelo Despacho n.21366/2017, de 2 de fevereiro de 2017,
publicado no Diario da Republica n.2 29, 2.2 série, de 9 de fevereiro de 2017, e reconduzido pelo Despacho n.2
12815/2021, de 30 de dezembro de 2021, publicado no Diario da Republican.2 252, 2.2série, de 23 de dezembro de
2021, que outorga o presente contrato em representacao da entidade adjudicante, ao abrigo de delegacao de
competéncia para representagao, nos termos do disposto no n.2 5 do artigo 106.2 do Cddigo dos Contratos
Publicos, conforme Despacho n.2 DSMSA/INF.432/2024, de 4 de junho, do Ministro da Presidéncia (adiante

designado “Primeiro Outorgante” ou “SGPCM");
e

A Speed Identity AB, com o NIPC SE556082-755101, com sede em Slakthusgatan 9 - Johanneshov, Sweden, SE-
12162, representada neste ato por Bjorn Alldén, com o n.2 de identificagao ., ha qualidade de
representante legal da empresa, no uso de poderes para outorgar o presente contrato, conforme documento
comprovativo que exibiu (adiante designado “Segundo Outorgante” e conjuntamente com o Primeiro Outorgante,

as“Partes”).

CONSIDERANDO QUE:

A) A aquisicdo, instalacdo, assisténcia técnica e manutencdo de equipamentos de recolha de dados
biométricos nos postos de controlo manual de fronteiras no ambito do Projeto Smart Borders foi
adjudicada por despacho do Ministro da Presidéncia, em 6 de junho de 2024, exarado sob a Informagao n.2

DSMSA/INF.432/2024;

B) Arespetivaminuta do contrato foi aprovada pelo mesmo 6rgao na mesma data;
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C) Nos termos do disposto no Decreto-Lei n.2 107/2012, de 18 de maio, que requla o dever de informacao e a
emissao de parecer prévio relativosaaquisi¢gao de bens e a prestagao de servigos no dominio das tecnologias
de informacgdo e comunicacgédo, foi solicitado parecer a Agéncia para a Modernizagdo Administrativa (AMA
I.P.), tendo sido emitido o parecer favoravel n.2 202212033163, no dia 9 de dezembro de 2022;

D) A presente aquisicdo configura aassungdo de um encargo plurianual, nos termos da alinea b)do artigo 3.2 da
Lein.28/2012, de 21de fevereiro, devidamente autorizada pela Portaria n.2187/2023, de 26 de abril, alterada
pela Portarian.2567-A/2024/2, de 29 de maio;

E) A despesa com a presente aquisicdo, para o ano de 2024, encontra-se cabimentada sob a classificacao
economica D.07.01.07.A0.CO, com o n.2 F242402136, e comprometida sob o n.2 F252401948, no orgamento

da Secretaria-Geral da Presidéncia do Conselho de Ministros.

E celebrado e reciprocamente aceite o presente contrato de aquisi¢do, instalagio, assisténcia técnica e
manutencao de equipamentos de recolha de dados biométricos nos postos de controlo manual de fronteiras

no ambito do Projeto Smart Borders, nos termos das sequintes clausulas:
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Capitulo|

Condicoes gerais

Clausula 1.2 - Definigoes

Para o efeito do presente Contrato, e salvo se do contexto claramente resultar sentido diverso, os

termos abaixo indicados, quando utilizados em maiusculas, tém o sequinte significado:

a)

b)

c)

d)

e)

f)

h)

Contrato: o contrato a celebrar, na sequéncia do presente procedimento de contratagao publica,
para aaquisicao, instalacao, manutencao e assisténcia técnica dos EQUIPAMENTOS;

Segundo Outorgante: Speed Identity AB;

CCP: Cédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.218/2008, de 29 de janeiro com
asretificacoes e alteracdes posteriores;

CLUSTER: corresponde a um agrupamento de LOCAIS de entrega estabelecido em funcao da sua
geografia e datipologia dos respetivos postos fronteirigos, de acordo com os termos previstos na
Clausula 6.3;

EQUIPAMENTOS EM OPERACAO: Equipamentos que foram fornecidos e que se encontram em
funcionamento e sobre os quais a Primeiro Outorgante nao suspendeu a sua operagao ou que por
gualguer motivo indicado pela Primeiro Outorgante ndo se encontra em funcionamento;

Primeiro Outorgante: a Secretaria-Geral da Presidéncia do Conselho de Ministros;

DATA DE ENTRADA EM FUNCIONAMENTO: corresponde a data a partir da qual se inicia a
exploracao dos EQUIPAMENTOS incluidos num determinado FORNECIMENTO, ocorrendo ap6s a
realizacao de acao de formacao pelo Segundo Outorgante e da verificacao da conformidade dos
EQUIPAMENTOS com as respetivas especificagdes técnicas, pela Primeiro Outorgante, nos
termos previstos na Clausula 16.3;

EQUIPAMENTO(s): QUIOSQUE(S) BOX e/ou QUIOSQUE(S) PORTATIL(EIS) objeto de aquisicéo,
instalacao, manutencao e assisténcia técnica ao abrigo do presente contrato;

FORNECIMENTO: corresponde a disponibilizacao de EQUIPAMENTOS, de um determinado tipo
(QUIOSQUES BOX ou QUIOSQUE PORTATIEIS) objeto de aquisicdo, instalagdo, manutencao e
assisténcia técnica, para um determinado LOCAL e com a mesma DATA DE ENTRADA EM
FUNCIONAMENTO, obedecendo a um conjunto de especificacdes.

LOCAL (ou LOCAIS): espago ou espagos onde serdo instalados os EQUIPAMENTOS, que
correspondem a postos fronteiricos daresponsabilidade do Sistema de Segurancga Interna, que se

encontram especificados Clausula 6.3;
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PRAZO DE ENTRADA EM FUNCIONAMENTO: corresponde ao numero de dias Uteis contados desde
a data de validagdo do PROGRAMA DE TRABALHOS PARA INSTALAGAOQ, prevista no n.2 6 da
Clausula13.2, até a DATA DE ENTRADA EM FUNCIONAMENTO;

PROGRAMA DE TRABALHOS PARA INSTALACAO: documento a apresentar pelo Segundo
Outorgante referente ao planeamento dos trabalhos para a instalacdo de novo(s)
EQUIPAMENTO(s), no &mbito de um FORNECIMENTO, de acordo com os termos definidos na
Clausula13.3;

PROGRAMA DE TRABALHOS PARA MANUTENCAO: documento a apresentar pelo Segundo
Outorgante referente ao planeamento dos trabalhos para manutencgao e ou assisténcia técnica a
um ou mais EQUIPAMENTOS, apos arespetiva DATA DE ENTRADA EM FUNCIONAMENTO;
RELATORIO DE MONITORIZACAO MENSAL: documento a elaborar com uma periodicidade mensal
pelo Segundo Outorgante, que devera obedecer aos termos e as condi¢cdes previstas non.23 da
Clausula 24.%;

SGPCM: a Secretaria-Geral da Presidéncia do Conselho de Ministros;

QUIOSQUE(S) BOX: corresponde a uma estagao fixa, localizada junto ao posto de controlo manual
[Manual Border Control (MBC)], para pré-registo dos dados do passageiro. Realiza parte dos
controlos de fronteira aplicaveis a uma pessoa e pode ser utilizado para o pré-registo de dados no
EES. Recolhe os dados necessarios e verifica a sua identidade. A recolha é realizada na presenca
do guarda de fronteira que os processa de seguida. Este equipamento deve respeitar as
especificagoes técnicas que Ihe sdo aplicaveis nos termos definidos no Anexo | ;

QUIOSQUE(S) PORTATIL(EIS): corresponde a uma estacdo mével, (em forma de mala) para pré-
registodos dados do passageiro. Realizaatotalidade ou parte dos controlosde fronteiraaplicaveis
a uma pessoa e pode ser utilizado para o pré-registo de dados no EES. Recolhe os dados
necessarios (passaporte e biométricos) e verifica a sua identidade. A recolha é realizada na
presenca do guarda de fronteira que os processa de sequida. O facto de ser um equipamento
movel permite o seu transporte para qualquer posto de fronteira [Border Crossing Point (BCP)],
com menor movimento ou movimento pontual de passageiros (por exemplo em aerédromos e
marinas). Este equipamento deve respeitar as especificagdes técnicas que Ihe sdo aplicaveis nos

termos definidos no Anexo | .

Clausula 2.2 - Objeto do Contrato
0 presente Contrato compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisi¢ao, instalagao, manutencgao e
assisténciatécnica de EQUIPAMENTOS de controlo automatico de fronteiras e de EQUIPAMENTOS
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de recolha de dados biométricos, respetiva entrega e instalagdo em varios LOCAIS do territério
portugués.

2. Osservigos de manutencgao e assisténcia técnica dos EQUIPAMENTOS serao prestados, ao longo
de 3(trés)anos apos a DATA DE ENTRADA EM FUNCIONAMENTO de todos os EQUIPAMENTOS do
respetivo FORNECIMENTO.

Clausula 3.2 - Disposi¢cdes que regem o contrato

1. Naexecucgao do contrato objeto do presente procedimento, observar-se-ao:

a) Este Contrato, bem como os respetivos esclarecimentos e retificagdes, os termos dos
suprimentos de erros e omissoes identificados pelo Interessado e expressamente aceites pela
SGPCM, e ainda a proposta do Sequndo Outorgante e respetivos esclarecimentos, nos termos
do disposto no Programa do Procedimento;

b) Os diplomas legais e regulamentares que se relacionem com o objeto do contrato a celebrar,
serao observados em todas as suas disposi¢0es imperativas e nas demais cujos regimes nao
haja sido alterado pelo contrato ou documentos que dele fazem parte integrante;

c) Asdisposicoes comunitarias que vinculem o Estado Portugués, assim como as especificagcoes
e documentos de homologagao de organismos oficiais, as instrugdes de fabricantes ou de
entidades detentoras de patentes e as regras técnicas respeitantes ao servigo a prestar.

2. Seasdivergéncias que se verifiquem entre os varios documentos que se consideram integrados
no contrato ndao puderem solucionar-se pelas regras gerais de interpretagao, resolver-se-ao
através da sequinte ordem de prevaléncia:

a) Ocadernode encargos;

b) A proposta adjudicada.

3. Em caso de divergéncia entre os elementos referidos no numero anterior, a prevaléncia é

determinada pela ordem pela qual sao indicados nesse numero.

Clausula 4.2 - Prazo
O contrato a celebrar nasequéncia do presente procedimento entraem vigorapos o respetivo visto do

Tribunal de Contas.

Clausula 5.2 - Prego Contratual
Pelo fornecimento dos equipamentos e pela prestagao dos servigos objeto do contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente Contrato, o Primeiro Outorgante deve

pagar ao Seqgundo Outorgante o valor global de 2.424.000,00 € (dois milh6es, quatrocentos e vinte e
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quatro euros), acrescido de IVA a taxa legal em vigor.

Clausula 6.2 - Locais de instalagao - CLUSTERS

1. Os LOCAIS de instalacdo (entrega) encontram-se agregados em CLUSTERS, estabelecidos em

funcao da sua geografia e da tipologia dos respetivos postos fronteirigos, de acordo com os

termos indicados no niumero seqguinte.

2. 0s CLUSTERS objeto do Contrato sao os a sequir discriminados e incluem os respetivos LOCAIS

de entrega:

a) Continental Aéreo, que contemplam as seqguintes localizagdes:

vi.

Posto de fronteira do Aeroporto de Lisboa, designado por PF0OQT, onde se incluem os

terminais 1e 2 do Aeroporto de Lisboa;

. Posto de fronteira do Aeroporto de Faro, designado por PF002;
iii. Posto de fronteira do Aeroporto do Porto, designado por PF003;
. Posto de fronteira do Aeroporto de Beja, designado por PF009;

Aerddromo de Cascais, designado por PF098;

Qualquer outro posto de fronteira aéreo em Portugal Continental;

b) Insular Aéreo, que contemplam as sequintes localizagdes:

i
ii.
iii.
iv.
V.

vi.

Posto de fronteira do Aeroporto de Funchal, designado por PF004;
Posto de fronteira do Aeroporto de Lajes, designado por PF005;

Posto de fronteira do Aeroporto de Santa Maria, designado por PF0O06;
Posto de fronteira do Aeroporto de Ponta Delgada, designado por PFOQ7;
Posto de fronteira do Aeroporto de Porto Santo, designado por PF008;

Qualquer outro posto de fronteira aéreo nas ilhas da Madeira ou dos Agores.

c) Continental Maritimo, que contemplam as sequintes localizagoes:

i
ii.
iii.
iv.
V.
Vi.
Vii.

viii.

Posto de fronteira do Porto de Lisboa, designado por PF201;

Posto de fronteira do Porto de Leixoes, designado por PF202;

Posto de fronteira do Porto de Setubal, designado por PF203;

Posto de fronteira do Porto de Viana do Castelo, designado por PF204;
Posto de fronteira do Porto de Sines, designado por PF205;

Posto de fronteira do Porto da Figueira da Foz, designado por PF206;
Posto de fronteira do Porto de Aveiro, designado por PF207;

Posto de fronteira do Marina de Vilamoura, designado por PF214;

. Posto de fronteira do Marina de Portimao, designado por PF215;

Posto de fronteira da Marina de Lagos, designado por PF216;

Contrato - CP/4568/2024 (SEF 196/CPI/NC/2022) 6de55



Docusign Envelope ID: 26CA25E7-5E8F-4702-8C91-6B94DD957295

S - =
PRESIDENCIA DO CONSELHO DE MINISTROS
Secretaria-Geral

xi. Posto de fronteira do Porto de Olhao / Faro, designado por PF217;
xii. Posto de fronteira do Porto de Peniche, designado por PF218;
xiii. Posto de fronteira do Porto de Pévoa do Varzim, designado por PF222;
xiv. Posto de fronteira da Marina de Cascais, designado por PF227;
xv. Qualquer outro posto de fronteira maritimo em Portugal Continental;
d) Insular Maritimo, que contemplam as sequintes localizacoes:
i. Posto de fronteira do Porto do Funchal, designado por PF208;
ii. Posto de fronteira do Porto de Ponta Delgada, designado por PF209;
iii. Posto de fronteira do Cais de Santa Cruz da Horta, designado por PF211;
iv. Posto de fronteira do Porto de Porto Santo, designado por PF223;
v. Posto de fronteira do Porto de Angra, designado por PF224;

vi. Qualquer posto de fronteira maritimo nas ilhas da Madeira ou dos Acores.

Clausula 7.2 - Meios humanos

1. 0 Segundo Outorgante obriga-se a estabelecer toda a organizacao indispensavel a pronta e
correta execugao das tarefas a seu cargo, bem como a obtengao e afetacao de todos os meios
humanos necessarios a execugao das acdes e ao cumprimento das suas obrigagdes a desenvolver
no dominio da sua intervencao no ambito dos CONTRATOS.

2. Qualquer alteracao, por iniciativa do Segundo Outorgante, dos meios humanos efetuada face ao
estipulado no presente CONTRATO, deve ser devidamente justificada e submetida
atempadamente a validacdo do Primeiro Outorgante, no prazo de 5 dias apos dela ter
conhecimento, podendo apenas ser propostas substituicdes por outros meios humanos cuja
experiéncia seja equivalente.

3. A alteracao referida no numero anterior s6 pode ser efetuada apds validacao do Primeiro
Outorgante, pelo que quaisquer faltas ou atrasos do Seqgundo Outorgante sao exclusivamente da
suaresponsabilidade.

4. A mobilizacao e selegao dos meios humanos necessarios a execucao dos trabalhos a cargo do
Segundo Outorgante no @mbito do CONTRATO sao de sua inteira responsabilidade, devendo este
garantir que todos os agentes por si designados coloquem a sua pericia, cuidado e diligéncia na
realizacao dos servicos que lhes forem cometidos.

5. Independentemente da estrutura organizativa e da dimensao da equipa de que dispoe para 0s
efeitos previstos dos servigos a prestar no &mbito do CONTRATO, o Segundo Outorgante devera
assegurar a existéncia de equipas técnicas que, no minimo, deverao apresentar a seguinte

constituicao:
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a) Equipatécnica deinstalagao:
i. Um gestor de projeto
ii. Tréstécnicos especialistas em capturabiométricaem contexto de controlo de fronteiras
(ou seja, captura de imagem facial, captura de impresséo digital);
iii. Tréstécnicos especialistasem MRTD(machine readable travel document)em contexto de
controlo de fronteiras (p.e., passaporte eletrénico ou cartao de cidadao);
iv. Trés técnicos especialistas em equipamentos de controlo automatizado de fronteira
(p.e., quiosques e/ou e-gates).
b) Equipa técnica de manutencgao:
i. Um gestor de servicgo;
ii. Deztécnicos especialistas em manutencao e assisténciatécnicade hardware e software.

8. 0O gestorde projeto e o gestor de servico nao podem acumular fungdes.

7. Ostécnicos especialistas da equipa técnica de instalacao, a que se referem as subalineas ii., iii. e
iv., da alinea a)do n.25, podem acumular fungdes entre si, bem como, com as fungdes de técnicos
especialistas em manutencao e assisténcia técnica a que se refere a subalinea ii. da alinea b) do
n.25 da presente Clausula.

8. Aexperiéncia minima dos elementos referidos no n.25 ¢é a descrita na Clausula 32.2, Clausula 33.2

e Clausula 34.2

Clausula 8.2 - Notificagoes e comunicagoes
As notificacdes ou comunicacoes a efetuar entre o Primeiro Outorgante e o Seqgundo Outorgante
durante a execucao do CONTRATO sera realizada, preferencialmente, por correio eletrénico, devendo
o Primeiro Outorgante, adicionalmente, utilizar o contacto telefénico sempre que se verifique a
necessidade de comunicar ao Segundo Outorgante a indisponibilidade de um ou mais EQUIPAMENTOS

com um nivel de severidade critica ou elevada.

Clausula 9.2 - Vigéncia do CONTRATO
1. O CONTRATO vigora desde a data de declaragao de conformidade ou visto do Tribunal de Contas.
2. A aquisicdo e instalacao de cada EQUIPAMENTO ao abrigo do presente CONTRATO inclui a
respetiva manutencao e assisténcia técnica, por um periodo de 3(trés) anos, contados a partir da
DATA DE ENTRADA EM FUNCIONAMENTO associada ao respetivo FORNECIMENTO.
3. 0 Segundo Outorgante obriga-se por um periodo de 3 (trés) anos subsequentes a conclusao do
contrato a celebrar, a garantir a possibilidade de manutengao de suporte aos EQUIPAMENTOS

fornecidos, pelos pregos indicados na proposta atualizados ao valor da respetiva taxa de inflagao.
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Clausula 10.2 - Remuneragao

1. Em contrapartida pela aquisicao e instalacdao de cada EQUIPAMENTO incluido no CONTRATO,
assim como pela respetiva manutencao e assisténcia técnica apos a DATA DE ENTRADA EM
FUNCIONAMENTO de cada FORNECIMENTO, o Segundo Outorgante E recebe o valor
correspondente, previsto na proposta adjudicada para o respetivo FORNECIMENTO do
EQUIPAMENTO, que sera devido de acordo com as sequintes condigdes:

a) A titulo de aquisicao e instalacao do EQUIPAMENTO, o montante de 75% do valor dos
EQUIPAMENTOS de acordo com a proposta apresentada, apds a DATA DE ENTRADA EM
FUNCIONAMENTO do respetivo EQUIPAMENTO(s);

b) A titulo de manutencao apos a DATA DE ENTRADA EM FUNCIONAMENTO do respetivo
EQUIPAMENTO(s), mensalmente, aolongo dos 36 meses o montante proposto de manutencao
por EQUIPAMENTO em operacgao, de acordo com a respetiva proposta de manutencgao e
assisténcia técnica adjudicada.

2. 0s 25% do valor remanescente a pagar a titulo de aquisicao e instalacado do(s) EQUIPAMENTO(s),
previstos na alinea a) do numero anterior serdo pagos até um ano apos a DATA DE ENTRADA EM
FUNCIONAMENTO do respetivo EQUIPAMENTO e ap6s avaliacao por parte do Primeiro Outorgante
gque 0s mesmos se encontram a operar sem problemas e nenhuma sangao resulta do presente

contrato.

Clausula 11.2 - Condigo6es e forma de pagamento

1. As quantias devidas pelo Primeiro Outorgante nos termos previstos na Clausula 10.2 devem ser
pagas no prazo de 30 dias apds a rececao pelo Primeiro Outorgante das respetivas faturas.

2. As faturas deverao ser remitidas através do enderegco de correio eletronico
gexpediente@sg.pcm.gov.pt, ou nas instalagdes da Secretaria-Geral da Presidéncia do Conselho
de Ministros, sita na Rua Professor Gomes Teixeiran.22 1399-022 Lisboa, obedecendo ao disposto
no artigo 299-B.2 do Codigo dos Contratos Publicos, assim como cumprir todas as disposicoes
legais relacionadas.

3. Nas faturas devera constar o numero de compromisso, a disponibilizar pela SGPCM, a que
corresponde o referido encargo.

4. Ascondicoes de pagamento associadas a aquisicao e instalacao dos EQUIPAMENTOS incluidos no
CONTRATO, assim como pela respetiva manutencao e assisténcia, a que se refere o alinea a) e b)

do n.21daClausula 10.2, sao as sequintes:
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a) Apds a DATA DE ENTRADA EM FUNCIONAMENTO do respetivo EQUIPAMENTO, o Segundo
Outorgante devera emitir uma fatura mensal no valor dos EQUIPAMENTOS fornecidos;

b) A titulo de manutencéo e assisténcias, apds a DATA DE ENTRADA EM FUNCIONAMENTO do
respetivo EQUIPAMENTO, proceder a faturagdo mensal a titulo de manutencao e assisténcia
técnicatendo em consideragao o numero de EQUIPAMENTOS em operacao;

c) 0 Segundo Outorgante apenas devera emitir a fatura a que se refere a alinea anterior apos
aprovacao pelo Primeiro Outorgante do RELATORIO DE MONITORIZACAQO MENSAL relativo ao
més a que respeita o pagamento.

5. O Primeiro Outorgante deve aprovar cada fatura apresentada nos termos dos numeros anteriores
no prazo maximo de 10 dias apds a sua rececao.

6. Caso o Primeiro Outorgante nao aprove a fatura, deve comunicar os fundamentos de tal nao
aprovacgao ao Seqgundo Outorgante, por escrito, no prazo maximo indicado no numero anterior,
suspendendo-se o prazo de pagamento previsto no n.2 1da presente Clausula.

7. Quando se verifique a situagao prevista no numero anterior, o prazo de pagamento previsto no n.2
1 s6 se reiniciara quando o Segundo Outorgante preste os esclarecimentos necessarios ou
proceda a emissao das faturas corrigidas.

8. Em caso de atraso do Primeiro Outorgante no cumprimento de obrigacdes pecuniarias, tem o
Segundo Outorgante o direito ao pagamento dos juros de mora sobre o montante em divida a taxa
legalmente fixada para o efeito pelo periodo correspondente.

9. 0O Primeiro Outorgante pode deduzir nos pagamentos a importancia relativa as sancdes que
tenham sido aplicadas ao Segundo Outorgante nos termos da Clausula 25.2, bem como todas as

demais quantias que Ihe tenham sido legalmente exigidas.

Clausula 12.2 - Revisao de pregos

Nao ha lugar a revisao de precos.

Capitulo i
Disposi¢coes Técnicas
Clausula 13.2 - Planeamento e controlo da instalagao e ou das intervengoes a realizar nos LOCAIS

1. 0 Segundo Outorgante é responséavel pelo planeamento, coordenagao e controlo de todos os
trabalhos de instalagdo para entrada em funcionamento dos EQUIPAMENTOS, assim como de
eventuais intervencoes a realizar nos LOCAIS onde serao instalados os EQUIPAMENTQS,
elaborando para o efeito um PROGRAMA DE TRABALHOS PARA INSTALACAO.

2. Quando o EQUIPAMENTO a instalar se destine a substituicao de um EQUIPAMENTO j& instalado no
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LOCAL de entrega, os trabalhos indicados no numero anterior incluem a desmontagem, o
transporte e o tratamento dos residuos, incluindo a obtencao do certificado de abate, associados
ao EQUIPAMENTO a abater, devendo o PROGRAMA DE TRABALHOS PARA INSTALACAO incluir
estas atividades.

3. 0 PROGRAMA DE TRABALHOS PARA INSTALACAOQ, a que se referem os nimeros anteriores, deve
incluir:

a) Planodetrabalhos, comadefinicdo das datas deinicio e de conclusdo dainstalagdoarealizar,
assim como a sequéncia, o escalonamento no tempo, o intervalo e o ritmo de execucao das
diversas tarefas e os materiais envolvidos;

b) Plano de equipamentos, com a indicagdo das maquinas e dos equipamentos que serdo
utilizados na execucao dos trabalhos;

c) Planodemeios humanos, comaidentificacdo dos meios humanos envolvidos na intervengao;

d) Planodeformacao, com aindicacao das datas previstas para asuarealizagdo aos técnicos da
PRIMEIRO OUTORGANTE;

e) Plano de testes, com a indicacdo das datas previstas para a sua realizacao, pelo Primeiro
Outorgante, e para arealizacao de eventuais corregdes que decorram destes.

4.  0s PROGRAMA DE TRABALHOS PARA INSTALACAO devera ainda considerar:

a) Pelo menos, 3 (trés) dias Uteis para a realizacdo, pelo Seqgundo Outorgante, da agao de
formacdo a que serefere aalinead)don.23do pontoanterior, salvo acordo em contrario entre
o ADUDICATARIO e o Primeiro Outorgante;

b) Pelomenos,5(cinco)dias Uteis paraarealizagdo, pelo Primeiro Outorgante, do plano de testes
a que se refere a alinea e) do n.2 3, salvo acordo em contrario entre o ADUDICATARIO e a
Primeiro Outorgante.

5. 0 ADJUDUCATARIO devera enviar ao Primeiro Outorgante o PROGRAMA DE TRABALHOS PARA
INSTALACAO, até ao quinto dia apds o inicio de vigéncia do CONTRATO, para cada um dos
FORNECIMENTOS incluidos no mesmo.

6. O Primeiro Outorgante devera validar ou apresentar uma proposta de ajustamento ao PROGRAMA
DE TRABALHOS PARA INSTALAGAO no prazo de 10(dez) dias.

7. 0Segundo Outorgante é aindaresponsavel pelo planeamento, coordenacao e controlo de todas as
intervencoes associadas a manutencao e a assisténcia técnica ap6s a DATA DE ENTRADA EM
FUNCIONAMENTO dos EQUIPAMENTOS e enquanto o CONTRATO se mantiver emvigor, elaborando
para cada intervengdo um PROGRAMA DE TRABALHOS PARA MANUTENCAO.

8. 0 PROGRAMA DE TRABALHOS PARA MANUTENCAO, a que se refere o nimero anterior, deve

incluir:
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a) Plano de trabalhos, com a definicdo das datas de inicio e de conclusdo da intervencao a
realizar, assim como a sequéncia, o escalonamento no tempo, o intervalo e o ritmo de
execucao das diversas tarefas e os materiais envolvidos;

b) Plano de equipamentos, com a indicacdo das maquinas e dos equipamentos que serdo
utilizados na execucao dos trabalhos;

c) Planodemeioshumanos, com aidentificacdo dos meios humanos envolvidos naintervencao.

Sempre que se verifique uma necessidade de intervencao num EQUIPAMENTO apos a respetiva

DATA DE ENTRADA EM FUNCIONAMENTO, o ADJDUCATARIO devera enviar & Primeiro Outorgante

um PROGRAMA DE TRABALHOS PARA MANUTENCAO com uma antecedéncia de, pelo menos, 5

dias uteis, exceto quando essa necessidade de intervengao esteja associada a reparagao de um

EQUIPAMENTO, que possa gerar ou esteja a gerar uma falha de disponibilidade.

O Primeiro Outorgante devera validar ou apresentar uma proposta de ajustamento ao PROGRAMA

DE TRABALHOS PARA MANUTENCAO no prazo de 3(trés) dias.

Clausula 14.2 - Licenciamentos e Garantia
0 Seqgundo Outorgante é responsavel pela obten¢ao de todos os licenciamentos necessarios para
a utilizacao dos softwares necessarios para a operacao dos EQUIPAMENTOQS, assim como pelos
respetivos custos.
0 Segundo Outorgante obriga-se a cumprir a legislagdo em vigor no que se refere a garantia dos
EQUIPAMENTOS fornecidos, nao sendo, porém, essa garantia limitativa face as restantes

obrigacoes previstas no CONTRATO.

Clausula 15.2 - LOCAL e prazo de entrega
Os EQUIPAMENTOS deverao ser entregues e instalados nos LOCAIS indicados pelo Primeiro
Outorgante, estando os mesmos identificados e agrupados em CLUSTERS nos termos da Clausula
6.2
Por indicagao do Primeiro Outorgante poderao ser identificados outros LOCAIS, desde que as
condicoes dos mesmos se enquadrem nos CLUSTERS definidos na Clausula 6.2
O prazo de entrega dos EQUIPAMENTOS apds requisi¢cao € o previsto na proposta adjudicada, nao

podendo ultrapassar o prazo de 39(trinta e nove) dias Uteis.

Clausula 16.2 - DATA DE ENTRADA EM FUNCIONAMENTO dos EQUIPAMENTOS

Os EQUIPAMENTOS apenas poderao entrar em funcionamento apoés validacao, pelo Primeiro
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Outorgante, de que os mesmos se encontram a funcionar sem inconformidades, dispondo o
Primeiro Outorgante do prazo de 15 dias Uteis para a realizacao de cada plano de testes.

2. 0 plano de testes indicado no numero anterior pode ser realizados por entidade externa ao
CONTRATO, nomeada pelo Primeiro Qutorgante.

3. 0 Segundo Outorgante devera providenciar as agoes de formacao e prestar todos os
esclarecimentos, que lhe sejam solicitados pela Primeiro Outorgante e/ou pela entidade externaa
qgue se refere o numero anterior, que se venham a revelar necessarias a realizagao do plano de
testesaque serefere o n.21da presente Clausula.

4. 0Segundo Outorgante devera proceder a correcao das inconformidades detetadas peoa Primeiro
Outorgante no @mbito da realizagdo do plano de testes a que se referem os numeros anteriores.

5. A DATADE ENTRADA EMFUNCIONAMENTO apenas ocorre apés a realizagcao da acao de formacgao
e apos a verificagao da correcao de todas as inconformidades ou no dia seqguinte a realizagao do
plano de testes, quando nao se verifique qualquer inconformidade, nos EQUIPAMENTOS incluidos

no respetivo FORNECIMENTO.

Clausula 17.2 - Servicos de aquisi¢ao, instalagao, manutencao e assisténcia técnica de
EQUIPAMENTOS

1. Os servigos a prestar pelo Segundo Outorgante para cada EQUIPAMENTO de um determinado
FORNECIMENTO inclui o transporte, a entrega, a instalacao, a manutencdo e a eventual
substituicdo (sempre que se revele necessaria) de hardware, software ou de outros componentes
gue os componham e inclui também a assisténcia técnica, de acordo com os niveis de servico a
gue se refere a Clausula 18.2, assim como a eventual desmontagem, transporte e tratamento de
residuos de EQUIPAMENTOS a abater.

2. Osservicosassociados a instalacao de cada EQUIPAMENTO inclui o fornecimento dos acessorios
necessarios a sua correta instalagado (onde se incluem, por exemplo, as estruturas de suporte e
fixagcdo de cada EQUIPAMENTO).

3. Os EQUIPAMENTOS ainstalar nos termos do numero anterior devem ser novos.

4. 0 Seqgundo Outorgante devera realizar de forma atempada todas as atualizacdes do software
necessarias de forma a garantir a operacionalidade dos EQUIPAMENTOS em condicdes adequadas
de seguranca e operacionalidade.

5. 0 Segundo Outorgante devera assequrar a operacionalidade de todas as componentes de
hardware de forma a garantir as respetivas funcionalidades e a operacionalidade dos
EQUIPAMENTOS de acordo com as especificagdes e com os niveis de servigo estabelecidos no
CONTRATO.
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6. 0 Segundo Outorgante devera garantir condigdes de interoperabilidade dos EQUIPAMENTOS com
os sistemas de informagao do Sistema de Seguranca Interna, associados ao controlo de
fronteiras.

7. 0OsEQUIPAMENTOS ainstalar deverao obedecer as especificacdes técnicas previstas no Anexo l e

cumprir os niveis de servigo aplicaveis nos termos previstos no Anexo |l.

Clausula 18.2 - Requisitos Técnicos dos EQUIPAMENTOS e Niveis de servigo

1. 0 Segundo Outorgante devera asseqgurar a plena operacionalidade dos EQUIPAMENTOS, devendo
0S mesmos cumprir, pelo menos, 0s requisitos técnicos e 0s niveis de servico estabelecidos,
respetivamente, no Anexo | e no Anexo .

2. Osniveis de servico associados aos prazos de resposta e de resolucao, estabelecidos no Anexo |l
podem estar associados a ocorréncia de uma ou varias falhas/indisponibilidades de
EQUIPAMENTOS, que podem revelar-se mais ou menos severas em funcao do impacto das
mesmas. Essas falhas/indisponibilidades sao classificadas de acordo com os seguintes niveis de
severidade:

a) Critica: Impacto critico na operacionalidade de um ou mais EQUIPAMENTOS do mesmo tipo,
existindo mais do que 50% (inclusive) dos EQUIPAMENTOS adquiridos no ambito do mesmo
FORNECIMENTO totalmente nao-operacionais, nao permitindo o processamento de
passageiros;

b) Elevada: Impacto elevado na operacionalidade de um ou mais EQUIPAMENTOS do mesmo
tipo, existindo entre 33% (inclusive) e 50% dos EQUIPAMENTOS adquiridos no ambito do
mesmo FORNECIMENTO totalmente nao-operacionais, nao permitindo o processamento de
passageiros;

c) Média: Impacto medio na operacionalidade de um ou mais EQUIPAMENTOS do mesmo tipo,
existindo menos que 33% dos EQUIPAMENTOS adquiridos no ambito do mesmo
FORNECIMENTO totalmente nao-operacionais, nao permitindo o processamento de
passageiros;

d) Baixa: Impacto reduzido na performance de um ou mais EQUIPAMENTOS, adquiridos no
ambito do mesmo FORNECIMENTO, nao se traduzindo na sua inoperacionalidade, nao
gerando uma falha de disponibilidade.

3. 0 Segundo Outorgante devera realizar as agoes de manutencao preventiva no LOCAL de
funcionamento do EQUIPAMENTO, com a regularidade e ambito considerados necessarios a

reducao de riscos de avaria ou degradacao das suas carateristicas de funcionamento.
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Clausula 19.2 - Falhas de Disponibilidade

1. 0 Segundo Outorgante devera assegurar a plena operacionalidade dos EQUIPAMENTOS vinte e
quatro horas por dia.

2. A indisponibilidade de um EQUIPAMENTO, por motivo associado a sua inoperacionalidade, gera
uma falha de disponibilidade.

3. Cada uma das falhas de disponibilidade sdo contabilizadas em horas, apenas se devendo
contabilizar o numero de horas completas em que se verificou a indisponibilidade do
EQUIPAMENTO, ou seja, aindisponibilidade de um EQUIPAMENTO, cujo prazo de resolugao, ocorra
até uma hora(contada deste o pedido de suporte do Primeiro Outorgante)nado gera qualquer falha
de disponibilidade.

4.  Asfalhasdedisponibilidade geram aaplicagao de penalidadesao Seqgundo Outorgante, nostermos
previstos non.? 2 da Clausula 25.2

5. Nao se consideram falhas de disponibilidade as indisponibilidades de EQUIPAMENTOS que
ocorram no ambito de agdes de manutengao, preventiva ou evolutiva, cujo PROGRAMA DE
TRABALHOS PARA MANUTENCAO tenha sido validado pelo Primeiro Outorgante, desde que o
numero de horas anual para esse efeito, para cada EQUIPAMENTO, nao ultrapasse as 100 horas.

6. Nao se consideram falhas de disponibilidade as indisponibilidades de EQUIPAMENTOS que

decorram das causas indicadas no n.2 3 da Clausula 20.2.

Clausula 20.2 - Servigos de Manutencao e Assisténcia Técnica

1. 0 Segundo Outorgante deveréa assequrar a realizacao dos servicos de manutengao e assisténcia
técnica aos EQUIPAMENTOS, incluido as agbes de manutencdo preventiva que considerar
adequadas para garantir a sua plena operacionalidade, mas também acoes de manutencgao
corretiva e evolutiva.

2. AsacoOesde manutencgao preventiva correspondemao conjunto de procedimentos realizados com
a reqgularidade considerada necessaria a redugao de riscos de avaria do EQUIPAMENTO ou de
degradacao das suas caracteristicas de funcionamento e deverao incluir, designadamente, as
seguintes operagdes:

a) Monitorizagdes, revisoes, afinacoes e testes de funcionamento on-line de acordo com o
PROGRAMA DE TRABALHOS PARA MANUTENCAO a definir pelas partes, nos termos da
Clausula 13.2 e on-site ao hardware e software disponibilizado de acordo com a seguinte
periodicidade:

e QUIOSQUES BOX ou QUIOSQUES PORTATEIS: minimo de 4 (quatro) vezes por ano por
EQUIPAMENTO.
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b) Verificagdo do correto funcionamento e calibragdo dos referidos EQUIPAMENTOS;

c) Atualizacao remota de software aplicacional, se e quando necessario para assegurar o correto
funcionamento do EQUIPAMENTO;

d) Detecdo precoce de avarias;

e) 0 modulo de leitura de documentos dos QUIOSQUES PORTATEIS devera incluir uma base de
dados de espécimes de documentos para verificagao de padrdes. Esta base de dados de
documentos deve ser atualizada pelo Sequndo Outorgante, no minimo, 2 (duas)vezes por ano
(de 6 em 6 meses e/ou a pedido do Sistema de Sequranca Interna). A escolha desta base de
dados devera ser alvo de parecer prévio do ADJUDICANTE;

f) 0 modulo de leitura de documentos dos QUIOSQUES PORTATEIS devera garantir o servigo de
acesso a uma masterlist de certificados (CSCA). Esta masterlist é atualizada pelo Segundo
Outorgante, no minimo, 2 (duas) vezes por ano (de 6 em 6 meses e/ou a pedido do Sistema de
Seguranca Interna). A escolha desta masterlist deverd ser alvo de parecer prévio do
ADJUDICANTE;

g) Reparacao ou substituicao de partes que, durante as verificagdes regulares, se constate nao
terem as condicoes necessarias para o bom funcionamento do EQUIPAMENTO ou que
constituam um risco de inoperacionalidade iminente;

h) A manutengao preventiva deve prever, pelo menos, as verificagdes indicadas no Anexo Il em
funcao da tipologia do EQUIPAMENTO;

i) Outras especificacoes que constem de obrigacdes de garantia do software ou dos
EQUIPAMENTOS utilizados, bem como da lista manutencao dos EQUIPAMENTOS (check list de
manutencgao preventiva de quiosques).

3. As necessidades de agoes de manutengao corretiva/assisténcia técnica resultam da ocorréncia
de avarias ou falhas de natureza imprevisivel que nao permitem o funcionamento do
EQUIPAMENTO em condigoes adequadas, devendo o Primeiro Outorgante comunicar as mesmas
ao Sequndo Outorgante, sempre e quando as identifique.

4. Na sequéncia da comunicagao indicada no numero anterior, o Sequndo Outorgante devera
procederaresolucao daocorréncia, devendo executar as agoes que considerar convenientes para
o efeito. 0 Segundo Outorgante devera ter em consideracao o nivel de severidade indicado pelo
Primeiro Outorgante e os respetivos niveis de servico, nos termos da Clausula 18.2 e do Anexo Il

5. 0 Sequndo Outorgante devera prestar servigos de assisténcia evolutiva, que correspondem a
atualizacao das aplicacdes desenvolvidas e integradas no sistema suportado, devendo as mesmas
ser alvo de atualizagao se e quando se considerar oportuno para efeitos de melhorias no sistema.

Para todas as atualizag6es da natureza descrita neste ponto, 0 Segundo Outorgante providenciara
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a correspondente atualizacdao documental e formagao, quando a mesma se revele necessaria. A
assisténcia técnica evolutiva deve permitir a evolucao aplicacional.

6. A realizacao de acdao de manutencao preventiva ou evolutiva pelo Segundo Outorgante fica
condicionada pelo envio do PROGRAMA DE TRABALHOS PARA MANUTENCAO de acordo com os
termos e condigoes previstas na Clausula 13.2 e pela respetiva validacao pelo Primeiro Outorgante.

7. Todos os custos associados a prestacao do servico de manutencao e assisténcia técnica sao da
responsabilidade do Segundo Outorgante, incluindo custos de transporte e alojamento,
excetuando-se apenas o0s custos de reparacao ou substituicdao de componentes que

comprovadamente ndo estejam abrangidos pelo CONTRATO, nos termos do n.2 3 da Clausula 21.2.

Clausula 21.2 - Reparagao ou substituicdo de componentes

1. 0 CONTRATO inclui todos os custos relacionados com a reparagdao ou substituicdo de
componentes que apresentem mau funcionamento, com excecao das que decorram das causas
identificadas non.2 3 da presente Clausula.

2. Na substituicao de componentes de hardware, o Segundo Outorgante obriga-se a utilizar
componentes iguais ou equiparados em termos de caracteristicas, para manter o sistema, pelo
menos, nas condicoes em que foi fornecido.

3. Os custos associados a reparagao e substituicdo de componentes nao estdo abrangidos pelo
CONTRATO quando os mesmos decorram, de forma comprovada, por forga das seguintes causas:
a) Incéndio, explosao, inundacao e sismo;

b) Atodeliberado ou vandalismo imputavel ao Primeiro Outorgante;

c) Utilizacdo de pecgas ou componentes que nao sejam fornecidos pelo Segundo Outorgante;

d) Intervencao de terceiros, sem a devida autorizacao do Segundo Outorgante;

e) Alteracao de condicoes das quais dependa o funcionamento do sistema abrangido, sem que

o Segundo Outorgante tenha sido previamente consultado para avaliar o impacto daquelas.

Clausula 22.2 - Obrigag6es do Primeiro Outorgante
1. 0 Primeiro OQutorgante obriga-se a nao violar os selos que estejam colocados no EQUIPAMENTO,
nem efetuar ou autorizar que outrem, que nao pessoal técnico do Sequndo Outorgante, efetue
alteragdes ou modificagoes nos subsistemas que integram o EQUIPAMENTO, tanto ao nivel dos
componentes de hardware como de software.
2. Paraaexecucao dos servigos contratados, o Primeiro Outorgante obriga-se a facultar ao pessoal
do Segundo Outorgante ou aos seus agentes, devidamente identificados, o acesso as suas

instalagdes e a disponibilizar o acesso remoto por ligagdo de internet seqgura devidamente
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configurada.

Clausula 23.2 - Formagao e Suporte a operacao

0 Segundo Outorgante devera garantir as agoes de formacgao necessarias para permitir a correta
utilizacdo dos EQUIPAMENTOS pelo pessoal do Sistema de Segurancga Interna, dispondo o
Segundo Outorgante do prazo a definir na alinea a) do n.2 4 da Clausula 13.2 para a realizacdo de
cada acao de formacao.

As acoOes de formacao deverao ser realizadas nos LOCAIS de instalagao dos EQUIPAMENTOS ou
noutro local a designar pela Primeiro Outorgante.

0 Seqgundo Outorgante devera, ao longo do CONTRATO, prestar todos os esclarecimentos que |he
venham a ser solicitados pelo pessoal do Sistema de Seqguranca Interna relativamente a utilizagao
dos EQUIPAMENTOS, utilizando-se para o efeito os canais de comunicacoes estabelecidos para o

efeito.

Clausula 24.2 - Gestao e Monitorizagao do Servico

0 Segundo Outorgante devera garantir ao longo da execugao do CONTRATO a existéncia de um

contacto de correio eletronico e de um contacto telefonico disponivel 24 horas por dia, 365/366

dias por ano.

Os pedidos de assisténcia técnica deverao ser respondidos de acordo com 0s tempos maximos

estabelecidos no Anexo Il.

0 Segundo Outorgante devera remeter ao Primeiro Outorgante com uma periodicidade mensal,

até ao décimo dia Util sequinte ap6s o termo do més anterior, um RELATORIO DE MONITORIZACAO

MENSAL que deve incluir, para cada FORNECIMENTO:

a) lIdentificacado das atividades desenvolvidas (incluindo as agdes de manutencao corretiva,
preventiva e evolutiva);

b) Identificacdo dos pedidos de assisténcia técnica submetidos pelo Primeiro Outorgante,
incluindo, quando aplicavel, o nivel de severidade, a hora/data de rececao do pedido, a
hora/data de resolugdo (quando aplicavel), a hora/data de resolugdo prevista (quando
aplicavel) e as horas que cada EQUIPAMENTO se manteve indisponivel ao longo do més;

c) Identificacdo das falhas de disponibilidade ocorridas no més e das penalidades
correspondentes, resultantes da aplicagado da alinea c)do n.2 2 da Clausula 25.2;

d) Trabalhose/ouintervengoes previstas para o més sequinte;

e) Outrasinformacodes/relatorios relevantes.

0 Primeiro Outorgante deverd proceder & validagdo do contetdo do RELATORIO DE
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MONITORIZACAO MENSAL no prazo de 5 (cinco) dias Uteis apds o envio do mesmo pelo Segundo
Outorgante ou a devolucao do mesmo, identificando o(s) FORNECIMENTO(s) para os quais existem
aspetos que carecem de corregao.

5. A informacdo que consta do RELATORIO DE MONITORIZACAO MENSAL referente aos
FORNECIMENTOS para os quais nao sejam identificados aspetos a corrigir, nos termos indicados
no numero anterior, considera-se validada pelo Primeiro Outorgante, podendo o Segundo
Outorgante emitir as faturas correspondentes nos termos dos n.2s 4 e 6 da Clausula 11.2

6. Na auséncia de qualquer comunicagao pelo Primeiro Outorgante, nos termos do n.2 4, o
RELATORIO DE MONITORIZACAO MENSAL considera-se tacitamente aceite.

7. 0 Segundo Outorgante dispde de um prazo de 3 (trés) dias Uteis para corrigir os aspetos
identificados pelo Primeiro Outorgante no &mbito do n.2 4 da presente Clausula.

8. O Primeiro Outorgante devera proceder & reandlise do contetdo do RELATORIO DE
MONITORIZACAO MENSAL no prazo de 3 (trés) dias Uteis apds o reenvio do mesmo pelo Segundo
Outorgante.

9. 0 Primeiro Outorgante ¢é livre de quantificar as penalidades aplicaveis em fungao das falhas de
disponibilidade ou de outros incumprimentos contratuais, prevalecendo estes, quando se
verifiqgue uma divergéncia com as penalidades indicadas no RELATORIO DE MONITORIZACAO
MENSAL elaborado pelo Segundo Outorgante.

Capitulo il

Garantias contratuais e sangoes

Clausula 25.2 - Sang6es pecuniarias

1. Pelo incumprimento de qualguer um dos termos previstos no CONTRATO, o Primeiro Outorgante
pode exigir ao Segundo Outorgante o pagamento de penas pecuniarias, de montante a fixar em
funcao da gravidade dos incumprimentos, mas cujo somatoério nao podera ultrapassar os 20% do
preco contratual do CONTRATO.

2. Durante a vigéncia do CONTRATO, com uma periodicidade mensal, sera determinado um valor
correspondente as penalidades a aplicar em virtude da ocorréncia de falhas de disponibilidade
e/ou de outros incumprimentos ao CONTRATO, que devera ser calculado de acordo com termos
sequintes:

a) 0 montante mensal total das penalidades a aplicar ao Segundo Outorgante para todos os

FORNECIMENTOS é determinado com base na sequinte expressao numeérica:

= min () ., 5%
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Em que:

: Valor mensal total, em euros, das penalidades a aplicar ao Seqgundo Outorgante
paratodos os FORNECIMENTOS previstos no CONTRATO em virtude da ocorréncia de falhas
de disponibilidade e/ou de outros incumprimentos ao CONTRATO;

( ): Valor mensal, em euros, das penalidades a aplicar em virtude da ocorréncia
de falhas de disponibilidade e/ou de outros incumprimentos ao CONTRATO, associadas ao
FORNECIMENTO (n), determinado nos termos previstos na alinea b);

: O numero total de FORNECIMENTOS realizados no @mbito do CONTRATO;
: O preco contratual do CONTRATO, em euros.

b) O montante mensal das penalidades a aplicar ao Sequndo Outorgante para um determinado

FORNECIMENTO (n) é calculado de acordo com a sequinte expressdo numeérica:

)= O+ ()

Em que:
( ): Valor mensal, em euros, das penalidades associadas ao FORNECIMENTO (n).
( ): Valor, em euros, correspondente a dedugao imposta em resultado da ocorréncia de
falhas de disponibilidade de EQUIPAMENTOS do FORNECIMENTO (n), a calcular nos termos
daalineac)e aplicavel apenas apos a respetiva DATA DE ENTRADA EM FUNCIONAMENTO;
( ): Valor, em euros, de penalidade aplicado pelo Primeiro Outorgante pelo
incumprimento de um ou de vérias obrigacdes contratuaisno ambito do FORNECIMENTO(n).
c) 0 montante a deduzir em funcao de falhas de disponibilidade dos EQUIPAMENTOS de um

FORNECIMENTO (n) é calculado de acordo com a sequinte expressdo numeérica:

O= O O
Em que:
(i): Valor unitario, em euros, da sangao a aplicar por cada hora de indisponibilidade do
EQUIPAMENTO (i), aplicando-se os sequintes valores:
- Se 0 EQUIPAMENTO for um QUIOSQUE BOX ou QUIOSQUE PORTATIL: 3 euros.
(): Numero de horas completas em que se verificou a indisponibilidade do
EQUIPAMENTO(i) do FORNECIMENTO (n);
: O numero total de EQUIPAMENTOS associados ao FORNECIMENTO (n).
3. 0 Primeiro Outorgante apenas cobrara o valor das penalidades mensais, a que se refere a alinea a)
do n.2 2 da presente Clausula, ao Segundo Outorgante quando o valor das mesmas ultrapasse 0s
500,00 €(quinhentos euros).

4. 0 Segundo Outorgante tem um prazo de 30 dias para o pagamento das penalidades mensais,
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quando estas ultrapassem o valor indicado no numero anterior, sob pena do Primeiro Outorgante
poder proceder a execucao parcial da caucao para garantir o respetivo pagamento ou deduzir o
respetivo valor ao pagamento das mensalidades.

5. As penalidades referidas nos numeros anteriores nao isentam, em caso algum, as
responsabilidades do AJUDICATARIO em relacdo aos danos causados pelo incumprimento

contratual.

Clausula 26.2 - Caucao

1. 0 Segundo Outorgante garantiu por meio de caugdo, nos termos previstos nos artigos 88.° e
sequintes do CCP, o exato e pontual cumprimento das obrigagdes que assume com a celebragao
do presente Contrato, a qual tem o valor de 121.200,00€ (cento e vinte e um mil e duzentos euros),
correspondente a 5% do prego contratual através de deposito a ordem do contraente publico,
efetuado no dia 19 de junho de 2024, cujo titulo comprovativo fica junto ao Contrato.

2. A caucgao prestada nos termos estipulados no convite, com vista a garantir o bom e pontual
cumprimento das obrigacdes decorrentes do Contrato pode ser executada pelo Primeiro
Outorgante, sem necessidade de prévia decisao judicial ou arbitral, para satisfagao de quaisquer
creditos resultantes de mora, cumprimento defeituoso, incumprimento definitivo pelo Segundo
Outorgante das obrigagoes contratuais ou legais, incluindo o pagamento de penalidades, ou para
quaisquer outros efeitos especificamente previstos no Contrato ou nalei.

3. A resolugao do Contrato pelo Primeiro Outorgante nao impede a execugao da caugao, contanto
que para isso haja motivo.

4. A execucao parcial ou total da caucao referida nos niumeros anteriores constitui o Sequndo
Outorgante na obrigacao de proceder a sua reposicao pelo valor existente antes dessa mesma
execucao, no prazo de 15 dias ap6s a notificagao do Primeiro Outorgante para esse efeito.

5. Acaucaoaqueserefereon.21dapresente Clausula é liberada nos seguintes termos:

a) 70% apos a ultima DATA DE ENTRADA EM FUNCIONAMENTO do(s) FORNECIMENTO(s)
previsto(s) no CONTRATO;
b) 20% serdo liberados 3 (trés)anos apds a data a que se refere a alinea anterior;

c) 10% serao liberados no termo da vigéncia do CONTRATO.

Clausula 27.2 - Patentes, licencas e marcas registadas
1. Sao daresponsabilidade do Segundo Outorgante todos os encargos decorrentes da utilizagao de
marcas registadas, patentes ou licencas, que nao os especificamente definidos no CONTRATO

como sendo da responsabilidade do Primeiro Outorgante, de acordo com o ambito e prazo de
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vigéncia definidos no CONTRATO.

2. Seo Primeiro Outorgante vier a ser demandada por ter infringido, na execucdo do CONTRATO ou
na posterior utilizagdo dos bens objeto do mesmo, qualquer dos direitos referidos no niumero
anterior, tera direito de regresso, sem qualquer direito de escusa, contra o Segundo Outorgante
por quaisquer quantias pagas, seja a que titulo for.

3. Sem prejuizo da entrega dos bens, no ambito do CONTRATO, nao sao transmitidos, do Segundo
Outorgante para o Primeiro Outorgante, quaisquer direitos de propriedade intelectual pela
execucao do CONTRATO.

Clausula 28.2 - Subcontratacao

1. A responsabilidade pela prestagcao de todos os servigos e pela execucao de todos os trabalhos
incluidos no CONTRATO é exclusivamente do ADJUDCATARIO, seja qual for o agente executante,
ndo reconhecendo o Primeiro Outorgante, sendo para os efeitos indicados na lei ou neste
Contrato, qualquer relevancia a execucao de parte dos trabalhos por recurso a subcontratados do
ADJUDCATARIO.

2. Casoo ADJUDCATARIO necessite de realizar qualquer parte dos servigos objeto do CONTRATO por
subcontratacao de meios, deve requerer a competente autorizagao prévia do Primeiro
Outorgante, indicando o subcontratado a que pretende recorrer.

3. Orequerimentoaque serefere onumero anterior deve ser acompanhado por uma declaracao com
assinatura reconhecida do subcontratado ou do seu representante com poderes para o ato, na
gual este declare que esta perfeitamente inteirado da parte dos trabalhos que lhe competira
realizar e das condicoes de execucao dos servigos e dos trabalhos estipuladas neste Contrato e
no CONTRATO.

4. 0 Primeiro Outorgante reserva-se o direito de ordenar, por escrito e de modo fundamentado, a
substituicao de qualquer subcontratado, nas sequintes situagoes:

a) Quando entender que nao existem garantias de boa execugao técnica dos servigcos ou
trabalhos que lhe foram cometidos;

b) Quando o comportamento do subcontratado ou dos seus agentes comprometa o andamento
ou a boa execucgao dos servigos;

c) Quando haja risco de infragdo ou quando haja infracdo efetiva dos deveres de
confidencialidade.

5. Constitui incumprimento grave do CONTRATO a subcontratacao de servicos em infragao do
disposto nesta Clausula, tendo o Primeiro Outorgante, nesse caso, o direito de resolver

imediatamente o CONTRATO, sem prejuizo do ressarcimento dos danos que da cessagao
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antecipada da relagdo contratual advierem para o Primeiro Outorgante ou da aplicagdo das

sanc¢0es pecuniarias que ao caso caibam porincumprimento das obrigacdes contratuais.

Clausula 29.2 - Casos fortuitos ou de forca maior

1. Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de forga maior, for
impedido de cumprir as obrigacdes assumidas no contrato a celebrar.

2. Nenhuma das partes incorrera em qualquer obrigacao de indemnizar, compensar ou ressarcir a
outra por quaisquer prejuizos incorridos ou a incorrer para cumprimento das suas obrigagoes
contratuais por forga de caso fortuito ou de forga maior.

3. Para os efeitos dos numeros anteriores, considera-se caso de forga maior o ato praticado por
terceiro pelo qual a parte nao seja responsavel, direta ou indiretamente, ou para cuja verificagao
a parte nao tenha comprovadamente contribuido nem pudesse evitar, bem como qualquer facto
natural, situacao imprevisivel e inevitavel cujos efeitos se produzam independentemente da
vontade ou das circunstancias pessoais das partes, como sejam, entre outros:

a) Atosde guerraoude subversao;

b) Epidemias;

c) Ciclones;

d) Tremores de terra, fogo, raios, inundagdes que afetem as instalacdes ou a capacidade
produtiva das partes;

e) Greves gerais ou sectoriais que impliquem quebra total da capacidade produtiva das partes.

4.  Aparte queinvocar casos fortuitos oude forgcamaior que impecam o cumprimento total ou parcial
do Contrato ou que impliquem atrasos ou prejuizos na execugao do Contrato ou o agravamento do
seu custo deve comunicar e justificar tais situacoes a outra parte, indicando o prazo previsivel
para o restabelecimento da situacao.

5. 0 Segundo Outorgante deve, no prazo maximo de 8 dias a contar do conhecimento da ocorréncia,
utilizando qualquer um dos meios previstos para notificagcdes e comunicagodes, notificar o
Primeiro Outorgante da duragao previsivel do acontecimento e dos seus efeitos na execugao do
Contrato, juntando certificado das entidades competentes que ateste a realidade e exatidao dos
factos alegados e oferecendo prova de, em tempo devido, ter esgotado todos os meios para
reduzir ao minimo o atraso e os prejuizos na execugao do Contrato.

8. Se o Segundo Outorgante nao puder, por razoes que nao lhe sejam imputaveis, apresentar os
certificadosreferidos no nimero anterior dentro do prazo ai previsto, deve apresenta-loslogo que
possivel, apresentando igualmente ajustificacao para tal atraso.

7. 0 incumprimento pela Segundo Outorgante do disposto nos numeros anteriores implica a sua
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responsabilidade peloincumprimento das obrigacdes contratuais em causa, nao podendo invocar

os direitos previstos nos n.”* 1e 2 da presente Clausula.

Clausula 30.2 - Apdlices de seguro

1. 0 Segundo Outorgante fica obrigado a subscrever e a manter em vigor, durante o periodo de
execucao do CONTRATO, as apolices de sequro legalmente obrigatérias no &mbito da prestagao
de servicos.

2. Asapolices de seguro a que se refere o numero anterior devem ser apresentadas no prazo de 10
(dez) dias apos a entrada em vigor do CONTRATO, obrigando-se o Segundo Outorgante a manté-
las validas até ao final da vigéncia do CONTRATO.

3. 0 Primeiro Outorgante pode exigir, em qualquer momento, cépias e recibos de pagamento das
apolices referidas non.21, devendo o Sequndo Outorgante enviar as mesmas até 10(dez) dias apos
o respetivo pedido.

4. Todas as apoélices de seguro e respetivas franquias constituem encargo unico e exclusivo do
Segundo Outorgante, devendo os contratos de seguro ser celebrados com entidade seguradora

legalmente autorizada, com validade em Portugal.

Clausula 31.2 - Dever de sigilo

1. 0 Segundo Outorgante deve guardar sigilo sobre toda a informacao e documentacgao técnica, nao
técnica e comercial relativa ao Primeiro Outorgante, de que tenha conhecimento ao abrigo da
execucao do CONTRATO, sendo vedado o seu uso ou modo de aproveitamento que nao o destinado
direta e exclusivamente a execu¢ao do mesmo.

2. A informacado e a documentacao cobertas pelo dever de sigilo nao podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e
exclusivamente a execucao do CONTRATO.

3. 0 Segundo Outorgante obriga-se, ainda, a respeitar a confidencialidade sobre todos os dados ou
informacoes de caracter funcional ou processual dos servicos da Administracao Publica a que
tenha acesso na execucao do CONTRATO.

4. 0 Segundo Outorgante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e
utilizacao dos sistemas de informacgao da responsabilidade do Primeiro Outorgante, nos termos
legalmente previstos na Lei n.258/19, de 8 de agosto, relativa a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagcao desses dados, e no
Decreto-Lein.2122/2000, de 4 de julho, alterado pela Lei n.292/2019, de 4 de setembro, relativa a

protecao juridica das bases de dados.
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5. As partes garantem que terceiros que envolvam na execugao do CONTRATO respeitem as
obrigacoes de sigilo e confidencialidade constantes dos numeros anteriores.

6. Exclui-se do dever de sigilo previsto no numero anterior a informacao do dominio publico bem
como a que seja obrigado a revelar por forga da lei, por determinacao judicial ou qualquer outra

entidade reguladora ou administrativa competente para o ato.

Capitulo IV
Disposigoes finais
Clausula 32.2 - Gestor de projeto
1. Ogestordeprojeto é paratodos os efeitos inerentesaos CONTRATOS o elementoresponsavel pela
gestao da equipatécnicade instalagao perante o Primeiro Outorgante.
2. 0Ogestor de projeto deve satisfazer o sequinte perfil profissional minimo:

a) Ter desempenhado fungdes como responsavel pela implementagdo e instalacdo de um
projeto de controlo automatizado de fronteiras em, pelo menos, uma prestagao de servigos,
nos ultimos 48 meses, e que tenha incluindo pelo menos uma implementagao em diferentes
localizagOes geograficas e com um valor global, igual ou superior a 500.000€ euros
(quinhentos mil euros) ou, pelos menos, com 100 (cem) quiosques;

b) Pertencer aos quadros da empresa do Sequndo Outorgante ha, pelo menos, 24 meses.

3. A contagem do prazo indicado na alineas anteriores da presente Clausula, tem por referéncia a
data de lancamento do presente concurso e a data de celebragao dos respetivos contratos de
prestacao de servicos, para o caso da alinea a) do n.2 3 e a data de celebragdo do contrato de

trabalho, no caso da alinea b)do n.23.

Clausula 33.2 - Gestor de servigo
1. 0 gestor de servigo € para todos os efeitos inerentes aos CONTRATOS o elemento responsavel
pela gestao da equipa técnica de manutencao e assisténcia técnica perante 0 Primeiro
Outorgante.
2. 0 gestor de servigco é ainda o responsavel maximo pela execucao de todos os servigos de
manutencgao e assisténcia técnica dos EQUIPAMENTOS e pela execucao de todas as agdes que se
revelem indispensaveis ao pleno cumprimento das obrigagoes estabelecidas nos CONTRATOS.

3. 0 gestordeservigo deve satisfazer o seguinte perfil profissional minimo:
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a) Ter desempenhado fungdes como responsavel de servicos de manutencdo ou assisténcia
técnica de quiosques em, pelo menos, duas prestacoes de servicos, nos ultimos 24 meses,
em que cada uma dessas prestacoes de servigco apresentou um valor global, igual ou superior
a500.000€ euros(quinhentos mil euros) ou envolveu a manutencgao ou a assisténcia técnica
de, pelos menos, 100 (cem) e-gates e/ou quiosques;

b) Deve pertencer aos quadros da empresa do Sequndo Outorgante ha, pelo menos, 24 meses;

c) Deve ser titular dacertificagao “ITIL Foundationin IT Service Management”.

4. A contagem do prazo indicado na alineas anteriores da presente Clausula, tem por referéncia a
data de lancamento do presente concurso e a data de celebracao dos respetivos contratos de
prestacao de servigos, para o caso da alinea a) do n.2 3 e a data de celebragdo do contrato de

trabalho, no caso da alinea b)do n.23.

Clausula 34.2 - Técnicos especialistas

1.  Os elementos com funcoes de técnicos especialistas dos EQUIPAMENTOS previstos nos
CONTRATOS devem ter desempenhado fungdes na sua area da especialidade em projetos de
instalacao e implementacao e/ou prestagdes de servicos de manutengao ou assisténcia técnica
de quiosques no ambito do controlo automatizado de fronteiras em, pelo menos, uma prestacao
de servicos, nos ultimos 24 meses.

2. A verificacao de elegibilidade da data de cada prestacao de servigo a que se refere o n.2 1da
presente Clausula, tem por referéncia a data de langcamento do presente concurso e a data de
celebracao do respetivo contrato de prestagao de servigos.

Clausula 35.2 - Encargos

1. Todas as despesas e encargos que o Segundo Outorgante tenha de incorrer para o cumprimento
das obrigacdes que emergem do contrato a celebrar sdo da sua exclusiva responsabilidade, nao
podendo ser os mesmos reclamados ao Primeiro Outorgante, a menos que outro regime decorra
da lei.

2. Todas as despesas e encargos derivados da prestacao das caucgdes e da celebragao do contrato

sao da responsabilidade do Segundo Outorgante.

Clausula 36.2 - Gestor do Contrato
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Para os efeitos do artigo 290-A do Cddigo dos Contratos Publicos, a execugao do contrato sera

acompanhada por

Clausula 37.2 - Direito Aplicavel
1. Ocontrato a celebrar fica sujeito a lei portuguesa, com renuncia expressa a qualquer outra.
2. Sem prejuizo de outras leis e regulamentos especialmente aplicaveis, a tudo o que nao esteja
expressamente previsto ou regulado no presente Contrato, no Programa do Concurso, aplica-se o

regime previstono CCP.

Clausula 38.2 - Foro competente para a resolucao de litigios
Para resolucao de todos os litigios decorrentes do contrato a celebrar fica estipulada a competéncia

do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Clausula 39.2 - Comunicagodes e notificagoes
1.  Em sede de execucao contratual, todas as comunicagdes do contraente publico dirigidas ao
fornecedor sao efetuadas por escrito e enviadas através de correio registado ou correio

eletronico, de acordo com os sequintes elementos:

Speed Identity AB
Slakthusgatan 9

Johanneshov, Sweden, SE-12162
Gestor do contrato:

Endereco eletronico:

2. Em sede de execucao contratual, todas as comunica¢des do prestador de servigos dirigidas ao
contraente publico sado efetuadas por escrito e enviadas através de correio registado ou correio

eletronico, de acordo com os sequintes elementos:

Sistema de Seguranca Interna
Avenida Defensor de Chaves 6
1049-063 Lisboa

Gestor do contrato:

Endereco eletronico:
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Este Contrato foi celebrado em duplicado, sendo um exemplar para cada um dos outorgantes.

Pelo Primeiro Outorgante Pelo Segundo Outorgante

David Jodo Varela Xavier

c=PT, o=Secretaria-Geral da P

Presidéncia do Conselho de gm Aud‘“‘

Ministros, cn=David Joao Varela

Xavier 7/19/2024 | 1:56:33 AM PDT
2024.07.23 16:14:31 +01'00'
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Anexo | - Especificacdes Técnicas dos Quiosque Box

Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIBOS)?UE
Os requisitos de captura de imagem facial devem
A | Componentes A2 Camara facial cumprir com os standards de qualidade ISO/IEC 1
19794-5:2011:
A | Componentes A2.1 Camara facial Devem ser capturadasimagens faciais full frontal 1
. A profundidade da cor das imagens faciais deve ser
A | Componentes A2.2 Camara facial de 24 bits RGB ou 8 bits grey scale 1
A distancia minima entre os olhos deve ser de pelo
menos 120 pixels (UE 2019/329), de preferéncia 240
A | componentes A23 Camara facial plxels'(ISAO/H?ZC‘1979.4-5:2011. Para cenarios de eGate, 1
uma distancia inferior entre os olhos pode ser usada
paraum processo de captura(nao inferior a 80 pixels)
a fim de verificacao de identidade de um passageiro
As dimensodes das imagens capturadas devem ser de
A | Componentes A2.4 Camara facial 600-1200 (min-max) pixels em largura e 800-1600 1
(min-max) pixels em altura
A | Componentes A2.5 Camara facial O rosto deve ocupar a maior parte da area daimagem 1
A | Componentes A2.6 Camara facial Nao devem ser visiveis multiplas faces 1
O rosto deve ser recortado e alinhado centralmente
A | componentes A2.7 Camara facial na imagem total capturada (no~rma|mente (eferlltj'a 1
como imagem token do rosto), ndo sendo obrigatério
fundo uniforme.
0 sistema de captura facial deve garantir a captura
A | Componentes A2.8 Camara facial de uma imagem facial com iluminagao uniforme e 1
sem sombras
O sistema deve conter elementos de iluminacao
A | Componentes A2.9 Camara facial automaticos (quer de softV\{are e/oq har.dwa~re) de 1
forma a compensar desvios de iluminagao do
ambiente envolvente
A | Componentes A2.10 Camara facial 0 sistema de.ve garantir o ajuste automatico de 1
contraste e brilho
A | componentes A2 T1 Camara facial 0 S|§tema dev.e s.er passwel de ser utilizado em 1
ambiente de baixa iluminacao
A | Componentes A212 | Camarafacial O sistema deve garantir urrja.llumlnacao continua e 1
controlada de forma automatica sem flash
As imagens faciais devem ser avaliadas segundo os
A | Componentes A2.13 | Camara facial critérios estabelecidos na ISO/IEC 19794-5 a nivel 1
nacional antes da sua transmissao para o CS-EES
Asimagens, no ambito de registo(enrolment), devem
ser avaliadas por uma ferramenta de verificacdo de
. gualidade. A eu-LISA disponibiliza uma ferramenta
A Componentes A214 | Camara facial para o efeito (USK), sendo de uso obrigatorio, sem 1
prejuizo de avaliagao em ferramenta disponibilizada
pelo fabricante.
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIS;?UE
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Componentes

A2.15

Camara facial

Se a qualidade de imagem nao for suficiente e o
tempo limite nao for excedido, a imagem facial é
continuamente capturada até que se obtenha uma
imagem que cumpra com os standards de qualidade
necessarios (ISO 19794-5). Se a qualidade for
suficiente, o workflow segue para a préxima etapa.
Se o tempo limite for excedido e nenhuma imagem
de qualidade for capturada, amelhorimagem facial é
selecionada entre todas as imagens capturadas de
acordo com a ferramenta de verificagao de
qualidade (USK), e sendo submetida ao CS-EES, a
qualidade da imagem deve ser sinalizada(flagged).

Componentes

A2.16

Camara facial

Excecionalmente, se nenhuma imagem facial puder
ser capturada, aimagem facial eletronica do DG2 de
um e-MRTD pode ser enviada para o CS-EES. O e-
MRTD tera de ser previamente validado
eletronicamente.

Componentes

A2.17

Camara facial

O sistema de captura facial deve capturar imagens
faciais de passageiros de diferentes alturas

Componentes

A2.18

Camara facial

O sistema de captura facial deve capturar
automaticamente imagens faciais de passageiros
entre 0s 120 a 200 cm de altura sem qualquer ajuste
manual

Componentes

A2.19

Camara facial

O sistema deve ser capaz de realizar a identificagao
e/ou verificacdo dos passageiros com base na
imagem capturada ao vivo

Componentes

A2.20

Camara facial

Em caso de identificagdo, o sistema deve efetuar
uma correspondéncia 1:N entre a imagem facial
capturada ao vivo com uma imagem facial
armazenada pelo processo de pre-enroliment (obtida
por um SSS)

Componentes

A2.21

Camara facial

Em caso de verificagao, o sistema deve efetuar uma
correspondéncia 1:1entre aimagem facial capturada
ao vivo com uma imagem facial armazenada no chip
do eMRTD

Componentes

A2.22

Camara facial

0 sistema devera guiar o passageiro a posicionar-se
de forma correta para o processo de captura de face

Componentes

A2.23

Camara facial

O processo de captura facial deve ser acompanhado
por instrucdes visuais por via de um ecra,
compreendendo instrugoes graficas e/ou baseadas
em texto

Componentes

A2.24

Camara facial

O sistema de captura facial deve automaticamente
ajustar-se a altura do passageiro. 0 angulo entre os
eixos da camera e a face do passageiro deve estar
entre -5 e +b graus para comparar com a imagem
frontal do passageiro se 0 mesmo se encontrar na
area designada de captura

Nivel 1

Nivel 2

Requisitos

Equipamento

Descricao

Descricao

Descricao

QUIOSQUE
BOX
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Deveré ser possivel definir e configurar diferentes
A | Componentes A2.25 | Camara facial thresholds no processo de verificagdo facial 1
(comparagao 1:1)
Todas as imagens submetidas ao CS-EES devem
. cumprir taxas compressao e formato standard JPG
A | Componentes A2.26 | Camara facial (ISO/IEC 10918) ou JPEG 2000 (ISO/IEC 15444-1). A ]
taxa de compressao maxima permitida é 1:20
O leitor de impressao digital devera capturar os
A | componentes A3 Leltord(? o quatro dedos da ~mao Q|re|ta dg passageiro por 1
Impressao Digital defeito. Caso nao seja possivel devem ser
capturados os mesmos 4 dedos da mao esquerda.
O leitor de impressao digital devera ter capacidade
Componentes A3 Leitorde de capturar individualmente as impressoes digitais 1
P ’ Impressao Digital relativas a dedos que ndo cumprem a qualidade NFIQ
e apos solicitagao do Guarda de Fronteira
Leitorde O leitor de impressao digital deve ser um leitor
A | Componentes As.2 Impressao Digital scanner do tipo 4/4/2 ]
O leitor de impressdo digital (enrolment) devera
A | Componentes A33 Leltord? . permltllr.que 0 passageiro veja claramente a sua 1
Impressao Digital superficie de forma a posicionar corretamente os
quatro dedos em simultédneo
. O sistema de captura de impressao digital deve
Leitorde . < . . ~
A | Componentes A3.4 A evitar a captura nao intencional de dedos da mao 1
Impressao Digital S
esquerda e direita.
Leitor de O leitor deverad estar posicionado, através de
A | Componentes A3.5 e medidas estruturais, de forma a favorecer o uso da 1
Impressao Digital e -
mao direita do passageiro.
O sistema deve ter a capacidade de analisar se as
impressoes digitais capturadas dizem respeito a
Leitorde mao direita ou a mao esquerda. Se a utilizagao nao
A | Componentes A3.6 A AN L 1
Impressao Digital corresponder com o que foi inicialmente solicitado
deve ser exibida uma mensagem a confirmar a sua
correta utilizagao
Os requisitos de captura de imagem de impressao
Leitor de digital devem cumprir com a versdo 2.0 (ou mais
A | Componentes A3.7 . recente) da Fingerprint Image Quality (NFIQ) 1
Impressao Digital - . . .
definida pelo NIST cumprindo os seguintes limites
minimos:
A | Componentes A3.8 Leltord? - Dedo indicador: 20 1
Impressao Digital
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUISS)?UE
A | Componentes A3.9 Leltord? - Dedo médio: 20 1
Impressao Digital
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A | Componentes A3.10 Leltord? . Dedo anelar: 10 1
Impressao Digital
A | Componentes A3.1 Leltord? - Dedo minimo: 10 1
Impressao Digital
Leitor de O leitor de impressao digital deve ter uma resolugao
A | Componentes A3.12 N de 500 ppiou 1000 ppi(com desvio aceitavel de +/- 10 1
Impresséo Digital . :
ppi) e nivel 256 grayscale
Asimagens de impressao digital devem ser avaliadas
Leitor de segundo os critérios estabelecidos na ISO/IEC
A | Componentes A3.13 Impressao Digital 19794-4 e versdo 2.0 (ou mais recente) da Fingerprint 1
P 9 Image OQuality (NFIQ) definida pelo NIST a nivel
nacional antes da sua transmissao para o CS-EES
A qualidade da imagens de FP, no &mbito de registo,
Leitor de deverd ser verificada mediante uma ferramenta
A | Componentes A3.14 RS o . . 1
Impressao Digital propria ao sistema de captura ou, opcionalmente
usando o USK disponibilizada pela eu-LISA.
. O leitor de impressao digital deve segmentar a
Leitor de . . - S
A | Componentes A3.15 A imagem slap capturada em impressoes digitais 1
Impressao Digital TR ) . L
individuais, cumprindo os sequintes requisitos:
. O sistema deve ter a capacidade de aceitar
Leitorde . - L N .
A | Componentes A3.16 - e impressoes digitais rodadas na mesma diregao até 1
Impressao Digital 45°
. O sistema deve ter a capacidade de corrigir as
Leitorde . - S .
A | Componentes A3.17 A impressoes digitais rodadas de forma a ficarem na 1
Impressao Digital .
vertical
A | componentes A3.18 Leltord? o O S|s’tema deve segmentar a primeira parte do dedo, 1
Impressao Digital isto &, a ponta do dedo
A | componentes A3.19 Leltord? . A segmentacao deve ocorrer em dados nao 1
Impressao Digital compactados
A imagem slap deve ser verificada de qual mao foi
. capturada(direita ou esquerda). Se a verificagdo ndo
Leitor de - . .
A | Componentes A3.20 - e corresponder a imagem solicitada devera ser 1
Impressao Digital .
apresentada uma mensagem de aviso ao operador e
ao utiilizador.
0 processo de captura das imagens de FP deve dar
preferencia a imagem de melhor qualidade de uma
Leitor de sequencia, ou pelo menos a ultima imagem
A | Componentes A3.21 A capturada (apds time out) de uma sequencia. Esta 1
Impressao Digital . - . ~
funcionalidade pode ser parte do firmware e nao
pode estar disponivel em componente de software
separado.
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIBO(?)?UE
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O sistema deve estar preparado para detetar
potenciais ataques de apresentagio baseados em
Leitor de identidade forjada, nomeadamente, mas nao
A | Componentes A3.22 A limitado a, Playdoh, latex, cor de janela, silicio 1
Impressao Digital o
branco, silicio transparente, cera de vela, cola
branca, gelatina, folha, fotocdpia em papel, cola de
madeira, Micro Kristal Klear, batata, grafite, etc.
A | Componentes A3.23 Leltord? . 0 S|stem§ devera estar pr.eparado para detectar 1
Impressao Digital todos os tipos de ataque mais conhecidos.
A | Componentes A3.24 Leltord? . 0 Iel’For de impressao digital dev'e‘cumprlr com os 1
Impressao Digital seguintes requisitos de tempo maximos de leitura
. Em condicdes ideais e para um passageiro de baixo
Leitor de . . N ~
A | Componentes A3.25 e risco, o processo de capturade impressao digital nao 1
Impressao Digital
deve exceder os dez segundos
0 sensor de impressao digital embutido deve iniciar
A | componentes A3.26 Leltord? o o proces;g de captura au‘tomatlcame'nte se 0s 1
Impressao Digital dedos solicitados com a qualidade apropriada forem
detetados ou se o tempo configurado for excedido.
Para evitar aquisicoes duplicadas indesejadas dos
. mesmos dedos ou "slap”, o software nao deve iniciar
Leitor de
A | Componentes A3.27 A 0 processo de captura antes que os dedos de uma 1
Impressao Digital . . .
captura anterior tenham sido removidos da
superficie do sensor.
. O sistema deve ser capaz de realizar a verificagao
Leitorde . .
A | Componentes A3.28 = e dos passageiros com base na imagem capturada ao 1
Impressao Digital . . PN
vivo da impressao digital
Em caso de verificagao, o sistema deve efetuar uma
. correspondéncia 1:1 entre a imagem capturada ao
Leitorde . . ~ - ;
A | Componentes A3.29 Impressso Digital vivo de impressao digital com uma imagem de 1
P 9 impressao digital armazenada no chip do eMRTD,
guando disponivel e acessivel
. O leitor de impressao digital deve ser instalado de
Leitorde . . = .
A | Componentes A3.30 ~ e formaa que sua funcionalidade nao seja perturbada 1
Impressao Digital
por luz externa
. O sistema devera guiar o passageiro a posicionar os
Leitor de
A | Componentes A3.31 e dedos de forma correta para o processo de captura 1
Impressao Digital . A
de impressao digital
0 processo de captura de impressao digital deve ser
A | Componentes A3.32 Leltord? . acompanhado _por |ns’trucoes visuais, 1
Impressao Digital compreendendo instrugdes graficas e/ou baseadas
em texto.
0 equipamento deve conter um ecra de instrugoes
A | Componentes A5 Ecra de instrucoes que auxilie o passageiroainteragircom gsdlfgrentes 1
componentes (ex. portas, camara facial, leitor de
impressao digital)
O ecra de instrucdes devera ter no minimo 7" em
formato horizontal, ocupando o minimo de espaco
A | Componentes A5.1 Ecradeinstrugdes | possivelemfrente aestagao de controlo manual sem 1
comprometera leitura das instrucdes por parte do
passageiro
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIé)g)?UE
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Componentes

Ab.2

Ecradeinstrucoes

O ecra de instrugdes devera alertar o passageiro
caso seja detetada alguma das excecades listadas na
seccao A7 sempre que aplicavel ao equipamento em
causa. Os alertas serdao analisados e definidos
durante afase de desenho do projetotendo emconta
as especificidades de cada caso de uso e
equipamento.

Componentes

A10

Conectividade

0 equipamento devera conter portas USB

Componentes

A10.1

Conectividade

0 equipamento devera conter portas HDMI

Componentes

A10.2

Conectividade

0 equipamento deve ter a capacidade de se conectar
auma rede local (LAN)

Componentes

AN

Usabilidade

0 ecra de instrugoes/informacdes deve estar
localizado num ponto estratégico por forma a
maximizar a experiéncia e usabilidade do
passageiro

Componentes

AT

Usabilidade

0 ecra ddeve estar integrado no equipamento.

Componentes

AN.2

Usabilidade

Os equipamentos devem ser dotados de meios que
chamem a atencao do passageiro para cada
dispositivo em operagao (leitor de
documentos,.camara facial, leitor de impressao
digital)

Componentes

A3

Usabilidade

Deve ser instalada junto de cada dispositivo (leitor
de documentos, camara facial, leitor de impressao
digital) umaindicagao visual eletronica (Ex. luzes
LED) que informe o passageiro acerca do estado de
operagao de cada dispositivo

Componentes

A4

Usabilidade

Os equipamentos deverao estar preparados para
lidar com passageiros de mobilidade reduzida e/ou
com outras incapacidades (auditiva e visual)

Componentes

A11.5

Usabilidade

Os componentes dos equipamentos (leitor de
documentos, leitor de impressao digital sistema de
captura de face, ecrad de instrugdes)deverao estar
ao alcance de um passageiro em cadeirade rodas e
garantir a sua facil utilizacao

Componentes

AT11.6

Usabilidade

0 equipamento nado deve impactar/dificultar a
passagem de um passageiro em cadeira de rodas

Componentes

A12

Design

Os equipamentos devem ter um design modular a
fim de permitir a sua instalacao assumindo
diferentes configuragoes

Componentes

A12.1

Design

Fixo na parede da estagao de controlo manual, em
cima de um balcao/mesa ou montado com suporte.
Ainstalacdo dos equipamentos, em cada estacao
manual, devera ser posteriormente avaliada durante
afase de desenho do projeto tendo em conta as
especificidades de cada estacao de controlo
manual

Componentes

A12.2

Design

A altura do equipamento nao deve exceder 200 cm
de altura quando instalado. A largura ndo deve
exceder os 30 cm, assim como a profundidade nao
deve exceder os 40cm.

Nivel 1

Nivel 2

Requisitos

Equipamento

Descricao

Descricao

Descricao

QUIOSQUE
BOX
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A | Componentes A2.3 Design peyem ser aellcados rgqU|S|tos’rT10dernosede 1
ultima geracgao de design e estética
0 equipamento deve conter todos os componentes
A | Componentes A12.4 | Design integradados na sua estrutura(leitor de 1
documentos, leitor de impresséo digital, camara)
Os equipamentos devem conter formas
A | Componentes A12.5 | Design arredondadas, linhas e superficies fluidas, de modo 1
a evitar ferimentos em caso de acidente.
Os equipamentos devem ser desenhadas "a prova
A | componentes A12.6 Design de vandalismo", aplicando-se o pr|n0|p|o.a todos os 1
componentes que possam ser tocados diretamente
pelo passageiro
0 acesso paraa manutencao dos componentes
A | componentes A12.7 | Design deve ser p'rOJe.tado de formaaqueo mesmo possa 1
ser garantido independentemente das opgoes de
instalacao
A abertura de uma porta de manutengao pode
A | componentes A12.8 | Design dispararum sm.al dg a|e~rta para o sistemade i 1
controlo e monitorizagao evitando o acesso nao
autorizado
Ao abrir uma porta de manutencgao, o equipamento
pode ser bloqueado automaticamente e nao deve
ser passivel de utilizagao por parte de um
A | Componentes A12.9 | Design passageiro, apenas por um administrador. Assim 1
gue a portafor fechada, o equipamento deve
retornar ao modo de operagao somente aposa
ativacgao realizada por um usuario autorizado
. Os equipamentos devem ser construidas com
A | Componentes A12.10 | Design L . . 1
materiais resistentes ariscos
o Devera ser possivel monitorizar o estado
Controlo e Monitorizagcao de . . . )
B N B2 . operacional dos equipamentos instalados através 1
Monitorizagao Equipamentos L .
de uma aplicagao prépria.
B Controloe B2 1 Monitorizacao de A aplicagdo devera mostrar todos os equipamentos 1
Monitorizagao ’ Equipamentos ativos/em operacgao.
B Controloe 829 Monitorizagao de A aplicagao devera mostrar todos os equipamentos 1
Monitorizagao ’ Equipamentos inativos e, em caso disso, respetivos erros.
A aplicagao de monitorizagao/gestao devera ser
B Controloe 823 Monitorizagao de responsiva de modo a permitir que o Operador 1
Monitorizagao ’ Equipamentos opere numa estagao fixa de trabalho ou num
dispositivo movel. (telefone ou tablet).
Estainformagao devera poder ser disponibilizada
Controlo e Monitorizacao de aos Sistemas de Monitorizagao do Sistema de
B R B2.4 - . : 1
Monitorizagao Equipamentos Seguranca Interna, através de servicos (Web
services).
c Gestao e c1 Gestaoe Todos os equipamentos do controlo de fronteira 1
Manutencgao Manutencao devem ser geridos por uma instancia central
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIé)g)?UE
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Ainstancia central devera garantir a orquestracao
c Gestaoe o1l Gestaoe de informagao do passageiro entre os diferentes 1
Manutengao ' Manutencgao equipamentos de fronteira(ex. SSS para eGate, SSS
para MBC)
~ ~ Devera ser possivel configurar regras de negécio
C Gestdo e ~ C1.2 Gestdo e ~ (ex. thresholds biométricos, eligibilidade com base 1
Manutengao Manutencao . . . .
em idade/nacionalidade, etc) a um nivel central
< < Deverao ser recolhidos dados, aum nivel central,
Gestdo e Gestdo e . ~
C ~ C13 ~ para posterior tratamento e elaboragao de 1
Manutengao Manutencao " e o .
estatisticas sobre a utilizagcao de cada equipamento
Deverao ser recolhidos dados, aum nivel central, do
c Gestao e Cl4 Gestao e estado operacional dos equipamentos. Estes dados 1
Manutencgao ’ Manutencao serdo disponbilizados numa aplicagéo propria
descrita na secgao B2
~ ~ Deverao ser recolhidos logs a um nivel central para
Gestaoe Gestaoe ) . ; L .
C ~ C15 ~ efeitos de auditoria, seguindo os requisitos listados 1
Manutengao Manutencgao ~
naseccao E2
Gestao e Gestao e Deverd ser possivel atualizar o software dos
C ~ Cl.6 ~ diferentes aplicativos, SDKs, Drivers, SO, firmwares, 1
Manutencgao Manutencgao . A
etc., através da instancia central
= = O sistema devera garantir alta disponibilidade
Gestaoe Gestaoe L o . .
C ~ C1.7 ~ minimizando ao maximo a quebra de servico seja 1
Manutengao Manutencgao .
devido a hardware ou software.
Arqwtetura.e' . Todos os equipamentos do controlo de fronteira
D Interoperabilidade D1 Arquitetura . . 1
. devem ser geridos por uma instancia central
de sistemas
Arquitetura e . 0 sistema de controlo de fronteira deve assumir uma
D Interoperabilidade D11 Arquitetura . . . 1
. arquitetura cliente/servidor
de sistemas
Arquiteturae A instancia central devera garantir a comunicagao
D | Interoperabilidade D2 Interoperabilidade | com os sistemas e/ou base de dados nacionais de 1
de sistemas controlo de fronteira
Arquitetura e Ainstancia central devera ter a capacidade de expor
D | Interoperabilidade D21 Interoperabilidade | Web Services utilizando protocolos de comunicacao 1
de sistemas standards, tais como SOAP e REST
Arquiteturae S6 deverdo ser disponibilizados Web Services a
D | Interoperabilidade D2.2 Interoperabilidade | sistemas e/ou base de dados autenticadas e 1
de sistemas autorizadas
Arquiteturae O equipamento de controlo de estagdo manual
D | Interoperabilidade D2.3 Interoperabilidade | devera estar integrado com a aplicagao de controlo 1
de sistemas manual existente.
0 equipamento devera expor uma API para permitir
que a aplicagao de controlo manual comunique com
0 equipamento como um unico dispositivo légico. A
Arquitetura e aplicacao de controlo manual usard os pontos de
D | Interoperabilidade D2.4 Interoperabilidade | integracao para enviar comandos ao equipamento 1
de sistemas (por exemplo, iniciar o processo de captura de face/
impressao digital, parar o processo de captura de
rosto / impressdo digital) e coletar as respetivas
imagens
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIBO(?)?UE
Arquitetura e O equipamento deve ser conectado com a estagao
D | Interoperabilidade D2.5 Interoperabilidade quip . ¢ 1
de sistemas de controlo manual por viadarede local (LAN)ou USB
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Devem ser aplicadas medidas técnicas que
£ | Polic £l Privacidade de assegurem um nivel de seguranca adequado 1
y Dados associado ao risco do tratamento de dados
pessoais
S Todos os dados que estejam em repouso ou em
. Privacidade de . . .
E | Policy E11 movimento devem ser protegidos por meios 1
Dados . . ~
adequados tais como encriptagao
0 acesso as aplicagoes da solugao de controlo de
. Privacidade de fronteira (tais como as descritas em B1, B2) devem
E | Policy E1.2 - : = 1
Dados ser concedidas com base no sistema de gestao de
identidades do Sistema de Controlo de Fronteiras.
. Privacidade de A.soluc;ao dev.era permitir a' z'atrlbum:ao de perfis a'o
E Policy E13 Dados diferentes tipos de utilizadores (ex. perfis 1
operacionais, supervisao, administrativos)
Devem ser implementados mecanismos que
. Privacidade de apaguem os dados pessoais automaticamente apos
E | Policy El4 ~ . , . 1
Dados uma transagao bem sucedida ou apés um periodo de
tempo configuravel
Devem ser registadas todas as transagoes
associadas aos diversos equipamentos de
E | Policy E2 Logging controle de fronteira. Uma transagao deve 1
abranger todas as informacgdes relativas a um
unico passageiro
E | Policy E2.1 Logging Devem ser registados dados gerais das transagodes 1
E | Policy £2.9 Logging Tlpo de estacgao (por exemplo, leitor estacionario ou 1
mavel
E | Policy E2.3 Logging Localizagdo (incluindo numero BCP unico) 1
. . Nome do fornecedor e nimero da versao do
E | Policy E2.4 Logging hardware e software ]
E | Policy E2.5 Logging Mensagens de erro 1
E | Policy £2.6 Logging D.ever'n s‘er registados dados relativos ao processo 1
biométrico:
E | Policy E2.7 Logging ID de transacao unica 1
E | Policy E2.8 Logging Nome de host totalmente qualificado 1
£ Policy £2.9 Logging TIpO de esta.(;ao~(por exemplo, estacionaria ou 1
movel) e localizagao
£ Policy E2.10 | Logging Tlmes~tamps de hora deinicio e hora de término da 1
transagao
E | Policy E2.11 Logging Software qsado (rjome QO 'provedor, numeros de 1
versdo, configuragao de limite etc.)
£ Policy £2.12 Logging Codigo de erro se o processo for encerrado de 1
formaanormal
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIS;?UE
E | Policy E2.13 | Logging Ref.erenmas de transacao sea transgcao estiver 1
relacionada a outras transagdes anteriores
£ Policy £2.14 Logging Inform~ag:oes sobre nds de processo dentro da 1
transacao
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Tempo associado arespostas de backend com
E | Policy E2.15 | Logging timeout personalizado a defenir nem fase de 1
implementacgao do projeto.
. . Resultados das transagoes. (score de qualidade e
E Policy E2.16 | Logging binario (s/n)) 1
Numero de candidatos devolvidos,se aplicavel, e
E | Policy E2.177 | Logging para cada candidato incluir a classificagao (rank), 1
pontuacao (score) e informacao de threshold.
Devem ser realizados testes de fabrica a todos os
Qualidade e Controlo e Garantia | equipamentos de controlo de fronteira antes da sua
F F1 - o 1
Seguranga de Qualidade entrega para testes de aceitagao por parte das
Autoridades
Oualidade e Controlo e Garantia Os tgstes de ace|ta.(;ao tecrlncg e de negdcio serao
F Sequranca F1.1 de Oualidade realizados em ambiente proprio de controlo de 1
9 ¢ fronteira das Autoridades nacionais
Devem ser realizados testes de regressao sempre
Qualidade e Controlo e Garantia | que haja uma mudanga ao nivel do hardware e
F F1.2 ) ) 1
Seqguranga de Qualidade software dos equipamentos ou de componentes que
integram 0s mesmos
Devem ser realizados testes ponta-a-ponta (em
todos os ambientes de teste, aceitagdo e producéao
F Qualidade e F13 Controlo e Garantia | dos sistemas de controlo de fronteiras) utilizando o 1
Seguranga ' de Qualidade ambiente de testes disponibilizado pela eu-LISA
(Sistema Central) e pelas Autoridades nacionais
(Sistema Nacional)
O sistema tera de estar preparado para a realizagao
. . de auditorias de vulnerabilidade e testes de
Qualidade e Controlo e Garantia -
F Sequranca Fl.4 de Qualidade penetragdo efetuados de acordo com os 1
9 ¢ procedimentos padrao definidos pelas Autoridades
nacionais
. Os equipamentos de controlo de fronteira nao
Qualidade e Segurancae .
F F2 . devem representar nenhum risco de seguranca 1
Seqguranga Limpeza .
para os passageiros
Qualidade e Seqgurangae Os equipamentos de controlo de fronteiradevem ter
F F2.1 . e s 1
Seguranga Limpeza uma certificagao CE
F Qualidade e F2.9 Seqgurangae Os ecras touch devem ter uma montagem embutida 1
Seqguranga ’ Limpeza no proprio equipamento
F Qualidade e F23 Seqgurancae Todos o equipamento de controlo de fronteira 1
Seguranga ’ Limpeza devem ser resistente ao fogo
. Todos os materiais usados deverdao, sempre que
Qualidade e Seguranca e , .
F Sequranca F2.4 Limpeza possivel, cumprir com as normas de seguranga 1
9 ¢ P contraincéndio aplicaveis e UL 94 VO.
Qualidade e Seguranca e Nenhum equipamento de controlo de fronteira
F F2.5 . P s . 1
Seqguranga Limpeza deve ter influéncia eletromagnética negativa
F Qualidade e F2.6 Sggurancae Deve ser cumprida a norma EMC (UE 2014/30) 1
Seguranga Limpeza
Nivel 1 Nivel 2 Requisitos Equipamento
ID Descricao ID Descricao Descricao OUIBO;?UE
Qualidade e Seqgurangae Os equipamentos de controlo de fronteira devem
F F2.7 ) . 1
Segurancga Limpeza operar em ambientes fechados e controlados:
. Os equipamentos deverao estar preparados para
F gzall:(:::eae F2.8 E;erguree;r;cae operar entre os 02e os 40°%(temperatura)e 10% a90% 1
9 ¢ P de humidade relativa do ar
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Os equipamentos devem conter materiais que
F Qualidade e F2.9 Seqgurancgae possam ser limpos com materiais de limpeza
Seguranga ’ Limpeza disponiveis no mercado (por exemplo, sab&o e panos
de limpeza)
. Os leitores de impressao digital devem ser
Qualidade e Segurangae . . . e .
F F2.1 . facilmente acessiveis a fim de facilitar a limpeza e
Seguranga Limpeza L . e
higienizagao do leitor entre utilizagoes
A Aplicagcao de Gestdao devera disponibilizar
Aplicacio de informacao referente a performance dos
H plicag H2 Interoperabilidade | equipamentos aos Sistemas de monitorizacao do
Gestao . . X
Sistema de Seguranca Interna, através de servigos
(Web services).
H ég!tcéalgao de H2.1 Interoperabilidade | Estainformagao devera cobrir os seguintes pontos:
H éggféac();ao de H2.2 Interoperabilidade | Eventos Biométricos(Captura/ Comparagao).
y | Aplicacaode H2.3 | Interoperabilidade | Qualidade da Biometria.
Gestao
H éggfggao de H2.4 Interoperabilidade | Volumes(Captura/ Comparagao).
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Anexo |l - Especificagbes Técnicas dos Quiosque Portatil

Nivel 1 Nivel 2 Requisitos Equipamento
. . - QUIOSQUE
ID Descricao ID Descricao Descrigao PORTATIL
Leitor de O leitor de documentos deve ler MRTDS de
A | Componentes Al Documentos diferentes formatos de acordo com os standards 1
ICAO 9303
Leitor de Devem ser lidos MRTDS TD-1, TD-2 e TD-3 para
A | Componentes A1 documentos de viagem, bem como MRV-A e MRV-B 1
Documentos .
para vistos
Devem ser lidos e-MRTDs com circuitos integrados
Leitor de de leitura contactless (ex. ePassport, cartdo de
A | Componentes A1.2 cidaddo), bem como e-MRTDs com circuitos 1
Documentos . . ~
integrados de leitura de contacto (ex. cartdo de
cidadao portugués, eTR).
. Devem ser lidos e-MRTD com folha de protecao
Leitorde e
A | Componentes A3 metalica integrada (por exemplo, passaportes dos 1
Documentos . ~
EUA)sem qualquer interrupgao
. Devem ser lidos e-MRTDs em que o chip nao esteja
Leitorde . - : .
A | Componentes Al4 integrado na pagina de dados, mas esteja localizado 1
Documentos
na capa ou contracapa, por exemplo
Leitor de 0 leitor de documentos deve efetuar verificagoes
A | Componentes A15 Documentos oticas aos MRTDs de acordo com os standards 1
ICAO 9303
Devem ser capturadas imagens do documento de
viagem sob luz infravermelha proxima (na banda
Leitor de B900, cf. especificagdo do documento de acordo
A | Componentes A6 com IS0 1831), sob luz UV com comprimento de onda 1
Documentos .
de aprox. 365 nm e sob luz brancarefletindo cores do
espectro visivel em quantidades aproximadamente
iguais.
As imagens acima mencionadas devem ser
Leitorde fornecidas no formato PNG ou JPEG com uma
A | Componentes A7 ~ . . 1
Documentos resolucdo de imagem de pelo menos 385 ppi
(recomendado 600 ppi)
Leitorde Deve ser verificada a conformidade do MRZ (ICAQ
A | Componentes Al1.8 1
Documentos 9303)
A | Componentes A19 Leitor de Deve ser verificada a consisténcia do MRZ 1
Documentos
A | Componentes AL10 Leitorde !Jeve ser verificado se o0 MRZ é legivel sob luz 1
Documentos infravermelha
Leitor de Deve ser verificado se 0 MRZ é impresso usando a
A | Componentes AL face tipo OCR-B deacordo com os standards ISO/IEC 1
Documentos
30116
Leitor de 0 leitor de documentos deve efetuar verificagoes
A | Componentes A1.12 Documentos eletronicas aos MRTDs de acordo com os 1
standards ICAO 9303.
. Deve ser efetuada uma verificagdo do Arquivo
Leitor de .
A | Componentes A1.13 Elementar de acordo com features proprias de 1
Documentos
sequranga(EF.SOD)
A | Componentes AL14 Leitor de Devg ger efetuada uma verificagao da assinatura do 1
Documentos certificado DS
Nivel 1 Nivel 2 Requisitos Equipamento
i i . o QUIOSOQUE
ID Descrigao ID Descricao Descricao PORTATIL
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A | componentes ALI5 Leitor de Deye S(:Z'I' efetang uma verificacao do periodo de 1
Documentos validacao do certificado
A | Componentes AL16 Leitor de Deve se[ efetuad.a.uma verificagcao do status de 1
Documentos revogacao do certificado DS
Leitorde Deve ser efetuada uma comparacao entre EF.SOD e
A | Componentes A117 Documentos EF COM 1
A | Componentes AL18 Leitorde Deve ser efetuada uma verificagao da integridade do 1
Documentos grupo de dados
A | Componentes AL19 Leitorde Devem ser efetuados mecanismos de seguranga 1
P ’ Documentos de acordo com os standards ICAO 9303:
A | Componentes A1.20 Leitor de Basic Access Control(BAC) 1
Documentos
Leitor de Password Authenticated Connection Establishment
A | Componentes A1.21 (PACE), como definido pelo ICAO 9303 e pelo BSI- 1
Documentos
TRO3110
A | Componentes A1.22 Leitor de Passive Authentications (PA) 1
Documentos
A | Componentes A1.23 Leitor de Active Authentications (AA) 1
Documentos
A | Componentes A1.24 Leitor de Chip Authentications (CA) 1
Documentos
Leitorde Terminal Authentications (TA), como definido em
A~ | Componentes ALZ5 | pocumentos BSI-TRO3110 ]
Leitor de 0 leitor de documentos deve efetuar verificacoes
A | Componentes A1.26 Documentos combinadas aos MRTDs de acordo com os 1
standards ICAO 9303.
Leitorde Deve ser efetuada uma comparagao entre paises
A | Componentes AL27 Documentos emissores (DG1versus certificado DS) 1
Leitor de Deve ser efetuada uma comparagao entre a data de
A | Componentes A1.28 validade do e-MRTD, a data de validade extraida do 1
Documentos .
chip(DG1)e a data atual
Leitor de Devem ser comparados os dados biograficos éticos
A | Componentes A1.29 Documentos contidos na Visual Inspection Zone (VIZ) com os 1
dados biograficos eletronicos contidos no chip (DG1)
. Devem ser comparados os dados extraidos do MRZ
Leitor de . ~
A | Componentes A1.30 com os dados extraidos da VIZ e a comparagao com 1
Documentos :
aMRZ do chip
Leitor de Deve ser comparada a imagem facial armazenada
A | Componentes A1.31 eletronicamente no chip (DG2) com a imagem facial 1
Documentos
do VIZ
. O leitor de documentos deve detetar
Leitor de .
A | Componentes A1.32 automaticamente a presenga de um documento na 1
Documentos .,
superficie de captura
O processo de detecao deve ser realizado
opticamente, mesmo se o chip do e-MRTD estiver
. ausente ou com defeito. O equipamento e respetivo
Leitor de . ~
A | Componentes A1.33 software devera ser capaz de compensar a rotagao 1
Documentos . . . .
potencial e realinhar a imagem automaticamente,
bem como recortar a pagina de dados capturados
para processamento posterior
Nivel 1 Nivel 2 Requisitos Equipamento
. . e QUIOSQUE
ID Descrigao ID Descricao Descricao PORTATIL
Leitorde O leitor de documentos deve ler e-MRTDs com uma
A | Componentes A1.34 . . . 1
Documentos blindagem eletricamente condutiva
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. O leitor de documentos deve ler a pagina de dados
Leitor de . .
A | Componentes A1.35 personalizados  opticamente sem  qualquer 1
Documentos : ..
interferéncia
A | Componentes A136 Leitorde Oleitor de dO'CL.JmentOS dgve cumprir com requisitos 1
Documentos de tempo maximos de leitura:
0 tempo maximo de leitura de 99% de todos os
Leitorde documentos deve ser de 5 segundos para a detegao
A | Componentes AL37 Documentos da presencga de MRZ e outros 7 segundos adicionais ]
para completar a leitura eletrénica do documento
A | Componentes A138 Leitorde O leitor de documentos deve estar integrado com 1
P ’ Documentos uma base de dados de templates de MRTDs
A referida base de dados de templates de MRTDs
Leitorde deve ser atualizada regularmente, com
A | Componentes A1.39 s . - 1
Documentos periodicidade minima trimestral ou sempre que for
solicitado
. O leitor de documentos deve ser instalado de forma
Leitor de . - = .
A | Componentes A1.40 a que sua funcionalidade nao seja perturbada por 1
Documentos
luz externa
. 0O leitor de documentos deve conter um mecanismo
Leitorde . . a .
A | Componentes AL4] Documentos que evite a interferéncia de luz (do espectro visivel) 1
durante a captura daimagem do MRTD sob luz UV
. O leitor de documentos deve estar preparado para
Leitor de . P
A | Componentes A1.42 ler vistos e cadigos de barra 2D em papel ou num 1
Documentos
smartphone/tablet.
Os requisitos de captura de imagem facial devem
A | Componentes A2 Camara facial cumprir com os standards de qualidade ISO/IEC 1
19794-5:2011:
A | Componentes A2.1 Camara facial Devem ser capturadasimagens faciais full frontal 1
. A profundidade da cor das imagens faciais deve ser
A | Componentes A2.2 Camara facial de 24 bits RGB ou 8 bits grey scale 1
A distancia minima entre os olhos deve ser de pelo
menos 120 pixels (UE 2019/329), de preferencia 240
pixels(ISO/IEC 19794-5:2011. Para cenarios de eGate,
A | Componentes A2.3 Camara facial uma distancia inferior entre os olhos pode ser usada 1
para um processo de captura (ndo inferior a 80
pixels) a fim de verificagdo de identidade de um
passageiro
As dimensdes das imagens capturadas devem ser de
A | Componentes A2.4 Camara facial 600-1200 (min-max) pixels em largura e 800-1600 1
(min-max) pixels em altura
A | Componentes A2.5 Camara facial Orostodeve ocuparamaior parte da &rea daimagem 1
A | Componentes A2.6 Camara facial Nao devem ser visiveis multiplas faces 1
O rosto deve ser recortado e alinhado centralmente
A | componentes VY Camara facial na imagem total capturada (normalment~e referida 1
como imagem token do rosto), ndo sendo
obrigatério fundo uniforme.
Nivel 1 Nivel 2 Requisitos Equipamento
i i . o QUIOSOQUE
ID Descri¢ao ID Descricao Descricao PORTATIL
0 sistema de captura facial deve garantir a captura
A | Componentes A2.8 Camara facial de uma imagem facial com iluminagao uniforme e 1
sem sombras
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Componentes

A2.9

Camara facial

O sistema deve conter elementos de iluminacao
automaticos (quer de software e/ou hardware) de
forma a compensar desvios de iluminagcao do
ambiente envolvente

Componentes

A2.10

Camara facial

O sistema deve garantir o ajuste automatico de
contraste e brilho

Componentes

A2.1

Camara facial

O sistema deve ser passivel de ser utilizado em
ambiente de baixa iluminacao

Componentes

A2.12

Camara facial

0 sistema deve garantir uma iluminagao continua e
controlada de forma automatica sem flash

Componentes

A2.13

Camara facial

As imagens faciais devem ser avaliadas segundo os
critérios estabelecidos na ISO/IEC 19794-5 a nivel
nacional antes da sua transmissao para o CS-EES

Componentes

A2.14

Camara facial

As imagens, no ambito de registo (enrolment),
devem ser avaliadas por uma ferramenta de
verificagdo de qualidade. A eu-LISA disponibiliza
uma ferramenta para o efeito (USK), sendo de uso
obrigatério, sem prejuizo de avaliagdo em
ferramenta disponibilizada pelo fabricante.

Componentes

A2.15

Camara facial

Se a qualidade de imagem nao for suficiente e o
tempo limite nao for excedido, a imagem facial é
continuamente capturada até que se obtenha uma
imagem que cumpra com os standards de qualidade
necessarios (ISO 19794-5). Se a qualidade for
suficiente, o workflow segue para a proxima etapa.
Se o tempo limite for excedido e nenhuma imagem
de qualidade for capturada, a melhor imagem facial
¢é selecionada entre todas as imagens capturadas de
acordo com a ferramenta de verificacdo de
qualidade (USK), e sendo submetida ao CS-EES, a
qualidade da imagem deve ser sinalizada (flagged).

Componentes

A2.25

Camara facial

Deverd ser possivel definir e configurar diferentes
thresholds no processo de verificacdao facial
(comparagéo 1:1)

Componentes

A2.26

Camara facial

Todas as imagens submetidas ao CS-EES devem
cumprir taxas compressao e formato standard JPG
(ISO/IEC 10918) ou JPEG 2000 (ISO/IEC 15444-1). A
taxa de compressao maxima permitida é 1:20

Componentes

A3

Leitorde
Impressao Digital

O leitor de impressao digital devera capturar os
quatro dedos da mao direita do passageiro por
defeito. Caso nao seja possivel devem ser
capturados os mesmos 4 dedos da mao esquerda.

Componentes

A3.1

Leitorde
Impressao Digital

O leitor de impressao digital devera ter capacidade
de capturar individualmente as impressdes digitais
relativas a dedos que nao cumprem a qualidade NFIQ
e apos solicitacao do Guarda de Fronteira

Nivel 1

Nivel 2

Requisitos

Equipamento

Descricao

Descricao

Descricao

QUIOSQUE
PORTATIL

Componentes

A3.2

Leitorde
Impressao Digital

O leitor de impressao digital deve ser um leitor
scanner do tipo 4/4/2

1
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O leitor de impress3o digital (enrolment) devera
A | Componentes £33 Le|tord§ . permltllr.que 0 passageiro veja claramente a sua 1
Impressao Digital superficie de forma a posicionar corretamente os
quatro dedos em simultédneo
. O sistema de captura de impressao digital deve
Leitor de . R . ~
A | Componentes A3.4 A evitar a captura nao intencional de dedos da mao 1
Impressao Digital L
esquerda e direita.
Leitor de O leitor deverd estar posicionado, através de
A | Componentes A3.5 A medidas estruturais, de forma a favorecer o uso da 1
Impressao Digital e -
mao direita do passageiro.
O sistema deve ter a capacidade de analisar se as
impressoes digitais capturadas dizem respeito a
Leitorde mao direita ou @ mao esquerda. Se a utilizagdo nao
A | Componentes A3.6 o AR L 1
Impressao Digital corresponder com o que foi inicialmente solicitado
deve ser exibida uma mensagem a confirmar a sua
correta utilizagao
Os requisitos de captura de imagem de impressao
Leitor de digital devem cumprir com a versdo 2.0 (ou mais
A | Componentes A3.7 . recente) da Fingerprint Image Quality (NFIQ) 1
Impressao Digital - . - .
definida pelo NIST cumprindo os seguintes limites
minimos:
A | Componentes A3.8 Le|tord(§ - Dedo indicador: 20 1
Impressao Digital
A | Componentes A3.9 Leltord? . Dedo médio: 20 1
Impressao Digital
A | Componentes A3.10 Le|tord(§ - Dedo anelar: 10 1
Impressao Digital
A | Componentes A3 Le|tordg - Dedo minimo: 10 1
Impressao Digital
Leitor de O leitor de impressao digital deve ter uma resolugao
A | Componentes A3.12 i de 500 ppi ou 1000 ppi(com desvio aceitavel de +/- 1
Impresséao Digital . .
10 ppi) e nivel 256 grayscale
As imagens de impressdo digital devem ser
avaliadas segundo os critérios estabelecidos na
A | Componentes A313 Leitorde ISO/IEC 19794-4 e versdo 2.0 (ou mais recente) da .
P ’ Impresséao Digital Fingerprint Image Quality (NFIQ) definida pelo NIST a
nivel nacional antes da sua transmissao para o CS-
EES
A qualidade daimagens de FP, no @mbito de registo,
Leitorde deverd ser verificada mediante uma ferramenta
A | Componentes A3.14 - e o . . 1
Impressao Digital propria ao sistema de captura ou, opcionalmente
usando o USK disponibilizada pela eu-LISA.
. O leitor de impressao digital deve segmentar a
Leitorde . . ~ L
A | Componentes A3.15 - e imagem slap capturada em impressées digitais 1
Impressao Digital LA . . S
individuais, cumprindo os sequintes requisitos:
Nivel 1 Nivel 2 Requisitos Equipamento
. . - QUIOSQUE
ID Descrigao ID Descricao Descricao PORTATIL
. O sistema deve ter a capacidade de aceitar
Leitor de . - L S .
A | Componentes A3.16 I impressoes digitais rodadas na mesma direcao até 1
Impressao Digital 45°
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. O sistema deve ter a capacidade de corrigir as
Leitor de . - . .
A | Componentes A3.17 - e impressoes digitais rodadas de forma a ficarem na 1
Impressao Digital .
vertical
A | componentes A3.18 Leitor d(? . QS|sFema deve segmentar a primeira parte do dedo, 1
Impressao Digital isto é, aponta do dedo
A | componentes A3.19 Leitor dg . A segmentacao deve ocorrer em dados nao 1
Impressao Digital compactados
0 processo de captura das imagens de FP deve dar
preferéncia a imagem de melhor qualidade de uma
Leitor de sequencia, ou pelo menos a ultima imagem
A | Componentes A3.21 - e capturada (apds time out) de uma sequencia. Esta 1
Impressao Digital . - . -
funcionalidade pode ser parte do firmware e nao
pode estar disponivel em componente de software
separado.
O sistema deve estar preparado para detetar
potenciais ataques de apresentagao baseados em
Leitor de identidade forjada, nomeadamente, mas nao
A | Componentes A3.22 N limitado a, Playdoh, latex, cor de janela, silicio 1
Impressao Digital s
branco, silicio transparente, cera de vela, cola
branca, gelatina, folha, fotocopia em papel, cola de
madeira, Micro Kristal Klear, batata, grafite, etc.
A | componentes A3.23 Le|tord(i . 0 S|steme.1 devera estar p.reparado'para detetar 1
Impressao Digital todos os tipos de ataque mais conhecidos.
A | Componentes A3.24 Leitor dg . 0 IelFor de impressao digital dev'e .cumprlr com os 1
Impressao Digital seqguintes requisitos de tempo maximos de leitura
. Em condigoes ideais e para um passageiro de baixo
Leitorde . ) -
A | Componentes A3.25 - e risco, o processo de captura de impressao digital 1
Impressao Digital -
nao deve exceder os dez segundos
O sensor de impresséo digital embutido deve iniciar
A | componentes A3.26 Leitor dg o o proces;g de captura auFomatlcamepte se 0s 1
Impressao Digital dedos solicitados com a qualidade apropriada forem
detetados ou se o tempo configurado for excedido.
Para evitar aquisicoes duplicadas indesejadas dos
. mesmos dedos ou "slap”, o software ndo deve iniciar
Leitor de
A | Componentes A3.27 - e 0 processo de captura antes que os dedos de uma 1
Impressao Digital . . .
captura anterior tenham sido removidos da
superficie do sensor.
Em caso de verificagao, o sistema deve efetuar uma
. correspondéncia 1:1 entre a imagem capturada ao
Leitor de . . ~ - .
A | Componentes A3.29 Impressso Digital vivo de impressado digital com uma imagem de 1
P 9 impressao digital armazenada no chip do eMRTD,
guando disponivel e acessivel
A | Componentes AB.3 Ecra de instrucoes 0 equipamento d.eve conter um ecra que auxilie o 1
Guarda de Fronteira durante o processo de controlo
Nivel 1 Nivel 2 Requisitos Equipamento
- . e QUIOSQUE
ID Descrigao ID Descricao Descricao PORTATIL
O ecra devera ser simultaneamente um ecra touch
A | Componentes A5.4 Ecradeinstrugdes | permitindo que o Guarda de Fronteira interajacom o 1
mesmo.
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A interface devera conter fluxos de trabalho ja
predefinidos para cada caso de uso, de modo a que
A Componentes A5.5 Ecra de instrucdes o software pas'se automat|ce~1mente para o proximo 1
processo, mediante aprovagao sem que o Guarda de
Fronteira tenha que fazer nada fisicamente e,
portanto, orientando o usuério durante o processo
R - O ecra devera ter no minimo 12." e resolucao de
A | Componentes A5.6 Ecradeinstrugdes 1280x800 1
Abateria do equipamento devera ter umaautonomia
A | Componentes A8 Bateria minima de 6 horas e permitir a operagdao em 1
carregamento.
0 equipamento, deve carregara 220V ACe 12V DC, e
A | Componentes A8.1 Bateria ser providenciado todos os cabos necessarios a 1
operagao do equipamento.
A | Componentes A10 Conectividade 0 equipamento devera conter portas USB 1
A | Componentes A10.1 Conectividade 0 equipamento devera conter portas HDMI 1
A | Componentes A0.2 | Conectividade O equipamento deve ter a capacidade de se 1
conectar auma rede local (LAN)
. 0 equipamento deve ter a capacidade de conexao
A | Componentes A10.3 | Conectividade . 1
via Bluetooth
0 equipamento deve conter todos 0s componentes
A | Componentes A12.4 | Design integrados na sua estrutura (leitor de documentos, 1
leitor de impressao digital, camara)
Os equipamentos devem conter formas
A | Componentes A12.5 | Design arredondadas, linhas e superficies fluidas, de modo 1
a evitar ferimentos em caso de acidente.
Os equipamentos devem ser desenhadas "a prova
A | Componentes A12.6 | Design de vandalismo", aplicando-se o principio a todos os 1
componentes que possam ser tocados diretamente
pelo passageiro
A | Componentes A12.10 | Design Os eq.ullpamgntos devgm ser construidas com 1
materiais resistentes ariscos
Todos o0s componentes principais (camara,
computador, bateria, leitor de impressao digital,
A | Componentes A12.11 | Design leitor de documentos) deverao ser instalados e 1
totalmente integrados, em seguranga, dentro de
uma unidade.
A | Componentes A12.12 | Design A mala deve conter uma pega para facilitar o 1
transporte da mesma
A | Componentes A12.13 | Design A mala deve ter, no maximo, 23 Kg 1
c Gestaoe Cl Gestao e Todos os equipamentos do controlo de fronteira 1
Manutencgao Manutencao devem ser geridos por uma instancia central
A instancia central devera garantir a orquestragao
c Gestdo e o1 Gestdo e de informacdo do passageiro entre os diferentes 1
Manutengao ’ Manutencgao equipamentos de fronteira (ex. SSS para eGate, SSS
para MBC)
Nivel 1 Nivel 2 Requisitos Equipamento
i i . o QUIOSOQUE
ID Descrigao ID Descricao Descricao PORTATIL
Gestao e Gestdo e Deveraser p(?ssn/’el f:onflgurar r.e'gras de negocio(ex.
C ~ Cl2 ~ thresholds biométricos, elegibilidade com base em 1
Manutengao Manutencgao . . . .
idade/nacionalidade, etc.) aum nivel central
Contrato - CP/4568/2024 (SEF 196/CPI/NC/2022) 46 de 55




Docusign Envelope ID: 26CA25E7-5E8F-4702-8C91-6B94DD957295

PRESIDENCIA DO CONSELHO DE MINISTROS

Secretaria-Geral

< ~ Deverao ser recolhidos dados, a um nivel central,
Gestaoe Gestao e . -
C ~ C1.3 ~ para posterior tratamento e elaboragcao de 1
Manutengao Manutengao L e .
estatisticas sobre a utilizagao de cada equipamento
Deverao ser recolhidos dados, a um nivel central, do
c Gestao e Cl4 Gestao e estado operacional dos equipamentos. Estes dados 1
Manutencgao ’ Manutencao serdo disponibilizados numa aplicacdo propria
descrita na seccao B2
~ ~ Deverao ser recolhidos logs a um nivel central para
Gestaoe Gestao e . . . L .
C ~ C1.5 ~ efeitos de auditoria, sequindo os requisitos listados 1
Manutengao Manutencgao ~
naseccgao E2
Gestao e Gestao e Deverd ser possivel atualizar o software dos
C ~ C1.6 ~ diferentes aplicativos, SDKs, Drivers, SO, firmwares, 1
Manutencgao Manutengao . A
etc., através da instancia central
< ~ O sistema devera garantir alta disponibilidade
Gestao e Gestao e L Y . .
C ~ C1.7 ~ minimizando ao maximo a quebra de servigo seja 1
Manutengao Manutencgao .
devido a hardware ou software.
Arquitetura e Todos os equipamentos do controlo de fronteira
D | Interoperabilidad D1 Arquitetura quip S 1
B devem ser geridos por uma instancia central
e de sistemas
Arquiteturae . . .
. . O sistema de controlo de fronteira deve assumir uma
D Interoperabilidad D11 Arquitetura . . . 1
h arquitetura cliente/servidor
e de sistemas
Arquitetura e A instancia central devera garantir a comunicagao
D | Interoperabilidad D2 Interoperabilidade com os sistemas e/ou base de dados nacionais de 1
e de sistemas controlo de fronteira
Arquiteturae Ainstancia central devera ter a capacidade de expor
D | Interoperabilidad D2.1 Interoperabilidade Web Services utilizando protocolos de comunicagao 1
e de sistemas standards, tais como SOAP e REST
Arquitetura e S6 deverdo ser disponibilizados Web Services a
D | Interoperabilidad D2.2 Interoperabilidade sistemas e/ou base de dados autenticadas e 1
e de sistemas autorizadas
Arquiteturae 0 equipamento de controlo de estacdo manual
D | Interoperabilidad D2.3 Interoperabilidade devera estar integrado com a aplicagao de controlo 1
e de sistemas manual existente.
Devem ser aplicadas medidas técnicas que
£ | Polic £ Privacidade de assegurem um nivel de segurang¢a adequado 1
y Dados associado ao risco do tratamento de dados
pessoais
L Todos os dados que estejam em repouso ou em
. Privacidade de . . .
E | Policy E11 Dados movimento devem ser protegidos por meios 1
adequados tais como encriptagao
Nivel 1 Nivel 2 Requisitos Equipamento
. . e QUIOSQUE
ID Descrigao ID Descricao Descricao PORTATIL
0 acesso as aplicagcdes da solugdo de controlo de
. Privacidade de fronteira (tais como as descritas em B1, B2) devem
E | Policy E1.2 : : N 1
Dados ser concedidas com base no sistema de gestao de
identidades do Sistema de Controlo de Fronteiras.
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- A solugao devera permitir a atribuicdo de perfis ao
. Privacidade de . . s .
E | Policy E13 Dados diferentes tipos de utilizadores (ex. perfis 1
operacionais, supervisao, administrativos)
Devem ser implementados mecanismos que
. Privacidade de apaguem os dados pessoais automaticamente apds
E | Policy El4 = . - : 1
Dados uma transagao bem sucedida ou apos um periodo de
tempo configuravel
Devem ser registadas todas as transagdes
associadas aos diversos equipamentos de
E | Policy E2 Logging controle de fronteira. Uma transagcdo deve 1
abranger todas as informacgées relativas a um
Unico passageiro
E | Policy E2.1 Logging Devem serregistados dados gerais das transagées 1
E | Policy £2.9 Logging Tlpo de estacao (por exemplo, leitor estacionario ou 1
mavel
E | Policy E2.3 Logging Localizagao (incluindo numero BCP unico) 1
. . Nome do fornecedor e numero da versdo do
E Policy E2.4 Logging hardware e software 1
E | Policy E2.5 Logging Mensagens de erro 1
E | Policy £26 Logging D.ever'n s.er registados dados relativos ao processo 1
biométrico:
Policy E2.7 Logging ID de transagao unica 1
Policy E2.8 Logging Nome de host totalmente qualificado 1
£ Policy £2.9 Logging TIpO de esFa(;af) (por exemplo, estacionaria ou 1
movel) e localizagao
£ Policy £2.10 Logging Tlmes~tamps de hora deinicio e hora de término da 1
transagao
£ Policy 2.1 Logging Software gsado (~nome.dc.) provedor, numeros de 1
versao, configuragao de limite etc.)
E | Policy £2.12 | Logging Cddigo de erro se o processo for encerrado de 1
formaanormal
£ Policy £2.13 Logging Ref.erenmas de transacao §e a tran'sa(;ao estiver 1
relacionada a outras transagoes anteriores
£ Policy £2.14 Logging Inform~ag:oes sobre noés de processo dentro da 1
transacao
Tempo associado a respostas de backend com
E | Policy E2.15 | Logging timeout personalizado a definir nem fase de 1
implementacgao do projeto.
. . Resultados das transagoes. (score de qualidade e
E | Policy E2.16 | Logging binario (s/n)) 1
Numero de candidatos devolvidos, se aplicavel, e
E | Policy E2.17 | Logging para cada candidato incluir a classificagao (rank), 1
pontuagao (score) e informagao de threshold.
Nivel 1 Nivel 2 Requisitos Equipamento
. . - QUIOSOQUE
ID Descricao ID Descricao Descrigao PORTATIL
Devem ser realizados testes de fabrica a todos os
Qualidade e Controlo e Garantia | equipamentos de controlo de fronteira antes da sua
F F1 ) o 1
Seqguranga de Qualidade entrega para testes de aceitagao por parte das
Autoridades
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. . Os testes de aceitagao técnica e de negocio serao
Qualidade e Controlo e Garantia . . .
F Sequranca F1.1 de Oualidade realizados em ambiente proprio de controlo de 1
9 ¢ fronteira das Autoridades nacionais
Devem ser realizados testes de regressao sempre
Qualidade e Controlo e Garantia | que haja uma mudanca ao nivel do hardware e
F F1.2 . . 1
Seqguranga de Qualidade software dos equipamentos ou de componentes que
integram os mesmos
Devem ser realizados testes ponta-a-ponta (em
todos os ambientes de teste, aceitagdo e producao
F Qualidade e F13 Controlo e Garantia | dos sistemas de controlo de fronteiras) utilizando o 1
Seguranca ’ de Qualidade ambiente de testes disponibilizado pela eu-LISA
(Sistema Central) e pelas Autoridades nacionais
(Sistema Nacional)
O sistema tera de estar preparado para a realizagao
. . de auditorias de vulnerabilidade e testes de
Qualidade e Controlo e Garantia -
F Sequranca F1.4 de Qualidade penetracao efetuados de acordo com os 1
9 ¢ procedimentos padrao definidos pelas Autoridades
nacionais
. Os equipamentos de controlo de fronteira nao
Qualidade e Seqguranga e i
F F2 . devem representar nenhum risco de seguranga 1
Seguranga Limpeza .
para os passageiros
Qualidade e Seguranga e Os equipamentos de controlo de fronteira devem ter
F F2.1 . P 1
Seqguranga Limpeza uma certificagao CE
F Qualidade e F2.9 Seguranga e Os ecras touch devem ter uma montagem embutida 1
Seguranga ’ Limpeza no proprio equipamento
F Qualidade e F2.3 Seqguranga e Todos o equipamento de controlo de fronteira 1
Segurancga ’ Limpeza devem ser resistente ao fogo
. Todos os materiais usados deverdo, sempre que
Qualidade e Seqguranga e p -
F Sequranca F2.4 Limpeza possivel, cumprir com as normas de seguranga 1
9 ¢ P contraincéndio aplicaveis e UL 94 VO.
Qualidade e Seqguranga e Nenhum equipamento de controlo de fronteira
F F2.5 ) PR - R 1
Seguranga Limpeza deve ter influéncia eletromagnética negativa
p | Qualidadee Fo.p | Segurancae Deve ser cumprida a norma EMC (UE 2014/30) 1
Seqguranca Limpeza
Qualidade e Seqguranga e Os equipamentos de controlo de fronteira devem
F F2.7 ) . 1
Segurancga Limpeza operar em ambientes fechados e controlados:
. Os equipamentos deverao estar preparados para
F gzall:(:::eae F2.8 E?rgu;azgca € operar entre os 0° e os 402 (temperatura) e 10% a 1
9 v P 90% de humidade relativa do ar
Os equipamentos devem conter materiais que
F Qualidade e F2.9 Seqgurancgae possam ser limpos com materiais de limpeza 1
Seguranga ’ Limpeza disponiveis no mercado (por exemplo, sabao e panos
de limpeza)
. Os leitores de documentos devem ser facilmente
Qualidade e Seqguranga e L . . . S
F F2.10 . acessiveis a fim de facilitar a limpeza e higienizagao 1
Seguranga Limpeza . e
do leitor entre utilizagdes
Nivel 1 Nivel 2 Requisitos Equipamento
. i . o QUIOSQUE
ID Descri¢ao ID Descricao Descricao PORTATIL
. Os leitores de impressao digital devem ser
Qualidade e Seqguranga e . . . " .
F F2.11 . facilmente acessiveis a fim de facilitar a limpeza e 1
Seqguranga Limpeza L . N
higienizagao do leitor entre utilizagdes
. A Aplicacdo de Gestdo devera disponibilizar
Aplicagao de . . = N
H - H2 Interoperabilidade informacao referente a performance dos 1
Gestao . . PR
equipamentos aos Sistemas de monitorizagao do
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Sistema de Seguranca Interna, através de servicos
(Web services).
H ézgfggao de H2.1 Interoperabilidade Esta informagao devera cobrir os seguintes pontos:
H ég!tcéac();ao de H2.2 Interoperabilidade Eventos Biométricos(Captura/ Comparagao).
W | Aplicacaode H2.3 | Interoperabilidade | Qualidade da Biometria.
Gestéo
H ég!sggao de H2.4 Interoperabilidade Volumes (Captura/ Comparagao).
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Anexo lll - Niveis de Servigo

1. Onivel deservico base a aplicar em todos os QUIOSQUES (BOX e PORTATIL) a instalar no &mbito do

presente contrato sdo os indicados nas alineas seguintes:

Valores Base dos Niveis de Servigo

Prazo de resposta

Severidade Critica

8 horas(corridas)

Severidade Elevada

16 horas (corridas)

Severidade Média

48 horas(corridas)

Severidade Baixa

72 horas (corridas)

Performance Imagem Facial

Taxa de falhas de registo

(Failure to Enroll Rate)

0%

Valores maximos da taxa de
falsos negativos (TFN -
FNMR)

0,05%

Valores maximos da taxa de
falsos positivos (TFP- FMR)

1%

Valores maximos da taxa de
identificacao de falsos

negativos(TIFN)

0.1%

Valores maximos da taxa de
identificacdo de falsos

positivos (TIFP)

1%

Tempo maximo de captura
(com condigdes ideais e

passageiro de baixo risco)

<7segundos

Taxa de falhas de registo

positivos(TIFP)

0%
(Failure to Enroll Rate)
Valores maximos da taxa de
falsos negativos (TFN - 0,05%
FNMR)
Valores maximos da taxa de
0,5%
falsos positivos (TFP- FMR)
~ Valores méximos da taxa de
Performance Impressoes Digitais
identificagao de falsos 0.1%
negativos(TIFN)
Valores maximos da taxa de
identificacdo de falsos 1.5%

Tempo maximo de captura
(com condigdes ideais e

passageiro de baixo risco)

<10 segundos
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Qualidade da Imagem (para
impressdes nao roladas) - 20

dedo indicador/médio

Qualidade da Imagem (para
impressoes nao roladas) - 10
dedo anelar/minimo

Leitura de MRZ

Performance Leitor de Documentos <5 segundos

(Tempo maximo para 99% das leituras) Leitura eletronica completa <7 seqgundos

2. Os niveis de servigo aplicaveis aos QUIOSQUES BOX, em fungao dos LOCAIS de instalagao,
correspondem aos indicados nas tabelas seguintes.
a) Osniveis de servigo base a considerar nos LOCAIS que correspondem as designagdes PF001

sao o0s sequintes:

10 dias Uteis apos a data de produgao de efeitos

Instalagao
do CONTRATO

Prazo de Instalagao até entrada em

funcionamento Testes(Segundo Outorgante) 10 dias Uteis apos a data anterior

Entrada em Funcionamento 10 dias Uteis apos a data anterior

Severidade Critica 4 horas(corridas)

Severidade Elevada 8 horas(corridas)

Prazo de resolugao

Severidade Média 48 horas(corridas)

Severidade Baixa 72 horas (corridas)

b) 0O nivel de servico base a considerar nos LOCAIS que correspondem as designagdes PF002 e

PFO03 sao os sequintes:

10 dias Uteis apos a data de produgéo de efeitos
Instalagao

Prazo de Instalagao até entrada em

funcionamento

do CONTRATO

Testes(Segundo Outorgante)

10 dias Uteis apds a data anterior

Entrada em Funcionamento

10 dias Uteis apos a data anterior

Prazo de resolugao

Severidade Critica

8 horas(corridas)

Severidade Elevada

16 horas (corridas)

Severidade Média

48 horas(corridas)

Severidade Baixa

72 horas (corridas)

c) Os niveis de servigos a considerar nos LOCAIS que correspondem as designagoes PF004 séo

os seqguintes:
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Instalagao

15 dias Uteis apos a data de producao de efeitos

do CONTRATO

Testes(Segundo Outorgante)

15 dias Uteis apos a data anterior

Entrada em Funcionamento

15 dias Uteis apds a data anterior

Prazo de resolugao

Severidade Critica

8 horas(corridas)

Severidade Elevada

16 horas (corridas)

Severidade Média

48 horas(corridas)

Severidade Baixa

72 horas (corridas)

d) Osniveis de servicos a considerar nos restantes postos de fronteira, sdo os sequintes:

Prazo de Instalagao até entrada em

funcionamento

Instalagao

15 dias Uteis apos a data de producao de efeitos

do CONTRATO

Testes(Segundo Outorgante)

15 dias Uteis apos a data anterior

Entrada em Funcionamento

15 dias Uteis apds a data anterior

Severidade Critica 8 horas(corridas)

Severidade Elevada 16 horas (corridas)

Prazo de resolugao

Severidade Média 48 horas(corridas)

Severidade Baixa 72 horas (corridas)

3. Asdefinigcdesa atender para o célculo dos niveis de servigo indicados nos nimeros anteriores sao
0s seqguintes:
a) Prazo de Resposta

e Tempo que decorre entre o pedido de suporte e o primeiro contacto com o solicitante,
remota ou localmente, para diagnostico ou pedido de informagao adicional relevante a
analise da ocorréncia;

e Osprazos de resposta aplicam-se assim que sejam enviadas por email as notificagoes de
anomalia para o fornecedor. Na auséncia do mesmo deve ser considerado o momento da
comunicacgao do Primeiro Outorgante;

e No caso de severidades Critica ou Elevada o incidente deverd ser adicionalmente

comunicado por telefone.

b) Prazo de Resolucdo
e Tempo que decorre entre o pedido de suporte e a resolugcdo da falha ou avaria e

consequente restabelecimento do normal funcionamento do equipamento.
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Anexo |V - Verificagdes Minimas a prever na Manutencao dos EQUIPAMENTOS

Lista de verificagdes minimas a considerar no dominio da manutencao preventiva dos QUIOSQUES BOX
e QUIOSQUES PORTATEIS, nos termos previstos na Clausula de Servigos de Manutencao e Assisténcia

Técnica.

ACAO VALIDAGAO: OK/ NOT OK

Verificar estado do fusivel e botao ON/OFF

Leitura de documentos de viagem

Verificagao e limpeza do leitor de documentos

Verificagao e limpeza da unidade biométrica

Ligacao as Base de Dados relevantes

Verificagao Pathern chek

Validagdo CERTS CSCA

Ver estado dos cabos externos (eletricidade, dados)

Verificar ligacao terrainterna do quiosque

Ligacao elétrica: medir valor entre neutro e terra

Ligacao elétrica:
medir valor entre fase e terra

Limparinterior do quiosque e do PC

Verificar estado da motherboard

Verificar massa térmica

Verificar voltagem da pilha da BIOS

Verificar configuragdes BIOS

Arrancar PC

Ver se o nome do PC corresponde ao n/s.

Acertar data/hora

Copiar Event Log(sys e app) para analise

Calibrar touch screen

Verificar se ha perturbagdes de luz natural ou artificial que afetem o quiosque

Verificar estado da lente da camara

Verificar focagem

Calibrar camara

Verificar se hd marca no chao para fixar disténcia da pessoa ao quiosque

Verificar estado e funcionamento do comando elevador

Calibrar altura
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ACAO VALIDAGAO: OK / NOT OK

PC

Disco

Memoria

Fingers

Hub ou Switch

Touch Monitor

Camera

Signature Pad

Elevador
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